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Euroopan tietosuojavaltuutetun lausuntoehdotuksesta Euroopan parlamentin ja neuvoston

asetukseksi ihmisille ja eldimille tarkoitettuja

lidkkeitd koskevista yhteison lupa- ja

valvontamenettelyisti ja Euroopan liikeviraston perustamisesta annetun asetuksen (EY) N:o
726/2004 muuttamisesta ihmisille tarkoitettuja lidkkeiti koskevan lddketurvatoiminnan osalta,
jaehdotuksesta euroopan parlamentin ja neuvoston direktiiviksi ihmisille tarkoitettuja ldikkeitd

koskevista ~ yhteisén  sdinnoistd

annetun

direktiivin ~ 2001/83/EY  muuttamisesta

lidketurvatoiminnan osalta

(2009/C 229/04)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 286 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkilotietojen ksitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piivdnd lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY (1),

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja niiden tieto-
jen vapaasta liikkuvuudesta 18 péivind joulukuuta 2000 anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
45/2001 (%) ja erityisesti sen 41 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

I JOHDANTO
Nykyisen lddketurvajdrjestelman muuttamista koskevat ehdotukset

1. Komissio hyvaksyi 10 pdivdni joulukuuta 2008 kaksi eh-
dotusta, jotka koskevat asetuksen (EY) N:o 726/2004 ja
direktiivin 2001/83/EY muuttamista (). Euroopan parla-
mentin ja neuvoston asetuksella (EY) N:o 726/2004 (*) vah-
vistetaan ihmisille ja eldimille tarkoitettuja ladkkeitd koske-
vat yhteison lupa- ja valvontamenettelyt ja perustetaan Eu-
roopan lddkevirasto. Euroopan parlamentin ja neuvoston
direktiivi 2001/83/EY (°) sisdltdd ihmisille tarkoitettuja ladk-
keitd koskevia yhteison sddntojd ja kisittelee niihin liittyvia
jasenvaltioiden tasolla toteutettavia prosesseja. Ehdotetut
muutokset liittyvat nithin molempien sdddosten osiin, joissa
kisitellddn ihmisille tarkoitettuja lddkkeitd koskevaa ladketur-
vatoimintaa.

2. Ladketurvatoiminta voidaan mdédritelld siten, ettd silld tar-
koitetaan lddkkeiden haittavaikutusten havaitsemiseen, arvi-
ointiin, ymmdrtimiseen ja torjumiseen liittyvaa tieteellista ja
muuta toimintaa (°). EU:ssa tilld hetkelld voimassa olevassa
ladketurvajdrjestelmdssd potilaat ja terveydenhuollon am-

) EYVL L 281, 23.11.1995, s. 31.
) EYVL L 8, 12.1.2001, s. 1.
%) KOM(2008) 664 lopullinen ja KOM(2008) 665 lopullinen.
) EUVL L 136, 30.4.2004, s. 1.
) EYVL L 311, 28.11.2001, s. 67.
)

mattihenkil6t voivat ilmoittaa lddkkeiden haittavaikutuksista
asianomaisille julkisille ja yksityisille elimille kansallisella ja
Euroopan tasolla. Euroopan lddkevirasto on keskittinyt
epdiltyjen haittavaikutusten hallinnoinnin ja haittavaikutuk-
sia koskevat ilmoitukset Euroopan laajuiseen tietokantaan
(Eudravigilance-tietokanta).

3. Ladketurvatoimintaa pidetdidn tarpeellisena lisand ladkkeiden
hyviksymistd koskevaan yhteison jdrjestelmdin, joka on
perdisin vuodelta 1965, jolloin hyviksyttiin neuvoston di-
rektiivi 65/65/ETY ().

4. Kuten chdotusten perusteluista ja vaikutustenarvioinnista
ilmenee, nykyisessd jarjestelmdssi on monia heikkouksia,
esimerkiksi eri toimijoiden tehtdvid ja vastuualueita ei ole
madritelty selkedsti, haittavaikutusten ilmoitusmenettelyt
ovat hankalia, lddketurvatoiminnan avoimuutta ja viestintdd
olisi tehostettava ja ladkkeiden riskinhallintasuunnitelmaa
olisi jarkeistettava.

5. Molemmilla ehdotuksilla pyritddn korjaamaan nima heik-
koudet sekd parantamaan ja vahvistamaan yhteison lda-
keturvajirjestelméd. Ehdotusten yleisend tavoitteena on pa-
rantaa kansanterveyden suojelua, varmistaa sisaimarkkinoi-
den asianmukainen toiminta ja yksinkertaistaa nykyisid
sdantojd ja menettelyjd. ()

Henkilotiedot lddketurvatoiminnassa ja Euroopan tietosuojaval-
tuutetun kuuleminen

6. Nykyisen lddketurvajirjestelmin koko toiminta perustuu
henkil6tietojen kasittelyyn. Haittavaikutuksia koskeviin il-
moituksiin sisillytetdan henkilotietoja, joita voidaan pitad
asianomaisten henkil6iden terveydentilaa koskevina tietoina
("terveystiedot”), koska ne paljastavat ladkkeiden kaytt6d ja
sithen liittyvid terveysongelmia koskevia tietoja. Ndiden tie-
tojen kasittelyyn on sovellettava asetuksen (EY) N:o
45/2001 10 artiklassa ja direktiivin 95/46/EY 8 artiklassa
sdadettyja tiukkoja tietosuojasadntojd. (°) Euroopan ihmis-
oikeustuomioistuin on viime aikoina toistuvasti korostanut

() EYV 22, 9.2.1965, s. 369.

(®) Ks. perustelut, s. 2.

(°) Ks. terveystietojen mdiritelmadn osalta Euroopan tietosuojavaltuu-
tetun lausunto ehdotuksesta direktiiviksi potilaiden oikeuksien sovel-
tamisesta rajatylittivissd terveydenhuollossa, 2 tehty péivini joulu-
kuuta 2008, kohdat 15-17, osoitteessa http:/fwww.edps.curopa.eu


http://www.edps.europa.eu
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terveystietojen suojelua Euroopan ihmisoikeussopimuksen
8 artiklan yhteydessa: "Henkilotietojen, erityisesti terveystie-
tojen, suoja on olennaisen tirked osa sitd, ettd henkilo voi
nauttia oikeudestaan yksityis- ja perhe-eldimdn kunnioitta-
miseen yleissopimuksen 8 artiklan mukaisesti ('%)”

. Tastd huolimatta asetuksessa (EY) N:o 726/2004 ja direktii-

vissd 2001/83[EY ei viitata tietosuojaan lukuun ottamatta
yhti asetuksessa olevaa mainintaa, jota tarkastellaan jdljem-
pand kohdassa 21.

. Euroopan tietosuojavaltuutettu pitdd valitettavana sitd, ettei

tietosuojanakokohtia ole otettu huomioon muutosehdotuk-
sissa ja ettei hineltd ole asetuksen (EY) N:o 45/2001
28 artiklan 1 kohdan mukaisesti pyydetty virallisesti lau-
suntoa molemmista muutosehdotuksista. Tama lausunto on
ndin ollen annettu mainitun asetuksen 41 artiklan 2 koh-
dan nojalla. Tietosuojavaltuutettu suosittelee, ettd molem-
pien ehdotusten johdanto-osassa viitataan tahdn lausun-
toon.

. Euroopan tietosuojavaltuutettu toteaa, ettd tietosuojaa ei ole

otettu riittdvasti huomioon nykyisessd ladketurvatoimintaa
koskevassa lainsdddannossd eikd ehdotuksissa, vaikka yhtei-
son keskitetyn Eudravigilance-jarjestelmin kaytto herattaa
selvisti tietosuojaan liittyvid kysymyksid. Euroopan lddkevi-
rasto pyysi Euroopan tietosuojavaltuutettua kesdkuussa
2008 tekemdin asiaa koskevan alustavan tarkastuksen ase-
tuksen (EY) N:o 45/2001 27 artiklan perusteella.

Tassd tietosuojavaltuutetun lausunnossa ja alustavan tarkas-
tuksen pddtelmissd (jotka julkaistaneen mychemmin tind
vuonna) on vaistimatta tiettyja paallekkdisyyksid. Nama va-
lineet ovat kuitenkin painotukseltaan erilaisia: tdssd lausun-
nossa tarkastellaan jarjestelmai tukevaa yleistd asetuksesta
(EY) N:o 7262004 ja direktiivisti 2001/83/EY johtuvaa
lainsadddntod ja sithen ehdotettuja muutoksia. Alustava tar-
kastus on puolestaan yksityiskohtainen tietosuoja-analyysi,
jossa tarkastellaan nykyisten sddnt6jen kehittdmistd Euroo-
pan lddkeviraston tai komission ja lddkeviraston yhdessd
myohemmin antamissa vilineissd (esim. paddtoksissd ja
suuntaviivoissa) ja Eudravigilancejarjestelmdn toimintaa
kdytdnnossa.

Téssd lausunnossa selvitetddn ensin yksinkertaisesti voi-
massa olevan asetuksen (EY) N:o 726/2004 ja direktiivin
2001/83/EY mukainen EU:n lddketurvajirjestelma. Sen jal-
keen tarkastellaan henkilotietojen kisittelyn tarvetta laa-
keturvatoiminnan yhteydessd. Lopuksi tarkastellaan komis-

1 Ks. EIT 17. heindkuuta 2008, I v. Finland (hak. N:o 20511/03)

kohta 38 ja EIT 25. marraskuuta 2008, Armonas v. Lithuania (hak.
N:o 36919/02), kohta 40.
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sion ehdotuksia nykyisen ja kaavaillun lainsddddnnon par-
antamiseksi ja annetaan suosituksia siitd, miten tietosuoja-
vaatimusten noudattaminen voitaisiin varmistaa ja miten
sitd voitaisiin parantaa.

Il EUN LAAKETURVAJARJESTELMA: HENKILOTIETOJEN
KASITTELYYN JA TIETOSUOJAAN LITTYVAT NAKO-
KOHDAT

Tietojen kerddmiseen ja levittamiseen osallistuvat toimijat

EU:ssa todettuja lidkkeiden haittavaikutuksia koskevien tie-
tojen kerddmiseen ja levittdmiseen osallistuu monia toimi-
joita. Kaksi keskeistd kansallisen tason toimijaa ovat myyn-
tiluvan haltijat (yritykset, joille on myonnetty lddkkeiden
markkinoille saattamista koskeva lupa) ja kansalliset toimi-
valtaiset viranomaiset (markkinointiluvan myontimisestd
vastaavat viranomaiset). Kansalliset toimivaltaiset viran-
omaiset myontavit tuotteille luvan kansallisella menette-
lylld, johon kuuluu keskindisen tunnustamisen menettely
ja hajautettu menettely ('). Niiden tuotteiden osalta, joille
on myoénnetty lupa niin sanotulla keskitetylld menettelylld,
toimivaltaisena viranomaisena voi toimia myos Euroopan
komissio. Euroopan lddkevirasto on myos yksi tirked EU-
tason toimija. Tdman viraston tehtdviin kuuluu varmistaa
yhteisossi myyntiluvan saaneiden lidkkeiden haittavaiku-
tuksia koskevien tietojen keruu ja levittiminen tietokannan
avulla, joka on edelld mainittu Eudravigilance-tietokanta.

Henkilotietojen kerddminen ja sdilyttaminen kansallisella tasolla

Direktiivissa 2001/83/EY puhutaan yleisesti siit4, ettd jasen-
valtioilla olisi oltava lddketurvajirjestelmd, jonka avulla “ke-
ritddn  ladkkeiden  valvontaan  tarvittavia  tietoja”
(102 artikla). Direktiivin 2001/83/EY 103 ja 104 artiklan
(ks. myos asetuksen (EY) N:o 726/2004 23 ja 24 artikla)
perusteella myyntiluvan haltijoilla on oltava kiytossaan
oma lddketurvajirjestelmd, jotta ne pystyvdt vastaamaan
markkinoilla olevista tuotteistaan ja varmistamaan tarvitta-
essa asianmukaisten toimien toteuttamisen. Tietoja kerdtadn
suoraan terveydenhuollon ammattihenkiloiltd ja potilailta.
Myyntiluvan haltijan on ilmoitettava kaikki ladkkeen riski-
hyotysuhteen kannalta oleelliset tiedot sihkdisesti toimival-
taiselle viranomaiselle.

Direktiivistd 2001/83/EY ei kéy selvisti ilmi, millaisia hait-
tavaikutustietoja kansallisella tasolla olisi kerdttdva ja miten
ne olisi sdilytettdvd ja toimitettava edelleen. Direktiivin 104
ja 106 artiklassa viitataan vain “katsauksiin” ja "kertomuk-
siin”, jotka on laadittava. Niitd kertomuksia koskevat yksi-
tyiskohtaisemmat sddnnot ovat ohjeissa, jotka komissio laa-
tii 106 artiklan mukaisesti kuultuaan virastoa, jasenvaltioita
ja muita asianosaisia. Ndissd ihmisille tarkoitettujen ladkkei-
den ladketurvatoimintaa koskevissa ohjeissa (jaljempana
"ohjeet”) viitataan ladkkeiden turvallisuutta yksittiisissd ta-
pauksissa koskeviin ilmoituksiin (jaljempana “tapausilmoi-
tukset”), joissa késitelldan ladkkeiden haittavaikutuksia tietyn

(") Ks. vaikutustenarviointi, s. 10.
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potilaan osalta ('?). Ohjeiden mukaan tapausilmoitusten er-
ddnd vihimmdistietovaatimuksena on "tunnistettavissa oleva
potilas” (1%). Ohjeissa todetaan, ettd potilas voidaan tunnis-
taa nimikirjainten, potilasnumeron, syntymdajan, painon,
pituuden, sukupuolen, sairaalan potilasnumeron, potilaan
hoitotietojen tai potilaan vanhempia koskevien tietojen
avulla (14).

15. Koska tissi tietojenkdsittelyssd korostetaan potilaan tunnis-
tettavuutta, se kuuluu selvisti direktiivissd 95/46/EY vahvis-
tettujen tietosuojasidntdjen soveltamisalaan. Vaikka poti-
lasta ei mainita nimelld, hinet voidaan tietyissd olosuhteissa
(esim. suljetut yhteisot tai pienet paikkakunnat) tunnistaa
yhdistimalld annetut tiedot (esim. sairaala, syntymaaika, ni-
mikirjaimet). Tastd syystd lddketurvatoiminnan yhteydessd
kasiteltavid tietoja olisi pidettdvd periaatteessa direktiivin
95/46/EY 2 artiklan a alakohdassa tarkoitettuun tunnistet-
tavissa olevaan luonnolliseen henkiloon liittyvind tie-
toina (1°). Tamd ei kdy selvésti ilmi asetuksesta eikd direktii-
vistd, mutta se tunnustetaan ohjeissa, joissa todetaan, ettd
tietojen olisi oltava mahdollisimman tdydelliset ottaen kui-
tenkin huomioon EU:n tiesuojalainsdadanto (19).

16. On korostettava, ettd ohjeista huolimatta haittavaikutuksista
kansallisella tasolla annettavat ilmoitukset eivit ole lihes-
kddn yhdenmukaisia. Tdtd kysymystd tarkastellaan lahem-
min jiljempdnd kohdissa 24 ja 25.

Eudravigilance-tietokanta

17. Euroopan lddkeviraston hallinnoimalla Eudravigilance-tieto-
kannalla on keskeinen merkitys EU:n lddketurvajdrjestel-
miéssd. Kuten edelld todettiin, Eudravigilance-tietokanta on
keskitetty tietojenkisittelyverkko ja hallinnointijarjestelma
haittavaikutuksia koskeville ilmoituksille ja epdiltyjen hait-
tavaikutusten arvioinnille lddkkeiden kehittdmisvaiheessa ja
sen jilkeen, kun lddkkeelle on myonnetty myyntilupa Eu-
roopan vhteisossd ja Euroopan talousalueeseen kuuluvissa

('?) Ks. Ladkkeisiin sovellettavat sddnnot Euroopan yhteisossi -julkaisun
nide 9 A: Ihmisille tarkoitettujen lddkkeiden lddketurvatoimintaa
koskevat ohjeet, jotka loytyvdt osoitteesta http://ec.europa.cu/
enterprise/pharmaceuticals/eudralex/vol-9/pdffvol9a_09-2008.pdf

(%) Ks. ohjeet, s. 57.

(**) Katso alaviite 13.

(%) Direktiivin 95/46/EY 2 artiklan a alakohdassa olevan mdiritelmin

mukaisesti "henkilotiedoilla” tarkoitetaan “"kaikenlaisia tunnistettua

tai tunnistettavissa olevaa luonnollista henkilod (rekisteroity’) kos-
kevia tietoja; tunnistettavissa olevana pidetddn henkilod, joka voi-
daan suoraan tai epdsuorasti tunnistaa, erityisesti henkilonumeron
taikka yhden tai useamman hanelle tunnusomaisen fyysisen, fysio-
logisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen teki-
jan perusteella”. Johdanto-osan 26 kappaleessa tdsmennetéin, ettd

"sen madrittimiseksi, onko henkilo tunnistettavissa, olisi otettava

huomioon kaikki kohtuullisesti toteutettavissa olevat keinot, joita

joko rekisterinpitdjd tai joku muu voi kyseisen henkilon tunnista-
miseksi kayttda”. Ks. lisaksi henkilotietojen kasitettd koskeva tieto-
suojatyéryhmin lausunto 42007 (asiakirja WP 136), hyviksytty

20.6.2007, osoitteessa (http://ec.europa.eufjustice_home/fs/privacy/

index_en.htm). Asetus (EY) N:o 45/2001 liittyy my6s olennaisesti

tdhdn yhteyteen.

(%) Katso alaviite 13.
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maissa. Eudravigilance-tietokannan oikeusperusta loytyy
asetuksen (EY) N:o 726/2004 57 artiklan 1 kohdan d ala-
kohdasta.

Nykyinen Eudravigilance-tietokannan tiedot on jaettu kah-
teen osioon: (1) kliinisistd tutkimuksista (jotka on tehty
ennen lddkkeen markkinoille saattamista eli myyntilupaa
edeltivilld kaudella) saadut tiedot ja (2) haittavaikutuksia
koskevista ilmoituksista saadut tiedot (jotka on koottu
myohemmin eli myyntiluvan jilkeiselld kaudella). Tamin
lausunnon painopiste on myyntiluvan jilkeiselld kaudella,
koska ehdotetut muutokset koskeva titd vaihetta.

Eudravigilance-tietokannassa on tapausilmoituksista saatuja
potilastietoja. Kansalliset toimivaltaiset viranomaiset (ks. di-
rektiivin 2001/83/EY 102 artikla ja asetuksen (EY) N:o
726/2004 22 artikla) ja joissakin tapauksissa suoraan
myyntiluvan  haltijat  (ks.  direktiivin =~ 2001/83/EY
104 artikla ja asetuksen (EY) N:o 726/2004 24 artikla)
toimittavat Euroopan lddkevirastolle tapausilmoituksia.

Téssd lausunnossa keskitytadn potilaiden henkilotietojen ka-
sittelyyn. Todettakoon kuitenkin, ettd Eudravigilance-tieto-
kanta sisdltdd myos niiden kansallisen toimivaltaisen viran-
omaisen tai myyntiluvan haltijoiden palveluksessa tyosken-
televien henkilotietoja, jotka ovat antaneet tietokantaan tie-
toja. Jarjestelmissd siilytetddn ndiden henkildiden osalta
tdydellinen nimi, osoitetiedot, yhteystiedot ja tunnistusasia-
kirjaa koskevat tiedot. Toisen henkildtietojen ryhmédn muo-
dostaa niin sanottu patevyysvaatimukset tayttavd laaketur-
vatoiminnasta vastaava henkild, jonka myyntiluvan haltijat
nimittavat direktiivin 2001/83/EY 103 artiklan mukaisesti.
On selvidd, ettd asetuksesta (EY) N:o 45/2001 johtuvat oi-
keudet ja velvollisuudet koskevat kaikilta osiltaan niiden
tietojen kisittelya.

Eudravigilance-tietokannan kaytto

Asetuksen (EY) N:o 726/2004 57 artiklan 1 kohdan d
alakohdassa todetaan, ettd tietokannan on oltava jatkuvasti
kédytettavissd kaikissa jasenvaltioissa. Terveydenhuollon am-
mattihenkil6illd, myyntiluvan haltijoilla ja viestolld on ol-
tava mahdollisuus kayttdd nditd tietokantoja asianmukai-
sessa laajuudessa siten, ettd tietosuoja taataan. Kuten edelld
kohdassa 7 todettiin, timd on asetuksen ja direktiivin
2001/83(EY ainoa sddnnds, jossa viitataan tietosuojaan.

Asetuksen 57 artiklan 1 kohdan d alakohta on johtanut
seuraavaan jarjestelyyn tietokannan kaytossi. Kun Euroopan
ladkevirasto vastaanottaa tapausilmoituksen, se tallennetaan
suoraan Eudravigilance-portaaliin, joka on tdysin lddkeviras-
ton, kansallisten toimivaltaisten viranomaisten ja komission
saatavilla. Kun Euroopan lddkevirasto on validoinut tapau-
silmoituksen (tarkastamalla sen alkuperiisyyden ja yksilolli-
syyden), sen sisdltimat tiedot siirretddn varsinaiseen tieto-
kantaan. Euroopan lddkevirastolla, kansallisilla toimivaltai-
silla viranomaisilla ja komissiolla on tdydet kayttooikeudet
tietokantaan. Myyntiluvan haltijat voivat kayttda tietokantaa


http://ec.europa.eu/enterprise/pharmaceuticals/eudralex/vol-9/pdf/vol9a_09-2008.pdf
http://ec.europa.eu/enterprise/pharmaceuticals/eudralex/vol-9/pdf/vol9a_09-2008.pdf
http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/index_en.htm
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vain rajoitetusti, siten ettd he pdisevit vain Euroopan ldi-
kevirastolle itse toimittamiinsa tietoihin. Tapausilmoituk-
sista esitetddn lopuksi aggregoidussa muodossa olevat tiedot
Eudravigilancen www-sivustolla, jossa suuri yleiso ja tervey-
denhuollon ammattihenkilot voivat tutustua niihin.

Euroopan lddkevirasto julkaisi 19 péivini joulukuuta 2008
www-sivustollaan tietojen saatavuutta koskevan ehdotuk-
sen (V7). Tama asiakirja paljastaa, miten Euroopan ladkevi-
rasto aikoo panna tdytintoon asetuksen (EY) N:o 726/2004
57 artiklan 1 kohdan d alakohdan. Euroopan tietosuojaval-
tuutettu tarkastelee tatd kysymystd lyhyesti jiljempana koh-
dasta 48 alkaen.

Nykyisen jarjestelmdn heikkoudet ja tietosuojaa koskevien suoja-
toimien puute

Komission vaikutustenarviointi osoittaa, ettd EU:n nykyi-
sessd ladketurvajdrjestelmédssd on useita heikkouksia ja ettd
jarjestelmdd pidetddn monimutkaisena ja epaselvdnd. Suu-
rimpia puutteita on arvioinnin mukaan monimutkainen tie-
tojen kerddminen, siilyttiminen ja jakaminen eri toimijoi-
den vililld kansallisella ja Euroopan tasolla. Tilannetta han-
kaloittaa entisestddn se, ettd direktiivin 2001/83/EY tdytan-
toonpano vaihtelee eri jasenvaltioissa ('8). Kansalliset toimi-
valtaiset viranomaiset ja Euroopan lddkevirasto saavat siten
usein epdtdydellisid tai pdallekkaisid ilmoituksia lidkkeiden
haittavaikutuksista (1°).

Tiami johtuu siitd, ettd vaikka edelld mainituissa ohjeissa
eritellddn tapausilmoitusten sisilto, jasenvaltiot voivat pat-
tdd, miten namd ilmoitukset laaditaan kansallisella tasolla.
Tami koskee sekd viestintdvilineitd, joilla myyntiluvan hal-
tijat tekevit ilmoituksia kansallisille toimivaltaisille viran-
omaisille, ettd ilmoitusten todellisuudessa sisdltiméd tietoa
(Euroopassa ei ole kiytossd vakiolomaketta ilmoitusten te-
kemiseksi). Lisdksi jotkut kansalliset toimivaltaiset viran-
omaiset voivat asettaa ilmoitusten hyviksyttavyydelle (il-
moitusten  sisdllon, tdydellisyyden ja muiden seikkojen
osalta) erityisid laatukriteerejd, joita ei sovelleta muissa
maissa. On selvdd, ettd ilmoitusten tekemiseen ja tapausil-
moitusten laadun arviointiin kansallisella tasolla omaksuttu
lahestymistapa vaikuttaa suoraan siihen, miten ilmoitukset
tehdddn Euroopan lddkevirastolle eli Eudravigilance-tieto-
kantaan.

Euroopan tietosuojavaltuutettu haluaa korostaa, ettd edelld
mainitut heikkoudet eivdt yksinomaan aiheuta kdytinnon
ongelmia vaan muodostavat myos huomattavan uhan kan-
salaisten terveystietojen suojan kannalta. Talld hetkelld ei
ole olemassa sidnnoksid ndiden tietojen suojaamiseksi,

Ks. Draft EudraVigilance access policy for medicines for human use,

19 péiviand joulukuuta 2008, osoitteessa (http:/[www.emea.europa.
eu/pdfs/human/phv/18743906en.pdf).

('®) Ks. vaikutustenarviointi, s. 17.
(%) Katso alaviite 18.
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vaikka terveystietoja kisitellddn useilla tasoilla ladketurvap-
rosessin aikana, kuten edellisistd kohdista on kdynyt ilmi.
Ainoa poikkeus on asetuksen (EY) N:io 726/2004
57 artiklan 1 kohdan d alakohdassa oleva yleinen tietosuo-
javiittaus, joka koskee vain tietojenkisittelyn viimeistd vai-
hetta eli Eudravigilance-tietokannassa olevien tietojen kdyt-
tod. Myos tietojenkisittelyyn osallistuvien toimijoiden teh-
tivien ja vastuiden episelvyys ja tietojenkisittelyd sindnsd
koskevien erityisvaatimusten puute vaarantavat kisiteltavien
henkilotietojen luottamuksellisuuden ja eheyden seki tietoja
koskevan vastuuvelvollisuuden.

Euroopan tietosuojavaltuutettu haluaa ndin ollen korostaa,
ettd EUn lddketurvajirjestelmdn oikeusperustaan ohjautu-
van perusteellisen tietosuoja-analyysin puute on myos kat-
sottava nykyisen jdrjestelmdn puutteeksi. Tamd puute olisi
korjattava tarkistamalla nykyistd lainsdadantod.

[l HENKILOTIETOJEN TARVE LAAKETURVATOIMIN-

NASSA

Euroopan tietosuojavaltuutettu haluaa tarkastella ensiksi
yleiselld tasolla, onko tunnistettavissa olevien luonnollisten
henkiloiden terveystietojen kasittely todella valttamatinta
ladketurvajdrjestelmin kaikilla tasoilla (kansallisella ja Eu-
roopan tasolla).

Kuten edelld selvitettiin, tapausilmoituksessa ei mainita po-
tilasta nimeltd eikd hantd ole siten tunnistettu. Potilas voi-
daan kuitenkin joissakin tapauksissa tunnistaa yhdistaimalla
tapausilmoituksessa annetut tiedot. Ohjeet edellyttavit tie-
tyissd tapauksissa potilasnumeron ilmoittamista, mikd mer-
kitsee sitd, ettd jirjestelmd mahdollistaa sithen sisillytetyn
henkilon henkilollisyyden jéljittdimisen. Direktiivissa tai ase-
tuksessa ei kuitenkaan sdddetd henkildiden henkilollisyyden
jaljittdmisestd ladketurvajirjestelman tarkoitukseen kuuluvana
osana.

Euroopan tietosuojavaltuutettu kehottaa niin ollen lainsaa-
tdjad selvittimadn, onko henkil6llisyyden selvittimismah-
dollisuus prosessin eri tasoilla ja erityisesti Eudravigilance-
tietokannassa todella tarkoituksenmukaista ladketurvatoi-
minnan kannalta.

Téssd yhteydessd on hyddyllistd verrata tilannetta ehdotet-
tuun elinten luovutusta ja elinsiirtoja koskevaan jérjestel-
maédn (%°). Elinsiirtojen yhteydessd elimen jaljitettavyys luo-
vuttajaan ja elimen vastaanottajaan on erittdin tirkedd eri-
tyisesti vakavien vaaratilanteiden ja haittavaikutusten
vuoksi.

Ks. komission ehdotus Euroopan parlamentin ja neuvoston direktii-

viksi elinsiirtoa varten tarkoitettujen ihmiselinten laatu- ja turvalli-
suusvaatimuksista, KOM(2008) 818 lopullinen. Ks. tietosuojavaltuu-
tetun lausunto, 5 piivind maaliskuuta 2009, osoitteessa (http://
www.edps.curopa.eu).


http://www-sivustolla
http://www-sivustollaan
http://www.emea.europa.eu/pdfs/human/phv/18743906en.pdf
http://www.emea.europa.eu/pdfs/human/phv/18743906en.pdf
http://www.edps.europa.eu
http://www.edps.europa.eu
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34.

tetulla ei kuitenkaan ole riittdvdsti ndyttod todetakseen,
onko henkildtietojen jaljitettivyys todella aina tarpeen. Lda-
keturvatoiminnassa on kyse ladkkeiden haittavaikutusten il-
moittamisesta, ja naitd ladkkeitd kayttdd (useimmissa ta-
pauksissa) tuntematon médrd ihmisid tai tulee kdyttimain
(useimmissa tapauksissa) tuntematon méird ihmisid. Téstd
syystd — ainakin myyntiluvan jilkeiselld kaudella — haitta-
vaikutuksia koskevien tietojen ja asianomaisen henkilon
vililld ei ole yhtd itsestddnselvd ja yksilokohtainen yhteys
kuin elimid koskevien tietojen ja tietyn elimen siirrossa
mukana olevien henkildiden valilld. On selvad, ettd potilaat,
jotka ovat kéyttineet tiettyd ladkettd ja ilmoittaneet sen
haittavaikutuksista, ovat kiinnostuneita myohempien arvi-
ointien tuloksista. Se ei kuitenkaan merkitse sitd, ettd ilmoi-
tetut tiedot olisi kaikissa tapauksissa yhdistettdvd asianomai-
seen henkiloon koko lidketurvaprosessin ajan. Monissa ta-
pauksissa pitdisi riittdd, ettd haittavaikutuksia koskevat tie-
dot yhdistetddn itse ladkkeeseen, jolloin asianomaiset toimi-
jat voivat, mahdollisesti terveydenhuollon ammattihenkilos-
ton vélitykselld, antaa potilaille yleistd tietoa tietyn nykyisen
tai aikaisemmin kiytossd olleen ladkkeen vaikutuksista.

Jos jdljitettavyys katsotaan kuitenkin tarpeelliseksi, Euroo-
pan tietosuojavaltuutettu viittaa lausuntoonsa, joka koskee
komission ehdotusta direktiiviksi elinsiirtoa varten tarkoitet-
tujen ihmiselinten laatu- ja turvallisuusvaatimuksista. Hin
on selvittdnyt kyseisessd lausunnossa tietojen jiljitettavyy-
den, tunnistettavuuden, nimettomyyden ja luottamukselli-
suuden kisitteiden vilisen suhteen. Tunnistettavuus on kes-
keinen kisite tietosuojalainsddddnnossd (!). Tietosuojasddn-
toja sovelletaan tunnistettuihin tai tunnistettavissa oleviin
henkil6ihin (2%). Tietojen jdljitettdvyys tiettyyn henkilo6n
voidaan yhdistdd tunnistettavuuden kisitteeseen. Tietosuoja-
lainsddddnnossd nimettomyys on tunnistettavuuden ja siten
myos jéljitettdvyyden vastakasite. Tietoja pidetddn nimetto-
mind vain jos henkilod, johon tiedot liittyvdt, on mahdo-
tonta tunnistaa (tai jaljittdd). Nimettomyyden kisite eroaa
siten sanan tavanomaisesta merkityksestd, jossa henkilod ei
voida tunnistaa tiedoista esimerkiksi sen vuoksi, ettd hidnen
nimensd on poistettu. Néissd tapauksissa viitataan pikem-
minkin tietojen luottamuksellisuuteen, jolla tarkoitetaan
sitd, ettd tiedot ovat (kaikilta osin) vain valtuutettujen hen-
kiloiden saatavilla. Jaljitettavyys ja nimettomyys eivit voi
esiintyd samanaikaisesti mutta jdljitettavyys ja luottamuksel-
lisuus voivat.

Jaljitettdvyyden lisiksi toinen peruste potilaiden tunnistetta-
vuuden sdilyttamiselle koko ladketurvaprosessin ajan voisi
olla jarjestelman moitteeton toiminta. Euroopan tietosuojaval-
tuutettu ymmartds, ettd jos tiedot koskevat tunnistettavissa
olevaa eli yksittdistd henkilod, asianomaisten toimivaltaisten
viranomaisten (eli kansallisten toimivaltaisten viranomaisten
ja Euroopan lddkeviraston) on helpompi seurata ja valvoa
tapausilmoitusten sisdltod (esim. paillekkaisyyden tarkasta-
miseksi). Euroopan tietosuojavaltuutettu ymmdrtad valvon-

Ks. kyseinen Euroopan tietosuojavaltuutetun lausunto, kohdat

11-28.
Ks. direktiivin 95/46/EY 2 artiklan a alakohta ja asetuksen (EY) N:o
45/2001 3 artiklan a alakohta; lisdtietoja on myds alaviitteessd 13.

35.

36.

37.

38.
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yksin riittdisi perusteeksi sille, ettd tietoja pidetddn tunnis-
tettavissa olevina kaikissa lddketurvaprosessin vaiheissa ja
varsinkaan Eudravigilance-tietokannassa. Paallekkdisyydet
voitaisiin valttdd jo kansallisella tasolla, jos ilmoitusjarjestel-
madd jasennettdisiin ja koordinoitaisiin paremmin esimer-
kiksi ottamalla kdyttoon hajautettu jirjestelmd, jota tarkas-
tellaan jdljempind kohdasta 42 alkaen.

Euroopan tietosuojavaltuutettu tunnustaa, ettd tietyissid olo-
suhteissa on mahdotonta tehdi tiedoista nimettomid. Tama
koskee esimerkiksi tapauksia, joissa tietyt ladkkeet on hyvin
harvojen henkildiden kaytossd. Ndiden tapausten osalta olisi
otettava kdyttoon erityiset suojatoimet tietosuojalainsaddan-
nostd johtuvien velvoitteiden noudattamiseksi.

Yhteenvetona Euroopan tietosuojavaltuutettu epdilee vah-
vasti tunnistettavissa olevia potilaita koskevien tietojen jal-
jitettdvyyden ja kdyton tarvetta ladketurvaprosessin kaikissa
vaiheissa. Tietosuojavaltuutettu on tietoinen siitd, ettd tun-
nistettavissa olevien tietojen kisittelyd saattaa olla mahdo-
ton valttad kaikissa vaiheissa, erityisesti kansallisella tasolla,
jolla tiedot tosiasiallisesti kerdtdidn ja haittavaikutukset ilme-
nevit. Tietosuojasddnnot edellyttavat kuitenkin, ettd terve-
ystietoja kasitellddn vain jos se on vilttdimatontd. Tunnistet-
tavissa olevien tietojen kiyttod olisi tdstd syystd rajoitettava
mahdollisimman paljon ja niiden kaytto olisi estettdva tai
lopetettava mahdollisimman varhaisessa vaiheessa tapauk-
sissa, joissa kdyttod ei pidetd valttimattomand. Euroopan
tietosuojavaltuutettu kehottaa niin ollen lainsddtdjad arvioi-
maan uudelleen niiden tietojen kiyton tarpeellisuutta sekd
Euroopan ettd kansallisella tasolla.

Huomattakoon, ettd tapauksissa, joissa on todella tarpeen
kisitelld tunnistettavissa olevia tietoja tai joissa tietoja ei
kyetd tekemddn nimettomiksi (ks. edelld oleva kohta 35),
olisi selvitettdvd rekisterdityjen epdsuoran tunnistamisen
tekniset mahdollisuudet, esimerkiksi kayttamalld salanimen
kdyton mahdollistavia menetelmia (23).

Euroopan tietosuojavaltuutettu suosittelee niin ollen, ettd
asetukseen (EY) N:o 726/2004 ja direktiiviin 2001/83/EY
sisllytetdan uusi artikla, jossa todetaan asetuksen (EY) N:o
726/2004 osalta, ettd sen sddnnokset eivit vaikuta asetuk-
sen (EY) N:o 45/2001 ja erityisesti sen 10 artiklan sddn-
noksistd johtuviin oikeuksiin ja velvoitteisiin, ja direktiivin

Salanimen kdytto on prosessi, jota voidaan kéyttdd rekisterdityjen
henkilollisyyden salaamiseen siten, ettd tiedot pystytddn edelleen
jaljittimdan. On olemassa erilaisia teknisid mahdollisuuksia, esim.
varmistetaan, ettd todellisten henkil6llisyyksien ja salanimien vili-
sestd yhteydestd pidetddn luetteloa, kdytetddn kaksisuuntaisia salau-
salgoritmeja, jne.
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39.

40.

41.

42.

43.

2001/83(EY osalta, ettd sen sddnnokset eivit vaikuta direk-
tiivin 95/46/EY ja erityisesti sen 8 artiklan sdannoksistd
johtuviin oikeuksiin ja velvoitteisiin. Tahdn olisi vield lisit-
tdvd, ettd tunnistettavissa olevia terveystietoja saa kasitelld
vain jos se on ehdottoman valttimatontd ja ettd asian-
omaisten osapuolten olisi arvioitava titd tarvetta kaikissa
ladketurvaprosessin vaiheissa.

IV EHDOTUSTEN YKSITYISKOHTAINEN TARKASTELU

Vaikka tietosuojaa otetaan tuskin huomioon muutosehdo-
tuksissa, ehdotusta on hyodyllista tarkastella yksityiskohtai-
semmin, koska se osoittaa, ettd muutamat ehdotetut muu-
tokset lisaavat ehdotusten vaikutuksia ja niistd johtuvia tie-
tosuojariskeja.

Molempien ehdotusten yleisend tarkoituksena on johdon-
mukaistaa sadntojd, selventdi tehtdvid ja vastuuta, yksinker-
taistaa ilmoitusjdrjestelmai ja vahvistaa Eudravigilance-tieto-
kantaa (24).

Selkedt tehtavat ja vastuu

Komissio on selvisti pyrkinyt selventiméin tehtdvid ja vas-
tuuta ehdottamalla sddnnoksiin muutoksia, joiden myotd
tehtdvienjako kavisi paremmin ilmi itse lainsdddannosta.
Asiaankuuluvien toimijoiden ja heiddn velvoitteidensa sel-
ventiminen lisdd luonnollisesti jrjestelmdn avoimuutta,
mikd on tietosuojan nikokulmasta myonteistd kehitysta.
Potilaiden olisi kyettdva yleiselld tasolla ymmartimaan lain-
sdddiannostd, miten, milloin ja kenen toimesta heididn hen-
kilotietojaan kisitelldan. Tehtavid ja vastuuta selvennettiessd
olisi kuitenkin otettava huomioon myos tietosuojalainsia-
didnnostd johtuvat tehtavit ja vastuu.

IImoitusjdrjestelmdn yksinkertaistaminen

Imoitusjirjestelmad olisi yksinkertaistettava kayttamalla
kansallisia lddketurvallisuutta kasittelevida www-portaaleja,
jotka ovat yhteydessd Euroopan lddketurvallisuutta kisitte-
levddn www-portaaliin (ks. direktiiviin 2001/83/EY ehdo-
tettu 106 artikla ja asetukseen (EY) N:o 726/2004 ehdo-
tettu 26 artikla). Kansallisissa www-portaaleissa on yleisesti
saatavilla lomakkeita, joilla terveydenhuollon ammattihenki-
16st6 ja potilaat voivat ilmoittaa epdillyistd haittavaikutuk-
sista (ks. direktiiviin 2001/83/EY ehdotettu 106 artiklan 3
kohta ja asetukseen (EY) N:wo 726/2004 -ehdotettu
25 artikla). My6s Euroopan www-portaalissa on ilmoitusten
tekemistd koskevia tietoja, mm. www-pohjaiset vakiolo-
makkeet potilaiden ja terveydenhuollon ammattihenkil6i-
den ilmoituksia varten.

Euroopan tietosuojavaltuutettu haluaa korostaa, ettd vaikka
www-portaalien ja vakiolomakkeiden kiytto lisdd ilmoitus-
jarjestelmin tehokkuutta, se lisdd samalla myos jdrjestelmédn
tietosuojariskejd. Euroopan tietosuojavaltuutettu kehottaa
lainsddtdjad noudattamaan tietosuojalainsddddnnon  vaa-
timuksia ilmoitusjdrjestelmin kehittdmisessa. Kuten edelld

(** Ks. perustelut, s. 2-3.

44,

45.

46.

47.
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todettiin, se edellyttdd sitd, ettd henkilGtietojen kasittelyn
tarve arvioidaan asianmukaisesti prosessin kaikissa vai-
heissa. Tdmi nidkokohta olisi otettava huomioon ilmoitus-
ten teon jarjestimisessd kansallisella tasolla ja tietojen toi-
mittamisessa Euroopan lddkevirastolle ja Eudravigilance-tie-
tokantaan. Yleisemmilld tasolla Euroopan tietosuojavaltuu-
tettu suosittelee vahvasti, ettd jisenvaltioissa kehitetddn yh-
denmukaiset lomakkeet, jolloin valtettdisiin erilaiset kdytin-
not, jotka johtavat vaihtelevaan tietosuojan tasoon.

Suunniteltu jarjestelmid nayttdisi mahdollistavan sen, ettd
potilaat voivat tehdd ilmoituksia suoraan Euroopan lddkevi-
rastolle tai jopa suoraan Eudravigilance-tietokantaan. Se
merkitsisi Eudravigilance-tietokannan nykyisen menettelyn
mukaisesti sitd, ettd tiedot lisitddn Euroopan lddkeviraston
portaaliin, joka on tdysin komission ja kansallisten toimi-
valtaisten viranomaisten saatavilla, kuten edelld kohdissa 21
ja 22 selvitettiin.

Euroopan tietosuojavaltuutettu suosittaa painokkaasti hajau-
tettua ilmoitusjdrjestelmdd. Euroopan www-portaaliin tehtyja
ilmoituksia olisi koordinoitava kansallisten toimivaltaisten
viranomaisten vastuulla olevien kansallisten
www-portaalien avulla. Sen sijaan, ettd potilaille tarjotaan
suora ilmoitusmahdollisuus varsinkin Eudravigilance-tieto-
kantaan, olisi otettava myos kdyttoon potilaiden epdsuorat
ilmoitukset eli terveydenhuollon ammattihenkildille (joko
www-portaalien kautta tai muulla tavalla) tehdyt ilmoituk-
set.

Www-portaaleihin tukeutuva ilmoitusjirjestelmd edellyttdd
aina tiukkoja turvasddnt6jd. Euroopan tietosuojavaltuutettu
haluaa tdltd osin viitata edelld mainittuun rajatylittivédd ter-
veydenhuoltoa koskevasta direktiiviehdotuksesta —anta-
maansa lausuntoon ja erityisesti sen tietosuojaa jisenvalti-
oissa ja yksityisyyden suojaa sihkoisen terveydenhuollon
sovelluksissa kisitteleviin osiin (?°). Euroopan tietosuojaval-
tuutettu korostaa jo kyseissd lausunnossaan, ettd yksityisyy-
den suoja ja turvallisuus olisi sisdllytettavd kaikkiin sdhkoi-
sen terveydenhuollon sovelluksiin ja niiden tdytintoonpa-
noon (“sisddnrakennettu yksityisyyden suoja”) (29). Sama
koskee suunniteltuja www-portaaleja.

Euroopan tietosuojavaltuutettu suosittelee ndin ollen, ettd
asetukseen (EY) N:io 726/2004 chdotettuihin 25 ja
26 artiklaan ja direktiiviin  2001/83/EY ehdotettuun
106 artiklaan, jotka koskevat haittavaikutusten ilmoitusjir-
jestelmidn kehittimistd www-portaalien avulla, lisitddn vel-
voite sisillyttdd portaaleihin asianmukaiset yksityisyyden
suojaa ja turvallisuutta koskevat toimenpiteet. Tietojen luot-
tamuksellisuuden, eheyden ja tietoja koskevan vastuuvelvol-
lisuuden ja kdytettdvyyden periaatteet voitaisiin myds mai-
nita tarkeimpind tietoturvaa koskevina tavoitteina, jotka

Ks. alaviitteessd 7 mainittu Euroopan tietosuojavaltuutetun lausunto
ehdotuksesta direktiiviksi potilaiden oikeuksien soveltamisesta raja-
tylittdvissd terveydenhuollossa, kohdat 32-34.

(*%) Ks. kyseisen lausunnon kohta 32.


http://www-portaaleja
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http://www-portaalien
http://www-portaaliin
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olisi taattava samantasoisesti kaikissa jasenvaltioissa. Lisaksi
ehdotuksiin voitaisiin sisillyttdd asianmukaisten teknisten
standardien ja vilineiden kuten salauksen ja digitaalisen
allekirjoituksen todentamisen kdytto.

Eudravigilance-tietokannan vahvistaminen: tietojen parempi saa-
tavuus

Asetukseen (EY) N:o 726/2004 ehdotettu 24 artikla koskee
Eudravigilance-tietokantaa. Artiklasta kdy ilmi, ettd tietokan-
nan vahvistaminen merkitsee sitd, ettd asianomaiset tahot
kéayttavat tietokantaa entistd enemman antamalla tietoja tie-
tokantaan ja tutustumalla siind oleviin tietoihin. Asetuksen
24 artiklassa on kaksi kohtaa, joihin on syytd kiinnittdd
huomiota.

Ehdotuksen 24 artiklan 2 kohta koskee tietokannan saa-
tavuutta. Se korvaa asetuksen (EY) N:o 726/2004 nykyisen
57 artiklan 1 kohdan d alakohdan, jota tarkasteltiin edelld
ainoana tietosuojaan viittaavana sddnnoksend. Tietosuojaa
koskeva viittaus on silytetty, mutta tietosuojan piiriin kuu-
luvien toimijoiden médrdd on vihennetty. Asetuksen nykyi-
sen tekstin mukaan terveydenhuollon ammattihenkil6illa,
myyntiluvan haltijoilla ja viestolld on oltava mahdollisuus
kdyttad nditd tietokantoja asianmukaisessa laajuudessa siten,
ettd tietosuoja taataan, mutta komissio ehdottaa nyt, ettd
myyntiluvan haltijat poistetaan luettelosta ja ettd tiedot ase-
tetaan niiden saataville “siind médrin kuin on tarpeen niitd
koskevien lddketurvatoimintavelvoitteiden tdyttamiseksi” il-
man tietosuojaa koskevaa viittausta. Ei ole selvdd, miksi
ndin on tehty.

Asetuksen 24 artiklan 3 kohdassa sdddetddn tapausilmoi-
tusten saatavuudesta. Yleiso voi pyytdd niitd ilmoituksia, ja
ne on toimitettava 90 pdivin kuluessa, "ellei niiden paljas-
taminen vaaranna ilmoitusten kohteena olevien nimetto-
myyttd”. Euroopan tietosuojavaltuutettu kannattaa sdannok-
sen taustalla olevaa ajatusta siitd, ettd vain nimettomat tie-
dot voidaan paljastaa. Hin haluaa kuitenkin korostaa, kuten
edelld selvitettiin, ettd nimettomyys on ymmarrettava siten,
ettd haittavaikutuksen ilmoittaneen henkilon tunnistaminen
on tdysin mahdotonta (ks. myos kohta 33).

Eudravigilance-jarjestelmain padsyd olisi tarkasteltava ylei-
sesti uudelleen tietosuojasddntojen perusteella. Tima vaikut-
taa suoraan kohdassa 23 mainittuun tietojen saatavuutta
koskevaan ehdotukseen, jonka Euroopan lddkevirasto jul-
kaisi joulukuussa 2008 (¥). Eudravigilance-tietokannan tie-
tojen saatavuutta olisi rajoitettava mahdollisimman paljon
niiden tietojen osalta, jotka koskevat tunnistettavissa olevia
luonnollisia henkil®ita.

Euroopan tietosuojavaltuutettu suosittelee ndin ollen, ettd
asetukseen (EY) N:o 726/2004 chdotettuun 24 artiklan 2
kohtaan lisitddn virke, jossa todetaan, ettd Eudravigilance-
tietokantaan padsyd sddnnellddn yhteison tietosuojalainsia-
ddnnostd johtuvien oikeuksien ja velvoitteiden mukaisesti.

(*’) Ks. myos alaviite 15.

53.

54.

55.

56.

57.

Rekisterdidyn oikeudet

Euroopan tietosuojavaltuutettu haluaa korostaa, ettd tunnis-
tettavissa olevien tietojen kasittelystd vastaavan toimijan on
noudatettava tdssd kdsittelyssd kaikkia yhteison tietosuoja-
lainsddddnnon vaatimuksia. Tdimd merkitsee muun muassa
sitd, ettd asianomaiselle henkilolle on ilmoitettu tietojen
kéayttotarkoitus ja niiden kasittelijd ja kaikki muut asetuksen
(EY) N:o 45/2001 11 artiklan ja/tai direktiivin 95/46/EY
10 artiklan nojalla edellytetyt lisitiedot. Asianomaisen hen-
kilon olisi lisaksi voitava vedota kansallisella ja Euroopan
tasolla oikeuksiinsa, kuten muun muassa tiedonsaantioike-
uteen (direktiivin 95/46/EY 12 artikla ja asetuksen (EY) N:o
45/2001 13 artikla) ja oikeuteen vastustaa henkil6tietojensa
kisittelyd (asetuksen (EY) N:o 45/2001 18 artikla ja direktii-
vin 95/46/EY 14 artikla).

Euroopan tietosuojavaltuutettu suosittelee ndin ollen, ettd
direktiiviin 2001/83/EY ehdotettuun 101 artiklaan lisatddn
kohta, jossa todetaan, ettd asianomaiselle henkilolle anne-
taan direktiivin 95/46/EY 10 artiklan mukaiset tiedot, kun
hinen henkilotietojaan kisitelldan.

Eudravigilance-tietokannassa olevien omien tietojen saa-
tavuutta ei kasitelld nykyisessd eikd ehdotetussa lainsdddan-
nossd. On korostettava, ettd jos henkilotietojen sailyttami-
nen tietokannassa katsotaan tarpeelliseksi, asianomaiselle
potilaalle olisi — kuten juuri mainittiin — annettava mahdol-
lisuus kayttdd oikeuttaan saada itseddn koskevia henkil6tie-
toja asetuksen (EY) N:o 45/2001 13 artiklan mukaisesti.
Euroopan tietosuojavaltuutettu suosittelee niin ollen, ettd
ehdotettuun 24 artiklaan lisitddn kohta, jolla varmistetaan,
ettd rekisterdity voi kdyttdd asetuksen (EY) N:o 45/2001
13 artiklassa vahvistettua oikeuttaan saada itseddn koskevia
henkilotietoja.

V PAATELMAT JA SUOSITUKSET

Euroopan tietosuojavaltuutettu katsoo, ettd ldaketurvatoi-
minnan tietosuojaa koskevien vaikutusten asianmukaisen
arvioinnin puute on erds direktiivissi 2001/83/EY ja ase-
tuksessa (EY) N:o 726/2004 vahvistetun nykyisen lainsaa-
ddnnon  heikkouksista. Asetuksen (EY) N:o 726/2004 ja
direktiivin 2001/83/EY muuttaminen olisi nihtava tilaisuu-
tensa sisdllyttdd ndihin sdadoksiin tietosuoja taysipainoisena
ja tarkednd osana ladketurvatoimintaa.

Tassd yhteydessd olisi kiinnitettdvd huomiota siihen yleiseen
kysymykseen, onko henkilokohtaisten terveystietojen kasit-
tely todella tarpeen kaikissa ladketurvaprosessin vaiheissa.
Kuten téssd lausunnossa on selvitetty, Euroopan tietosuoja-
valtuutettu epdilee vakavasti titd tarvetta ja kehottaa lain-
sditdjad arvioimaan sen uudelleen prosessin eri tasoilla. On
selvad, ettd ladketurvatoiminnan tarkoitus voidaan monissa
tapauksissa saavuttaa jakamalla haittavaikutuksia koskevaa
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58.

59.

60.

tietoa, joka on nimetontd tietosuojalainsdddinnossd tarkoi-
tetussa merkityksessd. Ilmoitusten paallekkdisyydet voidaan
vilttdd soveltamalla hyvin jdsenneltyji tietojen ilmoitusme-
nettelyjd jo jasenvaltioiden tasolla.

Muutosehdotuksissa pyritddn yksinkertaistamaan ilmoitus-
jarjestelmad ja vahvistamaan Eudravigilance-tietokantaa. Eu-
roopan tietosuojavaltuutettu on selvittinyt, ettd nimd muu-
tokset lisddvat tietosuojaan kohdistuvia riskejd, erityisesti
siind tapauksessa, ettd potilaat voisivat tehdd ilmoituksia
suoraan Euroopan lddkevirastolle tai Eudravigilance-tieto-
kantaan. Euroopan tietosuojavaltuutettu suosittaa painok-
kaasti hajautettua epdsuoraa ilmoitusjdrjestelmdd, jossa Euroo-
pan www-portaaliin tehtyjd ilmoituksia koordinoidaan kan-
sallisten www-portaalien avulla. Euroopan tietosuojavaltuu-
tettu korostaa my®ds, ettd yksityisyyden suoja ja turvallisuus
olisi sisdllytettavd www-portaaleihin tukeutuvaan ilmoitus-
jarjestelmidn ja sen tdytintdonpanoon ('sisidnrakennettu
yksityisyyden suoja”).

Euroopan tietosuojavaltuutettu korostaa niinikddn, ettd tun-
nistettujen tai tunnistettavissa olevien luonnollisten henki-
l6iden terveystietojen kdsittelystd vastaavan henkilon on
noudatettava tdssd kasittelyssd kaikkia yhteison tietosuoja-
lainsdddannon vaatimuksia.

Euroopan tietosuojavaltuutettu suosittelee lisiksi seuraavaa:

— molempien ehdotusten johdanto-osaan lisitddn viittaus
tdhdn lausuntoon;

— asetukseen (EY) N:o 726/2004 ja direktiiviin
2001/83(EY lisitddn johdanto-osan kappale, jossa ko-
rostetaan tietosuojan merkitystd lddketurvatoiminnassa
ja viitataan asiaa koskevaan yhteison lainsdddantoon;

— asetukseen  (EY) N:o 726/2004 ja direktiiviin
2001/83(EY lisitddn uusi yleisluonteinen artikla, jossa
todetaan seuraavaa:

— asetuksen (EY) N:o 726/2004 osalta, ettd sen sdin-
nokset eivit vaikuta asetuksen (EY) N:o 45/2001 ja
erityisesti sen 10 artiklan sddnnoksistd johtuviin oi-
keuksiin ja velvoitteisiin, ja direktiivin 2001/83/EY

osalta, ettd sen sddnnokset eivdt vaikuta direktiivin
95/46(EY ja erityisesti sen 8 artiklan sddnnoksistd
johtuviin oikeuksiin ja velvoitteisiin;

— tunnistettavissa olevia terveystietoja saa kisitelld
vain, jos se on ehdottoman vilttimatontd, ja asian-
omaisten osapuolten olisi arvioitava titd tarvetta
kaikissa ladketurvaprosessin vaiheissa;

asetukseen (EY) N:o 726/2004 ehdotettuun 24 artiklan
2 kohtaan lisitddn virke, jossa todetaan, ettd Eudravigi-
lance-tietokantaan paisyd sddnnellddn yhteison tietosuo-
jalainsddadannostd johtuvien oikeuksien ja velvoitteiden
mukaisesti;

ehdotettuun 24 artiklaan lisdtddan kohta, jonka mukaan
on toteutettava toimenpiteitd, joilla varmistetaan, ettd
rekisteroity voi kdyttdd asetuksen (EY) N:o 45/2001
13 artiklassa vahvistettua oikeuttaan saada itseddn kos-
kevia henkil6tietoja;

direktiiviin 2001/83/EY ehdotettuun 101 artiklaan lisa-
tddn kohta, jossa todetaan, ettd asianomaiselle henkilolle
on annettava asianmukaiset tiedot direktiivin 95/46/EY
10 artiklan mukaisesti, kun hidnen henkilotietojaan k-
sitellddn;

asetukseen (EY) N:o 726/2004 echdotettuihin 25 ja
26 artiklaan ja direktiiviin 2001/83/EY ehdotettuun
106 artiklaan, jotka koskevat haittavaikutusten ilmoitus-
jarjestelmdn kehittdmistd www-portaalien avulla, lisa-
tadn velvoite sisillyttdd portaaleihin asianmukaiset yksi-
tyisyyden suojaa ja turvallisuutta koskevat toimenpiteet,
jotka toteutetaan samantasoisesti kaikissa jasenvaltioissa
ottaen huomioon tietojen luottamuksellisuuden ja ehey-
den sekd tietoja koskevan vastuuvelvollisuuden ja kdy-
tettdvyyden perusperiaatteet.

Tehty Brysselissd 22 pdivand huhtikuuta 2009.

Peter HUSTINX

Euroopan tietosuojavaltuutettu
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