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DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE,

som henviser til traktaten om oprettelse af Det Europaiske
Fecllesskab, serlig artikel 286,

som henviser til Den Europziske Unions charter om grundlag-
gende rettigheder, serlig artikel 8,

som  henviser til  Europa-Parlamentets og  Rédets
direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplys-
ninger og om fri udveksling af sidanne oplysninger,

som henviser til Europa-Parlamentets og Rédets forordning (EF)
nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger i
fellesskabsinstitutionerne og -organerne og om fri udveksling af
sddanne oplysninger, serlig artikel 41,

HAR VEDTAGET FOLGENDE UDTALELSE:

[. INDLEDNING

1. Den 10. juni 2009 vedtog Kommissionen sin meddelelse til
Europa-Parlamentet og Raddet om et omrdde med frihed,
sikkerhed og retferdighed i borgernes tjeneste (!). I over-
ensstemmelse med artikel 41 i forordning (EF) nr. 45/2001
foreleegger EDPS hermed sin udtalelse.

2. Kommissionen havde inden vedtagelsen af meddelelsen ved
skrivelse af 19. maj 2009 uformelt hort EDPS derom. EDPS
svarede pd denne hering den 20. maj 2009 ved at frem-
sende uformelle bemarkninger med det formal yderligere at
forbedre meddelelsesteksten. Endvidere har EDPS aktivt
bidraget til skrivelsen af 14. januar 2009 fra Gruppen
vedrerende Politi og Retsveesen om det flerdrige program

for omradet med frihed, sikkerhed og retferdighed (2).

3. I meddelelsen (punkt 1) fremhaeves det, at »EU ber have et
nyt flerdrigt program, der ved at bygge pd de fremskridt,
der er sket, og drage lere af de nuvarende svagheder gar
fremtiden i mede med en rakke ambitiose mal. Dette nye
program ber foretage en prioritering for de naste fem &r«.

(') KOM(2009) 262 endelig (xmeddelelsenc).

() Ikke offentliggjort. Gruppen vedrerende Politi og Retsvasen (WPPJ)
blev oprettet af den europaiske konference for datatilsynsmyndig-
heder med henblik pd at udarbejde holdninger pd omradet retshind-
havelse og handle pd dens vegne i hastesager.

Dette flerdrige program (allerede kendt som »Stockholm-
programmet«) vil vare opfelgningen af Tammerfors- og
Haagprogrammerne, der politisk udgjorde en vigtig tilskyn-
delse til omradet med frihed, sikkerhed og retferdighed.

4. Det er meningen, at meddelelsen skal danne grundlag for
dette nye flerdrige program. EDPS noterer sig i denne
forbindelse, at selv om de flerdrige programmer ikke i sig
selv er bindende instrumenter, har de en betydelig indvirk-
ning péd den politik, som institutionerne vil udvikle pa det
pagaldende omrdde, da mange af de konkrete lovgivnings-
massige og ikke-lovgivningsmaessige tiltag vil vaere en falge
af programmet.

5. Meddelelsen skal ses i dette perspektiv. Den udger naeste
skridt i en debat, der mere eller mindre begyndte med to
rapporter, der blev forelagt i juni 2008 af den sakaldte
»Fremtidsgruppe« nedsat af formandskabet for Radet for
at udforme idéer: »Frihed, sikkerhed, privatlivets fred —
europaiske indre anliggender i en aben verden« (3) og »Fore-
sldede losninger for det fremtidige EU-program for retlige

anliggender« (¥).

II. UDTALELSENS HOVEDINDHOLD

6. Den foreliggende udtalelse er ikke kun en reaktion pa
meddelelsen, men den er ogsd et bidrag fra EDPS til den
mere generelle debat om fremtiden for omradet med frihed,
sikkerhed og retfaerdighed, der skal udmentes i et nyt stra-
tegisk  arbejdsprogram  (Stockholmprogrammet)  som
bebudet af det svenske formandskab for EU (°). Denne udta-
lelse vil ogsd behandle nogle af folgerne af Lissabon-trak-
tatens eventuelle ikrafttreeden.

7. Efter en preacisering af udtalelsens vasentligste perspektiver
i del III gives der en generel vurdering af meddelelsen i del
Iv.

8. I del V behandles sporgsmilet om, hvordan man kan tilgo-
dese behovet for fortsat beskyttelse af privatlivets fred og
personoplysninger i en kontekst af stigende udveksling af
personoplysninger. Der sattes fokus pd meddelelsens punkt
2.3 vedrerende beskyttelse af personoplysninger og af
privatlivets fred og mere generelt pd behovet for supple-
rende tiltag, eventuelt i form af retsakter, for at forbedre
rammen for databeskyttelse.

(®) Radets dok. nr. 11657/08. I det feolgende benzvnt »rapporten om

indre anliggender«.

(*) Rédets dok. nr. 11549/08 (i det folgende benavnt »rapporten om
retlige anliggender«).

(°) Regeringernes EU-arbejdsprogram, http:/[www.regeringen.se
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9. I del VI dreftes behovene og mulighederne for lagring af, tioner kan fa adgang til umadeligt store mangder potentielt

10.

11.

12.

13.

©)

adgang til og udveksling af oplysninger som instrumenter
til retshdndhavelse eller, som det hedder i meddelelsen, til
»et Europa, der beskytter«. Punkt 4 i meddelelsen indeholder
en rakke mal vedrerende informa-tion og teknologiske
varktgjer, iser punkt 4.1.2 (Udnyttelse af informationen),
4.1.3 (Mobilisering af de nedvendige teknologiske veark-
tojer) og 4.2.3.2 (Informationssystemerne). Udviklingen af
en europaisk informationsmodel (i punkt 4.1.2) kan ses
som det mest udfordrende forslag i denne forbindelse.
EDPS’s udtalelse analyserer dette forslag grundigt.

Del VII bergrer kort et bestemt emne inden for omrdderne
frihed, sikkerhed og retfeerdighed, der er relevante for data-
beskyttelse, nemlig adgang til retlig provelse og e-justice.

[II. UDTALELSENS PERSPEKTIVER

I denne udtalelse er behovet for beskyttelse af de grund-
leeggende rettigheder hovedvinklen i analysen af medde-
lelsen og mere generelt fremtiden for omradet med
frihed, sikkerhed og retfaerdighed, som udformet i et nyt
flerdrigt program. Den vil endvidere basere sig pa bidragene
fra EDPS til udviklingen af EU’s politik pa dette omrade,
hovedsagelig i dennes heringsrolle. EDPS har indtil videre
vedtaget mere end 30 udtalelser og bemeerkninger om
initiativer, der stammer fra Haagprogrammet, og som alle
kan findes pa den tilsynsferendes websted.

EDPS vil i sin vurdering af meddelelsen iszr tage hensyn til
folgende fire perspektiver, som er relevante for fremtiden
for omradet med frihed, sikkerhed og retfeerdighed. Alle
disse perspektiver spiller ogsa en central rolle i meddelelsen.

Det forste perspektiv er den eksponentielle vaekst i digital
information om borgerne som folge af informations- og
kommunikationsteknologier, der er under stadig udvik-
ling (°). Samfundet bevager sig i retning af, hvad der ofte
kaldes »et overvigningssamfund«, hvor enhver transaktion
og nasten enhver af borgernes bevagelser kan forventes at
blive registreret digitalt. De sdkaldte »tingenes internet« og
»intelligente omgivelser« er allerede under hastig udvikling
via anvendelsen af RFID-brikker. Menneskekroppens digita-
liserede karakteristika (biometriske identifikatorer) anvendes
i stadig sterre grad. Dette forer til en til stadighed mere
forbundet verden, hvor de offentlige sikkerhedsorganisa-

Rapporten om indre anliggender taler i denne forbindelse endda om

en »digital tsunamic.

14.

15.

16.

17.

(’) Europa-Parlamentets  og

nyttige oplysninger, der direkte kan pavirke de pagaldende

personers liv.

Det andet perspektiv er internationalisering. Pa den ene side
er dataudveksling i den digitale tidsalder ikke begrenset af
Den Europziske Unions eksterne grenser, mens der pa den
anden side er et stadigt stigende behov for internationalt
samarbejde inden for alle EU’s aktiviteter pd omradet med
frihed, sikkerhed og retferdighed: bekempelse af terror-
isme, politisamarbejde og retligt samarbejde, civilret og
graensekontrol er blot nogle eksempler.

Det tredje perspektiv er anvendelse af data til retshand-
havelsesformdl: den seneste tids trusler mod samfundet,
uanset om de har veret terrorismerelaterede eller ¢j, har
fort til (krav om), at de retshindhavende myndigheder
far flere muligheder for at indsamle, lagre og udveksle
personoplysninger. I mange tilfelde er private aktivt invol-
veret, som det blandt andet fremgar af direktivet om lagring
af data(’) og de forskellige instrumenter vedrgrende
PNR (3).

Det fjerde perspektiv er fri bevagelighed. Den gradvise
udvikling af et omrdde med frihed, sikkerhed og retfeer-
dighed gor det nedvendigt, at interne granser og eventuelle
hindringer for den frie bevagelighed inden for omradet i
endnu hgjere grad. Nye instrumenter pd dette omrdde ber
under alle omstaendigheder ikke genindfere hindringer. Fri
bevagelighed omfatter i den aktuelle kontekst dels fri bevee-
gelighed for personer og dels fri bevagelighed for
(person)oplysninger.

Disse fire perspektiver viser, at den kontekst, hvori oplys-
ninger anvendes, er under hastig forandring. I en sddan
kontekst kan der ikke veare tvivl om betydningen af en
sterk mekanisme til beskyttelse af borgernes grundleg-
gende rettigheder og iser beskyttelse af privatlivets fred
og databeskyttelse. Af disse grunde velger EDPS behovet
for beskyttelse som hovedvinklen for sin analyse som
nevnt i punkt 11.

Réidets  direktiv =~ 2006/24/EF  af
15. marts 2006 om lagring af data genereret eller behandlet i forbin-
delse med tilvejebringelse af offentligt tilgaengelige elektroniske
kommunikationstjenester eller elektroniske kommunikationsnet og
om endring af direktiv 2002/58/EF (EUT L 105 af 13.4.2006,
s. 54).

(%) Jf. feks. aftalen mellem Den Europziske Union og Amerikas

Forenede Stater om luftfartsselskabers behandling og overfersel af
passagerliste (PNR)-oplysninger til United States Department of
Homeland Security (DHS) (PNR-aftale 2007) (EUT L 204 af
4.8.2007, s. 18) og forslag til Radets rammeafgorelse om anvendelse
af passagerlister (PNR-oplysninger) med henblik pa retshindhavelse,
KOM(2007) 654 endelig.
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[V. GENEREL VURDERING

18. Det er formdlet med meddelelsen og Stockholmpro-

19.

20.

grammet at pracisere EU’s hensigter for de kommende
fem ar, eventuelt med virkninger pd endnu laengere sigt.
EDPS noterer sig, at meddelelsen er udferdiget pd en
sdkaldt »Lissabonneutralc made. EDPS forstdr fuldt ud,
hvorfor Kommissionen har anvendt denne tilgang, men
beklager, at meddelelsen ikke fuldt ud kan udnytte de yder-
ligere fordele, som Lissabontraktaten tilbyder. Der wvil i
denne udtalelse blive lagt mere vagt pd mulighederne i
forbindelse med Lissabontraktaten.

Meddelelsen bygger pé resultaterne af EU’s tiltag inden for
omradet med frihed, sikkerhed og retfeerdighed i de seneste
ar. Disse resultater kan karakteriseres som handelsesstyrede
med vegt pd foranstaltninger, der udvider retshindhavel-
sesmyndighedernes befgjelser, og som er indgribende over
for borgerne. Det er i serdeleshed tilfldet for de omréder,
hvor personoplysninger i vid udstrakning anvendes og
udveksles, og som derfor er af afggrende betydning for
databeskyttelse. Resultaterne er handelsesstyrede, eftersom
eksterne hendelser, sdsom 11. september og bombeatten-
taterne i Madrid og London, gav en vigtig tilskyndelse til
lovgivningsmaessige aktiviteter. For eksempel kan overfor-
slen af oplysninger om passagerer til USA betragtes som en
folge af 11. september (), mens bombeattentaterne i
London ferte til direktiv 2006/24/EF om lagring af
data ('9). Der blev lagt vaegt pd mere indgribende foranstalt-
ninger, da EU-lovgiveren fokuserede pé foranstaltninger, der
letter anvendelsen og udvekslingen af data, mens droftel-
serne om foranstaltninger, der tager sigte pd at sikre beskyt-
telsen af personoplysninger, var mindre presserende. Den
vasentligste beskyttende foranstaltning, der blev vedtaget
efter tre ars droftelser i Radet, er Radets rammeafgorelse
2008/977/RIA om beskyttelse af personoplysninger i
forbindelse med politisamarbejde og retligt samarbejde i
kriminalsager ('!). Resultatet var Radets rammeafgorelse,
der ikke er fuldt tilfredsstillende (jf. punkt 29-30).

Erfaringerne i de seneste ar viser, at der er behov for at
overveje folgerne for de retshdndhavende myndigheder og
for de europeiske borgere, inden der vedtages nye instru-
menter. Disse overvejelser ber tage behorigt hensyn til
omkostningerne for privatlivets fred og effektiviteten af

(°) PNR-aftalen fra 2007 i den foregdende fodnote og de, der gik forud.
(%) Europa-Parlamentets  og

Radets  direktiv. 200624 [EF  af
15. marts 2006 om lagring af data genereret eller behandlet i
forbindelse med tilvejebringelse af offentligt tilgangelige elektro-
niske kommunikationstjenester eller elektroniske kommunika-
tionsnet og om @ndring af direktiv 2002/58/EF (EUT L 105 af
13.4.2006, s. 54). Selv om retsgrundlaget er EF-traktatens
artikel 95, var det en umiddelbar reaktion pa bombeattentaterne i
London.

Rédets rammeafgorelse 2008/977/RIA af 27. november 2008 om
beskyttelse af personoplysninger i forbindelse med politisamarbejde
og retligt samarbejde i kriminalsager (EUT L 350 af 30.12.2008,
s. 60).

21.

22.

23.

24.

*)

retshandhzvelsen, for det forste ndr der foreslds og dreftes
nye instrumenter, men ogsd efter at disse instrumenter er
gennemfort, ved hjelp af regelmassige evalueringer.
Sddanne overvejelser er ogsd af afgerende betydning,
inden et nyt flerdrigt program skal fastleegge de vigtigste
initiativer for den nearmeste fremtid.

EDPS glader sig over, at det i meddelelsen anerkendes, at
beskyttelse af grundleggende rettigheder, og navnlig
beskyttelse af personoplysninger, er et af de centrale
sporgsmdl i forbindelse med fremtiden for omradet med
frihed, sikkerhed og retferdighed. I punkt 2 i meddelelsen
karakteriseres EU som et unikt omrdde for beskyttelse af
grundleggende rettigheder baseret pa falles verdier. Det er
o0gsd positivt, at tiltreedelsen af den europaiske menneske-
rettighedskonvention navnes som en prioriteret retnings-
linje — endda den forste prioriterede retningslinje i medde-
lelsen. Tiltraedelse er et vigtigt skridt fremad for at sikre et
harmonisk og sammenhangende system for beskyttelse af
de grundleggende rettigheder. Sidst, men ikke mindst, har
databeskyttelse fiet en fremtredende plads i meddelelsen.

Dette fokus i meddelelsen viser, at man klart har til hensigt
at sikre beskyttelsen af borgernes rettigheder og — herved
— anlagger en mere afbalanceret tilgang. Regeringerne har
brug for passende instrumenter til at garantere borgernes
sikkerhed, men inden for vort europaiske samfund skal de
fuldt ud respektere borgernes grundlaeggende rettigheder.
At handle i borgernes tjeneste ('?) kreever en Europeaisk
Union, der veerner om denne balance.

EDPS er af den opfattelse, at meddelelsen tager meget
hensyn til behovet for denne balance, herunder behovet
for at beskytte personoplysninger. Det erkendes, at der
skal leegges vaegt pd andre aspekter. Dette er vigtigt,
eftersom politikkerne pd omrédet med frihed, sikkerhed
og retferdighed ikke ber fremme en gradvis bevagelse
hen imod et overvigningssamfund. EDPS forventer, at
Rédet anlegger den samme tilgang i Stockholmpro-
grammet, ogsd ved at anerkende retningslinjerne i punkt
25 nedenfor.

Dette er sd meget desto mere vigtigt, som omrddet med
frihed, sikkerhed og retferdighed er et omrdde, der »prager
borgernes levevilkdr, navnlig det private rum for si vidt
angdr deres eget ansvar og personlige og sociale sikkerhed,
der er beskyttet af de grundleggende rettigheders, hvilket
for nylig blev fremhaevet af den tyske forfatningsret i dom
af 30. juni 2009 vedregrende Lissabontraktaten (13).

mlsens titel.

Pressemeddelelse nr. 72/2009 af 30. juni 2009 fra den tyske forfat-
ningsdomstol, punkt 2, li-tra c).
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25. EDPS understreger folgende i forbindelse med et sadant

26.

27.

(14

(15

N

)

omrade:

— Der ber udveksles oplysninger mellem medlemssta-
ternes myndigheder, herunder hvor det er relevant,
europaiske organer eller databaser, pd grundlag af
passende og effektive mekanismer, som fuldt ud respek-
terer borgernes grundleggende rettigheder og sikrer
gensidig tillid.

— Dette kraever ikke kun oplysningernes tilgeengelighed
kombineret med gensidig anerkendelse af medlemssta-
ternes (og EU’s) retssystemer, men ogsd en harmonise-
ring af reglerne for beskyttelse af oplysninger, for
eksempel, men ikke udelukkende, via en falles databe-
skyttelsesramme.

— Disse falles regler ber ikke kun galde for situationer
med granseoverskridende dimensioner. Der kan kun
eksistere gensidig tillid, ndr reglerne er solide og altid
overholdes, uden risiko for at de ikke galder, nir den
graenseoverskridende dimension ikke eller ikke leengere
er indlysende. Desuden kan forskelle mellem »interne«
og rgrenseoverskridende« data ikke fungere i praksis,
iseer ndr det drejer sig om anvendelse af oplysninger (14).

V. INSTRUMENTER MED HENBLIK PA DATABESKYT-
TELSE

V.1. Henimod en omfattende databeskyttelsesordning

EDPS tilslutter sig den strategiske tilgang med hensyn til at
give databeskyttelse en fremtradende plads i meddelelsen.
Mange initiativer inden for omradet med frihed, sikkerhed
og retferdighed hviler pd anvendelsen af personoplys-
ninger, og god databeskyttelse er afgerende for deres
vellykkede gennemforelse. Respekt for privatlivets fred og
databeskyttelse er ikke kun en retlig forpligtelse, der i
stigende grad anerkendes pd EU-plan, men det er ogsd et
sporgsmal, der er af afgerende betydning for de europziske
borgere, som det fremgdr af resultaterne fra Eurobaro-
meter (°). Endvidere er det ogsd afgerende at begraense
adgangen til personoplysninger for at sikre de retshind-
havende myndigheders tillid.

I punkt 2.3 i meddelelsen hedder det, at der ber indferes en
omfattende databeskyttelsesordning pd samtlige EU’s
kompetenceomrader (*%). EDPS stotter fuldt ud dette mél
uatheaengigt af Lissabontraktatens ikrafttreeden. Han noterer

EDPS har uddybet det sidste punkt i sin udtalelse af 19. december

2005 om forslaget til Ridets rammeafgorelse om beskyttelse af
personoplysninger i forbindelse med det politimessige og strafferet-
lige samarbejde (KOM(2005) 475 endelig, EUT C 47 af 25.2.2006,
s. 27, punkt 30-32).

Data Protection in the European Union — Citizens’ perceptions —
Analytical report, Flash Eurobarometer Series 225, Jan. 2008,
http:/[www.ec.europa.cu/public_opinion/flash/fl_225_en.pdf

(1% Jf. ogsa de prioriterede retningslinjer i meddelelsen.

28.

29.

30.

31.

sig ogsd, at en sddan ordning ikke nedvendigvis indebeerer
én retlig ramme, der galder for al databehandling. I
henhold til de nuvarende traktater er mulighederne for at
vedtage én omfattende retlig ramme, der galder for al
databehandling, begraenset pd grund af sejlestrukturen og
pd grund af, at — i det mindste under forste sejle —
beskyttelse af oplysninger, der behandles af europziske
institutioner, finder sted pé et serskilt retsgrundlag (EF-trak-
tatens artikel 286). EDPS pdpeger imidlertid, at der kan
gennemfores nogle forbedringer ved fuldt ud at udnytte
de muligheder, som de nuverende traktater indeholder,
og som allerede er fremhzavet af Kommissionen i medde-
lelsen om »Gennemforelsen af Haag-programmet: vejen
frem« (17). Efter Lissabontraktatens ikrafttraden vil EU-trak-
tatens artikel 16 indeholde det nedvendige retsgrundlag for
én omfattende retlig ramme, der galder for al databehand-
ling.

EDPS noterer sig, at det — under alle omstendigheder —
er afgerende at sikre konsekvens inden for den retlige
ramme for databeskyttelse, hvor det er nedvendigt
gennem harmonisering og konsolidering af de forskellige
retsakter, der finder anvendelse pd omrddet med frihed,

sikkerhed og retferdighed.

I henhold til de nuveerende traktater

Der blev for nylig taget et forste skridt gennem vedtagelsen
af Radets rammeafggrelse 2008/977/RIA ('8). Denne retsakt
kan imidlertid ikke betragtes som en omfattende ramme,
dybest set fordi dens bestemmelser ikke er almengyldige.
De galder ikke for interne situationer, hvor personoplys-
ninger stammer fra den medlemsstat, der anvender dem. En
sddan begrensning vil nedvendigvis mindske den
mervardi, der er forbundet med Rédets rammeafgorelse,
medmindre samtlige medlemsstater beslutter at medtage
interne situationer i den nationale gennemforelseslovgiv-
ning, hvilket ikke er sandsynligt.

En anden grund til, at EDPS finder, at Rddets rammeafgo-
relse 2008/977|RIA i det lange lob ikke indeholder en
tilfredsstillende databeskyttelsesramme for sd vidt angdr
omrddet med frihed, sikkerhed og retferdighed, er, at
flere vaesentlige bestemmelser ikke er i overensstemmelse
med direktiv 95/46/EF. I henhold til de nuvaerende traktater
kan der tages et yderligere skridt ved at udvide anvendel-
sesomrddet og tilpasse Radets rammeafgorelse til direktiv
95/46/EF.

Der kunne settes yderligere skub i virkeliggorelsen af en
omfattende databeskyttelsesordning ved at skabe en klar
vision pd lang sigt. Denne vision kunne indeholde en
global og sammenhangende tilgang til definering af
indsamling og udveksling af oplysninger — samt anven-
delse af eksisterende databaser — sammen med

('7) KOM(2006) 331 endelig af 28. juni 2006.

('8) Se fodnote 11.
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32.

33.

34.

(*)
)

databeskyttelsesgarantier. Visionen ber forhindre overfladig
overlapning af instrumenter (og dermed af behandlingen af
personoplysninger). Den ber ogsd fremme EU-politikkernes
sammenhang péd dette omrdde samt tilliden til, hvordan de
offentlige myndigheder hindterer oplysninger om borgerne.
EDPS anbefaler, at Rédet fremhaver behovet for en klar
vision pd lang sigt i Stockholmprogrammet.

EDPS anbefaler ligeledes, at de foranstaltninger, der allerede
er vedtaget pd dette omrade, og deres konkrete gennem-
forelse og effektivitet skal evalueres og ses i det rette
perspektiv. Denne evaluering ber tage beharigt hensyn til
omkostningerne for privatlivets fred og effektiviteten af
retshdndhavelsen. Hvis disse evalueringer skulle vise, at
visse foranstaltninger ikke giver de forventede resultater
eller ikke stdr i rimeligt forhold til de mal, der forfelges,
ber folgende skridt tages op til overvejelse:

— Som forste skridt @ndre eller ophave foranstaltnin-
gerne, i det omfang de ikke synes i tilstreekkelig grad
at frembringe en konkret merveerdi for retshandhavel-
sesmyndighederne og for de europaiske borgere

Som andet skridt vurdere mulighederne for at forbedre
anvendelsen af de eksisterende foranstaltninger

Forst som tredje skridt foresld nye lovgivningsmassige
foranstaltninger, hvis det er sandsynligt, at disse nye
foranstaltninger er nedvendige med henblik pd de
patenkte mal. Der ber kun vedtages nye instrumenter,
hvis de har en klar og konkret merverdi for retshind-
havelsesmyndighederne og for de europaiske borgere.

EDPS anbefaler, at der i Stockholmprogrammet henvises til
et system for evaluering af eksisterende foranstaltninger.

Sidst men ikke mindst ber der legges sarlig vaegt pd en
bedre gennemforelse af eksisterende garantier i overens-
stemmelse med Kommissionens meddelelse om opfelgning
pa arbejdsprogrammet for en bedre gennemforelse af data-
beskyttelsesdirektivet (1°) og de forslag, som EDPS fremsatte
i sin udtalelse om den pagzldende meddelelse ().
Desvarre har Kommissionen under tredje sejle ikke
mulighed for at indlede overtraedelsesprocedurer.

I henhold til Lissabontraktaten

Lissabontraktaten abner mulighed for en egentlig omfat-
tende databeskyttelsesramme. I henhold til artikel 16, stk.

KOM(2007) 87 endelig af 7. marts 2007.

Udtalelse af 25. juli 2007 (EUT C 255 af 27.10.2007, s. 1, sarlig
punkt 30).
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2, i traktaten om Den Europziske Unions funktionsmade
skal Ridet og Europa-Parlamentet fastsatte regler for data-
beskyttelse i forbindelse med behandling af personoplys-
ninger foretaget af Unionens institutioner, organer,
kontorer og agenturer samt af medlemsstaterne under
udevelse af aktiviteter, der er omfattet af EU-retten, og af
private parter.

EDPS forstdr den vagt, der i meddelelsen lagges pd en
omfattende databeskyttelsesordning som Kommissionens
ambition i forbindelse med at foresld en retlig ramme,
der gelder for alle behandlingsaktiviteter. Han tilslutter
sig fuldt ud denne ambition, der styrker systemets sammen-
haeng, sikrer retssikkerheden og herved forbedrer beskyt-
telsen. Dette ville is@r i fremtiden forhindre vanskelighe-
derne med at finde frem til en skillelinje mellem sojlerne,
ndr oplysninger, der er indsamlet i den private sektor i
kommercielt gjemed, senere hen anvendes til retshand-
haevelsesformdl. Denne skillelinje mellem sgjlerne afspejler
ikke fuldsteendigt virkeligheden, hvilket fremgédr af de
vigtige domme, som Domstolen har afsagt i forbindelse
med PNR (?!) og lagring af data (??).

EDPS foreslar at fremhave denne begrundelse for en omfat-
tende databeskyttelsesordning i Stockholmprogrammet.
Dette viser, at en sddan ordning ikke blot drejer sig om
en praeference, men om en nedvendighed, der finder sin
begrundelse i den skiftende praksis for sd vidt angdr anven-
delse af oplysninger. Han anbefaler, at det i Stockholmpro-
grammet som en prioritet anferes, at der er behov for en
ny retlig ramme, blandt andet ved at erstatte Rddets
rammeafgorelse 2008/977RIA.

EDPS understreger, at begrebet omfattende databeskyttelses-
ordning baseret pd en generel retlig ramme, ikke udelukker
vedtagelsen af supplerende regler for databeskyttelse for
politiet og retsvasenet. Disse supplerende regler vil kunne
tage hensyn til retshdndhavelsens specifikke behov, som
omhandlet i erklering 21, der er knyttet som bilag til
Lissabontraktaten (23).

V.2. Gentagelse af databeskyttelsesprincipperne

I meddelelsen noteres det, at den teknologiske udvikling
medferer forandringer i kommunikationen mellem indi-
vider og offentlige og private organisationer. P4 den
baggrund er det ifolge Kommissionen nedvendigt at
gentage en rakke grundleggende databeskyttelsesprin-

cipper.

Domstolens dom af 30. maj 2006, Europa-Parlamentet mod Réidet
for Den Europaiske Union (C-317/04) og Kommissionen for De
Europziske Fallesskaber (C-318/04), forenede sager C-317/04 og
C-318/04, Sml. 2006, s. [-4721.

Domstolens dom af 10. februar 2009, Irland mod Europa-Parla-
mentet og Rddet for Den Europaiske Union, sag C-301/06, endnu
ikke offentliggjort.

(*%) Jf. erklering 21 om beskyttelse af personoplysninger inden for

retligt samarbejde i straffesager og politisamarbejde, der er knyttet
som bilag til slutakten fra den regeringskonference, der vedtog
Lissabontraktaten (EUT C 115 af 9.5.2008, s. 345).
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En evaluering af effektiviteten af disse principper pa
baggrund af de teknologiske forandringer er srdeles
nyttig. Det er forst og fremmest vigtigt at notere, at en
gentagelse og bekraftelse af databeskyttelsesprincipper
ikke altid skal haenge direkte sammen med den teknolo-
giske udvikling. Der vil ogsd kunne vere behov herfor i
lyset af andre perspektiver, naevnt i del Il ovenfor, nemlig
internationalisering, stigende anvendelse af data til rets-
handhavelse og fri beveagelighed.

Endvidere er EDPS af den opfattelse, at denne evaluering
kan medtages i den offentlige hering, som Kommissionen
bebudede pé konferencen »Personal data — more use, more
protection?, der fandt sted den 19.-20. maj 2009. Denne
offentlige hering vil kunne udgere et vardifuldt bidrag (>4).
EDPS foresldr, at Radet i teksten til Stockholmprogrammet
og Kommissionen i sine offentlige erkleringer vedrerende
heringen fremhaver forbindelsen mellem de hensigter, der
er omhandlet i punkt 2.3 i meddelelsen, og den offentlige
hering vedrerende fremtiden for databeskyttelse.

Til illustration af hvad en sddan evaluering vil kunne
omfatte, anfores folgende punkter:

— Personoplysninger inden for omrddet med frihed,
sikkerhed og retfeerdighed vil sandsynligvis vaere af en
serlig folsom art, sdsom oplysninger vedrerende straffe-
domme, politioplysninger og biometriske data som

f.eks. fingeraftryk og dna-profiler.

Behandlingen af disse oplysninger kan have negative
folger for de registrerede, navnlig under hensyntagen
til retshindhavende myndigheders tvangsbefgjelser.
Endvidere bliver dataovervdgning og -analyse mere og
mere automatiseret og foregdr ofte uden menneskelige
indgreb. Teknologi giver mulighed for at anvende data-
baser med personoplysninger med henblik pa generelle
sogninger (data mining, profilanalyse, osv.). De retlige
forpligtelser, som databehandlingen er baseret pa, ber
fastleegges precist.

Det er en hjornesten i databeskyttelseslovgivningen, at
personoplysninger skal indsamles til bestemte formél og
ikke mé anvendes pd en made, der er uforenelig med
disse formdl. Anvendelse til formal, der er uforenelige,
ber kun veare tilladt, hvis det er fastsat ved lov og
nedvendigt for at forfelge specifikke samfundsinter-
esser, som fastsat i artikel 8, stk. 2, i den europiske
menneskerettighedskonvention.

Behovet for at respektere princippet om formals-
begreensning kunne have konsekvenser for de aktuelle
tendenser inden for dataanvendelse. I forbindelse med
retshdndhavelse  anvendes der oplysninger, der
indsamles af private virksomheder i kommercielt
gjemed i telekommunikations-, transport- og finanssek-
torerne. Endvidere oprettes der storstilede informations-

Artikel 29-Gruppen vedrerende Beskyttelse af Personoplysninger,

som EDPS deltager i, har besluttet at arbejde intensivt med sit
bidrag til denne offentlige hering.

42.

43.
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dring og gransekontrol. Desuden er sammenkoblinger
og adgang til databaser tilladt, hvorved de formadl, som
personoplysningerne oprindeligt blev indsamlet til,
udvides. Der er behov for overvejelser vedrerende
disse aktuelle tendenser, herunder eventuelle tilpas-
ninger ogfeller supplerende garantier, hvor det er
nedvendigt.

Ud over de principper for beskyttelse af oplysninger,
der er omhandlet i meddelelsen, ber man i evalueringen
vare opmarksom pd behovet for gennemsigtighed i
forbindelse med databehandlingen og give den registre-
rede mulighed for at udeve sine rettigheder. Gennem-
sigtighed er et sarligt vanskeligt spergsmal pa retshdnd-
havelsesomradet, iser fordi gennemsigtighed beor
afvejes mod de risici, som efterforskningerne vil
kunne udszttes for.

— Der ber findes frem til losninger vedrerende udveks-
linger med tredjelande.

Denne evaluering ber endvidere fokusere pd mulighederne
for at forbedre effektiviteten af databeskyttelsesprincip-
pernes anvendelse. I den forbindelse kunne det veare
nyttigt at koncentrere sig om de instrumenter, der kan
styrke de registeransvarliges ansvar. Disse instrumenter
skal give mulighed for fuld ansvarliggerelse af de register-
ansvarlige for sd vidt angdr datahindtering. »Data gover-
nance« er et nyttigt begreb i denne forbindelse. Dette
omfatter alle retlige, tekniske og organisatoriske midler,
som organisationer anvender for at sikre fuldt ansvar for
den méde, som oplysningerne hindteres pd, sisom plan-
leegning og kontrol, anvendelse af forsvarlig teknologi,
passende uddannelse af personale, kontrol af overensstem-
melse, osv.

V.3. Teknologi, der tilgodeser hensynet til privatlivet

EDPS gleeder sig over, at punkt 2.3 i meddelelsen
omhandler certificering af teknologi, der er »privatlivs-
venlig«. Derudover kunne der henvises til »indbygget data-
beskyttelse« (»privacy by designg og behovet for at
indkredse »bedste tilgaengelige teknikker«, der er i overens-
stemmelse med EU’s databeskyttelsesramme.

EDPS mener, at »indbygget databeskyttelse« og teknologier,
der tilgodeser hensynet til privatlivet, kunne veere nyttige
redskaber til en bedre beskyttelse samt en mere effektiv
anvendelse af oplysninger. EDPS foresldr to veje fremad
— der ikke udelukker hinanden:

— En ordning for certificering i forbindelse med privatli-
vets fred og databeskyttelse (*°) som en valgmulighed
for udviklere og brugere af informationssystemer,
hvad enten de far stotte via EU-midler eller EU-lovgiv-
ning eller ikke.

Et eksempel pa en sddan ordning er den europwiske datasikkerheds-

mearkning (EuroPriSe).
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— En retlig forpligtelse for udviklere og brugere af infor-
mationssystemer til at anvende systemer, der er i over-
ensstemmelse med princippet om indbygget databeskyt-
telse. Dette vil kunne gore det nedvendigt at udvide
databeskyttelseslovgivningens  nuvarende  anvendel-
sesomrdde, sdledes at systemudviklere gores ansvarlige
for de informationssystemer, de udvikler (29).

EDPS foresldr, at disse mulige veje fremad navnes i
Stockholmprogrammet.

V.4. Eksterne aspekter

Et andet emne, der er naevnt i meddelelsen, er udviklingen
af og arbejdet hen mod interna-tionale standarder for data-
beskyttelse. For gjeblikket finder der mange aktiviteter sted
med henblik pd at indfere gennemforlige standarder for
global anvendelse, for eksempel i forbindelse med den
internationale konference for databeskyttelsesmyndigheder
og -ansvarlige. I den narmeste fremtid kunne dette fore
til en international aftale. EDPS foresldr, at Stockholmpro-
grammet stotter disse aktiviteter.

I meddelelsen omhandles ogsd indgéelse af bilaterale aftaler,
der er baseret pd de fremskridt, der er allerede er gjort
sammen med USA. EDPS er enig i, at der er behov for
en klar retlig ramme for videregivelse af data til tredjelande,
og hilser derfor det falles arbejde velkommen, som EU’s og
USA’s myndigheder har udfert i Kontaktgruppen pd Hojt
Plan om et eventuelt transatlantisk databeskyttelsesinstru-
ment, men ensker samtidig mere klarhed og opmark-
somhed om bestemte sporgsmal (¥’). P4 den baggrund er
det ogsd interessant at notere sig idéerne i rapporten om
indre anliggender til et Euro-atlantisk samarbejdsomrade
vedrerende frihed, sikkerhed og retferdighed, som EU i
henhold til rapporten skal tage stilling til senest i 2014.
Et sddant omrdde vil ikke vere muligt uden passende data-
beskyttelsesgarantier.

Ifolge EDPS bor de europaiske standarder for databeskyt-
telse, der er baseret pd Europarddets konvention nr. 108
om beskyttelse af det enkelte menneske i forbindelse med
elektronisk databehandling af personoplysninger (%), og
Domstolens og Menneskerettighedsdomstolens retspraksis,
bestemme beskyttelsesniveauet i en generel aftale med
USA om databeskyttelse og dataudveksling. En sddan
generel aftale kunne danne grundlaget for serlige ordninger

Informationsbrugere er omfattet af databeskyttelseslovgivningen,

ligesom registeransvarlige eller databehandlere.

(¥7) Jf. EDPS’s udtalelse af 11. november 2008 om den endelige rapport

)

fra EU-USA-Kontaktgruppen pd Hejt Plan om Informationsdeling
og Beskyttelse af Privatlivets Fred og Personoplysninger (EUT C 128
af 6.6.2009, s. 1).

ETS nr. 108 af 28.1.1981.

48.

49.

50.

for udveksling af personoplysninger. Dette er endnu vigti-
gere i lyset af, at det i henhold til punkt 4.2.1 i meddelelsen
er hensigten, at Den Europziske Union, hvor det er
nedvendigt, ber indgd aftaler om politisamarbejde.

EDPS forstdr fuldt ud, at der er behov for at styrke det
internationale samarbejde, i nogle tilfelde ogsd med
lande, der ikke beskytter de grundlaeggende rettigheder.
Det er imidlertid (%) af afggrende betydning, at der tages
hensyn til, at dette internationale samarbejde sandsynligvis
vil medfere en stor stigning i indsamling og international
videregivelse af oplysninger. Det er derfor afgerende, at
principperne om retferdig og lovlig behandling — savel
som principperne om behgrig behandling i almindelighed
— kommer til at gelde for indsamling og videregivelse af
personoplysninger pé tvars af EU's ydre graenser, og at
personoplysninger kun overfores til tredjelande eller inter-
nationale organer eller organisationer, hvis de berorte tred-
jeparter garanterer et passende beskyttelsesniveau eller giver
andre passende garantier.

Afslutningsvis anbefaler EDPS, at man i Stockholmpro-
grammet fremhaver betydningen af generelle aftaler med
USA og andre tredjelande om databeskyttelse og dataud-
veksling pa grundlag af det beskyttelsesniveau, der er garan-
teret inden for EUs omrdde. Set ud fra et bredere
perspektiv peger EDPS péd betydningen af, at respekten
for de grundleggende rettigheder aktivt fremmes, og isar
for databeskyttelse, i forbindelse med tredjelande og med
internationale organisationer (*%). Endvidere kunne man i
Stockholmprogrammet omtale det generelle begreb om, at
udveksling af personoplysninger med tredjelande fordrer et
tilstraekkeligt beskyttelsesniveau eller andre passende garan-
tier i de pagaldende tredjelande.

VI. BRUG AF OPLYSNINGER
VL1. Hen imod en europeisk informationsmodel

Bedre udveksling af oplysninger er et vasentligt mal for
Den Europziske Union pd omrddet med frihed, sikkerhed
og retferdighed. T punkt 4.1.2 i meddelelsen understreges
det, at sikkerheden i Den Europeiske Union hviler pa
steerke mekanismer for informationsudveksling mellem de
nationale myndigheder og de europaiske akterer. Denne
betoning af informationsudveksling er logisk i betragtning
af, at der ikke findes en europzisk politistyrke, et europzisk

(*°) Jf. EDPS’s skrivelse af 28. november 2005 om Kommissionens

(30

meddelelse om den eksterne dimension af omrddet med frihed,
sikkerhed og retferdighed, der er tilgeengelig pa den tilsynsforendes
websted.

Seneste retspraksis vedrerende lister over terrorister bekrafter, at
der er behov for garantier — ogsda i forbindelserne med De
Forenede Nationer — for at sikre, at foranstaltningerne til bekem-
pelse af terrorisme overholder EU’s standarder vedrerende grund-
leeggende rettigheder (forenede sager C-402/05 P og C-415/05 P,
Kadi og Al Barakaat International Foundation mod Rédet , dom af
3. september 2008, endnu ikke offentliggjort).
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strafferetligt system og en europaisk greensekontrol. Foran-
staltninger vedregrende oplysninger er derfor vasentlige
bidrag fra Den Europaiske Union, der giver medlemssta-
ternes myndigheder mulighed for at tackle greenseoverskri-
dende kriminalitet pa en effektiv made og for effektivt at
beskytte de ydre granser. De bidrager imidlertid ikke kun
til borgernes sikkerhed men ogsd til deres frihed — fri
bevagelighed for personer blev navnt tidligere som et
perspektiv i denne udtalelse — og til retfeerdighed.

Det er netop af disse grunde, at tilgengelighedsprincippet
blev indfert i Haagprogrammet. Det indebarer, at oplys-
ninger, der er nedvendige for at bekempe kriminalitet,
uden hindringer ber kunne passere de indre grenser i
EU. Nye erfaringer viser, at det var vanskeligt at gennem-
fore dette princip i lovgivningsforanstaltninger. Kommissio-
nens forslag til Ridets rammeafgorelse om udveksling af
oplysninger  efter tilgaengelighedsprincippet af  12.
oktober 2005 (*!) blev ikke accepteret i Ridet. Medlems-
staterne var ikke rede til fuldt ud at acceptere konsekven-
serne af tilgaengelighedsprincippet. Der blev i stedet
vedtaget mere begransede instrumenter (*2) sdsom Radets
afgarelse 2008/615/RIA af 23. juni 2008 om intensivering
af det grenseoverskridende samarbejde, navnlig om
bekaempelse af terrorisme og granseoverskridende krimina-
litet (»Priimaftalen<) (*3).

Tilgeengelighedsprincippet var et centralt aspekt af Haagpro-
grammet, men Kommissionen synes nu at have en mere
beskeden tilgang. Den pétenker at stimulere udvekslingen
af oplysninger mellem medlemsstaternes myndigheder yder-
ligere ved at indfere den europziske informationsmodel.
Det svenske EU-formandskabs gir i samme retning (>4
Den vil forelagge et forslag til en strategi for informations-
udveksling. Radet har allerede indledt arbejdet med dette
ambitigse projekt vedrerende en EU-informationsstyrings-
strategi, der er taet knyttet til den europaiske informations-
model. EDPS noterer sig denne udvikling med stor interesse
og fremhaver den vagt, der ber leegges pa databeskyttelses-
elementerne i disse projekter.

En europeeisk informationsmodel og databeskyttelse

Det skal som udgangspunkt fremhaves, at fremtiden for
omradet med frihed, sikkerhed og retferdighed ikke ber
vare »teknologidrevet« i den forstand, at de naesten
ubegraensede muligheder, som de nye teknologier tilbyder,
altid ber kontrolleres pd baggrund af de relevante databe-
skyttelsesprincipper og kun anvendes, hvis de overholder
disse principper.

EDPS noterer sig, at informationsmodellen prasenteres i
meddelelsen ikke kun som en teknisk model: en styrket

KOM(2005) 490 endelig udg.

For sd vidt angér tilgeengelighed; Priimaftalen indeholder vidtrak-
kende bestemmelser for anvendelsen af biometriske oplysninger
(dna og fingeraftryk).

EUT L 210 af 6.8.2008, s. 1.

(>4 Jf. regeringernes EU-arbejdsprogram, der er navnt i fodnote 5,

s. 23.
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strategisk analysekapacitet og en bedre indsamling og
behandling af operationelle oplysninger. Det anerkendes
ogsd, at politikrelaterede aspekter — sdsom kriterier for
indsamling, videregivelse og behandling af oplysninger —
ber tages i betragtning, samtidig med at databeskyttelses-
principperne overholdes.

Informationsteknologi og retlige betingelser er — og vil
fortsat veere — af afgerende betydning. EDPS ser med
tilfredshed pa meddelelsen, der tager udgangspunkt i den
antagelse, at tekniske betragtninger ikke kan ligge til grund
for en europzisk informationsmodel. Det er afgerende, at
oplysningerne udelukkende indsamles, videregives og
behandles pé grundlag af konkrete behov for sikkerhed
og under hensyntagen til databeskyttelsesprincipperne.
EDPS tilslutter sig ogsd helt behovet for at fastlegge en
opfelgningsmekanisme for vurdering af, hvordan infor-
mationsudvekslingen fungerer. Han foresldr, at Radet
uddyber disse elementer i Stockholmprogrammet.

I den forbindelse understreger EDPS, at databeskyttelse, der
tager sigte pd at beskytte borgerne, ikke ber ses som en
haemsko for effektiv datahdndtering. Den tilvejebringer
vigtige redskaber til forbedring af lagring af, adgang til og
udveksling af oplysninger. Den registreredes ret til at blive
orienteret om, hvilke oplysninger vedrerende den registre-
rede selv der behandles, og til at foretage berigtigelse af
ukorrekte oplysninger kan ogsé styrke rigtigheden af oplys-
ninger i datahdndteringssystemerne.

Databeskyttelseslovgivningen har i det vasentlige folgende
konsekvenser: hvis der er brug for data til et specifikt og
legitimt formal, kan de anvendes; hvis der ikke er brug for
dem til et veldefineret formal, ber personoplysninger ikke
anvendes. I det forste tilfelde kan der vaere brug for supple-
rende foranstaltninger til at serge for passende garantier.

EDPS forholder sig imidlertid kritisk til meddelelsens
omtale af »kortleegning af fremtidige behov« som en del
af informationsmodellen. Han fremhaver, at ogsd i frem-
tiden ber princippet om formalsbegrensning vere en
rettesnor, ndr der udvikles informationssystemer (*°). En af
de vasentligste garantier, som databeskyttelsessystemet yder
borgerne, er folgende: den pdgwldende skal pd forhind
vare bekendt med, til hvilket formdl oplysninger vedre-
rende den pdgeldende indsamles, og at de udelukkende
vil blive brugt til det formal, ogsd i fremtiden. Denne
garanti er endog nedfaldet i artikel 8 i EU’s charter om
grundleeggende rettigheder. Princippet om formélsbegrans-
ning giver mulighed for undtagelser hvilket isar er relevant
pd omrddet med frihed, sikkerhed og retfeerdighed men
disse undtagelser ber ikke bestemme udviklingen af et
system.

(*%) J£. ligeledes punkt 41 ovenfor.
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Valg af den rette arkitektur

59. Valg af den rette arkitektur for udveksling af oplysninger er
udgangspunktet for det hele. I meddelelsen (punkt 4.1.3)
anerkendes betydningen af en egentlig informationsarki-
tektur, men desvearre kun i forbindelse med samkoring.

60. EDPS understreger et andet aspekt: inden for den europa-
iske informationsmodel ber databeskyttelseskravene veare
en integreret del af al systemudvikling og ber ikke blot
betragtes som en nedvendig betingelse for et systems
lovlighed (**). Man ber anvende begreberne »indbygget
databeskyttelse«, og der er behov for at indkredse »bedste
tilgeengelige teknikker« (*) som omhandlet i punkt 43
ovenfor. Den europaiske informationsmodel ber vare
baseret pa disse begreber. Dette betyder mere konkret, at
informationssystemer, der er udformet med henblik pd den
offentlige sikkerhed, altid ber vaere udviklet i overensstem-
melse med principperne for »indbygget databeskyttelse«.
EDPS anbefaler, at Ridet medtager disse elementer i
Stockholmprogrammet.

Samkering af systemer

61. EDPS understreger, at samkering ikke er et rent teknisk
sporgsmal, men at det ogsd har konsekvenser for beskyt-
telse af borgerne, navnlig databeskyttelse. Set fra et databe-
skyttelsesperspektiv indebarer samkering af systemer, hvis
det udferes godt, klare fordele med hensyn til at undgd
dobbelt lagring. Det er imidlertid ogsa indlysende, at det,
at adgang til eller udveksling af data geres teknisk muligt, i
mange tilfelde bliver et kraftigt incitament til rent faktisk at
konsultere eller udveksle disse data. Med andre ord inde-
barer samkering sarlige risici ved sammenkobling mellem
databaser med forskellige formal (3%). Det kan pévirke data-
basernes strenge formélsbegraensninger.

62. Kort sagt er den kendsgerning, at det er teknisk muligt at
udveksle digital information mellem databaser, der kan
samkeres, eller at flette disse databaser ikke en begrundelse
for en undtagelse fra princippet om formélsbegransning.
Samkering ber i konkrete tilfeelde vare baseret pa klare
og omhyggelige politiske valg. EDPS foresldr, at dette
begreb praciseres i Stockholmprogrammet.

(*%) Jf. »Guidelines and criteria for the development, implementation and
use of Privacy Enhancing Security Technologies« udarbejdet i forbin-
delse med PRISE-projektet (http:/[www.prise.oeaw.ac.at).

(*) Med den bedste tilgengelige teknik menes der det mest effektive og
avancerede trin i udviklingen af aktiviteter og driftsmetoder, som er
udtryk for en given tekniks principiclle praktiske egnethed som
grundlag for, at ITS-applikationer og -systemer overholder
kravene vedrerende privatlivets fred, databeskyttelse og sikkerhed,
der er fastlagt i EU’'s lovramme.

(*%) Jf. den tilsynsforendes bemarkninger til Kommissionens meddelelse
om kompatibilitet mellem europiske databaser, 10.3.2006, der
findes  pa:  http://www.edps.europa.cu/EDPSWEB/webdavjsite/
mySite/shared/Documents/Consultation/Comments/2006/
06-03-10_Interoperability_EN.pdf

V1.2. Anvendelse af oplysninger, der er indsamlet til
andre formdl

63. Meddelelsen omhandler ikke udtrykkeligt en af de vigtigste
tendenser i de seneste dr, nemlig anvendelse af data, der er
indsamlet i den private sektor i kommercielt gjemed, til
retshdndhzvelsesformal. Denne tendens vedrerer ikke kun
trafikdata i forbindelse med elektronisk kommunikation og
passageroplysninger for personer, der flyver til (visse) tred-
jelande (*), men fokuserer ogsa pd den finansielle sektor. Et
cksempel er Europa-Parlamentets og Radets direktiv
2005/60/EF af 26. oktober 2005 om forebyggende foran-
staltninger mod anvendelse af det finansielle system til
hvidvaskning af penge og finansiering af terrorisme (*°).
Et andet velkendt og meget omtalt eksempel vedrorer
behandling af personoplysninger i Society for Worldwide
Interbank Financial Telecommunication (SWIFT) (*) for s&
vidt angdr data, der er nedvendige for det amerikanske
finansministeriums program til sporing af finansiering af
terrorisme.

64. EDPS mener, at disse tendenser kraver sarlig opmaerk-
somhed i Stockholmprogrammet. De kan betragtes som
undtagelser fra princippet om formalsbegreensning og
griber ofte meget ind i privatlivets fred, eftersom anven-
delsen af disse data kan afslore meget om enkeltpersoners
adferd. T hvert tilfelde, hvor der foreslds sidanne foran-
staltninger, skal der vare meget sterke beviser for, at en
sddan indgribende foranstaltning er nedvendig. Hvis der
forelegges sddanne beviser, skal det sikres, at personernes

rettigheder beskyttes fuldt ud.

65. Ifolge EDPS bor der kun vere mulighed for at anvende
personoplysninger, der er indsamlet i kommercielt
gjemed, til retshandhavelsesformal pd strenge betingelser,
som f.eks.:

— Data anvendes kun til specifikt definerede formél, som
f.eks. bekempelse af terrorisme eller alvorlig krimina-
litet, der skal fastleegges fra gang til gang.

— Data videregives via et »pushe-system og ikke et »pulle-
system (*2).

(%) Jf. feks. punkt 15 ovenfor.

(*9) EUT L 309 af 25.11.2005, s. 15.

(*1) Jf. udtalelse 10/2006 om behandling af personoplysninger i Society
for Worldwide Interbank Financial Telecommunication (SWIFT) fra
Artikel 29-Gruppen.

I forbindelse med »push«systemet sender den registeransvarlige
dataene efter anmodning (»pushesq) til den retshindhavende
myndighed. I forbindelse med »pulle-systemet har den retshand-
haevende myndighed adgang til den ansvarliges database og
udtrakker (opullsq) oplysningerne fra den database. I forbindelse
med »pulle-systemet er det mere vanskeligt for den registeransvarlige
at varetage sit ansvar.

(*2


http://www.prise.oeaw.ac.at
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
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— Anmodninger om data ber std i rimeligt forhold til
formalet, veere meget maélrettede og i princippet vere
baseret pd mistanker, der rettet mod bestemte personer.

— Rutinesggninger, data mining og profilanalyse ber
undgas.

— Al anvendelse af data til retshindhavelsesformal ber
logges for at give den registrerede, der udever sine
rettigheder, databeskyttelsesmyndighederne og  rets-
vaesenet mulighed for effektivt at kontrollere anven-
delsen.

VL3. Informationssystemer og EU-organer

Informationssystemer med eller uden central lagring (+)

66. I lobet af de seneste dr er antallet af informationssystemer

baseret pad EU-lovgivning vokset i betydelig grad inden for
omradet med frihed, sikkerhed og retferdighed. Somme-
tider treeffes der afgerelser for at indfere et system, der
medforer central lagring af data pd europaisk plan, til
andre tider omhandler lovgivningen kun udveksling af
oplysninger mellem nationale databaser. Schengeninfor-
mationssystemet er formodentligt det bedste eksempel pa
et system med central lagring. Radets afgorelse
2008/615/RIA (Priimaftalen) (*4) er set fra et databeskyttel-
sesperspektiv det vesentligste eksempel pé et system uden
central lagring, da det forudser en omfattende udveksling af
biometriske data mellem medlemsstaternes myndigheder.

67. Meddelelsen belyser, at denne tendens med at indfere nye

systemer vil fortsette. Et forste eksempel, der er taget fra
punkt 4.2.2, er et informationssystem, der udvider det
europaiske informationssystem vedrerende strafferegistre
(ECRIS) til at omfatte tredjelandsstatsborgere. Kommis-
sionen har allerede bestilt en undersegelse vedrgrende det
europiske register over demte statsborgere fra tredjelande
(European Index for Convicted Third Country Nationals —
EICTCN), hvilket eventuelt vil fore til en central database. Et
andet eksempel er udvekslingen af oplysninger om personer
i forbindelse med insolvensregistre i andre medlemsstater
inden for rammerne af e-justice (punkt 3.4.1 i meddelelsen)
uden central lagring.

68. Et decentralt system vil have visse fordele set fra et databe-

skyttelsesperspektiv. Herved undgds det, at medlemsstatens
myndighed og det centrale system foretager dobbelt lagring,
ansvaret for dataene er klart, eftersom medlemsstatens
myndighed er den registeransvarlige, og retsvasenets og
databeskyttelsesmyndighedernes kontrol kan finde sted pa
medlemsstatsplan. Men dette system har ogsd svagheder,
nar data udveksles med andre jurisdiktioner, for eksempel
ndr det skal sikres, at oplysninger ajourfores bide i oprin-

(¥%) Central lagring skal i denne sammenhaeng forstds som lagring pé et

centralt europzisk plan, mens decentral lagring betyder lagring pa
medlemsstatsplan.

(**) Se fodnote 33.

69.

70.

71.

72.

(#

delseslandet og i bestemmelseslandet, og med hensyn til at
sikre effektiv kontrol pa begge sider. Det er endnu vanske-
ligere at sikre ansvaret for det tekniske system for udveks-
lingen. Disse svagheder kan klares ved at velge et centralt
system, hvor de europaiske organer har et ansvar i det
mindste for dele af systemet (som f.eks. den tekniske infra-
struktur).

I den forbindelse ville det vaere nyttigt at opstille vagtige
kriterier for valget mellem centrale og decentrale systemer,
idet der sikres klare og ombhyggelige politiske valg i de
konkrete tilflde. Disse kriterier kan bidrage til systemernes
funktion samt til beskyttelsen af borgernes data. EDPS fore-
slar at anfore, at det er hensigten at opstille sddanne krite-
rier i Stockholmprogrammet.

Storstilede informationssystemer

I punkt 4.2.3.2 i meddelelsen droftes i korte traek fremtiden
for storstilede informationssystemer med serlig vagt pa
Schengeninformationssystemet (SIS) og visuminformations-
systemet (VIS).

Punkt 4.2.3.2 omhandler ogsé indferelsen af et system for
elektronisk registrering af indrejse til og udrejse fra EU-
medlemsstaternes omrdde samt programmer for registre-
rede rejsende. Kommissionen har allerede pa et tidligere
tidspunkt omtalt dette system som led i »graeensepakkenc
pé foranledning af neastformand Franco Frattini (+). I sine
indledende bemzrkninger (+%) var EDPS forholdsvis kritisk
over for dette forslag, da behovet for et sidant indgribende
system oven i de eksisterende storstilede systemer ikke var
tilstraekkeligt pavist. EDPS har ikke noteret, at der er yder-
ligere dokumentation for behovet for et siddant system, og
foresldr derfor Rédet, at det ikke navner denne idé i
Stockholmprogrammet.

I den forbindelse gnsker EDPS at henvise til sine udtalelser
om forskellige initiativer vedrerende EU’s informations-
udveksling (+7), hvori han fremsatte en lang rekke forslag
og bemearkninger om den indvirkning pd databeskyttelse,
som anvendelsen af store databaser pad EU-plan har. Blandt
andre sporgsmdl lagde han sarlig vegt pd behovet for
steerke og skreeddersyede garantier, der ber vare indfert,
samt konsekvensanalysers proportionalitet og nedven-
dighed, inden der foreslas eller ivarksettes foranstaltninger

(*) Meddelelse fra Kommissionen — Forberedelse af de kommende

faser af graenseforvaltningen i EU (KOM(2008) 69 endelig af
13.2.2008).

Indledende bemarkninger fra EDPS om tre meddelelser fra
Kommissionen om grenseforvaltning KOM(2008) 69, KOM(2008)
68 og KOM(2008) 67 af 3. marts 2008 der findes pa: http:/[www.
edps.curopa.eu/EDPSWEB|webdav/site/mySite/shared[Documents/
Consultation/Comments/2008/08-03-03_Comments_border_
package_EN.pdf

Iser skal navnes folgende: Udtalelse af 23. marts 2005 om
forslaget til Europa-Parlamentets og Radets forordning om visumin-
formationssystemet (VIS) og udveksling af oplysninger mellem
medlemsstaterne om visa til kortvarigt ophold (EUT C 181 af
23.7.2005, s. 13) og udtalelse af 19. oktober 2005 om tre
forslag vedrerende anden generation af Schengen-informations-
systemet (SIS II) (EUT C 91 af 19.4.2006, s. 38).


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
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pa dette omrade. EDPS er altid gdet ind for en balance, der
sikrer beskyttelse af rettigheder og data, mellem pd den ene
side sikkerhedskrav og pd den anden side beskyttelse af de
personers privatliv, som er omfattet af systemerne. Han
indtog samme holdning, da han var tilsynsferende for de
centrale del af systemerne.

Endvidere benytter EDPS denne lejlighed til at fremhave
behovet for en konsekvent tilgang til EU’s informations-
udveksling som helhed for s vidt angédr konsekvens vedre-
rende retlige og tekniske aspekter samt tilsynsaspekter
mellem de systemer, der allerede er indfert, og dem, der
er under udvikling. Nu til dags er der mere end nogensinde
et klart behov for en modig og omfattende vision om,
hvordan EU’s informationsudveksling og fremtiden for stor-
stilede informationssystemer ber se ud. Det vil kun vere
muligt at tage et elektronisk system for indrejse til og
udrejse fra medlemsstaternes omrdde op til overvejelse pé
grundlag af en sddan vision.

EDPS foreslar, at der i Stockholmprogrammet henvises til,
at det er hensigten at udvikle en sddan vision, der ogsd ber
afspejle Lissabontraktatens eventuelle ikrafttreden og dens
indvirkning pd de systemer, der er baseret pa retsgrundlag
under forste og tredje sojle.

Endelig omhandler meddelelsen oprettelsen af et nyt
agentur, der ifolge meddelelsen ogsd ber vare kompetent
med hensyn til det elektroniske system for indrejse og
udrejse. I mellemtiden har Kommissionen vedtaget et
forslag om oprettelsen af et sddant agentur (*¥). EDPS
stotter i princippet dette forslag, da det kan medvirke til,
at disse systemer, herunder databeskyttelse, fungerer mere
effektivt. Han vil foreleegge en udtalelse om dette forslag,
ndr tiden er inde.

Europol og Eurojust

Europols rolle omtales flere steder i meddelelsen, hvilket
understreger, at Europol skal spille en central rolle i forbin-
delse med koordinering, informationsudveksling og uddan-
nelse af fagfolk, og at dette er et prioriteret omrade. Lige-
ledes henvises der i punkt 4.2.2 i meddelelsen til andrin-
gerne for nylig af de retlige rammer for samarbejdet mellem
Eurojust og Europol, og det oplyses, at Eurojust ber styrkes
yderligere, navnlig for sd vidt angér efterforskning af graen-
seoverskridende organiseret kriminalitet. EDPS stotter fuldt
disse mél under forudsatning af, at databeskyttelsesgaran-
tier respekteres pd passende made.

Kommissionens forslag af 24. juni 2009 til Europa-Parlamentets og

Rédets forordning om oprettelse af et agentur for den operationelle
forvaltning af Schengeninformationssystemet (SIS II), visuminfor-
mationssystemet (VIS), Eurodac og andre store it-systemer inden
for omradet frihed, sikkerhed og retfaerdighed (KOM(2009) 293/2).

77. 1 den forbindelse ser EDPS med tilfredshed pd det nye

78.
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udkast til aftale, som man for nylig ndede frem til
mellem Europol og Eurojust (+), og som tager sigte pa at
forbedre og styrke det gensidige samarbejde mellem de to
organer og serge for effektiv informationsudveksling
mellem dem. Dette er et arbejde, hvor effektiv og velfun-
gerende databeskyttelse spiller en afgerende rolle.

VI1.4. Anvendelse af biometriske data

EDPS noterer, at meddelelsen ikke behandler spergsmalet
om den stigende anvendelse af biometriske data i Den
Europeiske Unions forskellige retsakter vedrerende anven-
delse af informationsudveksling, herunder instrumenter, der
indferer storstilede informationssystemer. Dette er beklage-
ligt i betragtning af, at det er et emne, der er meget vigtigt
og folsomt set i lyset af databeskyttelse og beskyttelse af
privatlivets fred.

Selv om EDPS erkender de generelle fordele ved at anvende
biometriske data, har han til stadighed understreget de
omfattende virkninger af at anvende disse data pd personers
rettigheder og foresldet, at der indarbejdes strenge beskyt-
telsesforanstaltninger i forbindelse med anvendelsen af
biometriske data i hvert enkelt system. Den Europaiske
Menneskerettighedsdomstols dom for nylig i sagen S. og
Marper mod Det Forenede Kongerige (°°) giver nyttige oplys-
ninger i denne forbindelse, navnlig vedrerende begrun-
delsen og grenserne for anvendelsen af biometriske data.
Iseer anvendelsen af dna-oplysninger kan afslore folsomme
oplysninger om enkeltpersoner, idet det ogsd tages i
betragtning, at de tekniske muligheder for at udtraeekke
oplysninger fra dna stadig udvides. I tilfelde af storstilet
anvendelse af biometriske data i informationssystemer er
der ogsd et problem pa grund af, at der i sagens natur er
ungjagtigheder i forbindelse med indsamling og sammen-
ligning af biometriske data. Af disse grund ber EU-lovgi-
veren vare tilbageholdende med at anvende disse data.

Et andet tilbagevendende spergsmél i de seneste ar har
varet anvendelsen af fingeraftryk fra bern og aldre pé
grund af de biometriske systemers iboende mangler for si
vidt angdr disse aldersgrupper. EDPS har anmodet om en
tilbundsgdende undersogelse for at bestemme systemernes
nejagtighed ordentligt (°!). Han har foresldet en alders-
grense pad 14 ér for bern, medmindre andet fremgar af
denne undersogelse. EDPS anbefaler, at dette sporgsmal
navnes i Stockholmprogrammet.

Udkast til aftale, godkendt af Ridet, men endnu ikke undertegnet af

de to parter. Jf. Rddets register:
http:/[register.consilium.europa.eu/pdf/en/09/st10/st10019.en09.pdf
http:/[register.consilium.europa.eu/pdf/en/09/st10/st10107.en09.pdf
Forenede sager 30562/04 og 30566/04, S. og Marper mod Det
Forenede Kongerige, dom af 4. december 2008, ECHR, endnu
ikke offentliggjort.

Udtalelse af 26. marts 2008 om forslaget til en forordning om
andring af Réddets forordning (EF) nr. 2252/2004 om standarder
for sikkerhedselementer og biometriske identifikatorer i pas og
rejsedokumenter, som medlemsstaterne udsteder (EUT C 200 af
6.8.2008, s. 1).


http://register.consilium.europa.eu/pdf/en/09/st10/st10019.en09.pdf
http://register.consilium.europa.eu/pdf/en/09/st10/st10107.en09.pdf
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81. Nar dette er sagt, forsldr EDPS, at det ville vaere nyttigt at

82.

83.

84.

opstille veegtige kriterier for anvendelsen af biometriske
data. Disse kriterier ber sikre, at dataene kun anvendes,
ndr det er nedvendigt, passende og star i rimeligt forhold
til formaélet, og nar lovgiveren har godtgjort, at der er tale
om udtrykkeligt angivne og legitime formal. For at vaere
mere pracis ber biometriske data og iser dna-oplysninger
ikke anvendes, hvis den samme virkning kan opnés ved at
anvende andre mindre folsomme oplysninger.

VII. ADGANG TIL RETLIG PROVELSE OG E-JUSTICE

Teknologi vil ogsd blive brugt som et redskab til bedre
retligt samarbejde. I punkt 3.4.1 i meddelelsen anfores
det, at e-justice gor det lettere for borgerne at indbringe
sager for domstolene. Det bestdr af en portal med infor-
mation og videokonferencer som led i den juridiske proce-
dure. Det giver endvidere mulighed for at iveerksatte juri-
diske procedurer online, og i forbindelse hermed pétankes
det at ssmmenkoble nationale registre, som f.eks. insolvens-
registre. EDPS noterer sig, at meddelelsen ikke omhandler
nye initiativer vedrgrende e-justice, men konsoliderer de
tiltag, der allerede er ivaerksat. EDPS er involveret i nogle
af disse tiltag som en opfelgning af den udtalelse, han afgav
den 19. december 2008 om Kommissionens meddelelse »Pa
vej mod en EU-strategi for e-justice« (>3).

E-justice er et ambitiost projekt, der kreever fuld stotte. Det
kan pa effektiv vis forbedre retsvasenet i Europa og den
retlige beskyttelse af borgerne. Det er et vasentligt skridt
hen imod et europzisk omrdde med retfeerdighed. Pa
baggrund af denne positive vurdering kan der fremsattes
nogle bemerkninger:

— De teknologiske systemer i forbindelse med e-justice
ber udvikles i overensstemmelse med princippet for
»indbygget databeskyttelse«. Som tidligere navnt i
forbindelse med den europziske informationsmodel er
valget af den rette arkitektur udgangspunktet for det
hele.

— Sammenkobling og samkering mellem systemerne ber
respektere princippet om formélsbegransning.

— De forskellige aktorers ansvarsomrader ber neje defi-
neres.

— Konsekvenserne for enkeltpersoner af sammenkob-
lingen af nationale registre med folsomme personoplys-
ninger, som f.eks. insolvensregistre, ber analyseres pa
forhénd.

VIII. KONKLUSIONER

EDPS tilslutter sig den vagt, der i meddelelsen leegges pa
beskyttelse af grundleggende rettigheder, og navnlig
beskyttelse af personoplysninger, som et af de centrale
sporgsmal i forbindelse med fremtiden for omridet med

Udtalelse fra EDPS af 19. december 2008 om meddelelse fra

Kommissionen — Pa vej mod en EU-strategi for e-justice (EUT C
128 af 6.6.2009, s. 13).
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frihed, sikkerhed og retfeerdighed. Efter EDPS’s opfattelse
fremmer meddelelsen med rette en balance mellem beho-
vene for passende instrumenter til at garantere borgerne
sikkerhed og beskyttelsen af deres grundlaggende rettig-
heder. Det erkendes, at der ber legges mere vagt pd
beskyttelsen af personoplysninger.

EDPS statter fuldt ud punkt 2.3 i meddelelsen, hvori der
opfordres til, at der indferes en omfattende databeskyttel-
sesordning pd samtlige EU’s kompetenceomrader uathan-
gigt af Lissabontraktatens ikrafttreden. Han anbefaler i
denne forbindelse:

— at det i Stockholmprogrammet anferes, at der er behov
for en klar vision pa lang sigt for en sddan omfattende
ordning,

— at de foranstaltninger, der er vedtaget pa dette omrade,
og deres konkrete gennemforelse og effektivitet
evalueres, idet der tages hensyn til omkostningerne for
privatlivets fred og effektiviteten af retshdndhaevelsen,

— at det i Stockholmprogrammet som en prioritet anferes,
at der er behov for en ny retlig ramme, blandt andet
ved at erstatte Radets rammeafgorelse 2008/977/RIA.

EDPS udtrykker tilfredshed med, at Kommissionen har til
hensigt at bekrafte databeskyttelsesprincipperne, der skal
knyttes til den offentlige hering bebudet af Kommissionen
pa konferencen »Personal data — more use, more protec-
tion?«, der fandt sted den 19.-20. maj 2009. Med hensyn til
substansen fremhaver EDPS betydningen af princippet om
formélsbegraensning som en hjornesten i databeskyttelses-
lovgivningen og af at fokusere pd mulighederne for at
forbedre effektiviteten af databeskyttelsesprincippernes
anvendelse ved hjelp af instrumenter, der kan styrke de
registeransvarliges ansvar.

»Indbygget databeskyttelse« og teknologier, der tilgodeser
hensynet til privatlivet, kunne fremmes ved

— en ordning for certificering i forbindelse med beskyt-
telse af privatlivets fred og databeskyttelse som en valg-
mulighed for udviklere og brugere af informations-
systemer,

— en retlig forpligtelse for udviklere og brugere af infor-
mationssystemer til at anvende systemer, der er i over-
ensstemmelse med princippet om indbygget databeskyt-
telse.

Med hensyn til de eksterne aspekter af databeskyttelse anbe-
faler EDPS:

— at man i Stockholmprogrammet fremhaver betyd-
ningen af generelle aftaler med USA og andre tredje-
lande om databeskyttelse og dataudveksling,



C 276/20

Den Europaiske Unions Tidende

17.11.2009

89.

90.

91.

92.

— at respekten for grundleggende rettigheder og iser
databeskyttelse aktivt fremmes, i forbindelse med tred-
jelande og med internationale organisationer,

— at man i Stockholmprogrammet omtaler, at udveksling
af personoplysninger med tredjelande fordrer et
tilstraekkeligt beskyttelsesniveau eller andre passende
garantier i de pdgaldende tredjelande.

EDPS noterer sig med stor interesse udviklingen hen imod
en EU-informationsstyringsstrategi og en europaisk infor-
mationsmodel og fremhaver, at der i disse projekter bar
leegges vaegt pa databeskyttelseselementer, der skal uddybes
i Stockholmprogrammet. Arkitekturen for udveksling af
oplysninger ber bygge pa »indbygget databeskyttelse« og
»bedste tilgengelige teknikker«.

Den kendsgerning, at det er teknisk muligt at udveksle
digital information mellem databaser, der kan samkeres,
eller at flette disse databaser er ikke en begrundelse for
en undtagelse fra princippet om formélsbegransning.
Samkering ber i konkrete tilfeelde vare baseret pd klare
og omhyggelige politiske valg. EDPS foresldr, at dette
begreb praciseres i Stockholmprogrammet.

Anvendelse af personoplysninger, der er indsamlet i
kommercielt gjemed, til retshindhavelsesformdl ber ifelge
EDPS kun veare muligt pa strenge betingelser, der er praci-
sereret i punkt 65 i denne udtalelse.

Andre forslag med hensyn til anvendelsen af personoplys-
ninger omfatter:

— Opstilling af vagtige kriterier for valget mellem centrale
og decentrale systemer og angivelse i Stockholmpro-
grammet af, at det er hensigten at opstille sddanne
kriterier

— Indforelse af et elektronisk system for indrejse til og
udrejse  fra  EU-medlemsstaternes omrade samt
programmer for registrerede rejsende ber ikke
omhandles i Stockholmprogrammet

— Stotte til en styrkelse af Europol og Eurojust og til den
nye aftale, der for nylig er udarbejdet mellem Europol
og Eurojust

— Opstilling af vagtige kriterier for anvendelsen af biome-
triske data, idet det sikres, at dataene kun anvendes, nar
det er nedvendigt, passende og stdr i rimeligt forhold til
formalet, og ndr lovgiveren har godtgjort, at der er tale
om udtrykkeligt angivne og legitime formdl. Dna-oplys-
ninger ber ikke anvendes, hvis den samme virkning kan
opnds ved at anvende andre mindre folsomme oplys-
ninger.

93. EDPS stotter e-justice og har fremsat nogle bemarkninger

om, hvordan projektet kan forbedres (jf.punkt 83).

Udfardiget i Bruxelles, den 10. juli 2009.

Peter HUSTINX
Europeeisk Tilsynsforende for Databeskyttelse




