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Yttrande fran Europeiska datatillsynsmannen om kommissionens meddelande till Europaparlamentet
och ridet om ett omride med frihet, sikerhet och rittvisa i allminhetens tjinst

(2009/C 276/02)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA YTT-
RANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sirskilt artikel 286,

med beaktande av Europeiska unionens stadga om de minskliga
rittigheterna, sarskilt artikel 8,

med beaktande av Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter,

med beaktande av Europaparlamentets och rddets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda da gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for sa-
dana uppygifter, sarskilt artikel 41.

HARIGENOM FRAMFORS FOLJANDE.

I. INLEDNING

1. Den 10 juni 2009 antog kommissionen meddelandet till
Europaparlamentet och rddet om ett omrdde med frihet,
sikerhet och rdttvisa i allmdnhetens tjanst (). Datatillsyns-
mannen ldmnar detta yttrande i enlighet med artikel 41 i
forordning (EG) nr 45/2001.

2. Genom en skrivelse av den 19 maj 2009 horde kommis-
sionen informellt datatillsynsmannen om meddelandet in-
nan det antogs. Direfter skickade datatillsynsmannen den
20 maj 2009 négra informella synpunkter for att ytterligare
forbattra texten till meddelandet. Datatillsynsmannen har
dessutom aktivt bidragit till en skrivelse av den
14 januari 2009 frén arbetsgruppen for polisidra och ratts-
liga frdgor om det flerdriga programmet pa omradet frihet,
sidkerhet och rittvisa (2).

3. I meddelandet (punkt 1) betonas det att unionen behover
ett nytt flerdrigt program som bygger pd de framsteg som
hittills gjorts och erfarenheterna av de kvarstdende bristerna
for att ambitiost kunna g vidare. I det nya programmet
bor prioriteringarna f6r de kommande fem dren faststillas.

(") KOM(2009) 262 slutlig ('meddelandet”).

() E offentliggjord. Arbetsgruppen for polisidra och rittsliga fragor
inrdttades av de europeiska dataskyddskommissiondrernas konferens
for att utarbeta konferensens stindpunkter pd brottsbekdmpnings-
omréddet och for att agera pd konferensens vignar i bradskande
drenden.

Detta flerdriga program (redan ar kidnt som ”Stockholms-
programmet”) kommer att utgora uppfoljningen av Tam-
merfors- och Haagprogrammen som gav viktiga politiska
impulser till omradet med frihet, sikerhet och rattvisa.

4. Meddelandet ar avsett att utgora grunden for detta nya
flerdriga program. Datatillsynsmannen noterar i detta sam-
manhang att dven om flerdriga program i sig inte 4r ngra
bindande instrument har de en betydande inverkan pd den
politik som institutioner kommer att utveckla pd det be-
rorda omradet, eftersom ménga av de konkreta, lagstiftande
och icke lagstiftande dtgirderna kommer att grundas pa
programmet.

5. Aven sjilva meddelandet méste betraktas ur detta perspek-
tiv. Det utgor ndsta steg i en debatt som i stort sett inleddes
genom tvd rapporter som lades fram i juni 2008 av de
"framtidsgrupper” som rddets ordférandeskap inrittade i
syfte att tillhandahélla idéer: Frihet, sdkerhet och personlig
integritet — europeiska inrikes frigor i en oppen virld (})
och Forslag till l6sningar for EU:s framtida program for
réttsliga fragor (4.

[I. HUVUDDRAGEN I YITRANDET

6. Detta yttrande dr inte bara en reaktion pad meddelandet
utan dr ocksd ett bidrag fran datatillsynsmannen till diskus-
sionerna i allminhet om framtiden for omradet med frihet,
sikerhet och rittvisa, vilka mdste leda fram till ett nytt
strategiskt arbetsprogram (Stockholmsprogrammet) i enlig-
het med vad det svenska ordférandeskapet for EU medde-
lat (°). T det hir yttrande kommer ocksd ndgra av kon-
sekvenserna av ett eventuellt ikrafttridande av Lissabonfor-
draget att tas upp.

7. 1 del IIT anges de viktigaste aspekterna i yttrandet och i del
IV gors en allmidn bedomning av meddelandet.

8. I del V behandlas frigan hur man ska bemdota behovet av
att uppratthalla respekt for skyddet av personlig integritet
och personuppgifter i samband med ett allt storre utbyte av
personuppgifter. Tonvikten kommer att ligga pd punkt 2.3
i meddelandet, Skydd av personuppgifter och privatliv, och
mer allmint, behovet av ytterligare lagstiftande dtgarder och
andra dtgdrder for att forbattra ramen for dataskydd.

(*) Radets dokument nr 11657/08. Nedan kallad rapporten om inrikes

fragor.
(*) Radets dokument nr 11549/08 (rapporten om rittsliga frigor).
(°) Regeringens arbetsprogram for EU, http://www.regeringen.se


http://www.regeringen.se
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9. I del VI diskuteras behovet av och mojligheterna till lagring, till en allt mer sammankopplad virld dir organisationer for

10.

11.

12.

13.

©)

atkomst och utbyte av uppgifter som instrument for brotts-
bekidmpning eller, som det uttrycks i meddelandet, "Ett EU
som erbjuder skydd”. Punkt 4 i meddelandet innehaller ett
antal mal nir det giller informationsflodet och de tekniska
verktygen, sdrskilt punkterna 4.1.2 (Hantering av infor-
mation), 4.1.3 (Inforande av nodvindiga tekniska verktyg)
och 4.2.3.2 (Informationssystem). Framtagandet av en eu-
ropeisk informationsmodell (punkt 4.1.2) kan betraktas
som det mest utmanande forslaget i detta sammanhang.
Datatillsynsmannen kommer att gora en ingdende analys
av detta forslag.

Del VII beror i korthet en sdrskild friga pa omradet med
frihet, sikerhet och rattvisa och som har anknytning till
dataskydd, niamligen, mojligheten att fd rittslig provning
och e-juridik.

III. ASPEKTERNA I YTTRANDET

Utgdngspunkten for att analysera meddelandet i detta ytt-
rande dr behovet av skydd av de grundliggande rittighe-
terna och, mer allmint, framtiden f6r omradet med frihet,
sikerhet och rittvisa, i enlighet med det nya flerdriga pro-
grammet. Yttrandet bygger ocksa vidare pd datatillsynsman-
nens bidrag for att utveckla EU:s politik pd detta omrdde,
huvudsakligen i rollen som radgivare. Hittills har datatill-
synsmannen antagit mer an trettio yttranden och kommen-
tarer ndr det giller initiativ som har sitt ursprung
i Haagprogrammet. Samtliga yttranden &terfinns péd datatill-
synsmannens webbplats.

[ bedomningen av detta meddelande kommer datatillsyns-
mannen sdrskilt att beakta foljande fyra aspekter som ir
relevanta for framtiden for omradet med frihet, sikerhet
och rittvisa. Alla dessa aspekter har dven en framtradande
plats i meddelandet.

Den forsta aspekten giller den exponentiella 6kning av
digital information som medborgarna kommer i kontakt
med till f6ljd av informations- och kommunikationstek-
nikens snabba utveckling (¢). Samhillet 4r pa vig mot vad
som ofta kallas "Gvervakningssamhallet” dir varje trans-
aktion och nistan varje rorelse av medborgarna kan for-
vantas skapa en digital notering. De sd kallade "sakernas
Internet” och “intelligent miljo” utvecklas redan snabbt
med hjilp av RFID-etiketter. Digitaliserade uppgifter om
minniskokroppen (biometri) anvinds allt oftare. Detta leder

I rapporten om inrikes fragor talas det i detta sammanhang t.o.m.

om en "digital stortflod”.

14.

15.

16.

17.

()

allmin sikerhet kan fa tillgang till stora mangder potentiellt
anvandbara uppgifter som direkt kan péverka de berdrda
personernas liv.

Den andra aspekten dr internationaliseringen. Dels 4r data-
utbytet i den digitala tidsaldern inte begrinsat av Europe-
iska unionens yttre granser, dels finns det ett okat behov av
internationellt samarbete nir det giller alla gemenskaps-
insatser pd omradet med frihet, sikerhet och rittvisa. Kam-
pen mot terrorism, polisidrt och rittsligt samarbete, civilratt
och granskontroll dr bara nigra exempel.

Den tredje aspekten 4r anvindningen av uppgifter for
brottsbekdmpande dndamal. Hoten mot samhillet pd senare
tid har, oavsett om de har anknytning till terrorism eller
inte, lett till (krav pd) utokade mojligheter for brottsbekdam-
pande myndigheter att samla in, lagra och utbyta person-
uppgifter. I manga fall deltar privata aktorer aktivt, vilket
bland annat framgdr av direktivet om lagring av uppgif-
ter (/) och olika instrument som géller passageraruppgif-
ter (3).

Den fjarde aspekten dr den fria rorligheten. En utveckling
steg-for-steg av ett omrdde med frihet, sakerhet och rittvisa
kraver att de inre grinserna och eventuella hinder for den
fria rorligheten inom omradet avskaffas i annu hogre grad.
Under inga omstindigheter bor hindren pa detta omrade
aterinforas genom nya instrument. Fri rorlighet omfattar i
detta sammanhang dels fri rorlighet for personer, dels fri
rorlighet for (person-) uppgifter.

Dessa fyra aspekter visar att det sammanhang i vilket upp-
gifterna anvinds forandras snabbt. I ett sddant samman-
hang kan det inte rdda ndgra tvivel om vikten av en stark
mekanism for att skydda medborgarnas grundliggande rat-
tigheter, sirskilt ndr det giller personlig integritet och datas-
kydd. Det ar av dessa skil som datatillsynsmannen viljer
behovet av skydd som utgdngspunkt for sin analys, vilket
namns i punkt 11.

Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars

2006 om lagring av uppgifter som genererats eller behandlats i
samband med tillhandahéllande av allmint tillgingliga elektroniska
kommunikationstjinster eller allmidnna kommunikationsnit och om
andring av direktiv 2002/58/EG, EUT L 105, 13.4.2006, s. 54.

Se tex. avtalet mellan Europeiska unionen och Amerikas forenta
stater om lufttrafikforetags behandling av passageraruppgifter (PNR)
och overforing av dessa till Forenta staternas Department of Home-
land Security (DHS) (2007 ars PNR-avtal), EUT L 204, 4.8.2007,
s. 18 och forslaget till rddets rambeslut om anvindande av passage-
raruppgifter (PNR-uppgifter) i brottsbekimpningssyfte, KOM(2007)
654 slutlig.
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IV. ALLMAN BEDOMNING

18. Meddelandet och Stockholmsprogrammet syftar till att ange

19.

20.

EU:s avsikter for de kommande fem &ren, med mojliga
effekter pd dnnu lingre sikt. Datatillsynsmannen noterar
att meddelandet ar avfattat pd ett "Lissabonneutralt” sitt.
Datatillsynsmannen inser till fullo anledningen till att kom-
missionen valt detta tillvigagangssitt, men beklagar sam-
tidigt att meddelandet inte till fullo utnyttjar de extra moj-
ligheter som erbjuds genom Lissabonfordraget. Lissabonfor-
dragets aspekter kommer att ges okad uppmirksamhet i
detta yttrande.

Meddelandet bygger vidare pd resultaten av EU:s dtgirder
pd omriddet med frihet, sikerhet och rittvisa de senaste
dren. Dessa resultat kan betecknas som hindelsestyrda,
med betoning pd atgirder som utvidgar de brottsbekdm-
pande myndigheternas befogenheter och som har en in-
kraktande verkan for medborgarna. Detta ir tveklost fallet
pd de omréaden dir personuppgifter intensivt utnyttjas och
utbyts och som dirfor har stor betydelse i friga om datas-
kydd. Resultaten ar handelsestyrda efter det att yttre hin-
delser sdsom 9/11 och bombdéiden i Madrid och London
gav starka impulser till lagstiftningsarbetet. Overforingen av
passageraruppgifter till Forenta staterna kan tex. ses som
en f6ljd av 9/11, (°) medan bombdaden i London ledde till
direktiv 2006/24/EG ('°) om lagring av uppgifter. Tyngd-
punkten 1dg pd mer inkrdktande dtgirder eftersom EU:s
lagstiftare inriktade sig pd dtgarder for att underldtta an-
vandning och utbyte av uppgifter, medan diskussionerna
om dtgirder for att garantera skyddet av personuppgifter
gavs ldgre prioritering. De viktigaste skyddsatgarder som
antogs, efter tre drs diskussioner i rddet, var radets ram-
beslut 2008/977/RIF om skydd av personuppgifter som
behandlas inom ramen for polissamarbete och straffrattsligt
samarbete ('!). Resultatet var ett rambeslut fran rddet som
inte dr helt tillfredsstillande (se punkterna 29-30).

De senaste drens erfarenheter har visat att det, innan nya
instrument antas, finns ett behov av att overviga kon-
sekvenserna for de brottsbekimpande myndigheterna och
for de europeiska medborgarna. Nir dessa Gvervdgs bor
vederborlig hdnsyn tas till kostnaderna for den personliga
integriteten och brottsbekdmpningens effektivitet, i forsta
hand nir nya instrument foreslas och diskuteras men
dven efter det att de har genomforts genom regelbundna

(°) Avtalet frdn 2007 om passageraruppgifter omndmns i foregdende

och tidigare fotnoter.

(%) Europaparlamentets och rddets direktiv 2006/24/EG av den

(11

15 mars 2006 om lagring av uppgifter som genererats eller be-
handlats i samband med tillhandahdllande av allméint tillgingliga
elektroniska kommunikationstjanster eller allmidnna kommunika-
tionsnit och om &ndring av direktiv 2002/58/EG, EUT L 105,
13.4.2006, s. 54. Aven om den rittsliga grunden ér artikel 95 i
EG-fordraget var direktivet en omedelbar reaktion pd bombdaden i
London.

Rédets rambeslut 2008/977/RIF av den 27 november 2008 om
skydd av personuppgifter som behandlas inom ramen for polissam-
arbete och straffrittsligt samarbete, EUT L 350, 30.12.2008, s. 60.

21.

22.

23,

24.

oversyner. Det dr ocksd mycket viktigt att gora dessa Gver-
vdganden innan storre initiativ for den ndrmaste framtiden
faststills i det nya flerdriga programmet.

Datatillsynsmannen vilkomnar att skyddet av de grundlag-
gande rdttigheterna, sirskilt skyddet av personuppgifter, er-
kinns i meddelandet som en av de viktigaste frdgorna i
framtiden for omradet med frihet, sikerhet och rattvisa. I
punkt 2 i meddelandet beskrivs EU som ett unikt omrade
for skyddet av grundliggande rittigheter grundade pa ge-
mensamma vérderingar. Det dr ocksd positivt att anslut-
ningen till den europeiska konventionen om de manskliga
rittigheterna omndmns som en prioriterad friga — t.o.m.
den hogst prioriterade frigan i meddelandet. Anslutningen
ar ett viktigt steg framat for att sikerstilla ett harmoniskt
och sammanhingande system for skyddet av de grundlag-
gande rattigheterna. Sist men inte minst har dataskydd fatt
en framtradande plats i meddelandet.

Att meddelandet fatt denna inriktning visar pa en stark vilja
att sakerstilla skyddet av medborgarnas rattigheter och —
genom att gora detta — inta ett mer balanserat forhallnings-
sdtt. Regeringarna behéver limpliga instrument for att ga-
rantera medborgarnas sdkerhet, men madste i vdra europe-
iska samhillen dven till fullo respektera medborgarnas
grundliggande rittigheter. For att kunna vara i allminhe-
tens tjdnst (12), krdvs det att Europeiska unionen uppritt-
haller denna jamvikt.

Datatillsynsmannen anser att behovet av jamvikt mycket vil
beaktas i meddelandet, inbegripet behovet av skydd av per-
sonuppgifter. Det erkdnns att det dr nodvandigt att tyngd-
punkten forskjuts. Detta dr viktigt eftersom politiken pa
omraddet med frihet, sikerhet och rittvisa inte bor frimja
utvecklingen mot ett Gvervakningssamhille. Datatillsyns-
mannen forvintar sig att radet intar samma forhallningssitt
ndr det giller Stockholmsprogrammet, diribland genom att
erkdnna riktlinjerna i punkt 25 nedan.

Detta dr desto viktigare eftersom omrddet med frihet, si-
kerhet och rittvisa dr ett omradde som inverkar pd medbor-
garnas situation i livet, sdrskilt den privata sfiren av eget
ansvar och personlig och social trygghet vilka skyddas ge-
nom de grundldggande rittigheterna, ndgot som helt nyli-
gen betonades av den tyska forfattningsdomstolen i domen
av den 30 juni 2009 om Lissabonférdraget (13).

(*?) Se meddelandets titel.

(*) Se den tyska federala forfattningsdomstolens pressmeddelande nr

72/2009 av den 30 juni 2009, punkt 2 c.
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25. Datatillsynsmannen understryker att pd ett sadant omrade

— bor utbytet av uppgifter mellan medlemsstaternas myn-
digheter, daribland, nir sd ar lampligt, europeiska organ
eller databaser, genomfors med hjilp av limpliga och
effektiva mekanismer som till fullo respekterar de
grundliaggande rdttigheterna for medborgarna och ska-
par omsesidigt fortroende.

— Detta kréver inte bara tillging till uppgifter i kombina-
tion med Omsesidigt erkdnnande av rittssystemen i
medlemsstaterna (och EU), utan dven en harmonisering
av dataskyddsnormer till exempel, men inte uteslutande,
genom en gemensam ram for dataskydd.

— Dessa gemensamma normer bor inte endast vara till-
limpliga pd situationer med gransoverskridande dimen-
sioner. Omsesidigt fortroende kan endast existera nir
det finns solida normer som alltid respekteras, utan
ndgon risk for att de inte lingre kommer att tillimpas
ndr den grinsoverskridande dimensionen inte ar sjilv-
klar. Bortsett fran detta, sdrskilt ndr det géller hur upp-
gifterna utnyttjas, fungerar skillnaderna mellan "interna”
och "gransoverskridande” uppgifter inte i praktiken ('4).

V. DATASKYDDSINSTRUMENT

V.1 Mot ett overgripande system for uppgiftsskydd

26. Datatillsynsmannen stoder strategin att ge dataskydd en

27.

(14

(15

N

framtradande plats i meddelandet. Ménga initiativ pd om-
radet med frihet, sikerhet och rittvisa dr beroende av att
personuppgifter anvidnds och ett bra dataskydd ar avgo-
rande for att dessa initiativ ska kunna bli framgangsrika.
Respekt for personlig integritet och dataskydd ar inte bara
en rattsligt forpliktelse som i allt storre utstrickning er-
kinns pa gemenskapsnivd utan ocksa en fraga som ar myc-
ket viktig for medborgarna, vilket framgér av resultaten av
Eurobarometer (1°). Att begrinsa tillgdngen till personupp-
gifter 4r dessutom viktigt i syfte att skapa fortroende for de
brottsbekdmpande organen.

Enligt punkt 2.3 i meddelandet finns det ett behov av att
inrdtta ett heltickande dataskyddssystem som omfattar alla
EU:s behorighetsomrdden ('¢). Datatillsynsmannen stoder

Datatillsynsmannen behandlar utforligt denna sista punkt i yttrandet

av den 19 december 2005 om forslaget till radets rambeslut om
skydd av personuppgifter som behandlas inom ramen for polissam-
arbete och straffrittsligt samarbete (KOM(2005)475 slutlig), EUT C
47,25.2.2006, s. 27, punkterna 30-32.

Dataskydd i Europeiska unionen. Medborgarnas uppfattning. Ana-
Iytisk rapport, Flash Eurobarometer serie 225, januari 2008,
http:/[www.ec.europa.cu/public_opinion/flash/fl_225_en.pdf

(1% Se dven de prioriterade frigorna i meddelandet.

28.

29.

30.

31.

till fullo detta mél, oberoende av ikrafttridandet av Lis-
sabonfordraget. Datatillsynsmannen noterar ocksd att ett
sddant system inte nodvandigtvis innebar ett enda regelverk
som omfattar all behandling. Enligt de gillande fordragen
ir mojligheterna att anta ett enda overgripande regelverk
for all behandling begriansade pa grund av pelarstrukturen
och pé grund av att skyddet av de uppgifter som behandlas
av EU:s institutioner — dtminstone inom den forsta pelaren
— omfattas av en sirskild rdttslig grund (artikel 286 EG).
Datatillsynsmannen papekar dock att man kan gora vissa
forbdttringar genom att till fullo utnyttja de mojligheter
som erbjuds i de nuvarande férdragen, vilket kommissionen
redan framhavde i sitt meddelande om "Genomférandet av
Haagprogrammet: framtida utveckling” (V7). Efter ikrafttra-
dandet av Lissabonfordraget kommer artikel 16 i EUF-for-
draget att ge den nodvindiga rittsliga grunden for ett over-
gripande regelverk som omfattar all behandling.

Datatillsynsmannen noterar att det — under alla omstindig-
heter — dr avgorande att sdkerstilla 6verensstimmelse inom
den rittsliga ramen for dataskydd, nir sd ar lampligt genom
att harmonisera och konsolidera de olika rittsliga instru-
ment som giller pd omradet med frihet, sikerhet och ritt-
visa.

Under de gdllande fordragen

Ett forsta steg togs nyligen genom antagandet av radets
rambeslut 2008/977/RIF (*8). Detta rittsliga instrument
kan dock inte betraktas som ndgon Overgripande ram,
frimst pa grund av att dess bestimmelser inte har allmin
giltighet. De giller inte interna situationer nir personupp-
gifterna kommer frén den medlemsstat som utnyttjar dem.
En sddan begrinsning kommer att minska mervirdet av
rddets rambeslut, sdvida inte alla medlemsstater beslutar
att lata den interna situationen omfattas av den nationella
genomforandelagstiftningen vilket r foga sannolikt.

Det andra skilet till varfor datatillsynsmannen anser att
radets rambeslut 2008/977/RIF i det linga loppet inte
kommer att utgora ndgon tillfredsstillande dataskyddsram
pd omradet med frihet, sikerhet och rittvisa, dr att flera
viktiga bestimmelser inte Gverensstimmer med direktiv
95/46/EG. Ett andra steg skulle kunna tas enligt de gillande
fordragen genom att utoka rickvidden och anpassa ridets
rambeslut till direktiv 95/46/EG.

Forverkligandet av ett omfattande dataskyddssystem skulle
kunna stimuleras genom att man skapar en tydlig vision pa
lang sikt. Denna vision skulle kunna innehélla en 6vergri-
pande och konsekvent strategi for att definiera insamling
och utbyte av uppgifter, utnyttjande av befintliga databaser

('7) KOM(2006) 331 slutlig av den 28 juni 2006.

('8) Se fotnot 11.
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och dataskyddsgarantier. I denna vision bor onodigt dub-
belarbete och dubblering av instrument (och dirmed be-
handling av personuppgifter) undvikas. Visionen bor frimja
en sammanhingande EU-politik pad detta omrdde samt for-
troende for myndigheternas hantering av uppgifter om
medborgarna. Datatillsynsmannen rekommenderar ridet
att faststilla att det finns behov av en tydlig vision pa
lang sikt i Stockholmsprogrammet.

32. Datatillsynsmannen rekommenderar ocksd att de dtgarder
som redan har antagits pa detta omrade liksom deras kon-
kreta genomférande och effektivitet bor utvirderas och
sdttas in 1 sitt rdtta perspektiv. I denna utvirdering bor
vederborlig hansyn tas till kostnaderna for den personliga
integriteten och brottsbekimpningens effektivitet. Om ut-
virderingen visar att vissa atgarder inte leder till avsett
resultat eller inte stdr i proportion till de dndamél som
efterstravas, bor foljande dtgarder Gvervigas:

— I forsta hand, dndra eller upphéva atgirderna om dessa
inte verkar vara tillrackligt motiverade for att skapa ett
konkret mervirde for de brottsbekimpande myndighe-
terna och for de europeiska medborgarna.

— I andra hand, utvirdera mojligheterna att forbattra till-
limpningen av de befintliga tgirderna.

— Endast i tredje hand bor nya lagstiftningsatgarder fore-
slds, om det dr troligt att de behovs for de planerade
dndamdlen. Nya instrument bor endast antas om de har
ett tydligt och konkret mervirde for de brottsbekdm-
pande myndigheterna och for de europeiska medbor-
garna.

Datatillsynsmannen rekommenderar att det gors en hinvis-
ning till ett utvdrderingssystem for befintliga atgirder i
Stockholmsprogrammet.

33. Sist men inte minst bor sdrskild tonvikt liggas pd ett battre
genomforande av befintliga skyddsdtgirder, i linje med
kommissionens meddelande om uppféljningen av arbets-
programmet for ett bdttre genomforande av dataskydds-
direktivet (%) och de forslag som lades fram av datatillsyns-
mannen i yttrandet om detta meddelande (*°). Tyvarr sak-
nar kommissionen mojlighet att inleda 6vertradelseforfaran-
den i tredje pelaren.

Enligt Lissabonfordraget

34. Lissabonfordraget ger mojlighet till en verkligt 6vergripande
ram for dataskydd. Enligt artikel 16.2 i fordraget om Eu-

(") KOM(2007) 87 slutlig av den 7 mars 2007.
(%% Yttrande av den 25 juli 2007, EUT C 255, 27.10.2007, s. 1, sdrskilt
punkt 30.

ropeiska unionens funktionssitt ska rddet och Europaparla-
mentet faststilla bestimmelser om skydd for enskilda per-
soner nir det giller behandling av personuppgifter hos
unionens  institutioner, organ och  byrder och
i medlemsstaterna, nir dessa utdvar verksamhet som om-
fattas av unionsrittens tillimpningsomrdde, samt hos pri-
vata aktorer.

35. Datatillsynsmannen har forstdelse for att tyngdpunkten i
meddelandet ligger pd ett Gvergripande dataskyddssystem
och att kommissionen avser att foresld en rittslig ram
som ska gilla for all behandling. Datatillsynsmannen stoder
till fullo dessa avsikter som skulle oka samstimmigheten i
systemet, sdkerstilla rattssikerhet och darigenom forbittra
skyddet. Framfor allt skulle svarigheter kunna undvikas i
framtiden for att dra gransen mellan pelarna nir uppgifter
som samlas in inom den privata sektorn f6r kommersiella
andamal senare anvinds for brottsbekimpande dndamal.
Gransen mellan pelarna aterspeglar dock inte till fullo verk-
ligheten, vilket framgdr av betydelsefulla domar fran dom-
stolen ndr det giller passageraruppgifter (*!) och uppgifts-
lagring (22).

36. Datatillsynsmannen foreslar att motiveringen for ett Gver-
gripande dataskyddssystem ska ges en framtridande plats i
Stockholmsprogrammet. Det skulle visa att ett sddant sy-
stem inte bara dr ndgot 6nskvirt utan ocksd en nodvindig-
het pd grund av dndrad praxis i anvindningen av uppgif-
terna. Datatillsynsmannen rekommenderar 4ven att behovet
av en ny rattslig ram, for att bland annat ersitta rddets
rambeslut 2008/977RIF, prioriteras i Stockholmsprogram-
met.

37. Datatillsynsmannen betonar att ett Overgripande datas-
kyddssystem péd grundval av en allmin rittslig ram inte
utesluter att det antas ytterligare dataskyddsbestimmelser
for polisen och rittsvasendet. I dessa tilliggsbestimmelser
skulle man kunna ta hinsyn till brottsbekimpningens sir-
skilda behov, i enlighet med forklaring 21 som bifogas
Lissabonfordraget (23).

V.2 Aminnelse om dataskyddsprinciperna

38. I meddelandet noteras de tekniska forandringar som inver-
kar pd kommunikationen mellan enskilda och offentliga
och privata organisationer. Enligt kommissionen foranleder
detta en omformulering ett antal grundliggande data-
skyddsprinciper.

(*') Domstolens dom av den 30 maj 2006 i de forenade mélen C-

317/04 och C-318/04, Europaparlamentet mot Europeiska unio-
nens rdd (C-317/04) och Europeiska gemenskapernas kommission
(C-318/04), Reg. [2006], s. 1-4721.

(*?) Domstolens dom av den 10 februari 2009 i mal C-301/06, Irland
mot Europaparlamentet och Europeiska unionens rad.

(*%) Se forklaring 21 om skydd av personuppgifter pd omradet for
straffrittsligt samarbete och polissamarbete, fogad till slutakten
fran den regeringskonferens som antagit Lissabonfordraget, EUT C
115, 9.5.2008, s. 345.
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39. Datatillsynsmannen vilkomnar dessa avsikter i meddelan- lats in av privata foretag for kommersiella dndamal

40.

41.

9

det. En utvdrdering av principernas effektivitet mot bak-
grund av de tekniska fordndringarna dr mycket anvindbar.
For det forsta dr det viktigt att notera att en omformulering
och upprepning av dataskyddsprinciperna inte alltid maste
ha direkt koppling till den tekniska utvecklingen. Detta kan
ocksd behovas pd grund av ndgon annan aspekt som
namns i del Il ovan, dvs. internationaliseringen, den 6kade
anvindningen av uppgifter for brottsbekimpande dndamaél
och den fria rorligheten.

Enligt datatillsynsmannen skulle denna utvirdering dess-
utom kunna omfattas av det offentliga samrdd som kom-
missionen kungjorde vid konferensen “Personuppgifter —
okad anvindning, bittre skydd?” den 19-20 maj 20009.
Detta offentliga samrdd skulle kunna ge ett virdefullt bi-
drag (*%). Datatillsynsmannen foresldr att sambandet mellan
avsikterna i punkt 2.3 i meddelandet och det offentliga
samradet om dataskyddet i framtiden, betonas av radet i
texten till Stockholmsprogrammet och av kommissionen
i dess offentliga uttalanden om samréddet.

For att dskadliggora vad som skulle kunna ingd i sddan
utvirdering, nimns foljande punkter:

— Personuppgifter pd omradet med frihet, sikerhet och
rattvisa kommer sannolikt att vara en sirskilt kinslig
friga, t.ex. uppgifter om brottmalsdomar, polisuppgifter
och biometriska uppgifter sdsom fingeravtryck och
DNA-profiler.

Behandlingen av dessa kan medfora negativa kon-
sekvenser for de registrerade, sirskilt nir man beaktar
de brottsbekimpande myndigheternas ritt att tillgripa
tvangsmedel. Datadvervakningen och -analyserna blir
dessutom alltmer automatiserade, ofta utan ndgon
minsklig inblandning. Tekniken gor det mojligt att ut-
nyttja databaser med personuppgifter for allminna sok-
ningar (datautvinning, profilering etc.). De rattsliga skyl-
digheterna i samband med behandlingen bor tydligt
faststallas.

En hornsten i dataskyddslagstiftningen 4r att person-
uppgifter ska samlas in for sirskilda andamal och inte
far anvdndas pd ett sitt som dr of6renligt med dessa
andamal. Anvindning for oforenliga dndamal bor en-
dast tillitas i den médn detta foreskrivs i lag och ir
nodvandigt for att uppnd specifika allminna intressen,
sdsom de som faststills i artikel 8.2 i den europeiska
konventionen om skydd for de manskliga rattigheterna
och de grundliggande friheterna.

Kravet att respektera principen om &dndamaélsbegrins-
ning kan fa konsekvenser for nuvarande praxis nir
det giller uppgifternas anvindning. Uppgifter som sam-

Artikel 29-gruppen, i vilken datatillsynsmannen deltar, har beslutat

att arbeta intensivt med sitt bidrag till detta offentliga samrad.

42.

43.

44,

inom telekommunikations-, transport- och finanssek-
torn anvinds for brottsbekimpningsindamaél. Dessutom
inrdttas storskaliga informationssystem, till exempel i
frdga om invandring och granskontroll. Dessutom till-
lats sammankopplingar mellan och dtkomst till databa-
ser, varvid de dndamal for vilka personuppgifterna ur-
sprungligen samlades in utvidgas. Det behovs en diskus-
sion om de nuvarande tendenserna, diribland juste-
ringar och/eller ytterligare skyddsdtgarder, nar sa krévs.

Utover de dataskyddsprinciper som nimns i meddelan-
det bor man vid utvidrderingen uppmarksamma behovet
av Oppenhet i behandlingen, och méjligheterna for de
registrerade att utdva sina rattigheter. Oppenhet 4r en
speciellt svér friga pa brottsbekimpningsomradet, sir-
skilt eftersom oppenhet bor vigas mot risker vid utred-
ningar.

— Man bér finna losningar for utbyten med tredjeland.

Denna utvirdering bor dessutom inriktas pd mojligheterna
att forbattra effektiviteten vid tillimpningen av datas-
kyddsprinciper. I detta sammanhang kan det vara bra att
koncentrera sig pd instrument som kan stirka de register-
ansvarigas ansvar. Instrumenten mdste innebdra fullstindig
ansvarsutkravning av de registeransvariga for datahante-
ringen. "Uppgiftsforvaltning” ar ett anvandbart begrepp i
detta sammanhang. Det omfattar alla rittsliga, tekniska
och organisatoriska medel genom vilka organisationer si-
kerstiller fullstindigt ansvar f6r hur uppgifterna hanteras,
sdsom planering och kontroll, anvindning av sund teknik,
lamplig utbildning av personal, granskning av regelefterlev-
nad, etc.

V.3 Integritetsbeaktande teknik

Datatillsynsmannen valkomnar att certifiering av respekt for
privatlivet omndmns i punkt 2.3 i meddelandet. Utover
detta skulle man kunna hinvisa till inbyggda skydds-
mekanismer for personlig integritet ("privacy by design”)
och behovet av att identifiera "basta tillgangliga teknik”
som Overensstimmer med EU:s ram for dataskydd.

Datatillsynsmannen anser att “privacy by design” och inte-
gritetsbeaktande teknik skulle kunna vara anvindbara verk-
tyg for att uppnd ett bittre skydd och en effektivare an-
viandning av uppgifter. Datatillsynsmannen foresldr tvd va-
gar framdt, som inte utesluter varandra:

— Ett certifieringssystem for personlig integritet och data-
skydd (%) som ett alternativ for konstruktorer och an-
vandare av informationssystem, med eller utan stod av
EU-medel eller EU-lagstiftning.

Ett exempel pd ett sddant system dar European Privacy Seal (Euro-

PriSe — en europeisk integritetsmarkning).
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— En lagfast skyldighet for konstruktorer och anvindare
av informationssystem att anvidnda system som iakttar
principen med “privacy by design”. Detta kan komma
att krdva att den nuvarande rickvidden for dataskydd-
slagstiftningen utvidgas for att konstruktorerna ska ta
ansvar for de informationssystem de utvecklar (29).

Datatillsynsmannen foresldr att dessa tinkbara vagar framat
omnamns i Stockholmsprogrammet.

V.4 Yttre aspekter

En annan friga som ndmns i meddelandet dr utveckling
och frimjande av internationella dataskyddsnormer. Det
vidtas for nirvarande manga dtgirder for att faststilla nor-
mer som dr mojliga att tillimpa internationellt, t. ex. av den
internationella konferensen for ombudsman for dataskydd
och integritet. Detta kan inom kort leda till ett internatio-
nellt avtal. Datatillsynsmannen foreslar att dessa dtgarder far
stdd i Stockholmsprogrammet.

I meddelandet nimns dven ingdende, pd grundval av de
framsteg som redan gjorts tillsammans med USA, av bila-
terala avtal. Datatillsynsmannen haller med om att det be-
hovs en tydlig rittslig ram for overforing av uppgifter till
tredje land och vilkomnar darfor det gemensamma arbete
som gjorts av myndigheterna i gemenskapen och i USA,
inom kontaktgruppen pd hog nivd, om ett eventuellt trans-
atlantiskt instrument for dataskydd, men begir samtidigt
okad tydlighet och storre uppmarksamhet at specifika fra-
gor (7). I detta perspektiv dr det ocksd intressant att notera
idéerna i rapporten om inrikes fragor om ett euroatlantiskt
samarbetsomrade nir det géller frihet, sikerhet och rittvisa
om vilket EU, enligt denna rapport, bor fatta beslut senast
2014. Ett sddant omrdde skulle inte vara mojligt utan till-
rickliga dataskyddsgarantier.

Enligt datatillsynsmannen bor de europeiska dataskyddsnor-
mer som bygger pd Europarddets konvention 108 om
skydd for enskilda vid automatisk databehandling av per-
sonuppgifter (2%) samt rattspraxis vid Europeiska gemenska-
pernas domstol och Europeiska domstolen for de manskliga
rittigheterna, avgoéra nivan for skyddet i ett allmint avtal

Anvindare av uppgifter, liksom registeransvariga eller registerforare,

omfattas av dataskyddslagstiftningen.

Se datatillsynsmannens yttrande av den 11 november 2008 om
slutrapporten fran EU-USA-kontaktgruppen pa hog nivéd for infor-
mationsutbyte, integritetsskydd och skydd av personuppgifter, EUT
C 128, 6.6.2009, s. 1.

ETS nr 108, 28.1.1981.

48.
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med USA om dataskydd och utbyte av uppgifter. Ett sadant
allmint avtal skulle kunna utgéra grunden for sirskilda
arrangemang for utbyte av personuppgifter. Detta dr desto
viktigare med tanke pd att Europeiska unionen ska ingd
avtal om polissamarbete dir sd behovs, i enlighet med
punkt 4.2.1 i meddelandet.

Datatillsynsmannen forstar till fullo behovet av att oka det
internationella samarbetet, i vissa fall dven med linder dir
skydd av de grundliggande rittigheterna saknas. Det ar
emellertid (*°) mycket viktigt att beakta att detta internatio-
nella samarbete troligen kommer att féranleda en stor ok-
ning av antalet insamlade och internationellt 6verférda
uppgifter. Det ar darfor visentligt att principerna om en
rattvis och laglig behandling — samt principerna om ett
korrekt rittsligt forfarande i allmdnhet — giller for insam-
ling och 6verforing av personuppgifter 6ver Europeiska
unionens granser, och att personuppgifter endast overfors
till tredje lander eller internationella organisationer om en
adekvat skyddsnivé eller limpliga skyddsdtgarder garanteras
av de berorda tredje parterna.

Avslutningsvis rekommenderar datatillsynsmannen att det
betonas i Stockholmsprogrammet att det dr viktigt att all-
ménna avtal med Forenta staterna och andra tredje linder
om dataskydd och utbyte av uppgifter grundar sig pd den
skyddsnivd som garanteras inom EU:s territorium. I ett
bredare perspektiv pekar datatillsynsmannen pé vikten av
att aktivt frimja respekt for de grundliggande rattigheterna,
sarskilt dataskydd, i forbindelserna med tredjelinder och
internationella organisationer (*%). Den allminna uppfatt-
ningen att utbyte av personuppgifter med tredjelinder kra-
ver en tillricklig skyddsnivé eller lampliga skyddsatgarder i
dessa tredjelinder skulle ocksd kunna nidmnas i Stock-
holmsprogrammet.

VI. ANVANDNING AV UPPGIFTER
VI.1 Mot en europeisk informationsmodell

Bittre utbyte av uppgifter dr ett viktigt politiskt mal for
Europeiska unionen pd omrddet med frihet, sikerhet och
rdttvisa. I punkt 4.1.2 i meddelandet betonas det att sdker-
heten i Europeiska unionen forutsitter effektiva mekanis-
mer for utbyte av uppgifter mellan nationella myndigheter
och andra europeiska aktorer. Denna betoning av uppgifts-
utbyte dr logisk, i avsaknad av en europeisk polisstyrka, ett

Se datatillsynsmannens yttrande av den 28 november 2005 om

kommissionens meddelande om den yttre dimensionen av omradet
med frihet, sikerhet och rittvisa som finns tillgangligt pa datatill-
synsmannens webbplats.

Aktuell rattspraxis i friga om terroristlistor bekraftar att det behovs
garantier — dven i forbindelserna med Forenta nationerna — for att
sikerstilla att atgdrderna for att bekidmpa terrorism overensstimmer
med EU:s normer om grundliggande rattigheter (forenade mélen C-
402/05 P och C-415/05 P, Kadi and Al Barakaat Foundation mot
radet, dom den 3 september 2008, innu ¢j offentliggjord).
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europeiskt straffrattsligt system och en europeisk grans-
kontroll. Atgdrder nar det galler uppgifter utgor darfor vik-
tiga bidrag fran Europeiska unionen som gor det mojligt
for myndigheterna i medlemsstaterna att ta itu med grins-
overskridande brottslighet pa ett effektivt sitt och att effek-
tivt skydda de yttre grinserna. De bidrar dock inte bara till
medborgarnas sikerhet utan dven till deras frihet — den fria
rorligheten for personer nimndes tidigare som en av aspek-
terna av detta yttrande — och till rattvisa.

Det 4r just av dessa skl som principen om tillginglighet
inférdes i Haagprogrammet. Det medfér att uppgifter som
behovs for brottsbekimpningsindamal bor formedlas Gver
EU:s inre grinser utan hinder. De senaste erfarenheterna
visar att det har varit svirt att inforliva denna princip i
de rattsliga atgdrderna. Kommissionens forslag till radets
rambeslut om utbyte av uppgifter enligt principen om till-
ganglighet av den 12 oktober 2005 (*') godkindes inte av
radet. Medlemsstaterna var inte redo att acceptera kon-
sekvenserna av principen om tillgdnglighet i full utstrack-
ning. I stillet antogs mer begransade instrument (*?) sdsom
radets beslut 2008/615/RIF av den 23 juni 2008 om ett
fordjupat gransoverskridande samarbete, sirskilt for be-
kimpning av terrorism och gransoverskridande brottslighet
(Priimbeslutet) (*3).

Aven om principen om tillginglighet utgjorde kdrnan i
Haagprogrammet forefaller kommissionen nu inta ett matt-
fullare tillvigagangssitt. Kommissionen avser att ytterligare
stimulera utbytet av uppgifter mellan myndigheter i med-
lemsstaterna genom att infora den europeiska informations-
modellen. Det svenska ordférandeskapet for EU ar inne pa
samma spar (*4). Det kommer att ligga fram ett forslag till
en strategi for utbyte av uppgifter. Rddet har redan inlett
arbetet med detta ambitiosa projekt for en informations-
hanteringsstrategi for Europeiska unionen som ir nira knu-
ten till den europeiska informationsmodellen. Datatillsyns-
mannen noterar utvecklingen med stort intresse och under-
stryker den vikt som dataskyddsaspekter bor ges i dessa
projekt.

Den europeiska informationsmodellen och dataskydd

Det bor inledningsvis betonas att framtiden for omradet
med frihet, sikerhet och rittvisa inte bor vara “teknikdri-
ven”, vilket innebdr att de nist intill obegrinsade mojlighe-
ter som erbjuds genom ny teknik alltid bor kontrolleras
mot gillande dataskyddsprinciper och endast utnyttjas i
den man de overensstimmer med dessa principer.

Datatillsynsmannen noterar att informationsmodellen enligt
meddelandet inte bara 4r en teknisk modell, utan dessutom

KOM(2005) 490 slutlig.

Nar det giller tillganglighetsaspekten innehéller Priimbeslutet langt-
gdende beslut om anvindning av biometriska uppgifter (DNA och
fingeravtryck).

EUT L 210, 6.8.2008, s. 1.

Se regeringens arbetsprogram for EU som omnidmns i fotnot 5,
s. 23.
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har stor kapacitet till strategiska analyser och mojliggor
forbdttrad insamling och behandling av operativa uppgifter.
Det erkinns ocksd att politiska aspekter — som kriterier for
insamling, utbyte och behandling av uppgifter — bor beak-
tas samtidigt som dataskyddsprinciperna iakttas.

Informationsteknik och rittsliga villkor dr — och kommer
att fortsitta att vara — visentliga. Datatillsynsmannen vil-
komnar att man i meddelandet utgar frin antagandet att en
europeisk informationsmodell inte ska forstds pd grundval
av tekniska overviganden. Det dr mycket viktigt att upp-
gifter endast samlas in, utbyts och behandlas pd grundval
av konkreta sikerhetsbehov och med beaktande av princi-
perna om dataskydd. Datatillsynsmannen haller ocksé helt
med om att det méste definieras en uppfoljningsmekanism
for att bedoma hur utbytet av uppgifter fungerar. Han
foreslar att radet vidareutvecklar dessa inslag i Stockholms-
programmet.

I detta sammanhang understryker datatillsynsmannen att
dataskydd i syfte att skydda medborgarna inte bor ses
som ett hinder for en effektiv datahantering. Dataskyddet
tillhandahéller viktiga verktyg for att forbattra lagring, &t-
komst och utbyte av information. De registrerades rittighet
att informeras om vilka uppgifter om dem som har be-
handlats och att korrigera felaktiga uppgifter, kan ocksé
stirka uppgifternas korrekthet i systemen for datahantering.

Dataskyddslagstiftningen har i huvudsak foljande kon-
sekvenser: Om uppgifterna behovs for specifika och legi-
tima dndamal fir de utnyttjas. Om de inte behovs for ett
vél definierat dndamal far personuppgifter inte anvindas. I
det forsta fallet kan sdrskilda atgdarder mycket vl vidtas for
att tillhandahélla lampligt skydd.

Datatillsynsmannen dr dock kritisk mot den utstrackning i
vilken "faststillandet av framtida behov” omndmns i med-
delandet som en del av informationsmodellen. Datatillsyns-
mannen betonar ocksé att principen om dndamalsbegrins-
ning dven i framtiden bor vara vigledande ndr infor-
mationssystem utarbetas (*°). Den utg6r en av de viktigaste
garantier som dataskyddssystemet erbjuder medborgaren:
Han maste i forvig veta for vilket dndamdl uppgifterna
om honom samlas in och att de endast kommer att utnytt-
jas for detta andamal, sirskilt i framtiden. Denna garanti
foreskrivs t.o.m. i artikel 8 i Europeiska unionens stadga
om de grundliggande rittigheterna. Principen om &nda-
mélsbegransning tilliter undantag — som ar av sarskild re-
levans pd omradet med frihet, sikerhet och rittvisa — men
dessa undantag bor inte vara avgorande for utformningen
av ett system.

(*%) Se dven ovan, punkt 41.
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Att valja ratt struktur

59. Att vilja ratt struktur f6r uppgiftsutbytet dr utgdngspunkten
for det hela. Vikten av en lamplig informationsstruktur
erkdnns i meddelandet (punkt 4.1.3) men tyvirr endast i
samband med driftskompatibilitet.

60. Datatillsynsmannen framhaller en annan aspekt: I den eu-
ropeiska informationsmodellen bor dataskyddskraven ingd i
all systemutveckling och inte enbart ses som en nodvindig
forutsattning for att ett system ska vara lagligt (3%). Man bor
utnyttja begreppet "privacy by design” och faststilla "basta
tillgangliga teknik” (*’), vilket omndmns i punkt 43 ovan.
Den europeiska informationsmodellen bor bygga pd dessa
begrepp. Mer konkret innebar detta att informationssystem
som utformas for att tillgodose allmidnna sikerhetsbehov
alltid ska utformas i enlighet med principen om “privacy
by design”. Datatillsynsmannen rekommenderar radet att ta
med dessa inslag i Stockholmsprogrammet.

Systemens driftskompatibilitet

61. Datatillsynsmannen betonar att driftskompatibilitet inte en-
bart dr en teknisk friga utan dven har konsekvenser for
skyddet av medborgarna, sdrskilt dataskyddet. Nar det galler
dataskydd innebir driftskompatibilitet mellan systemen, om
denna dr ritt utformad, klara fordelar i och med att man
undviker dubbellagring av uppgifterna. Men det ar dven
uppenbart att det faktum att man gor tillgdng till och
utbyte av uppgifter tekniskt mojligt i manga fall blir en
stark drivkraft for att faktiskt ta del av eller utbyta dessa
uppgifter. Med andra ord innebir driftskompabilitet sir-
skilda risker i friga om samtrafik mellan databaser som
har olika dndamal (33). Detta kan ha konsekvenser for da-
tabasernas strikta dandamalsbegrinsningar.

62. Kort sagt motiverar det faktum att det ar tekniskt mojligt
att utbyta digitala uppgifter mellan kompatibla databaser
eller att sld samman dessa databaser inte ndgot undantag
frdn principen om andamalsbegrinsning. Driftskompatibi-
litet maste i det konkreta fallet grundas péd tydliga och
noggranna politiska val. Datatillsynsmannen foreslar att
detta preciseras i Stockholmsprogrammet.

(*%) Se de riktlinjer och kriterier for utveckling, genomférande och an-
vindning av integritetsfrimjande sikerhetsteknik som utarbetats
inom Priseprojektet (http:/[www.prise.oeaw.ac.at).

Med bista tillgingliga teknik avses det mest effektiva och avance-
rade skedet i utvecklingen av dtgirder och deras funktionssitt och
som anger en viss tekniks praktiska limplighet att i princip ligga till
grund for att tillimpningar och system for informationsteknik och
datasikerhet iakttar kraven pd personlig integritet, dataskydd och
sakerhet i EU:s regelverk.

Se datatillsynsmannens yttrande om kommissionens meddelande
om kommissionens meddelande om interoperabilitet mellan de eu-
ropeiska databaserna av den 10 mars 2006 som dr tillgingligt pa
http:/[www.edps.curopa.ecu/EDPSWEB/webdavjsite/mySite/shared|
Documents/Consultation/Comments/2006/06-03-10_
Interoperability EN.pdf
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VL2 Anvindning av uppgifter som samlats in for andra
andamal

En av de viktigaste tendenserna under de senaste &ren,
namligen anvindning for polisidra dndamadl av uppgifter
som samlats in i den privata sektorn for kommersiella
dndamdl, tas inte uttryckligen upp i meddelandet. Denna
tendens berdr inte bara uppgifter om elektronisk kommuni-
kation och passageraruppgifter om enskilda som flyger till
(vissa) tredjelinder (3%), utan giller dven den finansiella sek-
torn. Ett exempel dr Europaparlamentets och radets direktiv
2005/60/EG av den 26 oktober 2005 om dtgdrder for att
forhindra att det finansiella systemet anvinds for penning-
tvitt och finansiering av terrorism (4°). Ett annat vilkidnt
och omdiskuterat exempel 4r behandlingen vid Society
for Worldwide Interbank Financial Telecommunication
(SWIFT) (*!) av personuppgifter som det amerikanska fi-
nansministeriet behover for sitt program for att spara finan-
siering av terrorism.

Datatillsynsmannen anser att dessa tendenser bor dgnas
sdrskild uppmirksamhet i Stockholmsprogrammet. De
kan ses som undantag fran principen om dndamalsbegrins-
ning och inkrdktar i stor utstrickning ofta pd privatlivet,
eftersom anvindningen av dessa uppgifter kan avsloja myc-
ket om de enskildas beteende. Varje gang sddana atgdrder
foreslas maste det foreligga mycket starka bevis for att en
sddan inkrdktande atgird dr nodvindig. Om detta kan be-
visas mdste man sikerstilla att den enskildes rattigheter

skyddas fullt ut.

Datatillsynsmannen anser att personuppgifter som samlats
in for kommersiella indamal endast bor fa anvindas for
brottsbekdmpande dndamdl pd strikta villkor, sisom de
foljande:

— Uppgifterna ska enbart anvindas for sirskilda, i varje
enskilt fall faststdllda dndamal sdsom kampen mot ter-
rorism eller grov brottslighet.

— Uppgifterna ska overforas genom ett direktdtkomst-
system ("pull system”) snarare dn genom ett sindsystem
("push system”) (*2).

Se punkt 15 ovan.

EUT L 309, 25.11.2005, s. 15.

Se yttrande 10/2006 frén artikel 29-gruppen om behandlingen av
personuppgifter vid Society for Worldwide Interbank Financial Te-
lecommunication (SWIFT).

Enligt sindsystemet skickar den registeransvarige uppgifterna pa
begiran till det brottsbekimpande organet. Enligt direktitkomst-
systemet har det brottsbekimpande organet tillgang till den regis-
teransvariges databas och himtar uppgifterna frin denna databas.
Enligt direktdtkomstsystemet dr det svarare for den registeransvarige
att dterta ansvaret for uppgifterna.


http://www.prise.oeaw.ac.at
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
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— En begidran om uppgifter ska vara proportionell, speci-
fikt riktad och i princip bygga pd misstankar mot sir-
skilda personer.

Rutinsokningar, datautvinning och profilering bor und-
vikas.

All anvindning av uppgifterna for brottsbekimpande
andamal bor registreras for att den registrerade vid ut-
ovandet av sina rittigheter, dataskyddsmyndigheterna
och rittsvasendet effektivt ska kunna kontrollera an-
vindningen.

V1.3 Informationssystem och EU-organ
Informationssystem med eller utan central lagring (+})

Under de senaste dren har antalet informationssystem ba-
serade pd gemenskapslagstiftningen avsevart okat pa omra-
det med frihet, sikerhet och rittvisa. I bland fattats beslut
om att etablera ett system med central lagring av uppgifter
pa europeisk nivd, i andra fall foreskrivs det i lagstiftningen
endast ett utbyte av uppgifter mellan nationella databaser.
Schengens informationssystem dr formodligen det basta ex-
emplet pd ett system med central lagring. Rédets
beslut 2008/615/RIF (Priimbeslutet) (+4) ar i dataskyddshin-
seende det mest belysande exemplet pd ett system utan
central lagring, eftersom det i detta foreskrivs ett omfat-
tande utbyte av biometriska uppgifter mellan myndighe-
terna i medlemsstaterna.

I meddelandet ges exempel som illustrerar att tendensen att
skapa nya system kommer att fortsitta. Det forsta exemp-
let, i punkt 4.2.2, giller ett informationssystem genom
vilket det europeiska informationssystemet for utbyte av
uppgifter ur kriminalregister (Ecris) utvidgas till att omfatta
tredjelandsmedborgare. Kommissionen har redan bestillt en
studie om ett europeiskt index 6ver domda tredjelandsmed-
borgare vilket skulle kunna leda fram till en central databas.
Ett annat exempel dr wutbyte av personuppgifter
i konkursregister i andra medlemsstater, inom ramen fér
e-juridik (punkt 3.4.1 i meddelandet) utan ndgon central
lagring.

Ett decentraliserat system skulle ha vissa fordelar i data-
skyddshinseende. Man undviker dubbel lagring av uppgifter
i medlemsstatens myndighet och i det centraliserade syste-
met, och ansvaret for uppgifterna ar tydligt eftersom det ar
medlemsstatens myndighet som &r registeransvarig och
rattsvasendets och dataskyddsmyndigheternas kontroll kan
dga rum pd medlemsstatsnivd. Men vid utbyte av uppgifter
med andra jurisdiktioner finns det ocksé brister i systemet,

Med central lagring avses i detta sammanhang lagring pd central

europeisk nivd medan decentraliserad lagring avser lagring pa med-
lemsstatsniva.
Se fotnot 33.

69.

70.

71.

72.

*

(#

t.ex. ndr man vill sikerstdlla att uppgifterna ar uppdaterade
saval i ursprungslandet som i bestimmelselandet och att
det finns en effektiv kontroll pé bada sidor. Att sakerstilla
ansvaret for det tekniska systemet for utbytet dr dn mer
komplicerat. Bristerna kan losas genom att man viljer ett
centraliserat system ddr EU-organen har ansvar for dtmin-
stone delar av systemet (t.ex. den tekniska infrastrukturen).

I detta sammanhang skulle det vara virdefullt om det ut-
arbetades konkreta kriterier for valet mellan centrala och
decentraliserade system, vilket skulle sikerstilla klara och
genomtinkta politiska beslut i de konkreta fallen. Dessa
kriterier kan bidra till driften av sjilva systemen, liksom
till skyddet av medborgarnas uppgifter. Datatillsynsmannen
foreslar att avsikten att utveckla sddana kriterier tas med i
Stockholmsprogrammet.

Storskaliga informationssystem

I punkt 4.2.3.2 i meddelandet diskuteras i korthet fram-
tiden for storskaliga informationssystem med tonvikt pa
Schengens informationssystem (SIS) och Informationssyste-
met for viseringar (VIS).

I punkt 4.2.3.2 ndmns dven inrdttande av ett system for
elektronisk registrering av inresor till och utresor frdn med-
lemsstaternas territorium vid sidan av program for registre-
rade resendrer. Detta system tillkinnagavs tidigare av kom-
missionen som en del av det "grinspaket” som kommis-
sionens vice ordférande Franco Frattini har tagit initiativet
till (**). I sina inledande kommentarer (+¢) var datatillsyns-
mannen relativt kritisk mot detta forslag, eftersom behovet
av ett sddant inkriktande system, utover de befintliga stor-
skaliga systemen, inte kunde pévisas tillrickligt. Datatill-
synsmannen kan inte se ndgra andra belagg for att ett
sddant system skulle behovas och foresldr darfor att radet
inte tar upp denna idé i Stockholmsprogrammet.

I detta sammanhang hinvisar datatillsynsmannen till sina
yttranden om olika initiativ ndr det giller EU:s infor-
mationsutbyte (+) i vilka han lagt fram flera forslag och
synpunkter i friga om konsekvenserna av anvindningen
av stora databaser pd gemenskapsnivd for dataskyddet.
Bland annat uppmirksammade datatillsynsmannen sirskilt

behovet av kraftfulla, skriddarsydda skyddsétgarder och

Meddelande frin kommissionen — Att forbereda ndsta steg i utveck-

lingen av Europeiska unionens grinsforvaltning, av den 13 februari
2008, KOM(2008) 69 slutlig.

Datatillsynsmannens inledande kommentarer om tre meddelanden
frin kommissionen om  grinsforvaltning (KOM(2008) 69,
KOM(2008) 68 och KOM(2008) 67), av den 3 mars 2008.
http://www.edps.europa.eu/EDPSWEB|webdav/site/mySite shared|
Documents/Consultation/Comments/2008/08-03-03_Comments_
border_package_EN.pdf

I synnerhet bor foljande namnas: Yttrande av den 23 mars 2005
om forslaget till Europaparlamentets och rddets forordning om
informationssystemet for viseringar (VIS) och utbytet mellan med-
lemsstaterna av uppgifter om viseringar for kortare vistelse, EUT C
181, 23.7.2005, s. 13 samt yttrande av den 19 oktober 2005 om
tre forslag om andra generationen av Schengens informations-
system (SIS II), EUT C 91, 19.4.2006, s. 38.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2008/08-03-03_Comments_border_package_EN.pdf
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proportionalitet, liksom behovet av konsekvensanalyser in-
nan det foreslas eller vidtas ndgra dtgarder pa detta omrade.
Datatillsynsmannen har alltid foresprikat system dir skyd-
det av rittigheter och uppgifter respekteras och dar det
rader jamvikt mellan sikerhetskraven och integritetsskyddet
for de enskilda som omfattas av systemen. Datatillsynsman-
nen har intagit samma forhallningssitt i rollen som tillsyns-
ansvarig for de centrala delarna i systemen.

Vidare tar datatillsynsmannen tillfallet i akt att betona att
det krivs en konsekvent strategi for EU:s uppgiftsutbyte i
sin helhet nir det giller den rittsliga och tekniska over-
ensstimmelsen samt tillsynsoverensstimmelsen mellan de
system som redan finns och de som haller pa att utvecklas.
Faktum &r att det i dag, mer 4n ndgonsin, finns ett klart
behov av en modig och overgripande syn pd hur EU:s
uppgiftsutbyte och de framtida storskaliga informations-
systemen bor se ut. Endast pd grundval av en sddan vision
skulle ett system for elektronisk registrering av inresor till
och utresor frin medlemsstaternas territorium eventuellt
kunna omprovas.

Datatillsynsmannen foreslar att Stockholmsprogrammet in-
nehdller en hinvisning till avsikten att utveckla en sddan
vision och en diskussion om ett tinkbart ikrafttridande av
Lissabonfordraget och konsekvenserna darav for system
med en rittslig grund for den forsta respektive den tredje
pelaren.

Slutligen omndmns i meddelandet inrdttandet av ett nytt
organ som enligt meddelandet dven bor bli behorigt for
systemet for elektronisk registrering av inresor och utresor.
Under tiden har kommissionen antagit ett forslag om in-
rittande av ett sddant organ (*8). Datatillsynsmannen stoder
i princip detta forslag eftersom det kan gora att dessa sy-
stem fungerar mer effektivt, ddribland att gora dataskyddet
mer effektivt. Datatillsynsmannen kommer i god tid att
avge ett yttrande om forslaget.

Europol och Eurojust

Europols roll nimns pa flera stillen i meddelandet dar det
betonas, som en prioriterad frdga, att Europol mdste spela
en central roll for samordning, utbyte av uppgifter och
fortbildning. Likasd hdnvisas det i punkt 4.2.2 i meddelan-
det till de senaste dndringarna i den rittsliga ramen for
samarbetet mellan Eurojust och Europol, och det anges
att arbetet med att stirka Eurojust kommer att fortsitta,
sarskilt vad géller utredningar pd omrdden med grinsover-
skridande organiserad brottslighet. Datatillsynsmannen st6-
der till fullo dessa mal forutsatt att dtgarderna for dataskydd
iakttas pa lampligt sitt.

Kommissionens forslag av den 24 juni 2009 till Europaparlamen-
tets och rddets forordning om inrittande av en byrd for den opera-
tiva forvaltningen av Schengens informationssystem (SIS 1), Infor-
mationssystemet for viseringar (VIS), Eurodac och andra stora IT-
system inom omradet med frihet, sdkerhet och rittvisa (KOM(2009)
293/2).

77.

78.

79.

80.

5

I detta sammanhang vilkomnar datatillsynsmannen det nya
utkast till avtal som Europol och Eurojust nyligen enats
om (*) och som syftar till ett forbattrat och stirkt sam-
arbete mellan de bdda organen och till ett effektivt utbyte
av uppgifter mellan dem. Detta ar ett arbete dir ett effektivt
och dndamalsenligt dataskydd spelar en avgérande roll.

V1.4 Anvindning av biometriska uppgifter

Datatillsynsmannen noterar att meddelandet inte tar upp
fragan om den okade anvindningen av biometriska upp-
gifter i Europeiska unionens olika rattsliga instrument om
anviandning av informationsutbyte, inklusive rattsakterna
om inrdttande av storskaliga informationssystem. Detta dr
beklagligt eftersom det 4r en friga som ir sarskilt kanslig i
dataskydds- och integritetshinseende.

Datatillsynsmannen inser de generella fordelarna med att
utnyttja biometriska kdnnetecken, men har vid upprepade
tillfallen betonat de viktigaste konsekvenserna for enskildas
rittigheter av att sddana uppgifter anvinds och har foresla-
git att det ska inforas strikta skyddsdtgirder for anvindning
av biometriska kidnnetecken i varje enskilt system. Den
nyligen avkunnade domen frin Europeiska domstolen for
de manskliga rattigheterna i malet S. och Marper mot For-
enade kungariket (°°) ger goda insikter i detta sammanhang,
sarskilt ndr det galler berattigandet av och begransningarna
for anvindningen av biometriska uppgifter. Sirskilt anvind-
ningen av DNA-uppgifter kan avsloja kdnslig information
om enskilda personer, ocksd med beaktande av att de tek-
niska mojligheterna att utvinna information fran DNA fort-
farande Okar. Nir det giller anvdndning i stor skala av
biometriska uppgifter i informationssystem finns det ockséd
problem pd grund av en inneboende osikerhet i insam-
lingen och jimforelsen av de biometriska uppgifterna. Av
dessa skal bor EU:s lagstiftare utnyttja dessa uppgifter med
aterhdllsamhet.

En annan dterkommande friga under de senaste dren har
varit anviandningen av fingeravtryck fran barn och ildre, pa
grund av den inneboende osikerheten i de biometriska
systemen ndr det giller dessa dldersgrupper. Datatillsyns-
mannen har begirt en djupgdende undersokning for att
korrekt faststilla systemens exakthet (°!). Han foreslog en
aldersgrans pa 14 ar for barn savida inte studien visade pa
ndgot annat. Datatillsynsmannen foresldr att denna friga
omndmns i Stockholmsprogrammet.

Utkast till avtal, godkadnt av radet, som fortfarande madste under-

tecknas av bdda parter. Se radets register:
http:/[register.consilium.europa.cu/pdf/en/09/st10/st10019.en09.pdf
http:/[register.consilium.europa.eu/pdf/en/09/st10/st1 0107.en09.pdf
Gemensamma ansokningar 30562/04 och 30566/04, S. och Mar-
per mot Forenade kungariket, dom den 4 december 2008 frén
Europadomstolen, dnnu inte offentliggjord.

Yttrande av den 26 mars 2008 om forslaget till forordning om
andring av radets forordning 2252/2004 om standarder for siker-
hetsdetaljer och biometriska kidnnetecken i pass och resehandlingar
som utfirdas av medlemsstaterna, EUT C 200, 6.8.2008, s. 1.


http://register.consilium.europa.eu/pdf/en/09/st10/st10019.en09.pdf
http://register.consilium.europa.eu/pdf/en/09/st10/st10107.en09.pdf
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81. Datatillsynsmannen anser dock att det vore virdefullt att

82.

83.

84.

(52

utveckla konkreta kriterier for anvindningen av biometriska
uppgifter. Dessa kriterier bor sikerstilla att uppgifterna en-
dast anvdnds ndr sd dr nodvandigt, lampligt och proportio-
nellt och nir ett uttryckligt, sarskilt och berittigat dndamaél
har pévisats av lagstiftaren. Ndrmare bestimt bor biome-
triska uppgifter och i synnerhet DNA-uppgifter inte anvan-
das om samma resultat kan uppnds med hjilp av andra,
mindre kansliga uppgifter.

VIL. TILLGANG TILL RATTSLIG PROVNING OCH E-JURI-
DIK

Aven tekniken kommer att utnyttjas som ett instrument for
att forbattra det rittsliga samarbetet. Enligt punkt 3.4.1 i
meddelandet kommer e-juridiken att underlatta tillgdngen
till réttslig provning f6r medborgarna. Den bestdr av en
portal med uppgifter och videokonferenser som en del av
det rittsliga forfarandet. Det mojliggor dessutom rittsliga
forfaranden online och forutser en sammankoppling av
nationella register sisom konkursregister. Datatillsynsman-
nen noterar att meddelandet inte tar upp nagra nya initiativ
om e-juridik men didremot befister de dtgirder som redan
ar i gdng. Datatillsynsmannen deltar i ndgra av dessa dtgér-
der, som en uppfoljning av det yttrande han avgav den
19 december 2008 om meddelandet frin kommissionen
— Mot en europeisk strategi for e-juridik (°2).

e-juridik dr ett ambitiost projekt som mdste stodjas fullt ut.
Det kan effektivt forbattra rattsvasendet i Europa och det
rittsliga skyddet for medborgarna. Det dr ett viktigt steg
framat mot ett europeiskt omrdde med rattvisa. Med detta
positiva omdome i dtanke kan dock ndgra kommentarer
goras:

— De tekniska systemen for e-juridik bor byggas i enlighet
med principen "privacy by design”. Att vilja ritt struk-
tur dr, som tidigare nimnts, utgdngspunkten nir det
giller den europeiska informationsmodellen.

— Samtrafiken och driftskompatibiliteten mellan systemen
bor respektera principen om dndamalsbegrinsning.

— Ansvarsfordelningen mellan de olika aktérerna bor fast-
stillas exakt.

— Konsekvenserna for enskilda av sammankopplingen av
nationella register med kinsliga personuppgifter, sdsom
konkursregister, bor analyseras i forvag.

VIII. SLUTSATSER

Datatillsynsmannen vilkomnar att skyddet av de grundlig-
gande rittigheterna, sdrskilt skyddet av personuppgifter,
framhavs i meddelandet som en av de viktigaste frigorna
i framtiden for omradet med frihet, sikerhet och rittvisa.

Datatillsynsmannens yttrande av den 19 december 2008 om med-

delandet frén kommissionen — Mot en europeisk strategi for e-juridik.
EUT C 128, 6.6.2009, s. 13.
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Datatillsynsmannen anser att meddelandet pad ett korrekt
satt frimjar jamvikt mellan behoven av lampliga instrument
for att sdkerstilla sikerhet for medborgarna och skydda
deras grundlidggande rattigheter. Det erkdnns i meddelandet
att skyddet av personuppgifter bor uppmairksammas i
storre utstrackning.

Datatillsynsmannen ger sitt fulla stod till punkt 2.3 i med-
delandet dir man konstaterar behovet av att det inrittas ett
overgripande dataskyddssystem som omfattar alla EU:s be-
horighetsomraden, oberoende av ikrafttridandet av Lis-
sabonfordraget. Han rekommenderar i detta sammanhang
att

— behovet av en tydlig vision pd lang sikt ndr det giller
ett sddant Overgripande system faststills i Stockholms-
programmet,

— de dtgdrder som redan har antagits pd detta omrade,
liksom deras konkreta genomférande och effektivitet,
utvdrderas med beaktande av kostnaderna for den per-
sonliga integriteten och brottsbekdmpningens effektivi-
tet,

— behovet av en ny rittslig ram, for att bland annat er-
sitta rddets rambeslut 2008/977/RIF, prioriteras i
Stockholmsprogrammet.

Datatillsynsmannen vilkomnar kommissionens avsikt att
upprepa dataskyddsprinciperna vilka méste kopplas till det
offentliga samrdd som kommissionen kungjorde vid kon-
ferensen “Personuppgifter — oOkad anvindning, bittre
skydd?” den 19-20 maj 2009. Nir det giller sjilva sakfra-
gan betonar datatillsynsmannen vikten av principen om
dndamélsbegransning som en hornsten i dataskyddslagstift-
ningen samt inriktningen pd mojligheterna att forbattra
effektiviteten vid tillimpningen av dataskyddsprinciperna
genom instrument som stirker de registeransvarigas ansvar.

"Privacy by design” och integritetsbeaktande teknik skulle
kunna fraimjas genom

— ett certifieringssystem for personlig integritet och datas-
kydd som ett alternativ for konstruktorer och anvin-
dare av informationssystem,

— en lagfist skyldighet f6r konstruktérer och anvindare
av informationssystem att anvinda system som iakttar
principen med "privacy by design”.

Niar det giller dataskyddets yttre aspekter rekommenderar
datatillsynsmannen att

— vikten av allminna avtal med Forenta staterna och an-
dra tredje lander om dataskydd och utbyte av uppgifter
betonas i Stockholmsprogrammet,
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— respekten for de grundldggande rittigheterna, sarskilt
dataskyddet, aktivt frimjas i forbindelserna med tredje-
lander och internationella organisationer,

— det ndmns i Stockholmsprogrammet att utbyte av per-
sonuppgifter med tredjelinder kriver en tillricklig
skyddsniva eller lampliga skyddsatgdrder i dessa tredje-
lander.

Datatillsynsmannen noterar med stort intresse utvecklingen
mot en informationshanteringsstrategi for Europeiska unio-
nen liksom en europeisk informationsmodell, och under-
stryker att dataskyddsinslagen i dessa projekt nirmare bor
utarbetas i Stockholmsprogrammet. Strukturen fér upp-
giftsutbytet bor grundas pa "privacy by design” och "bista
tillgangliga teknik”.

Det faktum att det dr tekniskt mojligt att utbyta digitala
uppgifter mellan kompatibla databaser eller att sld samman
dessa databaser motiverar inte ndgot undantag frdn princi-
pen om dndamaélsbegransning. Driftskompatibilitet méste i
det konkreta fallet grundas pé tydliga och genomtinkta
politiska val. Datatillsynsmannen foresldr att detta precise-
ras i Stockholmsprogrammet.

Datatillsynsmannen anser att personuppgifter som samlats
in for kommersiella dndamél endast bor fa anviandas for
brottsbekimpande dndamdl pa strikta villkor, vilka anges i
punkt 65 i detta yttrande.

Bland de Ovriga forslagen ndr det giller anvindning av
personuppgifter ingér foljande:

— Att utarbeta materiella kriterier for valet mellan centrala
och decentraliserade system och nidmna avsikterna att
utarbeta dessa kriterier i Stockholmsprogrammet.

— Att inte omndmna inrdttandet av ett system for elek-
tronisk registrering av inresor till och utresor frén med-
lemsstaternas territorium vid sidan av program for re-
gistrerade resendrer i Stockholmsprogrammet.

— Att stodja forstarkningen av Europol och Eurojust samt
det nya avtal mellan dem som nyligen utarbetats.

— Utarbeta konkreta kriterier for anvindningen av bio-
metriska uppgifter for att sikerstilla att uppgifterna en-
dast anvdnds ndr sd dr nodvandigt, lampligt och pro-
portionellt och nar ett uttryckligt, sarskilt och berittigat
andamal har pévisats av lagstiftaren. DNA-uppgifter bor
inte anvindas om samma resultat kan uppnds med
hjilp av andra, mindre kinsliga uppgifter.

93. Datatillsynsmannen stoder e-juridik och har limnat nagra

synpunkter pd hur projektet kan forbattras (se punkt 83).

Utfdrdat i Bryssel den 10 juli 2009.

Peter HUSTINX
Europeiska datatillsynsmannen




