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CONTROLEUR EUROPEEN DE LA PROTECTION DES
DONNEES

Avis du controleur européen de la protection des données concernant la communication de la

Commission sur le plan d’action pour le déploiement de systémes de transport intelligents

en Europe et la proposition de directive du Parlement européen et du Conseil établissant le

cadre pour le déploiement de systémes de transport intelligents dans le domaine du transport
routier et d’interfaces avec d’autres modes de transport

(2010/C 47/02)

LE CONTROLEUR EUROPEEN DE LA PROTECTION DES DONNEES,

vu le traité instituant la Communauté européenne, et notam-
ment son article 286,

vu la Charte des droits fondamentaux de 'Union européenne, et
notamment son article 8,

vu la directive 95/46/CE du Parlement européen et du Conseil
du 24 octobre 1995 relative a la protection des personnes
physiques a I'égard du traitement des données a caractere
personnel et a la libre circulation de ces données,

vu la directive 2002/58/CE du Parlement européen et du
Conseil du 12 juillet 2002 concernant le traitement des
données a caractere personnel et la protection de la vie privée
dans le secteur des communications électroniques,

vu le reglement (CE) n° 45/2001 du Parlement européen et du
Conseil du 18 décembre 2000 relatif a la protection des
personnes physiques a l'égard du traitement des données a
caractere personnel par les institutions et organes communau-
taires et a la libre circulation de ces données, et notamment son
article 41,

vu la demande d’avis formulée par la Commission européenne
conformément a larticle 28, paragraphe 2, du reglement (CE)
n® 45/2001, regue le 11 février 2009,

A ADOPTE L’AVIS SUIVANT:

[. INTRODUCTION

1. Le 16 décembre 2008, la Commission a adopté une
communication définissant un plan d’action pour le
déploiement de systemes de transport intelligents en

Europe (ci-aprés la «communication») (!). La communica-
tion est accompagnée d’une proposition de directive du
Parlement européen et du Conseil établissant le cadre
pour le déploiement de systémes de transport intelligents
dans le domaine du transport routier et d'interfaces avec
d’autres modes de transport (ci-apres la «proposition) (2).
La Commission a transmis la communication et la propo-
sition qui l'accompagne au CEPD pour consultation,
conformément a larticle 28, paragraphe 2, du reglement
(CE) n° 45/2001 ().

2. Le CEPD se félicite de faire l'objet d’une consultation et
recommande quil soit fait référence a cette consultation
dans les considérants de la proposition, comme cela a
été fait dans un certain nombre d'autres textes législatifs
sur lesquels le CEPD a été consulté, conformément au
réglement (CE) n® 45/2001.

1. Communication de la Commission sur un plan
d’action pour le déploiement de systémes de transport
intelligents en Europe

3. On entend par «systemes de transport intelligents» (STI) des
applications avancées utilisant les technologies de linfor-
mation et de la communication (TIC), qui sont intégrées a
différents modes de transport pour favoriser les inter-
actions entre eux. Dans le secteur du transport routier,
les STI permettront d'offrir, a différents utilisateurs tels
que les voyageurs, les usagers et les exploitants de l'infra-
structure de transport routier, les gestionnaires de flottes et
les exploitants de services d’urgence, des services innovants
en rapport avec les différents modes de transport et la
gestion du trafic.

4. Prenant acte du déploiement croissant de STI dans les
différents modes de transport (¥) au sein de 'Union euro-
péenne, la Commission a adopté un plan d’action destiné a

(") COM(2008) 886 final. Le Conseil (Transports, télécommunications

et énergie) a adopté des conclusions sur ladite communication lors
de sa 2935 session, tenue les 30 et 31 mars 2009.
COM(2008) 887 final.

Réglement (CE) n°® 45/2001 du Parlement européen et du Conseil du
18 décembre 2000 relatif a la protection des personnes physiques a
Iégard du traitement des données a caractére personnel par les
institutions et organes communautaires et a la libre circulation de
ces données, JO L 8 du 12.1.2001, p. 1.

I existe a I'échelon de 'UE de nombreuses initiatives visant a inté-
grer les STI dans les différents modes de transport, y compris le
transport aérien (SESAR), le transport fluvial (RIS), le transport ferro-
viaire (ERTMS, TAF-TSI), le transport maritime (VTMIS, AIS, LRIT) et
le transport routier (¢Toll, eCall), voir COM(2008) 886, final, p. 3.
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accélérer l'introduction et l'utilisation d’applications et de
services STI dans le secteur du transport routier. Le plan
vise aussi a assurer I'interaction entre ce mode et les autres
modes de transport, ce qui facilitera la fourniture de
services de transport multimodal. Le déploiement cohérent
des STI en Europe contribuera a atteindre un certain
nombre dobjectifs communautaires, y compris en ce qui
concerne lefficacité des transports, la durabilité, la sécurité
et la streté ainsi que le renforcement du marché intérieur
et de la compétitivité de I'UE. Le déploiement des STI étant
destiné a répondre a des objectifs variés, la Commission
définit six domaines daction prioritaires pour la période
2009-2014. Aux fins de la mise en ceuvre du plan, la
Commission propose qu'un cadre juridique soit mis en
place au niveau de I'UE au moyen dune directive, dans
le cadre de laquelle un certain nombre de mesures seraient
définies dans les domaines prioritaires retenus.

1.2. Proposition de directive établissant le cadre pour

le déploiement de systémes de transport intelligents

dans le domaine du transport routier et d’interfaces
avec d’autres modes de transport

. La proposition définit un cadre pour le déploiement trans-
national d'applications STI en vue de faciliter la fourniture
de services transfrontiéres harmonisés, notamment pour ce
qui est des informations relatives a la circulation et aux
itinéraires et a la gestion de la circulation. Elle prévoit que
les Etats membres prennent plusieurs mesures techniques
pour faciliter 'échange de données entre utilisateurs, auto-
rités publiques, parties prenantes et fournisseurs de services
STI et intégrer dans les véhicules et l'infrastructure routiere
des STI de sécurité et de streté. Les spécifications tech-
niques pour les applications et les systémes STI dans
quatre des domaines prioritaires (°) recensés dans le plan
d’action seront définies selon la procédure de comito-
logie (%), dont les éléments fondamentaux sont précisés a
l'annexe II. Toutefois, on ne voit pas clairement les finalités
spécifiques pour lesquelles les STI seront utilisés dans ces
domaines. En outre, le déploiement de STI pourrait
englober de nombreux domaines autres que les quatre
retenus initialement en vue de I'élaboration de spécifica-
tions techniques harmonisées. Alors que la proposition
traite principalement du déploiement d’applications et de
services STI futurs, elle devrait aussi, lorsque cela est
possible, couvrir les technologies existantes ou en cours
de développement dans ce domaine (par exemple, eCall,
eToll, etc.).

. La proposition a été transmise au Parlement européen, qui
a rendu son avis en premiére lecture () le 23 avril 2009.
Le Conseil ayant décidé de consulter le Comité écono-

(°) Larticle 4 de la proposition prévoit la définition de mesures tech-

niques dans les domaines suivants: i) utilisation optimale des
données et des informations relatives aux routes, a la circulation
et aux itinéraires; ii) la continuité des services STI de gestion de la
circulation et du fret dans les couloirs de transport européens et
dans les conurbations; iii) la sécurité et la sireté routiéres; et iv)
l'intégration du véhicule dans linfrastructure de transport.

La proposition prévoit de recourir a la procédure de réglementation
avec controdle, conformément a larticle 5 bis, paragraphes 1 a 4, et a
l'article 7, de la décision 1999/468/CE.

Résolution législative du Parlement européen du 23 avril 2009 sur la
proposition de directive du Parlement européen et du Conseil
établissant le cadre pour le déploiement de systemes de transport
intelligents dans le domaine du transport routier et d'interfaces avec
d'autres modes de transport T6-0283/2009.
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mique et social européen le 29 janvier 2009, celui-ci a
adopté un avis sur la proposition le 13 mai 2009 (%).

1.3. Eléments fondamentaux de I'avis du CEPD

. Le CEPD se félicite de faire I'objet d'une consultation sur le

plan de déploiement des STI proposé par la Commission.
Ce n'est pas la premiere fois que le CEPD examine les
questions soulevées par ce plan. Le CEPD a rendu un
avis sur la proposition de la Commission facilitant 'appli-
cation transfrontiere de la législation dans le domaine de la
sécurité routiére (°) et il a contribué aux travaux du groupe
de travail «Article 29» relatifs & un document de travail sur
eCall (19).

. Les STI fonctionnent sur la base de la collecte, du traite-

ment et de I'échange d'un large éventail de données prove-
nant de sources tant publiques que privées. Ils font donc
un usage intensif de données. Le déploiement des STI
s'appuiera dans une large mesure sur les technologies de
géolocalisation, par exemple les systemes de positionne-
ment par satellite et les technologies sans contact telles
que les RFID, qui faciliteront la fourniture de toute une
gamme de services de positionnement publics etfou
privés (par exemple, informations en temps réel concer-
nant la circulation, eFreight, eCall, eToll, réservation
d’espaces de parking, etc.). Certaines informations traitées
par les STI sont agrégées — ainsi, celles concernant la
circulation, les accidents et les possibilités — et ne concer-
nent pas une personne en particulier, alors que d’autres
informations se rapportent a des personnes identifiées ou
identifiables et constituent donc des données a caractére
personnel au sens de larticle 2, point a), de la directive
95/46/CE.

. Le CEPD juge essentiel que les actions prévues en vue du

déploiement des STI soient conformes au cadre juridique
existant, visé dans la proposition, et notamment la direc-
tive 95/46/CE relative a la protection des données ('!) et la
directive 2002/58/CE concernant la protection de la vie
privée dans le secteur des communications électro-
niques (12).

(®) Avis du Comité économique et social européen sur la proposition

de directive du Parlement européen et du Conseil établissant le
cadre pour le déploiement de systemes de transport intelligents
dans le domaine du transport routier et d'interfaces avec d’autres
modes de transport, TEN/382 du 13 mai 2009.

Avis du controleur européen de la protection des données sur la
proposition de directive du Parlement européen et du Conseil faci-
litant lapplication transfrontiere de la législation dans le domaine
de la sécurité routiére, JO C 310 du 5.12.2008, p. 9.

Document du groupe de travail «Article 29» sur les implications en
matiere de protection des données et de la vie privée de linitiative
eCall, WP 125, 26 septembre 2006 http://ec.europa.eufjustice_
home/fsj/privacy/docs/wpdocs/2006/wp148_fr.pdf

Directive 95/46/CE du Parlement européen et du Conseil du
24 octobre 1995 relative a la protection des personnes physiques
a I'égard du traitement des données a caractere personnel et a la
libre circulation de ces données, JO L 281 du 23.11.1995, p. 31.
Directive 2002/58/CE du Parlement européen et du Conseil du
12 juillet 2002 concernant le traitement des données a caractere
personnel et la protection de la vie privée dans le secteur des
communications électroniques (directive «vie privée et communica-
tions électroniques»), JO L 201 du 31.7.2002, p. 37.


http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp148_fr.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp148_fr.pdf
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10. La Commission a estimé que les questions non résolues bon fonctionnement des applications etfou des services

11.

12.

concernant la protection des données et de la vie privée
constituent I'un des principaux obstacles a la généralisation
des STI. Ces questions seront examinées plus en détail dans
le présent avis:

— dans le chapitre II, le cadre juridique proposé par la
Commission aux fins du déploiement des STI est
analysé sous l'angle de la protection des données,

— le chapitre III aborde en particulier les préoccupations
en matiere de protection des données auxquelles il
convient de répondre pour assurer un déploiement
approprié des STI,

— dans un premier temps, I'avis insistera sur la néces-
sité de prendre en compte le respect de la vie privée
des la conception des STI, et précisera les questions
importantes auxquelles il faut répondre dans le
cadre de la conception des applications STI et des
systémes de traitement de données,

— dans un deuxieme temps, I'avis abordera certaines
considérations en matiére de protection de la vie
privée sur lesquelles il y a lieu de revenir en vue de
la fourniture de services STI.

II. ANALYSE DU CADRE JURIDIQUE PROPOSE AUX FINS
DU DEPLOIEMENT DES STI

La proposition de directive de la Commission contient
deux dispositions (considérant 9 et article 6) relatives au
respect de la vie privée, a la sécurité et a la réutilisation des
informations. L'article 6, paragraphe 1, de la proposition
de la Commission exige que le traitement des données a
caractére personnel dans le cadre de I'exploitation des STI
soit conforme aux regles de protection des données, et en
particulier les directives 95/46/CE et 2002/58/CE. Dans la
proposition de la Commission, l'article 6, paragraphe 2,
prévoit des mesures de protection concrétes des données
destinées a en assurer la sécurité: il dispose en effet que «les
Etats membres veillent a ce que les données et les enregis-
trements des STI soient protégés contre toute utilisation
abusive, notamment les acces non autorisés, les modifica-
tions ou les pertes». Enfin, l'article 6, paragraphe 3, de la
proposition de la Commission prévoit que «la directive
2003/98/CE sapplique».

Dans le cadre de la premiére lecture, le Parlement européen
a proposé des amendements a larticle 6. Il propose en
particulier d’ajouter a larticle 6, paragraphe 1, trois
nouveaux alinéas qui prévoient d'utiliser des données
anonymes, si nécessaire, de traiter les données sensibles
uniquement avec le consentement explicite et éclairé de
la personne concernée et de traiter les données uniquement
«dans la mesure ou leur traitement est nécessaire pour le

13.

14.

15.

STD. En outre, un amendement a l'article 6, paragraphe
2, vise a préciser que les données et les enregistrements
des STI «ne (peuvent) étre utilisés a des fins autres que
celles prévues dans la [...] directiver.

Le CEPD se félicite que la protection des données ait été
prise en considération dans I'élaboration de la proposition
et qu'elle soit considérée comme une condition générale du
bon déploiement des STI en Europe. Le CEPD constate qu'il
faut assurer I'harmonisation des procédés de traitement des
données a l'échelon de I'UE pour garantir le bon fonction-
nement des applications et des services STI dans toute
I'Europe.

Toutefois, le CEPD note que le cadre juridique proposé est
trop large et trop général pour répondre adéquatement aux
préoccupations en matiere de respect de la vie privée et de
protection des données que souleve le déploiement des STI
dans les Etats membres. En effet, la proposition nexplique
pas clairement a quel moment la fourniture de services STI
donnera lieu a la collecte et au traitement de données a
caractere personnel, ni quel est l'objectif particulier d’un
traitement de données, ni encore quelle est la base juri-
dique d’un tel traitement. En outre, ['utilisation de systemes
de positionnement aux fins du déploiement de STI pourrait
mener au développement de services qui, s’ils passent par
la collecte et I'échange de données a caractére personnel,
pourraient présenter des risques d'intrusion dans la vie
privée. De plus, la proposition ne définit pas clairement
les roles et les responsabilités des différents acteurs du
déploiement de STI, et il est donc difficile de déterminer
ceux qui sont responsables du traitement des données et
doivent par conséquent assurer le respect ('*) des obliga-
tions en matiére de protection desdites données. Les
exploitants de STI devront faire face & des problémes consi-
dérables si les dispositions législatives concernées ne répon-
dent pas a ces questions, puisquils seront en dernier
ressort responsables dappliquer les mesures énoncées
dans la directive proposée.

On risque donc qu'en raison de limprécision du cadre
juridique proposé, les STI soient mis en ceuvre selon des
modalités différentes, et quau lieu de réduire les diver-
gences entre les Etats membres, il soit source d'incertitudes,
de fragmentation et d'incohérences considérables, vu les
différents niveaux de protection dont feraient l'objet les
données en Europe. Cette situation pourrait aussi mettre
en péril le respect des garanties les plus importantes en
matiére de protection des données. Le CEPD souligne qu'’il
est nécessaire de pousser plus loin 'harmonisation de ces
questions au niveau de I'UE. Le CEPD suggere ci-apres un
certain nombre de modifications a apporter au cadre juri-
dique proposé, sous I'angle de la protection des données. Il
recommande vivement que le Parlement et le Conseil
incorporent les modifications proposées dans la proposi-
tion et quils y ajoutent des dispositions supplémentaires
pour répondre aux questions en suspens (telles que défini-
tion et responsabilités des exploitants de STI, élaboration
de contrats harmonisés pour la fourniture de services STI,

("’) Conformément a larticle 2, point d), a larticle 6, paragraphe 2, et &

l'article 23 de la directive 95/46/CE visée dans la note 11.
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16.

17.

18.

etc.). Il souligne en outre qu'il sera de la responsabilité des
Etats membres de mettre en ceuvre correctement la direc-
tive, afin que les exploitants puissent mettre au point des
systémes et des services offrant un niveau approprié¢ de
protection des données dans toute I'Europe.

1. Le traitement de données doit étre fondé sur une
base juridique appropriée

La proposition ne détermine pas clairement le moment
auquel débutera le traitement de données a caractére
personnel une fois que des STI auront été intégrés dans
un véhicule ni la base juridique sur laquelle s'appuiera ce
traitement. Les exploitants peuvent se fonder sur différentes
bases juridiques aux fins du traitement des données, par
exemple le consentement expres des utilisateurs, un contrat
ou une obligation 1égale a laquelle le responsable du trai-
tement devra se conformer. Il convient d’harmoniser la
base juridique du traitement de données par les STI afin
d’assurer le bon fonctionnement des systemes dans toute
I'Europe et de faire en sorte que les utilisateurs ne soient
pas affectés par des divergences entre les modalités de
traitement dans les différents Etats membres de I'UE.

Dans un certain nombre de cas, des STI seront intégrés aux
véhicules des l'origine. Tel serait notamment le cas des STI
de stireté et de sécurité, qui doivent étre intégrés aux véhi-
cules en conformité avec les dispositions de la proposition.
Toutefois, celle-ci ne définit pas ce quil faut entendre par
«ystemes STI de stireté et de sécurité, et il conviendrait
donc de mieux expliquer quels sont les applications et
systemes STI spécifiques qui doivent étre intégrés dans
les véhicules. En outre, il faudrait indiquer clairement si
l'activation et l'utilisation du systéme considéré seront ou
non facultatives. Il ne faut opter pour un traitement obli-
gatoire de données qu'a des fins particulieres dament justi-
fiées (par exemple, la localisation de marchandises dans le
cadre de la gestion du fret) et en I'entourant des garanties
nécessaires pour ce qui est du traitement de données a
caractére personnel. Lorsque l'utilisation de STI est faculta-
tive, il conviendrait d'instaurer les garanties nécessaires
pour empécher que l'utilisateur ne soit considéré comme
ayant implicitement consenti a ce qu'un tel systéme soit
utilisé du fait de la simple présence dudit systeme dans le
véhicule.

Le CEPD est davis que les services STI devraient étre
fournis sur une base volontaire. L'utilisateur doit donc
pouvoir consentir librement a ce que le systeme soit
utilisé et étre d’accord sur les finalités poursuivies dans le
cas despéce. Lorsque le service fourni repose sur des
données de positionnement, l'utilisateur doit en étre
informé de maniere appropriée (conformément notamment
a larticle 9 de la directive 2002/58/CE) et avoir la possi-
bilité de retirer son consentement. Dans la pratique, il faut
a cette fin prévoir un moyen aisé permettant a l'utilisa-
teur (14) de désactiver le systéme etfou une fonction parti-
culiere lorsqu’il ne souhaite plus l'employer, et ce sans
contraintes d’ordre technique ou financier. D'autres garan-
ties devraient étre instaurées afin qu'aucune discrimination
ne soit exercée a l'encontre de l'utilisateur ne souhaitant
pas bénéficier d'un service.

() Voir doc. WP 125 relatif a I'initiative eCall, p. 4, mentionné dans la

note 10.

19.

20.

21.

22.

23.

Dans les cas ol certains traitements sont obligatoires alors
que d’autres sont soumis au consentement de l'utilisateur, il
faut veiller a assurer une transparence suffisante en ce qui
concerne les différents traitements de données effectués en
fournissant a l'utilisateur les informations nécessaires sur le
caractere obligatoire ou facultatif et la portée de chaque
traitement particulier. En outre, il est capital d'instaurer des
garanties de sécurité adéquates pour qu'aucune donnée
autre que celles prévues par la législation ou faisant
l'objet d'un consentement expres ne soit collectée et traitée

.Compte tenu des répercussions transnationales des services
STL, le CEPD recommande par ailleurs d'élaborer des
contacts types paneuropéens pour assurer que les services
fournis au moyen de STI offrent dans toute I'Europe des
garanties identiques en matiere de protection des données,
et en particulier que les informations fournies a l'utilisateur
soient suffisamment claires pour ce qui est des fonctions
spécifiques utilisées, des conséquences de l'utilisation des
technologies considérées pour la protection de ses
données ainsi que des moyens lui permettant d’exercer
ses droits. Lorsque de nouvelles fonctions sont ajoutées,
le fournisseur de services doit veiller a fournir a l'utilisateur
des informations spécifiques a leur sujet et a obtenir son
accord pour leur mise en ceuvre.

I.2. Les finalités et les modalités du traitement des
données doivent étre mieux définies

Le CEPD note que la proposition ne définit pas clairement
les services et les fonctions spécifiques pour lesquels des
applications STI pourraient étre utilisées, cette question
restant donc ouverte. Certes, la souplesse n'en est que
plus grande dans la pratique, mais il sensuit aussi que,
comme la Commission l'a relevé au chapitre des principaux
obstacles a la généralisation des STI (voir point 10), des
questions relatives a la protection des données et au
respect de la vie privée pourraient rester sans réponse et
empécher la mise en ccuvre équilibrée des mesures propo-
sées.

Le CEPD souligne quil est particulirement important,
lorsque la fourniture de services STI passe par des opéra-
tions de traitement de données, que ces derniéres non
seulement reposent sur une base juridique appropriée,
mais aussi soient effectuées pour des finalités déterminées,
explicites et légitimes, et que le traitement envisagé soit
non excessif et nécessaire au regard de ces finalités
(article 6 de la directive 95/46/CE). Cest pourquoi il
convient d'envisager la possibilité de légiférer au niveau
de T'UE sur les utilisations spécifiques des STI, afin d’établir
une base juridique harmonisée et appropriée pour les
opérations de traitement a entreprendre et d'éviter que
les services STI ne soient mis en ceuvre selon des modalités
différentes dans les Etats membres.

Le cadre proposé ne définit pas encore les modalités des
opérations de traitement et d’échange de données néces-
saires aux STI. De nombreux paramétres techniques ne
seront déterminés qu'ultérieurement, selon la procédure
de comitologie, alors que les choix en la matiére auront
des conséquences différentes en termes de protection des
données et de respect de la vie privée. Compte tenu des
garanties particulieres dont bénéficie le droit au respect de
la vie privée et a la protection des données en vertu de
l'article 8 de la convention européenne de sauvegarde des
droits de 'homme et des libertés fondamentales et des
articles 7 et 8 de la Charte des droits fondamentaux de
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25.
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'Union européenne, on peut s'interroger sur la question de
savoir si et dans quelle mesure il est opportun de définir
les modalités de traitement des données selon la procédure
de comitologie.

Dans une société démocratique, les décisions portant sur
les principes et les modalités essentielles touchant aux
droits fondamentaux devraient étre arrétées selon une
procédure législative en bonne et due forme comprenant
les controles et les arbitrages nécessaires. Dans le cas
d’espéce, cela signifie que les décisions ayant une incidence
majeure sur le respect de la vie privée et la protection des
données de personnes, concernant par exemple les finalités
et modalités des traitements obligatoires et la définition des
modalités de déploiement des STI dans de nouveaux
domaines, devraient étre prises par le Parlement européen
et le Conseil, et non selon la procédure de comitologie.

Dans cette perspective, le CEPD recommande vivement que
le groupe de travail «Article 29» et le CEPD participent en
tant que de besoin aux travaux du comité prévu a
larticle 8 de la proposition et soient associés aux
mesures prises a l'avenir concernant le déploiement des
STI, par voie de consultation et & un stade suffisamment
précoce avant que lesdites mesures ne soient définies.

En outre, le CEPD prend note des amendements adoptés
par le Parlement européen en ce qui concerne larticle 6 de
la proposition. Le CEPD note en premier lieu que 'amen-
dement visant a encourager l'utilisation, en cas de nécessité,
de données anonymes est certes bienvenu quant a son
principe, mais ne permettra pas de répondre a 'ensemble
des préoccupations en matiére de protection des données,
de nombreuses données collectées et échangées par l'inter-
médiaire des STI pouvant étre considérées comme des
données a caractére personnel. Pour que les données a
caractére personnel puissent étre traitées de maniere
anonyme, il faut que personne, a quelque stade que ce
soit du traitement — en tenant compte de l'ensemble
des moyens susceptibles d’étre raisonnablement mis en
ceuvre, soit par le responsable du traitement, soit par
une autre personne — n'ait la possibilité d’établir un lien
entre les données considérées et une personne identifiée;
dans le cas contraire, les données en question demeurent
des données a caracteére personnel au sens de larticle 2,
point a), de la directive 95/46/CE (*°). En outre, sur la base
des amendements proposés par le Parlement européen, le
CEPD recommande que larticle 6 de la proposition soit
modifié comme suit:

— la nécessité de traiter des données a caractere personnel
dans le cadre d’'un STI devrait étre appréciée en fonc-
tion des finalités déterminées et légitimes pour
lesquelles elles sont traitées (conformément aux articles
6 et 7 de la directive 95/46/CE). Or, le bon fonction-
nement d’'une application STI (%) ne peut constituer en

(") Comme indiqué au considérant 26 de la directive 95/46/CE, «pour

déterminer si une personne est identifiable, il convient de considérer
'ensemble des moyens susceptibles d’étre raisonnablement mis en
oeuvre, soit par le responsable du traitement, soit par une autre
personne, pour identifier ladite personne.

L'amendement 34 introduisant un article 6, paragraphe 1 ter
nouveau, dispose ce qui suit: «Les données a caractere personnel
ne sont traitées que dans la mesure ot leur traitement est nécessaire
pour le bon fonctionnement des applications etfou des services
STL»

27.

28.

")

lui-méme une finalité légitime, justifiant le traitement
de données, dans la mesure ou ladite application n’est
qu'un moyen de collecter et d'échanger des données,
qui devraient nécessairement étre exploitées a une fin
particuliere.

L'amendement (17) relatif a linterdiction d'utiliser les
données et les enregistrements des STI «a des fins
autres que celles prévues dans la (...) directive» n’offre
pas suffisamment de garanties, notamment parce que la
directive ne définit pas de maniere claire et exhaustive
les finalités et les services spécifiques pour lesquels les
STI seront utilisés. Etant donné que différents types de
traitements seront effectués par des STI pour des fina-
lités tres variées, il convient de veiller a ce que les
données collectées pour une finalité déterminée ne
soient pas exploitées ultérieurement de maniére incom-
patible avec cette finalité, comme linterdit l'article 6,
paragraphe 1, point b), de la directive 95/46/CE. Par
conséquent, le CEPD recommande que l'article 6, para-
graphe 2, soit modifié pour assurer que les données et
les enregistrements des STI ne soient pas utilisés «pour
des finalités autres que les finalités prévues a l'origine et
de maniere incompatible avec ces dernieres».

III. PROTECTION DES DONNEES DANS LES SYSTEMES
DE TRANSPORT INTELLIGENTS

Il est particulierement important de clarifier les roles
respectifs des différents acteurs associés aux STI afin d'iden-
tifier ceux auxquels incombe la responsabilité de veiller au
bon fonctionnement des systémes en termes de protection
des données. Aussi convient-il de mieux définir qui devrait
étre responsable de mettre en ceuvre les applications et les
systemes dont la conception sera décidée selon la procé-
dure de comitologie et a qui, dans la chaine d’acteurs,
incombera la responsabilité de veiller a la conformité du
traitement avec la législation en matiere de protection des
données (a savoir, le responsable du traitement). Le CEPD
exposera ci-aprés certaines préoccupations en matiere de
respect de la vie privée et de protection des données
auxquelles une réponse devrait étre apportée, dans le
cadre de la procédure de comitologie et par les responsa-
bles du traitement, lors de la conception des applications et
de Tlarchitecture des systtmes. En outre, il énoncera
certaines des questions en matiere de protection des
données auxquelles le législateur et les responsables du
traitement devront répondre en rapport avec la fourniture
de services STL

IIL.1. «Prise en compte du respect de la vie privée dés
la conception»

Le succés du déploiement des STI dans la Communauté
passe par une application correcte des principes de protec-
tion des données énoncés dans la directive 95/46/CE. Or
ces principes ne sont pas sans conséquences pour la
conception des applications et de larchitecture des
systemes. Le CEPD recommande d’adopter le principe de
la «prise en compte du respect de la vie privée des la
conception», et ce des les premiers stades de la conception
des STL, en vue de définir l'architecture, le fonctionnement

L'amendement 36 ajoute a larticle 6, paragraphe 2, le membre de

phrase suivant: «et ne puissent étre utilisés a des fins autres que
celles prévues dans la présente directive.»
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et les modalités de gestion des applications et systémes. Ce
principe est notamment mis en exergue dans la directive
1999/5/CE (*¥) pour ce qui concerne la conception des
équipements hertziens et des équipements terminaux de
télécommunications.

Les applications et systemes STI seront congus en plusieurs
étapes, par plusieurs acteurs, qui devraient tous tenir
compte des impératifs de respect de la vie privée et de
protection des données. Dans un premier temps, la respon-
sabilité en particulier de définir, selon la procédure de
comitologie, les mesures, les initiatives de normalisation,
les procédures et les meilleures pratiques destinées a
promouvoir le principe de la prise en compte du respect
de la vie privée des la conception incombera a la Commis-
sion et au comité des STIL

Il y a lieu d’encourager l'application du principe de la prise
en compte du respect de la vie privée dés la conception, a
toutes les étapes des processus, quelle que soit la forme
quils revétent:

— au niveau organisationnel, les procédures d’échange de
données entre tous les points de contact concernés,
devraient étre définis en tenant compte du principe
du respect de la vie privée, ce qui pourrait avoir des
conséquences directes pour le type d’échange et le type
de données a échanger,

— les exigences en matiére de respect de la vie privée et
de sécurité devraient étre incorporées dans les normes,
les meilleures pratiques, les spécifications techniques et
les systemes,

— au niveau technique, le CEPD recommande de déter-
miner, par exemple selon la procédure de comitologie,
les meilleures techniques disponibles (MTD») (*%) en
matiére de respect de la vie privée, de protection des
données et de sécurité dans des secteurs et/ou pour des
finalités spécifiques; ces MTD définiraient les différents
parametres de sécurité devant étre appliqués durant
tout le cycle de vie du systéme afin d'en garantir la
conformité avec le cadre réglementaire de I'UE.

Le CEPD expose ci-apres certaines questions auxquelles il
faut répondre en particulier lors de la conception des appli-
cations et de l'architecture des systemes. Elles portent sur la
collecte de données, sur linteropérabilité des systemes et
sur la sécurité des données.

Il.1.a) Limitation des donnés au minimum nécessaire et
anonymat

Conformément a larticle 6, paragraphe 1, point ¢), de la
directive 95/46/CE, seules peuvent étre collectées et traitées
les données a caractére personnel qui sont nécessaires et
pertinentes au regard des finalités pour lesquelles elles le
sont.

Le CEPD insiste sur 'importance de procéder a une classi-
fication appropriée des informations et données a traiter

(*%) Principalement a larticle 3, paragraphe 3, point c), de la directive

1999/5/CE du Parlement européen et du Conseil du 9 mars 1999
concernant les équipements hertziens et les équipements terminaux
de télécommunications et la reconnaissance mutuelle de leur
conformité.

Par «meilleures techniques disponibles», on entend le stade de déve-
loppement le plus efficace et avancé des activités et de leurs modes
d’exploitation, démontrant l'aptitude pratique de techniques particu-
lieres a constituer, en principe, la base permettant aux applications
et systemes STI de respecter le cadre réglementaire de I'UE en
matiére de respect de la vie privée, de protection des données et
de sécurité.

dans un STI avant de concevoir les applications et systemes
correspondants, afin d’éviter la collecte massive et inappro-
priée de données a caractére personnel. A cet égard, il
devrait étre tenu compte:

— de la source des données (source publique, fournisseur
de services de télécommunications, fournisseur de
services STI, autres opérateurs, véhicule, utilisateur
d'un véhicule ou autres personnes concernées),

o u . < , . ‘.

de la nature des données (par exemple, données agré
gées, données anonymes, données a caractére
personnel, données sensibles),

— des finalités pour lesquelles les données seront exploi-
tées, et

— en ce qui concerne les systemes coopératifs, il faut
préciser les données qui sont transmises par le véhicule
en mode push/pull ou échangées avec dautres véhi-
cules etfou infrastructures et entre infrastructures, et
les finalités pour lesquelles elles le sont.

Afin d'étre en mesure de déterminer si la collecte de
données a caractere personnel se justifie, il faut analyser
en détail les caractéristiques spécifiques en fonction de la
finalité poursuivie. Le CEPD insiste sur limportance de
maintenir un équilibre approprié entre les droits fonda-
mentaux de la personne concernée et les intéréts des diffé-
rents acteurs en présence, ce qui suppose que la quantité
de données a caractére personnel traitées soit la plus
limitée possible. Dans toute la mesure du possible, l'archi-
tecture des applications et systémes devrait étre concue de
maniere a ce que seules les données a caractere personnel
strictement nécessaires pour les finalités poursuivies soient
collectées.

Lorsquil n'est pas nécessaire de disposer de données a
caractere personnel, ou lorsque de telles données ne sont
nécessaires qua un stade précoce du traitement, il convien-
drait, respectivement, de s'abstenir d’en collecter ou de les
anonymiser le plus rapidement possible. 1l est ainsi essen-
tiel d’évaluer la nécessité non seulement de collecter des
données, mais aussi de les conserver dans les différents
systemes considérés. 1l faudrait fixer des délais spécifiques
pour la conservation des données a caractére personnel; ces
délais devraient étre respectés par tous les acteurs de la
chaine de services, et différenciés selon le type de
données et les finalités pour lesquelles elles sont collec-
tées (29). Il s'ensuit que lorsque les finalités pour lesquelles
elles ont été collectées et traitées ne le justifient plus, les
données a caractére personnel devraient étre anonymisées,
afin quil soit impossible de les relier a une personne iden-
tifiée ou identifiable.

L'architecture des systémes et les procédures d’échange de
données devraient étre concues pour fonctionner sur la
base de la quantité de données a caractéere personnel la
plus limitée possible. I faut, a cet effet, prendre en consi-
dération toutes les étapes du traitement et tous les acteurs

(29) Par exemple, la conservation de données concernant la circulation

et de données de positionnement collectées aux fins de la fourniture
de services de communication électroniques accessibles au public ou
de réseaux publics de communication est régie par la directive
2006/24/CE du Parlement européen et du Conseil du 15 mars
2006 sur la conservation de données générées ou traitées dans le
cadre de la fourniture de services de communications électroniques
accessibles au public ou de réseaux publics de communications, et
modifiant la directive 2002/58/CE.
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de la chaine de services STI. Alors que certaines données
peuvent étre échangées et traitées sous une forme
anonyme, d’autres, méme lorsqu'elles sont échangées sous
une forme anonyme, peuvent étre reliées a une personne
identifiée et constituent donc des données a caractére
personnel au sens de larticle 2, point a), de la directive
95/46/CE (21). Etant donné les finalités pour lesquelles les
STI sont utilisés, il semble difficile de garantir l'anonymat
de données traitées en grandes quantités par ces systemes,
parce quil sera nécessaire a un moment donné de
connaitre lidentité des personnes concernées a certaines
fins particuliéres, telle que la facturation. Afin de garantir
'anonymat, des mesures spéciales — au niveau technique,
organisationnel et juridique — devront par conséquent étre
prises en tout cas dans certains domaines.

III.1.b) Interopérabilité, qualité des données et limitation des
finalités

Le succes du déploiement des STI passe nécessairement par
l'interopérabilité des applications et systémes. Des travaux
d’harmonisation seront réalisés pour définir les spécifica-
tions techniques des interfaces a intégrer dans les applica-
tions et systemes, afin d’assurer l'interopérabilité entre ces
derniers et les autres applications intégrées dans les diffé-
rents modes et/ou systemes de transport. Si 'interopérabi-
lité des systémes contribuera a faciliter la fourniture d’une
gamme de services et a en assurer la continuité dans toute
I'Europe, elle présente néanmoins certains risques en ce qui
concerne la protection des données, par exemple en termes
d'utilisation abusive ou a mauvais escient. Toute intercon-
nexion de bases de données devrait étre effectuée dans le
respect des principes de protection des données (%) et des
mesures concrétes de séeurité [voir aussi le point IIL.1.c)].

Dans la perspective de l'interopérabilité des applications et
systémes, les principes concernant la qualité des données
énoncés a larticle 6, paragraphe 1, point d), de la directive
95/46/CE revétent une importance particuliere. Les spéci-
fications techniques a définir aux fins de la conception des
interfaces devraient garantir l'exactitude des données qui
seront obtenues comme suite de linterconnexion des
applications et des systemes.

Etant donné que linteropérabilité des systemes facilitera
l'interconnexion de bases de données et la mise en corres-
pondance de données a des fins particulieres, le CEPD
insiste pour que toute interconnexion soit envisagée en
tenant dment compte du principe de limitation énoncé
a larticle 6, paragraphe 1, point b), de la directive
95/46/CE. 1l est particuliérement important que, par sa
conception méme, l'architecture des STI empéche toute
utilisation ultérieure des données pour des finalités autres
que celles pour lesquelles elles ont été collectées. Des
mesures de sécurité appropriées doivent étre intégrées
dans les systemes pour empécher l'utilisation a mauvais
escient, l'accés ou la divulgation non autorisées ainsi que
les effets connexes des appareils. Par exemple, il faut
instaurer des mesures de protection suffisantes pour empé-
cher que des tiers aient acces aux appareils nomades et que

Voir la note 15.

Voir également les observations du CEPD relatives & la communi-
cation de la Commission sur l'interopérabilité des bases de données
européennes, en date du 10 mars 2006 http://www.edps.europa.cu/
EDPSWEB|webdav/site/mySite/shared/[Documents/Consultation|
Comments[2006/06-03-10_Interoperability_FR.pdf

40.
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ces derniers soient utilisés pour identifier et localiser les
personnes a des fins autres que celles prévues par le
systéme.

Pour ce qui est de la licéité de l'interconnexion proprement
dite, il faudra I'évaluer au cas par cas en tenant compte de
la nature des données mises a disposition et échangées par
les systémes et des finalités auxquelles elles étaient initiale-
ment destinées.

Il.1.c) Sécurité des données

La sécurité des données a caractére personnel est un
élément déterminant du déploiement des STL Le CEPD se
félicite que la sécurité soit expressément mentionnée dans
le plan daction et la proposition de directive. Les impéra-
tifs en matiére de sécurité devraient étre pris en considé-
ration non seulement dans le cadre du fonctionnement du
STI (c’est-a-dire le systeme embarqué et le protocole de
communication) mais aussi au-dela, & savoir dans les
bases de données dans lesquelles les données sont traitées
etfou conservées. Il conviendrait de définir, pour tous les
stades du traitement, des exigences techniques, administra-
tives et organisationnelles garantissant un niveau de sécu-
rité adéquat, en conformité avec les articles 16 et 17 de la
directive 95/46/CE (ainsi que les articles 4 et 5 de la direc-
tive 2002/58/CE, le cas échéant).

Les mesures de sécurité appropriées ne devraient étre défi-
nies qu'au terme d’une évaluation approfondie des finalités
spécifiques pour lesquelles les STI seront utilisés et des
modalités de traitement. A cet égard, le CEPD recommande
que les incidences en termes de respect de la vie privée et
de protection des données soient évaluées en fonction du
secteur etfou de la finalité considérée (par exemple, STI de
sécurité, systemes de gestion du fret, etc.). Une telle évalua-
tion, couplée a l'application des MTD de respect de la vie
privée et de protection des données contribuera a définir
les mesures de sécurité les mieux adaptés au type particu-
lier de traitement effectué.

[I.2. Autres considérations en matiére de protection
des données et de respect de la vie privée pour la
fourniture de services STI

II est nécessaire de pousser plus loin I'harmonisation des
modalités de déploiement des services STI au niveau de
I'UE pour éviter l'apparition de divergences en la maticre.
A cet égard, le CEPD attire lattention ci-aprés sur deux
questions en particulier qui devront étre examinées plus
en détail sous I'angle du respect de la vie privée et de la
protection des données:

— Lutilisation de systémes de positionnement pour
fournir des services de positionnement aussi bien
publics que commerciaux nécessite la mise en ceuvre
de garanties supplémentaires. A cet égard, il faut étre
particulierement attentif a la question de savoir, d'une
part, si et a quel moment des services STI de position-
nement sont utilisés a des fins privées ou profession-
nelles et, d'autre part, quelles conséquences l'utilisation
d'un tel systéme a pour les personnes utilisant un véhi-
cule dans un contexte professionnel.

— Sagissant des systemes intégrés, il est particulierement
important de bien préciser les roles et les responsabi-
lités des différentes parties associées au déploiement des
STL


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_FR.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_FR.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_FR.pdf
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11.2.a) Garanties concernant lutilisation de systémes de posi-
tionnement pour la fourniture de services STI de posi-
tionnement

Le déploiement des STI viendra soutenir le développement
d’applications de positionnement et de suivi des marchan-
dises et favorisera le déploiement de services de position-
nement aussi bien publics que commerciaux. Ces services
reposeront sur des technologies telles que le positionne-
ment par satellite et les étiquettes RFID (¥%). Les systemes
de navigation, de positionnement et de suivi sont destinés
a étre utilisés pour un éventail de finalités telles que le suivi
a distance, en cours de trajet, des véhicules et des marchan-
dises (par exemple, aux fins du transport de marchandises
dangereuses ou d’animaux vivants), la facturation sur la
base d'un certain nombre de paramétres tels que la distance
parcourue et le moment de la journée (par exemple aux
fins des péages et des systémes électroniques de télépéage),
et le contrdle des conducteurs a des fins d’application de la
loi, par exemple la vérification des temps de conduite (@
laide de tachygraphes numériques) et de sanctions (par
identification électronique des véhicules).

L'utilisation de technologies de positionnement risque
particulierement de porter atteinte au principe de respect
de la vie privée parce quelles permettent de localiser le
conducteur et de collecter un large éventail de données
sur ses habitudes de conduite. Comme souligné par le
groupe de travail «Article 29» (3, le traitement de
données de positionnement constitue un sujet particuliere-
ment sensible qui met en jeu la question essentielle de la
liberté de circuler anonymement et appelle la mise en
ceuvre de garanties spécifiques afin de prévenir le risque
que des personnes soient surveillées et des données exploi-
tées abusivement.

Le CEPD souligne que l'utilisation de systemes de position-
nement doit étre licite, cest-a-dire fondée sur une base
juridique appropriée, avoir des finalités explicites et 1égi-
times et étre proportionnée au but recherché. La licéité du
traitement réalisé dépendra pour beaucoup de la maniere
dont les systemes de positionnement seront utilisés et du
but recherché. Comme le groupe de travail «Article 29» l'a
souligné dans son avis sur eCall, «il ne serait pas accep-
table, du point de vue de la protection des données person-
nelles, que de tels dispositifs soient constamment
connectés et que les véhicules soient donc constamment
tracables pour permettre [lactivation éventuelle du
systeme» (¥°). 1l est donc important de clarifier davantage
les conditions spécifiques dans lesquelles un véhicule sera
localisé ainsi que les conséquences qui en découlent pour
l'utilisateur. En tout état de cause, l'utilisation de systemes
de positionnement devrait étre justifiée par des besoins

(*%) Voir les questions en matiere de respect de la vie privée et de

protection des données soulevées par lutilisation de RFID dans
l'avis du controleur européen de la protection des données sur la
communication de la Commission au Parlement européen, au
Conseil, au Comité économique et social européen et au Comité
des régions intitulée «L’identification par radiofréquence (RFID) en
Europe: vers un cadre politique», COM(2007) 96, JO C 101 du
23.4.2008, p. 1. http://[www.edps.europa.eu/EDPSWEB|webdavjsite/
mySite/shared/Documents/Consultation/Opinions/2007/07-12-20_
RFID_FR.pdf

Groupe de travail «Article 29», avis sur l'utilisation de données de
localisation aux fins de fourniture de services a valeur ajoutée, WP
115, novembre 2005. http:|/ec.europa.eufjustice_home/fsj/privacy/
docs/wpdocs[2005/wp115_fr.pdf

Voir le doc. WP 125 relatif a l'initiative eCall, p. 5, mentionné dans
la note 10.
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légitimes (par exemple, le suivi du transport de marchan-
dises) et se limiter strictement a ce qui est nécessaire pour
atteindre l'objectif poursuivi. Ainsi, il est important de
définir précisément quelles données de positionnement
sont collectées, ol et pendant combien de temps elles
sont conservées, quels sont les destinataires des échanges
portant sur ces données et quel est I'objectif de I'échange,
et de prendre toutes les mesures nécessaires pour empécher
que les données soient utilisées abusivement ou & mauvais
escient.

En outre, le traitement de données de positionnement
concernant les utilisateurs de réseaux publics de commu-
nications ou de services de communications électroniques
accessibles au public est régi strictement par l'article 9 de la
directive 2002/58/CE. Or ce dernier prévoit que les
données de positionnement devraient étre traitées apres
avoir été rendues anonymes ou moyennant le consente-
ment des utilisateurs. Cela signifie que les utilisateurs
doivent, avant de donner leur consentement a l'utilisation
d'un systéme de positionnement, recevoir les informations
nécessaires, y compris en ce qui concerne le type de
données de positionnement traitées, les finalités et la
durée de ce traitement, et le fait que les données seront
ou non transmises a un tiers en vue de la fourniture du
service a valeur ajoutée. Les utilisateurs doivent garder la
possibilité d'interdire temporairement, par un moyen
simple et gratuit, le traitement de ces données pour
chaque connexion au réseau ou pour chaque transmission
de communication. Le traitement des données de position-
nement doit étre restreint aux personnes agissant sous
l'autorité du fournisseur du réseau public de communica-
tions ou du service de communications électroniques
accessible au public ou du tiers qui fournit le service a
valeur ajoutée.

Des garanties supplémentaires doivent étre prévues lorsque
des données de positionnement sont collectées a partir de
véhicules utilisés dans le cadre d’'une activité profession-
nelle, afin d’'empécher que le systeme de positionnement
soit utilisé indiment pour surveiller les travailleurs. En tout
état de cause, le traitement devrait étre limité aux données
de positionnement collectées durant le temps de travail —
les travailleurs doivent ainsi avoir la possibilité d'inter-
rompre la fonction de positionnement en dehors du
temps de travail et/ou lorsquils utilisent le véhicule a des
fins privées.

Il existe un risque que des tiers (par exemple, les compa-
gnies d’assurances, les employeurs et les services répressifs)
sollicitent l'accés aux données collectées par des systemes
de navigation ou de suivi pour des finalités légitimes et
explicites (par exemple le suivi de marchandises, le paie-
ment électronique de frais de péage, etc.) en vue de les
exploiter a des fins secondaires telles que controler le
temps de conduite et les périodes de repos, vérifier le
respect de la réglementation routiére ou infliger des sanc-
tions. En principe, l'acces aux données a des fins secon-
daires n’est pas autorisé s'il poursuit des finalités qui sont
incompatibles avec les finalités pour lesquelles les données
ont été collectées. Cet acceés ne peut étre autorisé que par
dérogation a ce principe, pour autant qu’il satisfasse aux
conditions strictes énoncées a larticle 13 de la directive
95/46/CE. Par conséquent, l'accés a des données de posi-
tionnement ne peut étre accordé a des tiers qu'en confor-
mité avec le droit et selon des modalités transparentes, sur
la base d’une disposition législative définissant les procé-
dures et les modalités appropriées pour l'acces aux données


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-12-20_RFID_FR.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-12-20_RFID_FR.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2007/07-12-20_RFID_FR.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp115_fr.pdf
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp115_fr.pdf
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a des fins spécifiques et assurant aux personnes concernées
les garanties nécessaires eu égard aux finalités ultérieures
pour lesquelles les données les concernant pourraient étre
utilisées.

I1.2.b) Roles et responsabilités des acteurs des STI

Il n’est pas encore clairement déterminé qui sera le respon-
sable du traitement eu égard a chaque partie du traitement.
Dans nombre de cas, le responsable du traitement sera
vraisemblablement le fournisseur de services STI, que ce
soit individuellement en ce qui concerne les données a
caractére personnel traitées aux fins des seuls services STI
quil fournit, ou collectivement lorsque le traitement est
effectué conjointement avec dautres responsables. Toute-
fois, il convient de définir clairement les roles et les
responsabilités des opérateurs de STI, a différents titres,
en tant que responsables du traitement ou comme sous-
traitants, pour chaque étape du traitement (par exemple,
opérateurs de télécommunications fournissant des services
de communication ainsi que des services STI).

Les personnes agissant en tant que responsables du traite-
ment auront la responsabilité (2°) de veiller a ce que les
systémes et services respectent toutes les obligations en
matiere de protection des données et il leur incombera
en particulier de veiller a ce que les systémes mis en
ceuvre respectent le principe de prise en compte du
respect de la vie privée dés la conception, et ainsi que
les principes relatifs a la qualité des données et a la limi-
tation des finalités, et garantissent aux données un niveau
de sécurité approprié (comme décrit au point IIL.1).

Le responsable du traitement devra veiller a ce que les
garanties appropriées soient instaurées a tous les niveaux
de la chaine d’acteurs intervenant dans le déploiement des
STL 1l s’ensuit notamment que le responsable du traitement
devra mettre en place avec I'ensemble des parties prenantes
a I'échange et au traitement de données un régime contrac-
tuel prévoyant des mesures appropriées de protection des
données (eu égard notamment aux articles 16 et 17 de la
directive 95/46/CE et aux articles 4 et 5 de la directive
2002/58/CE). 1 est important de noter que si, sous
langle de la protection des données, le responsable du
traitement doit veiller a ce que la protection des données
soit assurée a chaque étape du traitement, il demeure
responsable du traitement et ne peut se décharger de sa
responsabilité par voie contractuelle.

[V. CONCLUSIONS

Le CEPD accueille favorablement le plan de déploiement
des STI proposé par la Commission qui a pour but
d’harmoniser le traitement des données dans toute 'Europe
en vue de faciliter la fourniture de services STI, plan qui
présente la protection des données comme une condition
essentielle du déploiement approprié des STI en Europe.

Le CEPD note que la directive proposée instaure un cadre
général qui souléeve un certain nombre de questions en
matiére de respect de la vie privée et de protection des

(2%) Voir la note 13.

données, qui doivent étre examinées plus en détail aussi
bien a I'échelon de I'UE quau niveau national:

— Le cadre juridique proposé manque de clarté, de sorte
que les STI risquent d’étre mis en ceuvre de différentes
manieres en Europe et que les données risquent donc
dy bénéficier de niveaux de protection variables. Le
CEPD souligne quil est nécessaire de pousser plus
loin T'harmonisation de ces questions au niveau de
I'UE afin de clarifier les questions en suspens (telles
que les roles et les responsabilités des différents
acteurs des STI, les applications et systemes STI spéci-
fiques devant étre embarqués a bord des véhicules, les
contrats harmonisés pour la fourniture de services STI,
les finalités spécifiques et les modalités d'utilisation des
STL, etc.). Il est particulierement important de déter-
miner le responsable du traitement puisqu'il lui incom-
bera de veiller a ce que les considérations en matiere de
respect de la vie privée et de protection des données
soient prises en compte a chaque étape du traitement.

— Les décisions concernant les modalités du traitement
qui pourraient avoir des conséquences significatives
pour les droits de chacun en mati¢re de respect de la
vie privée et de protection des données devraient
incomber au Parlement européen et au Conseil, et ne
pas étre arrétées selon la procédure de comitologie.

— 1l est capital de prendre en considération le respect de
la vie privée et la protection des données deés le début
du traitement et a tous les stades de celui-ci; il convient
d’encourager la mise en ceuvre du principe de la prise
en compte du respect de la vie privée des la conception
lors de I'élaboration des applications et systemes STI,
ainsi que des normes, des meilleures pratiques et des
spécifications techniques.

— En cas d'interconnexion d’'applications et de systemes, il
faut veiller a respecter pleinement les principes de
protection des données et les garanties concretes en
matiere de sécurité.

— Pour ce qui est des incertitudes qui demeurent a ce
stade concernant les modalités de déploiement des
STI, le CEPD se félicite tout particulierement que la
Commission ait prévu dans sa communication de
procéder d'ici 2 2011 a une évaluation des éléments
relatifs a la vie privée. Il recommande fortement
d’évaluer les incidences en termes de respect de la vie
privée et de protection des données en fonction du
secteur etfou de la finalité considérée, en vue de
définir les mesures de sécurité appropriées, et de
définir les meilleures techniques disponibles en
matiere de respect de la vie privée, de protection des
données et de sécurité dans le domaine des STL

— Le CEPD souligne en outre qu'il sera de la responsabi-
lité des Etats membres de mettre en ceuvre correcte-
ment la directive, de maniére a ce que les exploitants
de STI puissent mettre au point des systemes et des
services offrant un niveau approprié de protection des
données dans toute I'Europe.
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— Les responsables de traitements fournissant des services
STI devraient instaurer les garanties nécessaires pour
que lutilisation de technologies de positionnement,
par exemple systemes de positionnement par satellite
et étiquettes RFDI, ne porte pas atteinte a la vie privée
de personnes utilisant un véhicule a la fois a des fins
strictement privées et dans un cadre professionnel. A
cet effet, il faudra notamment limiter le traitement aux
données strictement nécessaires pour la finalité pour-
suivie, en veillant a ce que des mesures de sécurité
appropriées soient intégrées dans les systemes pour
éviter que les données de positionnement ne soient
divulguées a des destinataires non autorisés, et en four-
nissant aux utilisateurs un moyen aisé de désactiver le
systeme etf/ou la fonction de positionnement.

Le CEPD recommande que larticle 6 de la proposition soit
modifié, en conformité avec la directive 95/46/CE, comme
suit:

— Aux fins du traitement de données par les STI, il
convient d’encourager l'application du principe de limi-
tation des données. Dans cette optique, il est recom-
mandé de modifier l'article 6, paragraphe 1, point b),
de la proposition comme suit: «Les données a caractere
personnel ne sont traitées que dans la mesure ou leur
traitement est nécessaire pour la finalité spécifique pour
laquelle le STI est utilisé et en vertu d'une base juri-
dique appropriée».

— 1l est important que les données a caractére personnel
traitées par des systemes interopérables ne soient pas
utilisées pour d’autres finalités que celles pour lesquelles
elles ont été collectées. Il est par conséquent recom-

56.

57.

mandé de modifier larticle 6, paragraphe 2, comme
suit: «.., et ne puissent étre utilisés a des fins autres
que les finalités pour lesquelles elles ont été collectées
et de maniere incompatible avec ces dernieres».

— II recommande de mentionner expressément a
l'article 6 de la proposition, aux fins de la conception
des applications et systémes STI, le principe de la prise
en compte du respect de la vie privée dés la concep-
tion. En outre, il recommande que le groupe de travail
«Article 29» et le CEPD soient informés et consultés en
ce qui concerne toute nouvelle mesure prise a cet égard
selon la procédure de comitologie.

Le CEPD recommande quil soit fait référence, dans les
considérants de la proposition, a la consultation ayant
donné lieu au présent avis.

Compte tenu de ce qui précede, le CEPD recommande que
les autorités de protection des données, notamment par
lintermédiaire du groupe de travail «Article 29», et le
CEPD soient étroitement associés aux initiatives relatives
au déploiement des STI et quils soient consultés a un
stade suffisamment précoce avant que lesdites mesures ne
soient définies.

Fait & Bruxelles, le 22 juillet 2009.

Peter HUSTINX
Controleur européen de la protection des données




