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Udtalelse fra Den Europziske Tilsynsferende for Databeskyttelse (EDPS) om forslaget til Radets

forordning om @ndring af forordning (EF) nr. 881/2002 om indferelse af visse specifikke restriktive

foranstaltninger mod visse personer og enheder, der har tilknytning til Usama bin Laden, Al-Qaida-
organisationen og Taliban

(2009/C 276/01)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE,

som henviser til traktaten om oprettelse af Det Europaiske
Fecllesskab, sarlig artikel 286,

som henviser til Den Europziske Unions charter om grundleg-
gende rettigheder, serlig artikel 8,

som henviser til Europa-Parlamentets og Radets direktiv
95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger,

som henviser til Europa-Parlamentets og Radets forordning (EF)
nr. 45/2001 af 18. december 2000 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger i
feellesskabsinstitutionerne og -organerne og om fri udveksling af
sadanne oplysninger, serlig artikel 41,

som henviser til anmodningen om en udtalelse i overensstem-
melse med artikel 28, stk. 2, i forordning (EF) nr. 45/2001, der
blev sendt til EDPS den 22. april 2009,

HAR VEDTAGET FOLGENDE UDTALELSE:

[. INDLEDNING

1. Den 22. april 2009 vedtog Kommissionen et forslag til
Ridets forordning om e@ndring af forordning (EF)
nr. 881/2002 om indferelse af visse specifikke restriktive
foranstaltninger mod visse personer og enheder, der har
tilknytning til Usama bin Laden, Al-Qaida-organisationen
og Taliban (i det folgende benavnt »forslaget). Samme
dag blev forslaget af Kommissionen sendt til EDPS med
henblik pd en wudtalelse i overensstemmelse med
artikel 28, stk. 2, i forordning (EF) nr. 45/2001. EDPS

minder om, at han den 9. marts 2009 fremsatte uformelle
bemearkninger til et udkast til forslag, og at der er taget
hensyn til disse bemarkninger i forslaget.

2. Den tilsynsforende hilser det velkommen, at han er blevet
hort, og at der henvises til denne hering i forslagets
betragtninger pd samme mdde som i en raekke andre rets-
akter, hvor den tilsynsforende er blevet hert i overensstem-
melse med forordning (EF) nr. 45/2001.

3. Forslaget @ndrer forordning (EF) nr. 881/2002, der er et af
de instrumenter, som Fellesskabet har vedtaget med
henblik pa at bekeempe terrorisme ved at treeffe restriktive
foranstaltninger, navnlig indefrysning af midler, over for
fysiske og juridiske personer, der misteenkes for at have
tilknytning til terrororganisationer. Formalet med forslaget
er iser at sette ind i forhold til den seneste udvikling i
Domstolens retspraksis, navnlig Kadi-sagen (1), ved at fast-
leegge »en procedure, som respekterer de grundlaeggende
rettigheder og vil blive fulgt for personer og enheder, der
er opfert for forste gang pd FN's liste« (punkt 4 i begrun-
delsen).

II. DE RETLIGE RAMMER

4. Medens Domstolens domme specifikt skulle fokusere pd
overholdelsen af den grundleggende ret til forsvar og
navnlig retten til at blive hert, har retspraksis pd omradet
videre konsekvenser og kan sammenfattes sdledes: EU’s
standarder for beskyttelse af de grundlaggende rettigheder
skal overholdes, uanset om de restriktive foranstaltninger er
truffet pd EU-plan eller stammer fra internationale organi-
sationer som f.eks. FN (2).

(") Domstolen, 3. september 2008, Kadi og Al Barakaat International

Foundation mod Radet, C-402/05 P og C-415/05 P, endnu ikke trykt.
(®) Kadi, kildeangivelse ovenfor i fodnote 1, jf. navnlig pramis 285.
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5. EUs grundleggende rettigheder omfatter ogsa retten til delvis horer under fallesskabsrettens anvendelsesomradec. I

beskyttelse af personoplysninger, hvilket Domstolen har
anerkendt som et af de principper, der er knasat i EU-
traktatens artikel 6, stk. 2, og som er yderligere bekraeftet
i Den Europaiske Unions charter om grundlaeggende rettig-
heder, artikel 8.

. I den forbindelse ser EDPS med tilfredshed ikke blot pa
Domstolens seneste retspraksis, men ogsd pd, at Kommis-
sionen agter at folge den ved at forbedre proceduren for
opforelse pa listen og ved eksplicit at tage hensyn til retten
til beskyttelse af personoplysninger. EDPS anerkender fuldt
ud maélet om bekampelse af terrorisme gennem behandling
og udveksling af personoplysninger, men er samtidig af den
faste overbevisning, at beskyttelse af personoplysninger er
en afgerende faktor, nir det drejer sig om at garantere
legitimiteten og effektiviteten af de restriktive foranstalt-

10.

den forbindelse er forordning (EF) nr. 881/2002, selv om
den er knyttet til felles holdning 2002/402/FUSP og FN's
aktiviteter pd omradet, baseret pd traktaten om oprettelse af
Det Europaiske Feallesskab.

Som en generel betragtning vil EDPS gerne pdpege, at
forordning (EF) nr. 45/2001 pélegger de registeransvarlige
en rakke forpligtelser — bla. vedrgrende oplysningernes
palidelighed, lovligheden af behandlingen, underretning,
behandlingssikkerhed — og giver de registrerede rettigheder
— bl.a. vedregrende indsigt, berigtigelse, blokering, sletning,
underretning af tredjemand og klager — der finder anven-
delse, medmindre der er fastsat undtagelser og begrans-
ninger i henhold til artikel 20. Under alle omstaendigheder
ber disse begraensninger af den grundleggende ret til data-
beskyttelse opfylde nogle forholdsmassige krav, dvs. at de

ninger, Kommissionen traffer. Disse foranstaltninger bade i indhold og varighed ber begranses til, hvad der er
bygger pd behandling af personoplysninger, der i sig selv nedvendigt for at beskytte offentlighedens interesser,
— uanset indefrysningen af midler — nedvendigvis er saledes som Domstolens retspraksis har bekreftet det,

omfattet af regler om og garantier for databeskyttelse. Det
er derfor ekstremt vigtigt at serge for, at de regler, der
finder anvendelse i forbindelse med behandling af oplys-
ninger om personer, der stir opfert pa listen, er klare og
opfylder de retssikkerhedsmassige hensyn, jf. punkt 8 i
begrundelsen.

nemlig, at denne forordning anvendes »pa behandling af
personoplysninger, som finder sted i samtlige fallesskabs-
institutioner og -organer, i det omfang denne behandling er
iveerksat som led i udevelsen af aktiviteter, der helt eller

ogsd for sd vidt angdr restriktive foranstaltninger. Dette er
seerlig vigtigt, fordi disse rettigheder og forpligtelser samt
behovet for uathangigt tilsyn i forbindelse med behandling
af personoplysninger udger kernen i den grundleeggende ret
til databeskyttelse, hvilket eksplicit er fremhevet i artikel 8 i
EU’s charter om grundlaggende rettigheder.

. Dette er si meget desto vigtigere i forbindelse med Lissa- 11. EDPS ser endvidere med tilfredshed p4, at forslaget implicit
bontraktatens ikrafttraeden, der ikke blot giver Den Euro- eller eksplicit omhandler nogle af disse rettigheder og
paiske Unions charter om grundlaeggende rettigheder forpligtelser, men vil alligevel gerne papege, at forslaget
bindende virkning, men ogsa i artikel 16 i EUF-traktaten ikke kan fortolkes pd en mdde, der udelukker eller
og artikel 39 i EU-traktaten stadfester behovet for databe- begranser gyldigheden af de forpligtelser og de af de regi-
skyttelsesregler og -garantier pd alle Den Europaiske streredes rettigheder, der ikke er navnt heri.

Unions aktivitetsomrdder. Ydermere vil Domstolen fa fuld
kompetence til selv pd FUSP-omrédet at vurdere legaliteten,
herunder is@r for sa vidt angdr grundlaeggende rettigheder, 12. P den baggrund vil EDPS i det folgende fortsatte gennem-
af afgorelser om restriktive foranstaltninger over for fysiske gangen af bestemmelserne i forslaget i forhold til de mest
eller juridiske personer (EUF-traktatens artikel 275). relevante databeskyttelsesprincipper og komme med en
reekke anbefalinger til forbedringer og rdd om, hvordan
man kan medtage visse andre spergsmal, der pa nuvarende
. ANALYSE AF FORSLAGET tidspunkt ikke er omhandlet, men som kan formodes at
opstd i tilknytning til anvendelsen af databeskyttelsesprin-
IIL.1. Geldende databeskyttelseslove og -principper cipperne. I visse tilfeelde vil det vare egnskeligt med flere
detaljer om anvendelsen af databeskyttelsesforpligtelser og

. EDPS hilser det velkommen, at der i preeamblen henvises -rettigheder i forbindelse med restriktive foranstaltninger.
til, at forordningen skal anvendes i overensstemmelse med
den grundleeggende ret til beskyttelse af personoplysninger
(l?etragtning 10), og at der skoal treeffes Pa§sende specifikke 13. Disse bemarkninger kan kun afspejle, hvor afgerende en
mkkerhedsforanstaltnmger, ndr Kommissionen behzindler faktor beskyttelse af personoplysninger er med henblik pa
opllysnmger om straffelovsovertraeiielger, der er begdet af at sikre lovligheden og effektiviteten af restriktive foranstalt-
fysiske personer, der er opfort pd .hsten, og om straffe- ninger, som Kommissionen traffer, og gir ikke ind i eller
doomme eller sikkerhedsforanstaltninger, der omhandler berorer andre substanssporgsmal, der mitte opstd i tilknyt-
sddanne personer. ning til opferelse pd en liste under anvendelse af andre

regler.

. EDPS er desuden tilfreds med, at forslaget eksplicit i
betragtning 12 anerkender galdende databeskyttelsesregler, 2. Artikel 7a og 7c: underretning af berorte
navnlig i forordning (EF) nr. 45/2001, i forbindelse med personer og fjernelse fra listen
behandling af personoplysninger pd dette omrade. I
artikel 3 i forordning (EF) nr. 45/2001 hedder det 14. Artikel 7a omhandler procedurerne for, hvordan fysiske

eller juridiske personer opferes pa eller fjernes fra listen,
medens artikel 7c fastlegger en specifik procedure for
personer, der blev opfert pd listen inden den
3. september 2008.
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15. EDPS ser med tilfredshed pd disse bestemmelser, fordi de 19. Denne artikel rejser to spergsmal, hvoraf det forste

16.

17.

18.

)

styrker respekten for de grundleggende rettigheder ved at
give de berorte personer mulighed for at blive orienteret
om begrundelsen for, hvorfor de er opfert pé listerne, og
mulighed for at tilkendegive deres holdning til spergsmalet.
Desuden fastleegges det i stk. 4, at fjernelse fra listen pd FN-
niveau automatisk medferer fjernelse fra listen pd EU-
niveau, hvilket stemmer overens med databeskyttelsesprin-
cippet om, at personoplysninger skal ajourfores, jf.
artikel 4, stk. 1, litra d), i forordning (EF) nr. 45/2001.

EDPS understreger imidlertid, at disse bestemmelser ikke
udelukker, at der kan gelde lignende forpligtelser i kraft
af forordning (EF) nr. 45/2001, sdsom oplysningspligt
over for den registrerede i henhold til artikel 11 og
navnlig artikel 12, der omhandler oplysningspligt, ndr
oplysningerne ikke er indhentet hos den registrerede,
pligten til i henhold til artikel 14 omgdende at berigtige
urigtige eller ufuldsteendige oplysninger, og pligten til i
henhold til artikel 17 at underrette tredjemand, til hvem
personoplysninger er videregivet, om enhver berigtigelse
eller sletning af oplysninger — f.eks. fjernelse fra listen
— medmindre dette viser sig umuligt eller kraver en ufor-
holdsmassigt stor indsats.

Der kan naturligvis som allerede navnt under punkt 10 i
medfor af artikel 20 i forordning nr. 45/2001 foretages de
undtagelser og begransninger i forhold til disse bestem-
melser, der mdtte vise sig at vere nedvendige. Eksempelvis
vil det for at bibeholde den overraskende effekt vere
nedvendigt at vente med at underrette de involverede
personer om en afggrelse om, at de opferes pa listen, og
deres midler indefryses. Set i lyset heraf anbefaler EDPS
lovgiveren at overveje, om det er nedvendigt eksplicit i
forslaget at tydeliggore, hvilke undtagelser fra databeskyttel-
sesprincipperne der anses for at veare nedvendige, f.eks.
behovet for at udskyde oplysningspligten i medfer af
artikel 12, indtil der er truffet en forelobig afgerelse.

II1.3. Artikel 17d: den registreredes ret til indsigt,
tilsynsopgaver og retsmidler

I den foresldede artikel 7d hedder det i stk. 1, at sifremt FN
eller en medlemsstat forelaegger Klassificeret information,
behandler Kommissionen en sddan information i henhold
til Kommissionens interne sikkerhedsbestemmelser (afge-
relse 2001/844/EF, EKSF, Euratom (') og, ndr dette er rele-
vant, aftalen mellem Den Europaiske Union og den pagel-
dende medlemsstat om  klassificerede  oplysningers
sikkerhed. T stk. 2 er det angivet, at dokumenter, der er
klassificeret pd et niveau svarende til »EU Top Secret«, »EU
Secret« eller »EU Confidential«, ikke videregives uden
ophavsmandens samtykke.

Kommissionens afgerelse 2001/844/EF af 29. november 2001 om

andring af dens forretningsorden (EFT L 317 af 3.12.2001, s. 1).

20.

21.

22.

23.

e

omhandler bestemmelsens betydning for den registreredes
ret til indsigt i egne personoplysninger i henhold til
artikel 13 i forordning (EF) nr. 45/2001, og det andet
EDPS’og Domstolens mulighed for med henblik pa
korrekt udferelse af deres respektive opgaver at fa indsigt
i personoplysninger, der er indeholdt i klassificeret infor-
mation.

Den registreredes ret til indsigt i personoplysninger i klassificerede
dokumenter

De omtalte sikkerhedsregler og aftalerne mellem EU og den
foreleggende medlemsstat regulerer, hvordan der kan gives
adgang til klassificerede oplysninger. Kun personer, der
opfylder »need to know«-princippet, hvilket betyder, at de
har behov for at fd adgang til for at kunne varetage deres
funktion eller udfore deres opgave, kan fi adgang til
sddanne oplysninger (?. Hvad angdr oplysninger, der er
klassificeret pd de niveauer, der er navnt i forslagets
artikel 7d, stk. 2, skal disse personer desuden sikkerheds-
godkendes.

Kommissionens interne sikkerhedsregler skal leses i
sammenhang med forordning (EF) nr. 1049/2001 om
aktindsigt i Europa-Parlamentets, Rddets og Kommissionens
dokumenter, hvorved enhver gives ret til indsigt i oplys-
ninger fra de tre storste EU-institutioner. Artikel 9 i denne
forordning omhandler behandling af felsomme dokumenter
og henviser til de tre ovennavnte klassifikationskategorier.
Ifelge stk. 3 mé folsomme dokumenter kun gores offentligt
tilgeengelige med samtykke fra den, fra hvem dokumentet
hidregrer, hvilket ogsd fastslds i det foresliede stk. 2 i
artikel 7d.

Kommissionens interne sikkerhedsregler stemmer overens
med retten til aktindsigt for s& vidt angdr dokumenter.
Dette gor sig imidlertid ikke galdende for specifikke
indsigtsrettigheder, sdsom registreredes ret til at fd indsigt
i deres egne personoplysninger i henhold til forordning (EF)
nr. 45/2001, artikel 13. De interne sikkerhedsregler
omhandler ikke hverken databeskyttelsesbestemmelser
eller de registreredes rettigheder som sddan. Den situation,
hvor en registreret anmoder om indsigt i personoplysninger
i et klassificeret dokument, er ikke naevnt i Kommissionens
interne sikkerhedsregler. Det samme galder de aftaler om
sikkerheden af klassificerede oplysninger, der er indgéet
med individuelle stater.

I henhold til forordning (EF) nr. 45/2001, artikel 13, har
den registrerede indtil tre méneder efter modtagelsen af
anmodningen til enhver tid ret til hos den registeransvarlige
uden begransning og vederlagsfrit bl.a. at fa oplyst i letfor-
staelig form, hvilke personoplysninger der er genstand for
behandling (jf. litra c).

Jf. afgorelse 2001/844, punkt 19, og bla. artikel 4, stk. 7, i aftalen

mellem Den Europaiske Union og regeringen for Amerikas Forenede
Stater om klassificerede oplysningers sikkerhed (EUT L 115 af
3.5.2007, s. 30).



C 276[4

Den Europaiske Unions Tidende

17.11.2009

24. EDPS forstdr fuldt ud, at der i forbindelse med restriktive

25.

26.

27.

"

foranstaltninger over for visse personer eller enheder, hvor
formalet er at forebygge terrorhandlinger, er vagtige grunde
til ikke at videregive klassificerede (personjoplysninger til
den registrerede. Denne begrensning er som navnt i
punkt 10 hjemlet i forordning (EF) nr. 45/2001,
artikel 20. EDPS ognsker imidlertid at understrege det krav
om nedvendighed, der er fastsat i denne artikel og den
procedure, der er fastlagt i forordningens artikel 20, stk.
3 og 4.

Ifolge artikel 20 skal begrensningen af de navnte bestem-
melser ske som en nedvendig foranstaltning af hensyn til et
af de nzvnte formdl. Eftersom hverken Kommissionens
interne sikkerhedsregler eller aftalerne med de enkelte
stater omhandler speorgsmalet om registreredes aktindsigt,
og forslagets artikel 7d, stk. 2, indeholder et ufravigeligt
krav om samtykke fra ophavsmanden, fer klassificerede
dokumenter kan videregives, findes det ikke godtgjort, at
en begransning af retten til at fa indsigt kun finder sted,
ndr det er nedvendigt. Bestemmelsen indeholder ikke
nogen vesentlige kriterier og lader ethvert sken vare op
til den, fra hvem oplysningerne hidrerer, hvilket ogsa
indbefatter parter, der ikke er underlagt EU-ret og EU’s
standarder for beskyttelse af de grundlaggende rettigheder.

Artikel 20, stk. 3 og 4, omhandler bestemmelserne for,
hvorndr en begransning kan finde anvendelse. Ifolge stk.
3 skal den involverede institution underrette den registre-
rede om de vigtigste bevaeggrunde, der ligger til grund for
anvendelsen af begransningen, og om vedkommendes ret
til at henvende sig til EDPS. Stk. 4 indeholder en yderligere
bestemmelse, der specifikt vedrerer en begreensning af
indsigtsretten. Ifglge den skal EDPS, nir han underseger
en klage pad grundlag af stk. 3, kun underrette den regi-
strerede om, hvorvidt oplysningerne er behandlet korrekt,
og, hvis dette ikke er tilfeldet, hvorvidt de nedvendige
korrektioner er foretaget. (') Det foreliggende forslag om
@ndring af forordning (EF) nr. 881/2002 ber sikre, at
disse regler kan overholdes. Dette punkt heanger ngje
sammen med det andet sporgsmdl, som forslagets
artikel 7d giver anledning til.

EDPS' adgang til klassificerede oplysninger

Kravet i artikel 7d, stk. 2, om, at klassificerede oplysninger
kun ma videregives med ophavsmandens samtykke, kan
o0gsd pavirke uathaengigheden af EDPS’ tilsyn. I forbindelse
med anvendelsen af forordning (EF) nr. 45/2001 er behand-
lingen af personoplysninger underlagt de klagemuligheder,
der findes i artikel 32, og de handhzavelsesbefgjelser, EDPS
har i medfer af artikel 47. Iser sidstnavnte artikel giver
EDPS befgjelser til hos en registeransvarlig eller en falles-
skabsinstitution eller et fallesskabsorgan at fi adgang til
alle personoplysninger og til alle informationer, der er
nedvendige for hans undersegelser (jf. forordning (EF) nr.
45/2001, artikel 47, stk. 2, litra b)). Det er muligt, at EDPS

Afgivelsen af de i artikel 20, stk. 3 og 4 omhandlede informationer

kan udsattes, si lenge de gor en begransning virkningsles (jf.
artikel 20, stk. 5).

28.

29.

30.

31.

inden for rammerne af det foreliggende forslag kan bruge
disse befgjelser med henblik pd udferelse af sit hverv i
henhold til forordning (EF) nr. 45/2001, artikel 20, stk.
4. Den nuveerende formulering af artikel 7d betyder imid-
lertid, at udevelsen af denne befojelse helt og holdent
athaenger af et skon foretaget af ophavsmanden til de
pagaldende oplysninger.

Den nuvarende affattelse af artikel 7d vil derfor vaere i strid
med bestemmelserne i forordning (EF) nr. 45/2001. EDPS
onsker i den forbindelse at understrege, at der i forordning
(EF) nr. 45/2001, artikel 20, ikke &bner mulighed for at
foretage den begransning af EDPS’s hverv og befgjelser, der
er omhandlet i artikel 46 og 47.

Ud over de klagemuligheder, der findes ved uafthangige
databeskyttelsesmyndigheder, giver databeskyttelseslovgiv-
ningen ogsd mulighed for at anlaegge sag ved en domstol
(f. direktiv 95/46, artikel 22, og forordning (EF) nr.
45/2001, artikel 32). P4 den baggrund vil EDPS gerne
pdpege, at den nuverende affattelse af artikel 7d, stk. 2,
ogséd kan bergre effektiviteten af en sddan domstolsprevelse,
idet den kan fd indvirkning pd Domstolens mulighed for at
vurdere, om der er skabt en rimelig balance mellem
nedvendigheden af at bekaempe international terrorisme
og beskyttelsen af de grundleggende rettigheder. Som
Retten i Forste Instans bemarkede det i sin afgerelse af
4. december 2008 kan det med henblik herpd veere
nedvendigt for Domstolen at fi adgang til klassificerede
oplysninger (3).

Forslag til endringer

P4 baggrund af ovenstdende opfordrer EDPS kraftigt lovgi-
veren til at endre artikel 7d, sd det sikres, 1) at kravet om
nodvendighed i artikel 20 i forordning (EF) nr. 45/2001
opfyldes i tilfelde, hvor Kommissionen nagter den regi-
strerede adgang til egne personoplysninger i klassificerede
dokumenter, 2) at det sikres, at reglerne i artikel 20, stk. 3
og 4, overholdes, og 3) at EDPS’ befgjelser i henhold til
artikel 47 respekteres fuldt ud.

Et forste skridt i den retning vil vere at begrense anven-
delsesomrédet for artikel 7d, stk. 2, ved at andre udtrykket
»videregives« til »gores offentligt tilgangelige«. En sidan
endring vil ogsd have juridisk konsekvens, idet bestem-
melsen som navnt ovenfor stammer fra forordning (EF)
nr. 1049/2001, artikel 9, stk. 3, der kun omhandler
offentlig adgang til dokumenter. Ovennavnte @ndring vil
i vidt omfang lose de ovenfor gennemgdede problemer:
indskreenkningen af de registreredes ret til aktindsigt vil
ikke laengere alene bero pa et skeon foretaget af den part,
som oplysningerne hidrarer fra, og EDPS’ og Domstolens
mulighed for at fd adgang til sddanne oplysninger med
henblik pé udferelse af deres respektive opgaver vil heller
ikke vaere begranset.

(%) Retten i Forst Instans, 4. december 2008, PMOI mod Rddet, sag T-

284/08, endnu ikke trykt, jf. iseer preemis 74-76.
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32. Men sa lenge Kommissionens interne regler og aftaler om 38. Pa den baggrund er EDPS tilfreds med det princip, der er
informationssikkerhed ikke eksplicit omhandler sporgs- fastlagt i stk. 3, hvorved for- og efternavn pa foraldrene til
mélet om registreredes ret til aktindsigt og samtidig en fysisk person kan anferes i bilaget, hvis det er nedven-
sikrer, at kravet om nedvendighed i forordning (EF) nr. digt i en konkret sag med det ene formdl at bekrafte
45/2001, artikel 20, er opfyldt, er der fortsat et problem. identiteten af den pageldende fysiske person. Denne
Hvor EDPS (og Domstolen) kan fi adgang pd grundlag af bestemmelse afspejler fint databeskyttelsesprincippet om
»need-to-know«-princippet efter sikkerhedsgodkendelse af formalsbegraensning, som ber vare tilstrakkeligt specifi-
de personer, der helt konkret behandler oplysningerne, er ceret og finde anvendelse for si vidt angdr hele artiklen.
det tvivlsomt, om denne mulighed ogsd eksisterer for den EDPS anbefaler derfor, at princippet eksplicit anvendes pa
registrerede. EDPS opfordrer derfor kraftigt Kommissionen alle oplysningskategorier, saledes at artikel 7e, stk. 2,
til at sikre, at retten til indsigt i personoplysninger i klas- affattes sdledes: »Bilag I omfatter udelukkende oplysninger,
sificerede dokumenter kun begranses, hvis det er nedven- der er nedvendige for at bekrafte identiteten af den pagal-
digt. dende fysiske person, der er opfert pa listen, og under alle
omstendigheder hejst folgende oplysninger«.
II1.4. Artikel 7e: retsgrundlag for behandling, kategorier
af behandlede oplysninger, udpegelse af register-
ansvarlig 39. EDPS ser desuden med tilfredshed pa stk. 4, hvori det
33. Artikel 7e definerer med hej detaljeringsgrad bade Kommis- Igestemmes, at specifikke kategorier af personoplysninger,
. . .eks. vedrerende straffelovsovertradelser, straffedomme
sionens opgaver vedrerende behandling af personoplys- ller sikkerhedsf ltni k 4 behandles i .
ninger (stk. 1), og de personoplysninger, der vil blive ?.kir 51.1fe1i de sogans;a tn(xlnger,. un fm fa e(im e S.Fg(l_
behandlet (stk. 2-4). I stk. 5 udpeges et kontor i Kommis- ikke tillelde under forudsxtning al fornodne, speciiikke
: . e : garantier, og at disse hverken mé offentliggeres eller udvek-
sionen som registeransvarlig, jf. forordning (EF) nr. |
45/2001, artikel 2, litra d). sies:
34. EDPS ser med tilfredshed pd artikel 7e, stk. 1, eftersom det
tager sigte pé at Skabe et retsgmndlag for behandling af 40. Med hensyn tll Stk. 5 pﬁsk@nner EDPS, at udpegelsen af en
personoplysninger’ i henhold til forordning (EF) nr. registeransvarlig i bllag 1T til forordning (EF) nr. 881/2002
45/2001, artikel 5. Der er ingen tvivl om, at alle former vil ege de registeransvarliges synlighed og rolle som
for behand]ing af personop]ysninger bor ske pﬁ grundlag af kontaktpunkt og dermed gore det lettere for de registrerede
en af de ret]ige grunde, der er anfort i denne artikel. I den at udeve deres rettigheder i henhold til fOI‘OI‘dl’liI’lg (EF) nr.
sammenhang erkender EDPS, at litra a): »nodvendig af 45/2001. EDPS minder imidlertid om, at det ogsd er
hensyn til udferelsen af en opgave i samfundets interesse n@dvendigt at sikre, at den registeransvarlige er i stand til
(_._)« og b) »ngdvendig for at overholde en retlig forplig_ effektivt at sikre ikke blOt, at de registrerede kan udeve
telse, som pﬁhvi]er den registeransvarlige« kunne vere deres rettigheder, men ogsﬁ at alle andre forpligtelser i
serlig relevante i forbindelse med restriktive foranstalt- medfor af forordning (EF) nr. 45/2001 overholdes. Med
ninger. henblik pa dette kunne Kommissionen overveje at tydelig-
gore dette punkt i forslaget ved f.eks. i stk. 5 udtrykkeligt at
navne, at den registeransvarlige skal sikre, at forpligtelser i
35. EDPS minder imidlertid om, at personoplysninger i over- henhold til forordning (EF) nr. 45/2001 overholdes.
ensstemmelse med forordning (EF) nr. 45/2001, artikel 4,
skal vaere »tilstraekkelige og relevante og ikke omfatte mere
end, hvad der kraves til opfyldelse af de formadl, hvortil de
indsamles (...)«, og at Kommissionen derfor ber sikre, at de 1L5. Videregivelse af personoplysninger til tredjelande
indsamlede personoplysninger er nedvendige med henblik og til internationale organisationer
pa at indfere de restriktive foranstaltninger, der er patenkt
med forordningsforslaget. 41. Et vigtigt spergsmal, der ikke eksplicit er omfattet af
forslaget, men som implicit ligger i proceduren for opfe-
relse pd listen, er, hvorvidt personoplysninger, der
36. EDPS anbefaler i den forbindelse, at artikel 7e, stk. 1, behandles af fwllesskabsinstitutionerne, kan udveksles med
affattes saledes: »Kommissionen behandler de personoplys- FN ogeller tredjelande, og i sd fald pd hvilke betingelser.
ninger, der er nedvendige for at kunne udfere sine opgaver
i henhold til forordningen.
42. 1 den forbindelse henleder EDPS opmarksomheden pa
37. Endvidere ber relevansen af de kategorier af oplysninger, forordning (EF) nr. 45/2001, artikel 9, der indeholder betin-

der anvendes i forbindelse med restriktive foranstaltninger
— herunder almene identifikationselementer (f.eks. skatte-
registreringsnummer og socialsikringsnummer) og »stilling
eller erhverve — kontrolleres ngje sdvel generelt som i det
enkelte tilfelde, navnlig i tilfeelde af, at disse oplysninger
omfatter serlige kategorier af information og kraever, at der
tages specifikke sikkerhedshensyn.

gelserne for videregivelse af personoplysninger til modta-
gere, som ikke er fallesskabsorganer, og som ikke er under-
givet direktiv. 95/46/EF. Her findes en bred vifte af
losninger, der omfatter alt fra samtykke fra den registrerede
(stk. 6, litra a)), og fremforelse af et retskrav (stk. 6, litra d))
— hvilket kunne vere nyttigt, hvis oplysningerne stammer
fra den person, der er opfert pé listen, med henblik pa at fa
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foretaget en fornyet vurdering af opferelsen — til tilstede-
varelsen inden for FN af mekanismer til sikring af en
tilstreekkelig beskyttelse af personoplysninger, der videre-
gives fra EU.

EDPS minder om, at de forskellige patenkte behandlinger
ber stemme overens med denne ordning, sd der sikres en
tilstrekkelig beskyttelse af personoplysninger, der udveksles
med tredjelande og internationale organisationer, og at der
eventuelt i den forbindelse er behov for nermere detaljer i
forslaget og arrangementer med FN.

II.6. Andre spergsmil: ansvar, forudgiende kontrol,
hering af EDPS

Artikel 6 i forslaget fritager fysiske og juridiske personer,
der gennemforer restriktive foranstaltninger, for ansvar,
medmindre der er tale om forssmmelighed. EDPS ensker
i den forbindelse at pdpege, at denne artikel ikke giver
mulighed for fritagelse for ansvar uden for kontraktforhold
i henhold til artikel 32, stk. 4, i forordning (EF) nr.
45/2001 og artikel 23 i direktiv 95/46, hvis geldende
databeskyttelseslovgivning overtredes i forbindelse med
behandling af personoplysninger. 1 den sammenhang
baseres de restriktive foranstaltninger pa behandling og
offentliggerelse af personoplysninger, der i tilfelde af rets-
stridig adferd — uanset hvilke restriktive foranstaltninger
der er truffet — i sig selv kan give anledning til erstatning
for ekonomisk skade, jf. afgarelse truffet af Domstolen (!).

Det bemerkes, at det kan vare nedvendigt for EDPS at
foretage forudgdende kontrol i overensstemmelse med
forordning (EF) nr. 45/2001, artikel 27, i det omfang
forslaget medferer behandling af sarlige kategorier af
oplysninger (mistanke om strafbare forhold, domfzldelser
i straffesager og andre retsfolger af strafbare handlinger), og
behandling, som tager sigte pd at udelukke personer fra at
udgve deres ejendomsret i fuldt omfang.

EDPS forventer i henhold til forordning (EF) nr. 45/2001,
artikel 28, at blive hert i forbindelse med lovgivningsforslag
og administrative foranstaltninger vedrerende behandling af
personoplysninger, der métte blive forelagt for sa vidt angar
restriktive foranstaltninger over for formodede terrorister.

IV. KONKLUSION

EDPS hilser det velkommen, at Kommissionen med sit
forslag agter at tage Domstolens seneste retspraksis til
folge ved at forbedre proceduren for opferelse pd listen
og eksplicit tage hensyn til retten til beskyttelse af person-

Retten i Forste Instans, 12. september 2007, Kalliopi Nikolaou mod

Kommissionen, sag T-259/03, Sml. 2007, s. 1I-99; Retten i Forste
Instans, 8. juli 2008, Franchet og Byk mod Kommissionen, sag T-
48/05, endnu ikke trykt.

48.

49.

50.

51.

52.

oplysninger, der er en altafgerende faktor, nar det drejer sig
om at garantere legitimiteten og effektiviteten af de restrik-
tive foranstaltninger, som Kommissionen treeffer.

EDPS hilser det velkommen, at det i preamblen navnes, at
forordningen skal anvendes i henhold til den grundlaeg-
gende ret til beskyttelse af personoplysninger, og at
forslaget eksplicit i betragtning 12 anerkender galdende
databeskyttelsesregler, navnlig i forordning (EF) nr.
45/2001, i forbindelse med behandling af personoplys-
ninger pa dette omréde.

Overordnet vil EDPS gerne understrege, at forordning (EF)
nr. 45/2001 fastsatter en raekke forpligtelser for savel regi-
steransvarlige som registrerede, som ogsd finder anvendelse,
selv om de ikke eksplicit er naevnt i forslaget. Det vil imid-
lertid i visse tilfaelde vare enskeligt med flere detaljer om
anvendelsen — og eventuelle undtagelser og begransninger
— af databeskyttelsesforpligtelser og -rettigheder i forbin-
delse med restriktive foranstaltninger.

EDPS ser med tilfredshed pd artikel 7a og 7¢, fordi de
styrker respekten for de grundleggende rettigheder ved at
give de berorte personer mulighed for at blive orienteret
om begrundelsen for, hvorfor de er opfert pa listen. EDPS
understreger dog, at disse bestemmelser ikke udelukker
lignende forpligtelser i medfer af forordning (EF) nr.
45/2001. Med henblik pd dette henstiller EDPS til lovgi-
veren at overveje, om det er nedvendigt eksplicit at tyde-
liggore i forslaget, hvilke undtagelser fra databeskyttelses-
principperne der anses for at vare nedvendige, f.eks.
behovet for at udskyde oplysningspligten i medfer af
artikel 12, indtil der er truffet en forelobig afgerelse.

EDPS finder, at artikel 7d ved at lade offentliggerelse af
fortrolige dokumenter afthaenge af samtykke fra ophavs-
manden muligvis kan tilsidesette den registreredes ret til
indsigt i egne personoplysninger i henhold til forordning
(EF) nr. 45/2001, artikel 13, og EDPS’ og Domstolens
mulighed for med henblik pd korrekt udferelse af deres
respektive opgaver at fi adgang til personoplysning i klas-
sificerede dokumenter. I den forbindelse opfordrer EDPS
kraftigt lovgiver til at endre denne bestemmelse, navnlig
ved at @ndre udtrykket »videregives« til »gares offentligt
tilgeengelige«.

EDPS hilser artikel 7e velkommen, eftersom den tager sigte
pa at skabe et retsgrundlag for behandling af personoplys-
ninger i henhold til forordning (EF) nr. 45/2001, artikel 5.
Han anbefaler dog en rakke andringer, sd det sikres, at de
behandlede oplysninger anvendes til specifikke formél og er
relevante, samt at den registeransvarliges rolle er pa linje
med forordning (EF) nr. 45/2001.
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EDPS minder om, at eventuel videregivelse til tredjelande og
internationale organisationer skal stemme overens med
forordning (EF) nr. 45/2001, artikel 9, med henblik pa at
sikre en tilstreekkelig beskyttelse af disse oplysninger. I den
sammenhang vil der muligvis vere behov for narmere
detaljer i forslaget og arrangementer med FN.

EDPS bemarker endvidere, at forslaget ikke bergrer det
erstatningsansvar, der eventuelt kan blive tale om i tilfelde
af ulovlig behandling og offentliggerelse af personoplys-
ninger, at forudgdende kontrol i henhold til forordning
(EF) nr. 45/2001, artikel 27, kan veare nedvendig, og at

han forventer at blive hert for sd vidt angar gvrige lovgiv-
ningsforslag og administrative foranstaltninger pa dette
omréde.

Udfardiget i Bruxelles, den 28. juli 2009.

Peter HUSTINX
Europeeisk Tilsynsforende for Databeskyttelse



