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STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zum Vorschlag fiir eine Verordnung des

Rates zur Anderung der Verordnung (EG) Nr. 881/2002 iiber die Anwendung bestimmter

spezifischer restriktiver Maflnahmen gegen bestimmte Personen und Organisationen, die mit
Osama bin Laden, dem Al-Qaida-Netzwerk und den Taliban in Verbindung stehen

(2009/C 276/01)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag zur Griindung der Europdischen Ge-
meinschaft, insbesondere auf Artikel 286,

gestiitzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere auf Artikel 8,

gestiitzt auf die Richtlinie 95/46/EG des Europiischen Par-
laments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr,

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europiischen
Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft
und zum freien Datenverkehr, insbesondere auf Artikel 41,

gestiitzt auf das dem Europdischen Datenschutzbeauftragten am
22. April 2009 tbermittelte Ersuchen um Stellungnahme nach
Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

. EINLEITUNG

1. Die Kommission hat am 22. April 2009 einen Vorschlag
fiir eine Verordnung des Rates zur Anderung der Verord-
nung (EG) Nr. 881/2002 iiber die Anwendung bestimmter
spezifischer restriktiver Mafnahmen gegen bestimmte Per-
sonen und Organisationen, die mit Osama bin Laden, dem
Al-Qaida-Netzwerk und den Taliban in Verbindung stehen,
(im Folgenden: ,Vorschlag“) angenommen. Sie hat den Vor-
schlag noch am selben Tag dem Europdischen Datenschutz-
beauftragten (EDSB) zwecks Konsultation gemifs Artikel 28
Absatz 2 der Verordnung (EG) Nr. 45/2001 ibermittelt.
Der EDBS weist darauf hin, dass er am 9. Marz 2009

informelle Bemerkungen zu einem Entwurf des Vorschlags
tibermittelt hatte; er stellt fest, dass diese Bemerkungen in
dem Vorschlag beriicksichtigt worden sind.

2. Der EDSB begriifit es, dass er konsultiert wird und dass im
Einleitungsteil des Vorschlags, wie schon in verschiedenen
anderen Rechtstexten, zu denen er gemafl der Verordnung
(EG) Nr. 45/2001 konsultiert wurde, auf diese Konsultation
hingewiesen wird.

3. Der Vorschlag zielt auf eine Anderung der Verordnung (EG)
Nr. 881/2002 als eines der Gemeinschaftsinstrumente, die
verabschiedet wurden, um den Terrorismus mit restriktiven
Mafnahmen — namentlich dem Einfrieren von Ver-
mogenswerten — gegen natiirliche und juristische Per-
sonen, die im Verdacht stehen, Verbindungen zu terroristi-
schen Organisationen zu unterhalten, zu bekdmpfen. Mit
dem Vorschlag soll insbesondere den jiingsten Entwicklun-
gen in der Rechtsprechung des Gerichtshofs und vor allem
dem Fall Kadi (") Rechnung getragen werden, indem ,ein die
Grundrechte gewihrleistendes Verfahren (vorgesehen wird),
das auf die von den VN in Listen neu aufgefiihrten Per-
sonen und Organisationen angewandt wird“ (Nummer 4
der Begriindung des Kommissionsvorschlags).

II. RECHTLICHER RAHMEN

4. Der Gerichtshof hatte sich in seinen Urteilen zwar speziell
zum Grundrecht auf Verteidigung und insbesondere zum
Anspruch auf rechtliches Gehor zu dufiern, doch hat seine
diesbeziigliche Rechtsprechung weiter reichende Folgen. Sie
lasst sich wie folgt zusammenfassen: Die EU-Standards fiir
den Schutz der Grundrechte sind einzuhalten, unabhingig
davon, ob die restriktiven Maffnahmen auf EU-Ebene ange-
nommen wurden oder von internationalen Organisationen
wie den Vereinten Nationen ausgehen. (?)

(") Urteil des Gerichtshofs vom 3. September 2008, Kadi und Al Bara-

kaat International Foundation gegen Rat, verbundene Rechtssachen
C-402/05 und C-415/05, noch nicht in der Slg. verdffentlicht.
(3) Urteil Kadi, aaO. (siche Funote 1), insbesondere Randnr. 285.



C 276)2

Amtsblatt der Europdischen Union

17.11.2009

5. Die EU-Grundrechte erstrecken sich auch auf das Recht auf

Schutz der personenbezogenen Daten, das — wie der Ge-
richtshof festgestellt hat — zu den Grundsitzen zihlt, die
sich aus Artikel 6 Absatz 2 EUV ergeben und in Artikel 8
der EU-Grundrechtecharta bekriftig wurden.

. In dieser Hinsicht begriifit der EDSB nicht nur die jiingste
Rechtsprechung des Gerichtshofs, sondern auch die Tatsa-
che, dass die Kommission diesen Urteilen mit einem stren-
geren Verfahren fur die Aufnahme in die Liste Rechnung
tragen will, wobei das Recht auf Schutz der personenbezo-
genen Daten ausdriicklich beriicksichtigt werden soll. Ob-
wohl nidmlich der EDSB das Ziel, den Terrorismus durch
die Verarbeitung und den Austausch personenbezogener
Daten zu bekdmpfen, fiir uneingeschrankt berechtigt hilt,
ist er der festen Uberzeugung, dass der Schutz der per-
sonenbezogenen Daten eine entscheidende Voraussetzung
fur die Legitimitdt und Wirksamkeit der restriktiven Maf-
nahmen der Kommission ist. Diese Mafnahmen stiitzen
sich auf die Verarbeitung personenbezogener Daten, die
als solche — unabhingig davon, ob Vermdgenswerte einge-
froren werden — den Datenschutzvorschriften und -garan-
tien unterliegen miissen. Daher ist es duflerst wichtig, fiir
Klarheit und Rechtssicherheit in Bezug auf die Vorschriften
zu sorgen, die auf die Verarbeitung von personenbezogenen
Daten der bereits in Listen geftihrten Personen (siche Num-
mer 8 der Begriindung der Kommission) anzuwenden sind.

. Dies ist besonders wichtig im Hinblick auf das Inkrafttreten
des Vertrags von Lissabon, der nicht nur der EU-Grund-
rechtecharta verbindliche Wirkung verleihen wird, sondern
auch in den Artikeln 16 AEUV und 39 EUV vorschreibt,
dass fiir alle Tatigkeitsbereiche der Europdischen Union
Datenschutzvorschriften und -garantien erlassen werden
miissen. Dariiber hinaus erhilt der Gerichtshof die uneinge-
schrinkte Zustindigkeit fiir die Uberpriifung der Recht-
mifRigkeit — insbesondere hinsichtlich der Grundrechte
— von Beschliissen iiber restriktive Mafnahmen gegen na-
tirliche oder juristische Personen; diese Zustindigkeit er-
streckt sich sogar auf die Gemeinsame Auflen- und Sicher-
heitspolitik (Artikel 275 AEUV).

III. ANALYSE DES VORSCHLAGS

[I.1 Geltende Datenschutzvorschriften und -grund-
sitze

. Der EDBS begriifdt, dass im Einleitungsteil darauf hingewie-
sen wird, dass die Verordnung im Einklang mit dem Grund-
recht auf Schutz der personenbezogenen Daten anzuwen-
den ist (Erwdgungsgrund 10) und dass fiir den Fall, dass die
Kommission Daten verarbeitet, die Straftaten der in der
Liste gefithrten natiirlichen Personen sowie strafrechtliche
Verurteilungen oder SicherungsmafSregeln im Zusammen-
hang mit diesen Personen betreffen, geeignete besondere
Garantien vorgesehen werden miissen.

. Er begrufSt ferner, dass in Erwdgungsgrund 12 des Vor-
schlags ausdriicklich darauf hingewiesen wird, dass bei der
Verarbeitung personenbezogener Daten in diesem Bereich
die Datenschutzvorschriften und insbesondere die Verord-
nung 45/2001 zu beachten sind. In Artikel 3 der Verord-
nung (EG) Nr. 45/2001 heifit es, dass diese Verordnung
,auf die Verarbeitung personenbezogener Daten durch alle
Organe und Einrichtungen der Gemeinschaft Anwendung
[findet], soweit die Verarbeitung im Rahmen von Tatigkei-

10.

11.

12.

13.

14.

ten erfolgt, die ganz oder teilweise in den Anwendungs-
bereich des Gemeinschaftsrechts fallen.“ In dieser Hinsicht
stiitzt sich die Verordnung (EG) Nr. 881/2002, auch wenn
sie mit dem Gemeinsamen Standpunkt 2002/402/GASP
und den Mafnahmen der Vereinten Nationen in diesem
Bereich verkniipft ist, auf den Vertrag zur Griindung der
Europiischen Gemeinschaft.

Generell mochte der EDSB hervorheben, dass in der Ver-
ordnung (EG) Nr. 45/2001 Verpflichtungen der fiir die
Verarbeitung Verantwortlichen (u. a. Qualitit der Daten,
Rechtmifigkeit der Verarbeitung, Meldung und Sicherheit
der Verarbeitung) sowie Rechte der betroffenen Personen
(u. a. Auskunftsrecht, Berichtigung, Sperrung, Loschung,
Mitteilung an Dritte, Rechtsbehelfe) festgelegt sind, die gel-
ten, sofern keine Ausnahmen und Einschrinkungen im
Sinne von Artikel 20 festgelegt wurden. Diese Einschrin-
kungen des Grundrechts auf Datenschutz sollten in jedem
Fall einer strengen Verhiltnismafigkeitspriifung standhal-
ten, d. h. sie sollten nach stindiger Rechtsprechung des
Gerichtshofs in Bezug auf ihren Inhalt sowie die Dauer
ihrer Anwendung nicht tiber das hinausgehen, was notwen-
dig ist, um das jeweilige offentliche Interesse zu verfolgen;
dies gilt auch fiir restriktive Mafnahmen. Dies ist umso
wichtiger, als diese Rechte und Pflichten gemeinsam mit
der erforderlichen unabhingigen Aufsicht tiber die Ver-
arbeitung personenbezogener Daten das Kernstiick des
Grundrechts auf Datenschutz bilden, wie in Artikel 8 der
EU-Grundrechtecharta ausdriicklich bekriftigt wird.

Ferner begriifft der EDSB zwar, dass in dem Vorschlag
implizit und explizit einige dieser Verpflichtungen und
Rechte angesprochen werden, mochte jedoch darauf hin-
weisen, dass der Vorschlag nicht so ausgelegt werden darf,
als seien diejenigen Pflichten und Rechte der Betroffenen,
die darin nicht genannt werden, tiberhaupt nicht oder nur
begrenzt anwendbar.

Vor diesem Hintergrund wird der EDSB im Folgenden die
Bestimmungen des Vorschlags anhand der wichtigsten Da-
tenschutzgrundsitze analysieren, Verbesserungsvorschlige
machen und Hinweise geben, wie mit einigen anderen Fra-
gen, die noch nicht angesprochen wurden, sich aber aus der
Anwendung der Datenschutzgrundsitze ergeben diirften,
umgegangen werden sollte. In einigen Fillen empfichlt es
sich eventuell, niher auf die Anwendung der Datenschutz-
pflichten und -rechte im Bereich der restriktiven Mafinah-
men einzugehen.

In diesen Ausfithrungen kann nur auf den Schutz personen-
bezogener Daten als wesentlichem Faktor fiir die Legitimitét
und Wirksamkeit der restriktiven Maffnahmen der Kommis-
sion eingegangen werden; andere inhaltliche Fragen, die
sich im Zusammenhang mit der Aufnahme in eine Liste
aufgrund der Anwendung anderer Vorschriften stellen kon-
nen, werden darin nicht erortert und bleiben davon unbe-
rithrt.

1.2 Artikel 7a und 7c: Unterrichtung der betroffenen
Personen und Streichung von der Liste

Artikel 7a enthilt die Verfahren fiir die Aufnahme von
natiirlichen oder juristischen Personen in die Liste und die
Streichung von der Liste; Artikel 7c schreibt ein spezielles
Verfahren fur diejenigen Personen vor, die vor dem
3. September 2008 in die Liste aufgenommen wurden.
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15. Der EDSB begriifft diese Bestimmungen insoweit, als sie 19. Dieser Artikel wirft zwei Fragen auf, nimlich zum einen,

16.

17.

18.

()

den Grundrechteschutz verstirken, indem sie vorschreiben,
dass die betroffenen Personen iiber die Griinde fiir ihre
Aufnahme in die Listen in Kenntnis zu setzen sind und
dass ihnen Gelegenheit gegeben werden muss, hierzu Stel-
lung zu nehmen. Absatz 4 schreibt iiberdies vor, dass eine
Streichung auf VN-Ebene automatisch eine Streichung auf
EU-Ebene nach sich zieht, was im Einklang steht mit dem
in Artikel 4 Absatz 1 Buchstabe d der Verordnung
45/2001 verankerten Datenschutzgrundsatz, dass personen-
bezogene Daten laufend auf den neuesten Stand zu bringen
sind.

Allerdings hebt der EDSB hervor, dass diese Bestimmungen
keinerlei Ausnahme von dhnlichen Verpflichtungen begriin-
den, die sich aus der Verordnung (EG) Nr. 45/2001 erge-
ben, etwa von der Informationspflicht gegeniiber der be-
troffenen Person nach Artikel 11 oder insbesondere
Artikel 12 (betreffend die Informationspflicht, wenn die
Daten nicht bei der betroffenen Person erhoben wurden),
von der Pflicht zur unverziiglichen Berichtigung unrichtiger
oder unvollstindiger personenbezogene Daten nach
Artikel 14 oder von der Pflicht gemafl Artikel 17, wonach
Dritten, denen die Daten iibermittelt wurden, jede Berichti-
gung, oder Loschung von Daten — wie sie bei einer Strei-
chung von der Liste erfolgt — mitzuteilen ist, es sei denn,
dass sich dies als unmoglich erweist oder einen unverhalt-
nismafligen Aufwand bedeutet.

Dabei konnen natiirlich, wie unter Nummer 10 bereits
erwihnt, gemifl Artikel 20 der Verordnung (EG) Nr.
45/2001 notwendige Ausnahmen und Einschrankungen
vorgesehen werden. So kann es beispielsweise erforderlich
sein, die Unterrichtung der betroffenen Personen auf-
zuschieben, damit der Beschluss, diese Person in die Liste
aufzunehmen und ihre Vermogenswerte einzufrieren, einen
,Uberraschungseffekt* hat. In dieser Hinsicht empfiehlt der
EDSB dem Gesetzgeber, dariiber nachzudenken, ob nicht
die Ausnahmen von den Datenschutzgrundsitzen, die sich
als notwendig erweisen konnen, in dem Vorschlag aus-
driicklich genannt werden sollten, wie beispielsweise die
Notwendigkeit, die Unterrichtung nach Artikel 12 auf-
zuschieben, bis der vorldufige Beschluss gefasst ist.

III.3 Artikel 7d: Auskunftsrecht der betroffenen Per-
sonen, Kontrolle und Rechtsbehelfe

Im ersten Absatz des vorgeschlagenen Artikels 7d heifSt es,
dass die Kommission Verschlusssachen, die von den Ver-
einten Nationen oder einem Staat iibermittelt werden, ge-
mdfl ihren eigenen Sicherheitsvorschriften (Beschluss
2001/844/EG, EGKS, Euratom (') und gegebenenfalls ge-
méifl dem zwischen der EU und dem betreffenden Staat
geschlossenen Abkommen {iber die Sicherheitsverfahren
fur den Austausch von Verschlusssachen behandelt. Im
zweiten Absatz wird prazisiert, dass Dokumente, deren Ein-
stufung den Geheimhaltungsgraden ,EU — Streng geheim®,
,EU — Geheim“ oder ,EU — Vertraulich“ entspricht, nur
mit Zustimmung des Urhebers freigegeben werden.

Beschluss 2001/844/EG, EGKS, Euratom der Kommission vom

29. November 2001 zur Anderung ihrer Geschiftsordnung (ABL
L 317 vom 3.12.2001, S. 1).

20.

21.

22.

23.

)

wie sich die Bestimmung auf das Auskunftsrecht der Be-
troffenen beziiglich der sie betreffenden Daten nach
Artikel 13 der Verordnung (EG) Nr. 45/2001 auswirkt,
und zum anderen, ob der EDSB sowie der Gerichtshof
die Moglichkeit haben, Einsicht in die in Verschlusssachen
enthaltenen personenbezogenen Daten zu nehmen, damit
sie ihre jeweiligen Aufgaben auch wirklich wahrnehmen
konnen.

Auskunftsrecht der Betroffenen beziiglich der in Verschlusssachen
enthaltenen sie betreffenden Daten

Die genannten Sicherheitsvorschriften und die Abkommen
zwischen der EU und den betreffenden Staaten regeln den
Zugang zu Verschlusssachen. Nur Personen, die von Ver-
schlusssachen Kenntnis haben miissen, um ihr Amt oder
ihre Aufgabe wahrnehmen zu konnen, diirfen Zugang zu
diesen Informationen erhalten. () Was Informationen mit
den in Artikel 7d Absatz 2 genannten Geheimhaltungsgra-
den betrifft, so miissen sich diese Personen auferdem einer
Sicherheitstiberpriifung unterzogen haben.

Die internen Sicherheitsvorschriften der Kommission sind
in Verbindung mit der Verordnung (EG) Nr. 1049/2001
itber den Zugang der Offentlichkeit zu Dokumenten des
Europdischen Parlaments, des Rates und der Kommission
zu sehen, in der das Recht aller Biirger auf Zugang zur
Informationen der drei groften EU-Organe verankert ist.
Artikel 9 dieser Verordnung regelt die Behandlung sensibler
Dokumente, wobei er sich auf die drei vorgenannten Ge-
heimhaltungsstufen bezieht. Nach Absatz 3 werden sensible
Dokumente nur mit Zustimmung des Urhebers
freigegeben — eine Bestimmung, die sich auch im vor-
geschlagenen Artikel 7d Absatz 2 wiederfindet.

Die internen Sicherheitsvorschriften der Kommission stehen
im Einklang mit dem Recht der Offentlichkeit auf Zugang
zu Dokumenten. Dies gilt allerdings nicht fiir die besonde-
ren Zugangsrechte, wie das Recht der betroffenen Personen
auf Zugang zu ihren eigenen Daten aufgrund von
Artikel 13 der Verordnung (EG) Nr. 45/2001. In den in-
ternen Sicherheitsvorschriften werden die Datenschutzvor-
schriften oder die Rechte der betroffenen Personen selbst
nicht erwihnt. Der Fall, dass eine betroffene Person Zugang
zu den in einer Verschlusssache enthaltenen sie betreffen-
den Daten verlangt, ist darin nicht vorgesehen. Gleiches gilt
fur die mit einzelnen Staaten geschlossenen Abkommen
tiber die Sicherheitsverfahren fur den Austausch von Ver-
schlusssachen.

Nach Artikel 13 der Verordnung (EG) Nr. 45/2001 hat die
betroffene Person das Recht, jederzeit frei und ungehindert
innerhalb von drei Monaten nach Eingang eines entspre-
chenden Antrags unentgeltlich von dem fur die Verarbei-
tung Verantwortlichen u. a. eine Mitteilung in verstindli-
cher Form iiber die Daten, die Gegenstand der Verarbeitung
sind, zu erhalten (siche Buchstabe c).

Siche Nummer 19 des Beschlusses 2001/844 und beispielsweise

Artikel 4 Absatz 7 des Abkommens zwischen der Europiischen
Union und der Regierung der Vereinigten Staaten von Amerika
iiber die Sicherheit von Verschlusssachen (ABIL. L 115 vom 3.5.2007,
S. 30).
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24. Der EDSB hat volles Verstindnis dafiir, dass es bei restrik- erhalten (siche Artikel 47 Absatz 2 Buchstabe a der Ver-

25.

26.

27.

"

tiven Mafinahmen, die zur Verhinderung terroristischer
Straftaten gegen bestimmte Personen oder Organisationen
ergriffen werden, stichhaltige Griinde dafiir gibt, einer be-
troffenen Person den Zugang zu den in Verschlusssachen
enthaltenen sie betreffenden Daten zu verweigern. Fuir diese
Einschrankung kann Artikel 20 der Verordnung (EG) Nr.
45/2001 herangezogen werden (siche oben, Nummer 10).
Der EDSB mochte jedoch hervorheben, dass nach diesem
Artikel die Einschrankung notwendig sein muss; zudem ist in
Artikel 20 Absitze 3 und 4 der Verordnung (EG) Nr.
45/2001 festgelegt, wie dabei zu verfahren ist.

Nach Artikel 20 miissen die Einschrinkungen der genann-
ten Bestimmungen notwendig sein, um einen der aufgefithr-
ten Zwecke zu erreichen. Da in den internen Sicherheits-
vorschriften der Kommission und in den Abkommen mit
einzelnen Staaten die Frage des Zugangs der betroffenen
Personen nicht geregelt ist und nach dem vorgeschlagenen
Artikel 7d Absatz 2 die unbedingte Verpflichtung bestehen
wiirde, vor der Freigabe von Verschlusssachen die Zustim-
mung des Urhebers einzuholen, ist nicht sichergestellt, dass
das Zugangsrecht nur eingeschrinkt wird, wenn die Ein-
schrankung wirklich notwendig ist. Die Bestimmung enthélt
keine inhaltlichen Kriterien und tiberldsst die Entscheidung
vollkommen den jeweiligen Urhebern der Daten, zu denen
auch Parteien gehoren, die nicht dem EU-Recht und den
EU-Standards fiir den Schutz der Grundrechte unterliegen.

In den Absdtzen 3 und 4 des Artikels 20 ist geregelt, wie
eine Einschriankung anzuwenden ist. Nach Absatz 3 hat das
jeweilige Organ die betroffene Person iiber die wesentlichen
Griinde fur die Einschrankung und dariiber zu unterrichten,
dass sie das Recht hat, sich an den Europdischen Daten-
schutzbeauftragten zu wenden. Absatz 4 enthilt eine wei-
tere Bestimmung fiir den besonderen Fall, dass das Aus-
kunftsrecht eingeschrinkt wird. Darin heifst es, dass der
EDSB bei Prifung einer Beschwerde auf Grundlage von
Absatz 3 die betroffene Person nur dariiber unterrichtet,
ob die Daten richtig verarbeitet wurden und, falls dies nicht
der Fall ist, ob alle erforderlichen Berichtigungen vor-
genommen wurden. (') Der vorliegende Vorschlag zur An-
derung der Verordnung (EG) Nr. 881/2002 sollte gewihr-
leisten, dass diese Bestimmungen eingehalten werden kon-
nen. Dieser Punkt steht in engem Zusammenhang mit der
zweiten Frage, die durch den vorgeschlagenen Artikel 7d
aufgeworfen wird.

Zugang des EDSB zu Verschlusssachen

Die Vorschrift in Artikel 7d Absatz 2, dass Verschluss-
sachen nur mit Zustimmung des Urhebers freigegeben wer-
den, konnte ferner die unabhingige Kontrolle durch den
EDSB beeintrichtigen. Aus der Anwendbarkeit der Verord-
nung (EG) Nr. 45/2001 folgt, dass die Verarbeitung per-
sonenbezogener Daten den in ihrem Artikel 32 verankerten
Rechtsbehelfen sowie den Durchsetzungsbefugnissen des
EDSB nach Artikel 47 unterworfen werden kann. So ist
der EDBS nach dem letztgenannten Artikel insbesondere
befugt, von einem fiir die Verarbeitung Verantwortlichen
oder von einem Organ oder einer Einrichtung der Gemein-
schaft Zugang zu allen personenbezogenen Daten und allen
fur seine Untersuchungen erforderlichen Informationen zu

Die Unterrichtung nach Artikel 20 Absdtze 3 und 4 kann so lange

aufgeschoben werden, wie eine Unterrichtung die Einschrinkung
ihrer Wirkung berauben wiirde (siche Artikel 20 Absatz 5).

28.

29.

30.

31.

e

ordnung (EG) Nr. 45/2001). Es wire denkbar, dass der
EDSB von dieser Befugnis im Rahmen des vorliegenden
Vorschlags Gebrauch machen mochte, um seiner Aufgabe
nach Artikel 20 Absatz 4 der Verordnung (EG) Nr.
45/2001 nachzukommen. Nach der vorliegenden Fassung
von Artikel 7d hinge es jedoch voll und ganz vom Urheber
der Daten ab, ob er diese Befugnis wirklich wahrnehmen
kann.

Damit wiirde Artikel 7d in der vorliegenden Fassung im
Widerspruch zu den Bestimmungen der Verordnung (EG)
Nr. 45/2001 stehen. Diesbeziiglich mochte der EDSB her-
vorheben, dass nach Artikel 20 der Verordnung (EG) Nr.
45/2001 die in Artikel 46 und 47 vorgesehenen Aufgaben
und Befugnisse des EDSB nicht eingeschrankt werden kon-
nen.

Zusitzlich zu den Beschwerden, die bei den unabhingigen
Datenschutzstellen eingereicht werden koénnen, sicht das
Datenschutzrecht vor, dass bei Gericht ein Rechtsbehelf
eingelegt werden kann (siche Artikel 22 der Richtlinie
95/46 und Artikel 32 der Verordnung (EG) Nr. 45/2001).
Vor diesem Hintergrund mochte der EDSB darauf hinwei-
sen, dass die vorliegende Fassung von Artikel 7d Absatz 2
auch die Wirksamkeit einer gerichtlichen Uberpriifung be-
eintrachtigen konnte, weil der Europdische Gerichtshof
nicht mehr in der Lage wire, zu priifen, ob eine ausgewo-
gene Abwigung zwischen dem Erfordernis, den internatio-
nalen Terrorismus zu bekdmpfen, und dem Schutz der
Grundrechte vorgenommen wurde. Wie das Gericht erster
Instanz in seinem Urteil vom 4. Dezember 2008 festgestellt
hat, kann es hierfiir erforderlich sein, dass das Gericht Zu-
gang zu Verschlusssachen erhilt. ()

Empfohlene Anderungen

Infolgedessen fordert der EDSB den Gesetzgeber eindring-
lich auf, durch eine entsprechende Anderung von
Artikel 7d sicherzustellen, (1) dass in Fillen, in denen einer
betroffenen Person der Zugang zu den in Verschlusssachen
enthaltenen sie betreffenden Daten von der Kommission
verweigert wird, das Gebot der Notwendigkeit nach
Artikel 20 der Verordnung (EG) Nr. 45/2001 beachtet wird,
(2) dass die Bestimmungen in Artikel 20 Absitze 3 und 4
eingehalten werden und (3) dass die Befugnisse des EDSB
nach Artikel 47 uneingeschriankt respektiert werden.

Hierfiir miisste zunichst der Geltungsbereich des Artikels
7d Absatz 2 eingeschrinkt werden, indem das Wort ,frei-
gegeben* durch ,veroffentlicht* ersetzt wird. Diese Ande-
rung wire auch in rechtlicher Hinsicht konsequent, denn
— wie bereits gesagt — die Bestimmung stammt aus
Artikel 9 Absatz 3 der Verordnung (EG) Nr. 1049/2001,
die ausschlieRlich den Zugang der Offentlichkeit zu Doku-
menten regelt. Die empfohlene Anderung wiirde die oben
erorterten Probleme weitgehend beseitigen: Die Partei, von
der die Daten stammen, konnte das Recht der betroffenen
Personen auf Zugang nicht mehr vollig nach Belieben ein-
schrinken; zudem wiirden der EDSB und der Europdische
Gerichtshof nicht daran gehindert, fir die Wahrnehmung
ihrer jeweiligen Aufgaben Einblick in diese Daten zu neh-
men.

Urteil des Gerichts erster Instanz vom 4. Dezember 2008, PMOI

gegen Rat, Rechtss. T-284/2008, noch nicht in der Slg. verdffentlicht,
Randnrn. 74—76.
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32. Solange jedoch die internen Sicherheitsvorschriften der 38. Vor diesem Hintergrund begriifit der EDSB den Grundsatz

33.

34.

35.

36.

37.

Kommission und die Abkommen iiber die Sicherheitsver-
fahren den Zugang der betroffenen Personen nicht aus-
driicklich regeln und nicht sicherstellen, dass das Gebot
der Notwendigkeit nach Artikel 20 der Verordnung (EG)
Nr. 45/2001 eingehalten wird, gibt es nach wie vor ein
Problem. Der EDSB (und der Europiische Gerichtshof)
kann zwar nach dem Grundsatz ,Kenntnis nur wenn notig*
nach einer Sicherheitsiiberpriffung der Personen, die die
Daten tatsdchlich bearbeiten, Zugang erhalten, doch ist
zweifelhaft, dass dies auch fur die betroffenen Personen gilt.
Der EDSB fordert daher die Kommission nachdriicklich auf,
dafur zu sorgen, dass das Recht auf Zugang zu in Ver-
schlusssachen enthaltenen personenbezogenen Daten nur
eingeschrinkt wird, wenn dies notwendig ist.

1.4 Artikel 7e: Zuldssige Griinde fiir die Verarbeitung,
Kategorien der verarbeiteten Daten, Bestimmung des
fiir die Verarbeitung Verantwortlichen

In Artikel 7e ist recht ausfithrlich festgelegt, fur welche
Aufgaben die Kommission personenbezogene Daten ver-
arbeiten kann (Absatz 1) und welche personenbezogenen
Daten verarbeitet werden diirfen (Absdtze 2—4). Nach Ab-
satz 5 wird ein Referat der Kommission zum ,fiir die Ver-
arbeitung Verantwortlichen* im Sinne von Artikel 2 Buch-
stabe d der Verordnung (EG) Nr. 45/2001 bestimmt.

Der EDSB begriifft den ersten Absatz von Artikel 7e inso-
weit, als mit ihm eine Rechtsgrundlage fiir die Verarbeitung
personenbezogener Daten im Sinne von Artikel 5 der Ver-
ordnung (EG) Nr. 45/2001 geschaffen werden soll. Jede
Verarbeitung von personenbezogenen Daten muss nimlich
aus einem der in dem Artikel genannten zuldssigen Griinde
erfolgen. Dabei ist sich der EDSB bewusst, dass Buchstabe a
(,fiir die Wahrnehmung einer Aufgabe erforderlich, die (...)
im offentlichen Interesse (...) ausgefihrt wird“) und Buch-
stabe b (,fiur die Erfillung einer rechtlichen Verpflichtung
erforderlich, der der fiir die Verarbeitung Verantwortliche
unterliegt) im Zusammenhang mit restriktiven Mafinah-
men von besonderer Bedeutung sind.

Allerdings weist der EDSB darauf hin, dass nach Artikel 4
der Verordnung (EG) Nr. 45/2001 personenbezogene Da-
ten ,den Zwecken entsprechen (miissen), fiir die sie erho-
ben (...) werden, daftir erheblich sein (miissen) und nicht
dariiber hinausgehen (diirfen)* und dass die Kommission
somit sicherstellen sollte, dass die erhobenen personenbe-
zogenen Daten fiir die Anwendung der restriktiven Maf3-
nahmen, die mit der vorgeschlagenen Verordnung einge-
fuhrt werden sollen, notwendig sind.

Daher empfiehlt der EDSB Artikel 7e Absatz 1 wie folgt zu
andern: ,Die Kommission verarbeitet die personenbezoge-
nen Daten, die sie ben6tigt, um ihren Aufgaben im Rahmen
dieser Verordnung nachzukommen.

Dariiber hinaus sollte sowohl generell als auch in jedem
Einzelfall sorgfiltig gepriift werden, ob die Kategorien von
Daten, die im Zusammenhang mit den restriktiven Maf-
nahmen verwendet werden (darunter Datenelemente wie
allgemeine Kennzahlen (d. h. Steuer- und Sozialversiche-
rungsnummern) und ,Funktion oder Beruf*), erheblich sind,
zumal diese Teilinformationen besondere Datenkategorien
enthalten konnen, die besondere Schutzvorkehrungen erfor-
dern.

39.

40.

41.

42.

in Absatz 3, wonach die Nachnamen und die Vornamen
der Eltern einer natiirlichen Person in den Anhang auf-
genommen werden konnen, sofern diese Daten in einem
bestimmten Fall zu dem ausschlieflichen Zweck erforder-
lich sind, die Identitdt der betreffenden aufgefithrten natiir-
lichen Person zu iiberpriifen. Diese Bestimmung tragt dem
Datenschutzgrundsatz  der Zweckbindung hinreichend
Rechnung; dieser sollte angemessen beschrieben und auf
den gesamten Artikel angewandt werden. Daher empfiehlt
der EDSB, diesen Grundsatz ausdriicklich auf alle Daten-
kategorien anzuwenden und hierfiir Artikel 7e Absatz 2
wie folgt zu dndern: ,Anhang I umfasst lediglich die Infor-
mationen, die fiir die Uberpriifung der Identitit der auf-
gefuihrten natiirlichen Personen erforderlich sind, keinesfalls
jedoch mehr als die folgenden Angaben:“.

Der EDSB begriift auch Absatz 4, der vorschreibt, dass
bestimmte Kategorien von personenbezogenen Daten, wie
Daten zu Straftaten, strafrechtlichen Verurteilungen oder
Sicherungsmafregeln, nur in ganz bestimmten Fillen und
unter Wahrung geeigneter besonderer Garantien verarbeitet
und zudem weder verdffentlicht noch weitergegeben wer-
den diirfen.

Was Absatz 5 betrifft, so erkennt der EDSB an, dass die
Tatsache, dass in Anhang II der Verordnung (EG) Nr.
881/2202 ein fiir die Verarbeitung Verantwortlicher be-
stimmt wird, dessen Bekanntheitsgrad erhohen und seine
Rolle als Kontaktstelle verstirken wird; dies wird dazu bei-
tragen, dass die betroffenen Personen ihre Rechte nach der
Verordnung (EG) Nr. 45/2001 leichter wahrnehmen kon-
nen. Allerdings muss der fir die Verarbeitung Verantwort-
liche in der Lage sein, tatsichlich dafiir zu sorgen, dass
nicht nur die betroffenen Personen ihre Rechte wahrneh-
men konnen, sondern dass auch alle anderen Verpflichtun-
gen, die sich aus der Verordnung (EG) Nr. 45/2001 erge-
ben, eingehalten werden. Daher konnte die Kommission in
Betracht ziehen, den Vorschlag in diesem Punkt zu prizi-
sieren und beispielsweise in Absatz 5 ausdriicklich hin-
zuzufiigen, dass der fur die Verarbeitung Verantwortliche
fur die Einhaltung der Verpflichtungen, die sich aus der
Verordnung (EG) Nr. 45/2001 ergeben, zu sorgen hat.

.5 Weitergabe von personenbezogenen Daten an
Drittliinder und internationale Organisationen

Eine wichtige Frage, die in dem Vorschlag nicht ausdriick-
lich behandelt, aber durch das Verfahren fir die Aufnahme
in die Liste implizit aufgeworfen wird, lautet, inwieweit von
den Gemeinschaftsorganen verarbeitete personenbezogene
Daten an die Vereinten Nationen und/oder Drittlinder wei-
tergegeben werden konnen, und wenn ja, unter welchen
Bedingungen.

Diesbeziiglich mochte der EDSB auf Artikel 9 der Verord-
nung (EG) Nr. 45/2001 verweisen, in dem festgelegt ist,
unter welchen Bedingungen personenbezogene Daten an
Empfinger, die nicht Organe oder Einrichtungen der Ge-
meinschaft sind und die nicht der Richtlinie 95/46/EG un-
terworfen sind, iibermittelt werden diirfen. Genannt wird
eine ganze Palette von Moglichkeiten, angefangen von der
Einwilligung der betroffenen Person (Absatz 6 Buchstabe a)
und der Ausiibung von Rechtsanspriichen vor Gericht (Ab-
satz 6 Buchstabe d) — was niitzlich sein konnte, wenn
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43.

44,

45.

46.

47.

()

die Daten von der in der Liste aufgefithrten Person in der
Absicht iibermittelt wurden, eine Uberpriifung der Liste
herbeizufithren — bis hin zu bestechenden VN-Mechanis-
men, die einen angemessenen Schutz der von der EU iiber-
mittelten personenbezogenen Daten gewihrleisten.

Der EDSB weist darauf hin, dass diese Regelung bei den
unterschiedlichen beabsichtigten ~Verarbeitungsvorgingen
einzuhalten ist, um sicherzustellen, dass personenbezogene
Daten, die an Drittlander und internationale Organisationen
weitergegeben werden, angemessen geschiitzt werden, und
es somit eventuell notwendig ist, den Vorschlag entspre-
chend zu prizisieren sowie Vereinbarungen mit den Ver-
einten Nationen zu schliefSen.

1.6 Sonstige Punkte: Haftung, Vorabkontrolle, Konsul-
tation des EDSB

Nach Artikel 6 diirfen die natiirlichen und juristischen Per-
sonen, die die restriktiven Mafnahmen anwenden, nicht
haftbar gemacht werden, es sei denn, sie haben fahrldssig
gehandelt. Diesbeziiglich mochte der EDSB klarstellen, dass
dieser Artikel nicht so auszulegen ist, als werde darin die
auflervertragliche Haftung fur eine gegen die geltenden Da-
tenschutzvorschriften verstoffende Verarbeitung von per-
sonenbezogenen Daten im Sinne des Artikels 32 Absatz
4 der Verordnung (EG) Nr. 45/2001 und des Artikels 23
der Richtlinie 95/46 ausgeschlossen. Restriktive Mafinah-
men basieren nimlich auf der Verarbeitung und Veroffent-
lichung personenbezogener Daten, die, falls sie rechtwidrig
erfolgen, fiir sich allein genommen — unabhingig von den
jeweiligen restriktiven Mafinahmen — einen immateriellen
Schaden verursachen konnen, wie schon der Gerichtshof (1)
festgestellt hat.

Wohlgemerkt kann eine Vorabkontrolle durch den EDSB
gemifl Artikel 27 der Verordnung (EG) Nr. 45/2001 in
dem Mafe erforderlich sein, wie mit dem Vorschlag Ver-
arbeitungen fiir besondere Kategorien von Daten (mutmaf-
liche Straftaten, strafrechtliche Verurteilungen oder Siche-
rungsmafSregeln) und zu dem Zweck eingefithrt werden,
die Eigentumsrechte Einzelner zu beschneiden.

Der EDSB erwartet, dass er gemafs Artikel 28 der Verord-
nung (EG) Nr. 45/2001 zu Rechtsetzungsvorschligen und
verwaltungsrechtlichen Mafnahmen, die die Verarbeitung
personenbezogener Daten betreffen und im Zusammen-
hang mit restriktiven Mafnahmen gegen mutmafliche Ter-
roristen gegebenenfalls vorgeschlagen werden, konsultiert
wird.

IV. FAZIT

Der EDSB begriiflt, dass die Kommission mit ihrem Vor-
schlag den jiingsten Urteilen des Gerichtshofs Rechnung
tragen will und deshalb ein strengeres Verfahren fiir die
Aufnahme in die Liste vorgesehen und das Recht auf
Schutz der personenbezogenen Daten als eine entschei-
dende Voraussetzung fir die Legitimitdt und Wirksamkeit

ihrer restriktiven Mafinahmen ausdriicklich beriicksichtigt
hat.

Urteil des Gerichts erster Instanz vom 12. September 2007, Kalliopi

Nikolau gegen Kommission, Rechtss. T-259/03, Slg. 2007, S. 1I-99;
Urteil des Gerichts erster Instanz vom 8. Juli 2008, Franchet und
Byk gegen Kommission, Rechtss. T-48/05, noch nicht in der Slg. ver-
offentlicht.

48.

49.

50.

51.

52.

Er begriilt ferner, dass im Einleitungsteil darauf hingewie-
sen wird, dass die Verordnung im Einklang mit dem Grund-
recht auf Schutz der personenbezogenen Daten anzuwen-
den ist, und dass in Erwdgungsgrund 12 des Vorschlags
ausdriicklich anerkannt wird, dass bei der Verarbeitung per-
sonenbezogener Daten in dem betreffenden Bereich die
Datenschutzvorschriften und insbesondere die Verordnung
(EG) Nr. 45/2001 zur Anwendung gelangen.

Generell mochte der EDSB hervorheben, dass in der Ver-
ordnung (EG) Nr. 45/2001 Verpflichtungen der fir die
Verarbeitung Verantwortlichen und Rechte der betroffenen
Personen festgelegt sind, die auch dann gelten, wenn sie im
Vorschlag nicht ausdriicklich erwidhnt werden. In einigen
Fillen empfiehlt es sich allerdings, eventuell niher auf die
Anwendung der Datenschutzpflichten und -rechte — und
gegebenenfalls die diesbeziiglichen Ausnahmen und Ein-
schrainkungen — im Bereich der restriktiven Mafnahmen
einzugehen.

Der EDSB begriifSt die Artikel 7a und 7c insoweit, als sie
den Grundrechteschutz verstarken, indem sie vorschreiben,
dass die betroffenen Personen iiber die Griinde fur ihre
Aufnahme in die Listen in Kenntnis zu setzen sind. Er
hebt jedoch hervor, dass diese Bestimmungen keine Aus-
nahme von dhnlichen Verpflichtungen begriinden, die sich
aus der Verordnung (EG) Nr. 45/2001 ergeben. In dieser
Hinsicht empfiehlt der EDSB dem Gesetzgeber, dariiber
nachzudenken, ob nicht die Ausnahmen von den Daten-
schutzgrundsitzen, die sich als notwendig erweisen kon-
nen, in dem Vorschlag ausdriicklich genannt werden soll-
ten, wie beispielsweise die Notwendigkeit, die Unterrichtung
nach Artikel 12 aufzuschieben, bis der vorldufige Beschluss
gefasst ist.

Aus Sicht des EDSB kann Artikel 7d das Recht von betrof-
fenen Personen auf Zugang zu den sie betreffenden Daten
nach Artikel 13 der Verordnung (EG) Nr. 45/2001 beein-
trachtigen, weil er die Freigabe vertraulicher Dokumente
von der Zustimmung des Urhebers abhingig macht; zudem
beschneidet er die Moglichkeiten des EDSB und des Ge-
richtshofs, Einsicht in die in Verschlusssachen enthaltenen
personenbezogenen Daten zu nehmen, damit sie ihre jewei-
ligen Aufgaben auch wirklich wahrnehmen konnen. Daher
fordert der EDSB den Gesetzgeber nachdriicklich auf, diese
Bestimmung zu dndern und insbesondere das Wort ,freige-
geben“ durch das Wort ,veroffentlicht* zu ersetzen.

Der EDSB begriifdt Artikel 7e insoweit, als mit ihm eine
Rechtsgrundlage fir die Verarbeitung personenbezogener
Daten im Sinne von Artikel 5 der Verordnung (EG) Nr.
45/2001 geschaffen werden soll. Er empfiehlt allerdings
einige Anderungen, um sicherzustellen, dass die verarbeite-
ten Daten fiir ganz bestimmte Zwecke genutzt werden, dass
sie erheblich sind und dass die Rolle des fiir die Verarbei-
tung Verantwortlichen mit der Verordnung (EG) Nr.
45/2001 im Einklang steht.
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53.

54.

Der EDSB erinnert daran, dass bei der Ubermittlung von
Daten an Drittlinder und internationale Organisationen
Artikel 9 der Verordnung (EG) Nr. 45/2001 einzuhalten
ist, damit diese Daten angemessen geschiitzt werden. Dies-
beziiglich sind eventuell Prazisierungen im Vorschlag sowie
Vereinbarungen mit den Vereinten Nationen erforderlich.

Der EDSB stellt aufSerdem Folgendes fest: Der Vorschlag
berithrt nicht die Haftung im Falle einer rechtswidrigen
Verarbeitung oder Veroffentlichung von personenbezoge-
nen Daten; eine Vorabkontrolle nach Artikel 27 der Ver-
ordnung (EG) Nr. 45/2001 koénnte sich als notwendig er-

weisen, und er erwartet, zu weiteren Rechtsetzungsvorschli-
gen und verwaltungsrechtlichen Manahmen in diesem Be-
reich konsultiert zu werden.

Geschehen zu Briissel am 28. Juli 2009.

Peter HUSTINX
Europdischer Datenschutzbeauftragter



