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férordning (EG) nr 881/2002 om inférande av vissa sirskilda restriktiva dtgirder mot vissa med
Usama bin Ladin, nitverket al-Qaida och talibanerna associerade personer och enheter

(2009/C 276/01)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA YTT-
RANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sirskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter,

med beaktande av Europaparlamentets och rddets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda dd gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for sa-
dana uppgifter, sarskilt artikel 41,

med beaktande av begdrandet om ett yttrande i enlighet med
artikel 28.2 i forordning (EG) nr 45/2001, som mottogs den
22 April 2009.

HARIGENOM FRAMFORS FOLJANDE.

I. INLEDNING

1. Den 22 april 2009 antog kommissionen ett forslag till
rddets forordning om dndring av forordning (EG) nr
881/2002 om inforande av vissa sirskilda restriktiva dtgar-
der mot vissa med Usama bin Ladin, nitverket al-Qaida och
talibanerna associerade personer och enheter (nedan kallat
forslaget). Samma dag skickade kommissionen forslaget till
Europeiska datatillsynsmannen for samrdd i enlighet med

artikel 28.2 i forordning (EG) nr 45/2001. Europeiska data-
tillsynsmannen erinrar om att han den 9 mars 2009 lim-
nade informella synpunkter om ett utkast till forslag och
noterar att dessa synpunkter har beaktats i forslaget.

2. Europeiska datatillsynsmannen vilkomnar att ha horts och
att en hianvisning till detta samrdd gors i forslagets ingress
pa samma sdtt som i ett antal andra lagstiftningstexter dar
samrdd har hallits med datatillsynsmannen i enlighet med
forordning (EG) nr 45/2001.

3. Genom forslaget dndras forordning (EG) nr 881/2002, ett
av de gemenskapsinstrument som antagits for att bekdmpa
terrorism genom restriktiva atgdrder sarskilt frysning av
tillgdngar mot fysiska och juridiska personer som misstinks
for koppling till terroristorganisationer. Forslaget syftar i
synnerhet till att hantera den senaste utvecklingen i EG-
domstolens rattspraxis, sdrskilt Kadimaélet ('), genom att fo-
reskriva “ett forfarande som respekterar de grundliggande
rittigheterna och som tillimpas nar enskilda personer och
enheter fors upp pd FN:is forteckning” (punkt 4 i motive-
ringen).

. RATTSLIG RAM

4. Aven om domstolens uppdrag var att i sina avgdranden
sarskilt inrikta sig pad respekten for den grundlaggande rit-
tigheten till forsvar, sdrskilt ritten att bli hord, har ritts-
praxis pd detta omrdde vidare konsekvenser och skulle
kunna sammanfattas enligt foljande: EU:s normer for skydd
av grundlaggande rdttigheter bor respekteras oavsett om
restriktiva dtgdrder antas pd EU-nivd eller hdrror frdn inter-
nationella organisationer som Forenta nationerna (2).

(") EG-domstolen den 3 september 2008, Kadi och Al Barakaat Interna-

tional Foundation mot radet, C-402/05 P och C-415/05 P, dnnu inte
rapporterat.
(%) Kadi som anges i fotnot 1 ovan, se sarskilt punkt 285.
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5. EU:s grundliggande rattigheter inbegriper ocksa rdtten till forordning (EG) nr 881/2002 ir kopplad till gemensam

skydd av personuppgifter, vilken erkdnts av EG-domstolen
som en av de principer som foljer av artikel 6.2 i EU-
fordraget och ytterligare bekriftats genom artikel 8 i EU:s
stadga om de grundliggande rittigheterna.

. I detta perspektiv vilkomnar Europeiska datatillsynsmannen
inte endast EG-domstolens senaste rdttspraxis utan dven
kommissionens avsikt att reagera pa den genom att stirka
forfarandet for uppforande pd forteckningen och uttryckli-
gen beakta ritten till skydd av personuppgifter. Samtidigt
som Europeiska datatillsynsmannen fullt ut inser att be-
handling och utbyte av personuppgifter sker i syfte att
bekdmpa terrorism dr hans bestimda &sikt att skyddet av
personuppgifter dr avgorande for att garantera legitimitet
och effektivitet i de restriktiva tgarder som kommissionen
antar. Dessa atgirder grundar sig pd behandling av person-
uppgifter, vilket i sig oavsett frysningen av tillgdngar maste
omfattas av regler och garantier for uppgiftsskydd. Det ar
dirfor synnerligen viktigt att se till att de tillimpliga be-
stimmelserna om behandling av personuppgifter om for-
tecknade personer dr tydliga och rittssidkra i enlighet med
punkt 8 i motiveringen.

. Detta dr desto viktigare med hdnsyn till Lissabonfordragets
ikrafttradande, vilket inte endast kommer att gora EU:s
stadga om de grundldggande rattigheterna bindande utan

ningen dr tillimplig "pd alla gemenskapsinstitutioners och
gemenskapsorgans behandling av  personuppgifter, om
denna behandling genomfors for att utféra uppgifter som
helt eller delvis omfattas av gemenskapsritten”. Aven om

10.

standpunkt 2002/402/Gusp och till Férenta nationernas
verksamhet péd detta omrade, grundar den sig i detta avse-
ende pd fordraget om upprittandet av Europeiska gemen-
skapen.

Rent allmint vill Europeiska datatillsynsmannen framhalla
att det i forordning (EG) nr 45/2001 faststdlls en rad skyl-
digheter for de registeransvariga bland annat uppgiftskva-
litet, behandlingens laglighet, anmilan, siker behandling
och rittigheter for registrerade personer bland annat til-
lgdng, korrigering, sparrning, utplaning, anmilan till tredje-
parter, overklagande som ska tillimpas utom i de fall dar
undantag och Dbegrinsningar giller i enlighet med
artikel 20. Under alla férhéllanden ska dessa begriansningar
av grundliggande ritt till uppgiftsskydd, dven i friga om
restriktiva atgdrder, vara forenliga med en strikt proportio-
nalitetsprovning, dvs. vara begransade saval i sak som i til-
lampningstid till vad som dr nodvindigt for att uppfylla det
berorda allménintresset, sa som bekriftas i EG-domstolen
rittspraxis. Detta dr desto viktigare eftersom dessa rittighe-
ter och skyldigheter, tillsammans med nddvindigheten av
oberoende tillsyn nir det giller behandlingen av person-
uppgifter, utgor kirnan i den grundliggande ratten till upp-
giftsskydd, vilket uttryckligen bekriftas i artikel 8 i EU:s
stadga om de grundliggande rattigheterna.

dven i artikel 16 i fordraget om Europeiska unionens funk- 11. Europeiska datatillsynsmannen  vilkomnar att ndgra av
tionssitt (EUF-fordraget) och artikel 39 i EU-férdraget fast- dessa skyldigheter och rittigheter underforstatt eller ut-
stilla nodvindigheten av bestimmelser om uppgiftsskydd tryckligen behandlas i forslaget, men vill framhalla att for-
och garantier pé Europeiska unionens alla verksambhets- Slaget inte kan tolkas som att det utesluter eller begréinsar
omrdden. Dessutom kommer EG-domstolen att vara fullt tillimpligheten av sidana skyldigheter och registrerade per-
behorig att, ocksd pd omrddet gemensam utrikes- och si- soners rattigheter som inte anges i forslaget.
kerhetspolitik, bedoma lagligheten sdrskilt respekten for
grundliggande rattigheter i beslut som foreskriver restrik-
tiva dtgarder mot fysiska eller juridiska personer 12. Mot bakgrund av detta kommer Europeiska datatillsyns-
(artikel 275 i EUF-fordraget). mannen att i de kommande punkterna analysera forslagets
bestimmelser i ljuset av de mest relevanta principerna for
uppgiftsskydd, limna rekommendationer till forbattringar
M. ANALYS AV FORSLAGET och vigledning till hur man ska kunna behandla vissa an-
dra frigor som inte nu tas upp men som tillimpningen av
.1 Tillimplig lagstiftning om och principer f6r upp- principerna for uppgiftsskydd formodligen kommer att leda
giftsskydd till. T ndgra fall kan det vara onskvart att i friga om re-
striktiva dtgdrder limna nidrmare uppgifter om tillimp-
. Europeiska datatillsynsmannen vilkomnar att det i ingres- ningen av skyldigheterna och rittigheterna nir det giller
sen hinvisas till nodvandigheten av att tillimpa forord- uppgiftsskydd.
ningen i enlighet med den grundliggande rittigheten om
skydd av personuppgifter (skdl 10) och till nédvindigheten
av lampliga sirskilda skyddsdtgrder nir kommissionen Pe- 13. Dessa synpunkter kan endast avspegla att skyddet av per-
handlar uppgifter som har att gora med brott som begdtts sonuppgifter dr en avgdrande faktor for att sikerstilla legi-
av i fértecknipgen upeférda f).r'siska personer och mefl fé}- timitet och effektivitet i de restriktiva dtgarder som kom-
lande domar i brottmdl och sikerhetsdtgirder som ror si- missionen vidtar och de behandlar eller pdverkar inte andra
dana personer. frigor i sak som kan kopplas till inforandet i en forteckning
enligt andra bestimmelser.
. Europeiska datatillsynsmannen vilkomnar ocksd att det i
forslagets skdl 12 uttryckligen anges att bestimmelserna lI.2 Artiklarna 7a och 7c: information till de berorda
om uppgiftsskydd, sirskilt i férordning (EG) nr 45/2001, personerna och avforande
ar tillimpliga pd personuppgifter pd detta omride. I
artikel 3 i forordning (EG) nr 45/2001 anges att forord- 14. 1 artikel 7a faststills forfarandena f6r uppforande i och

avforande fran forteckningen av fysiska eller juridiska per-
soner och i artikel 7c faststills ett sirskilt forfarande som
ska tillimpas pd dem som uppfordes i forteckningen fore
den 3 september 2008.
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15. Europeiska datatillsynsmannen vilkomnar dessa bestim- 19. Denna artikel ger upphov till tva frdgor, varav den forsta

16.

17.

18.

()

melser i den man de stirker respekten for grundliggande
rittigheter genom att ge de berdrda personerna mojlighet
till information om skilen till att de tagits med i forteck-
ningarna och mojlighet att uttrycka sina synpunkter om
detta. Dessutom faststills i punkt 4 att ett avforande fran
forteckningen pd FN-nivd automatiskt ska leda till samma
sak pd EU-niva, vilket 6verensstimmer med uppgiftsskydds-
principen om att personuppgifter ska vara uppdaterade i
enlighet med artikel 4.1d i foérordning (EG) nr 45/2001.

Europeiska datatillsynsmannen framhéller dock att dessa
bestimmelser inte utesluter liknande skyldigheter som foljer
av férordning (EG) nr 45/2001, t. ex. skyldigheten att infor-
mera den registrerade personen i enlighet med artikel 11
och sirskilt artikel 12, som behandlar information som ska
lamnas nar uppgifterna inte har erhéllits frin den registre-
rade personen, skyldigheten enligt artikel 14 att utan drojs-
mdl korrigera felaktiga eller ofullstindiga personuppgifter
samt skyldigheten enligt artikel 17 att I likhet med vad
som giller vid avforande frin forteckningen informera de
tredjeparter till vilka uppgifterna har limnats om att upp-
gifterna har korrigerats eller utplanats, om detta inte visar
sig vara omojligt eller innebdr en oproportionerlig an-
strangning.

Som redan sagts i punkt 10 fir naturligtvis nodvindiga
undantag frdn och begrinsningar av dessa bestimmelser
goras i enlighet med artikel 20 i férordning (EG) nr
45/2001. Det kommer till exempel att vara nodvindigt
att senareldgga information till de berdrda personerna om
detta krivs for att behdlla "6verraskningseffekten” av beslu-
tet att ta med personen pa forteckningen och frysa hans
eller hennes tillgingar. I detta avseende rekommenderar
Europeiska datatillsynsmannen lagstiftaren att 6verviga hu-
ruvida det vore lampligt att i forslaget uttryckligen klargora
vilka undantag frén uppgiftsskyddsprinciperna som kan bli
nodvindiga, t.ex. behovet av att fordroja meddelandet enligt
artikel 12 till dess att det preliminidra beslutet har fattats.

II1.3 Artikel 7d: registrerade personers ritt till tillging,
tillsynsuppgifter och rittsmedel

[ den foreslagna artikel 7d anges det i punkt 1 att om FN
eller en stat lagger fram sekretessbelagda uppgifter, ska
kommissionen hantera dessa i enlighet med kommissionens
interna sikerhetsbestimmelser (beslut 2001/844/EG, EKSG,
Euratom (')) och, ddr sd ir tillimpligt, i enlighet med avtal
mellan Europeiska unionen och den stat som lagt fram
uppgifterna om sikerhet for sekretessbelagda uppgifter. I
punkt 2 faststills att handlingar som sekretessklassats pa
en nivd som motsvarar "Tres secret UE[EU Top secret”,
"Secret UE” eller "Confidentiel UE” inte ska utlimnas utan
upphovsmannens medgivande.

Kommissionens beslut 2001/844/EG, EKSG, Euratom av den

29 november 2001 om indring av de interna stadgarna (EGT
L 317 3.12.2001, s. 1).

20.

21.

22.

23.

@)

avser bestimmelsens konsekvenser for den registrerade per-
sonens rdtt till tillgdng till sina personuppgifter enligt
artikel 13 i forordning (EG) nr 45/2001 och den andra
avser Europeiska datatillsynsmannens samt EG-domstolens
mojlighet att fa tillgdng till personuppgifter i sekretess-
belagda handlingar for att effektivt kunna utféra sina res-
pektive uppdrag.

Registrerade personers rdtt till tillgdng till personuppgifter i sek-
retessbelagda handlingar

I savdl de ndmnda sakerhetsbestimmelserna som i avtalen
mellan EU och den stat som lagt fram uppgifterna regleras
hur tillgdng kan ges till sekretessbelagda uppgifter. Endast
personer med behovsenlig behorighet, dvs. den som beho-
ver uppgifterna for sin tjinsteutévning, kan ges tillgang till
sddana uppgifter (%). I frdga om uppgifter med den klassifi-
cering som anges i den foreslagna artikel 7d.2 mdste dess-
utom dessa personer ha sikerhetsprovats.

Kommissionens interna sikerhetsbestimmelser maste ldsas
tillsammans med forordning (EG) nr 1049/2001 om all-
miénhetens tillgdng till Europaparlamentets, rddets och
kommissionens handlingar, i vilken ratten till tillgang till
information frdn de tre storsta EU-institutionerna behand-
las. Artikel 9 i den forordningen avser behandlingen av
kinsliga handlingar som omfattas av de tre ovannimnda
sekretessgraderna. I dess punkt 3 anges att tillgang till kins-
liga handlingar endast ska ges med upphovsmannens med-
givande; en regel som ocksd dterfinns i den foéreslagna
artikel 7d.2.

Kommissionens interna sikerhetsbestimmelser ar forenliga
med allméinhetens ratt till tillgdng till handlingar. Detta 4r
dock inte fallet ndr det galler sarskild ratt till tillgdng, t.ex.
registrerade personers ritt till tillgang till sina egna person-
uppgifter i enlighet med artikel 13 i f6érordning (EG) nr
45/2001. 1 de interna sikerhetsbestimmelserna nimns
inget om bestimmelser for uppgiftsskydd eller registrerade
personers rittigheter i sig. I kommissionens interna siker-
hetsbestimmelser nimns inte det forhdllande dar en registr-
erad person begir tillgdng till personuppgifter i en sek-
retessbelagd handling. Samma sak giller avtal med enskilda
stater om sakerhet for sekretessbelagda uppgifter.

[ artikel 13 i forordning (EG) nr 45/2001 beviljas registre-
rade personer ratt att nir som helst utan restriktioner, inom
tre manader frin det att ansokan mottogs, kostnadsfritt
fran den registeransvarige erhélla bland annat klar infor-
mation om vilka personuppgifter som behandlas (se art.
13c¢).

Se del 19 i beslut 2001/844 och, t. ex. artikel 4.7 i avtalet mellan

Europeiska unionen och Amerikas forenta staters regering om siker-
het for sekretessbelagda uppgifter (EGT L 115, 3.5.2007, s. 30).
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24. Europeiska datatillsynsmannen dr fullt inférstddd med att artikel 47.2b i forordning (EG) nr 45/2001). Det dr mojligt

25.

26.

27.

"

det i samband med restriktiva dtgdrder mot vissa personer
eller enheter i syfte att forhindra terroristddd kan vara mo-
tiverat att for en registrerad person inte roja sekretess-
belagda (person-) uppgifter. Denna restriktion kan, sisom
redan ndmnts i punkt 10, grundas pé artikel 20 i forord-
ning (EG) nr 45/2001. Europeiska datatillsynsmannen vill
dock framhalla savil det krav pd nodvindighet som anges i
artikeln som det forfarande som foreskrivs i artikel 20.4 i
forordning (EG) nr 45/2001.

Enligt artikel 20 ska begrinsningar av de angivna bestim-
melserna vara nidvindiga for att skydda ett av de angivna
syftena. Eftersom kommissionens interna sikerhetsbestim-
melser och avtalen med enskilda stater inte behandlar fra-
gan om registrerade personers tillging och den féreslagna
artikel 7d.2 innehéller ett ovillkorligt krav pa upphovsman-
nens medgivande innan sekretessbelagda handlingar kan
lamnas ut, 4r det inte sakerstdllt att en begrinsning av
ritten till tillgdng endast sker ndr det dr nodvindigt. Be-
stimmelsen innehéller inte ndgra kriterier i sak och ger full
handlingsfrihet &t upphovsmannen till uppgifterna, vilket
inkluderar parter som inte omfattas av EU-lagstiftning
och EU:s normer for skydd av grundliggande rittigheter.

Artikel 20.3 och 20.4 innehaller regler for tillimpningen av
en begransning. Enligt punkt 3 ska den berorda institutio-
nen informera den registrerade personen om de huvudsak-
liga skilen till begransningen och om att han har ritt att
vinda sig till europeiska datatillsynsmannen. I punkt 4
aterfinns en ytterligare bestimmelse som sirskilt avser en
begransning av ritten till tillgdng. Dir anges att europeiska
datatillsynsmannen vid utredning av klagomalet pd grund-
val av foregdende punkt endast ska informera den registre-
rade personen om huruvida uppgifterna har behandlats
korrekt och, om sé inte ar fallet, huruvida alla nodvindiga
korrigeringar har gjorts ('). Det nuvarande forslaget till dnd-
ring av forordning (EG) nr 881/2002 bor sakerstilla att
dessa bestimmelser kan uppfyllas. Denna punkt dr nira
kopplad till den andra friga som den foreslagna
artikel 7d leder till.

Europeiska  datatillsynsmannens tillgang till  sekretessbelagda
handlingar

Villkoret i artikel 7d.2 om att sekretessbelagda uppgifter
endast ska limna ut med upphovsmannens medgivande
kan ocksd péverka europeiska datatillsynsmannens obero-
ende tillsyn. Av tillimpningen av forordning (EG) nr
45/2001 foljer att behandlingen av personuppgifter fir om-
fattas av den rattsliga provning som faststills i dess
artikel 32 och av europeiska datatillsynsmannens verkstal-
lande befogenheter enligt artikel 47. I den senare artikeln
beviljas sirskilt europeiska datatillsynsmannen befogenhet
att fran den registeransvarige eller en gemenskapsinstitution
eller ett gemenskapsorgan fa alla personuppgifter och all
information som behovs for hans utredningar (se

Den bestimmelse om information som anges i artikel 20.3 och 20.4

kan skjutas upp s linge att den gor begransningen verkningslos (se
artikel 20.5).

28.

29.

30.

31.

att europeiska datatillsynsmannen i samband med det nu-
varande forslaget kan anvdnda sina befogenheter for att
fullgora sitt uppdrag enligt artikel 20.4 i forordning (EG)
nr 45/2001. Den nuvarande lydelsen av artikel 7d skulle
dock innebira att det effektiva fullgorandet av dessa befo-
genheter blir beroende av uppgiftslimnarens goda vilja.

Texten i artikel 7d i dess nuvarande lydelse skulle darfor
strida mot bestdimmelserna i forordning (EG) nr 45/2001. I
detta avseende vill Europeiska datatillsynsmannen dérfor
framhélla att artikel 20 i foérordning (EG) nr 45/2001
inte foreskriver ndgon begrinsning av europeiska datatill-
synsmannens uppgifter och befogenheter enligt artiklarna
46 och 47.

Forutom de rdttsmedel som kan tillgds hos oberoende myn-
digheter for uppgiftsskydd faststdlls i lagstiftningen om
uppgiftsskydd rdtten till rattsmedel som gor det mojligt
att vinda sig till en domstol (se artikel 22 i direktiv 95/46
och artikel 32 i forordning (EG) nr 45/2001). Mot bak-
grund av detta vill europeiska datatillsynsmannen pépeka
att den nuvarande lydelsen av artikel 7d.2 ocksd kan pa-
verka den rittsliga provningens effektivitet genom att ater-
verka pd EG-domstolens mojlighet att bedoma huruvida en
korrekt avvigning gors mellan nodvindigheten att be-
kimpa internationell terrorism och skyddet av grundldg-
gande rittigheter. Sdsom framgdr av forstainstansrattens
dom av den 4 december 2008 kan tillgdng till sekretess-
belagda uppgifter vara nddvindig for att domstolen ska
kunna gora detta (?).

Féreslagna dndringar

Med hinsyn till det ovan sagda uppmanar europeiska data-
tillsynsmannen lagstiftaren att dndra artikel 7d sd att det
sakerstills att 1) kravet pa nddvindighet i artikel 20 i for-
ordning (EG) nr 45/2001 uppfylls om kommissionen vag-
rar en registrerad person tillgdng till sina personuppgifter i
sekretessbelagda  handlingar, 2)  bestimmelserna i
artikel 20.4 efterlevs och 3) europeiska datatillsynsmannens
befogenheter enligt artikel 47 respekteras fullt ut.

For att uppnd detta skulle man till en borjan begrinsa
rickvidden for artikel 7d.2 genom att ersdtta ordet “utlim-
nas” med “offentliggoras”. En sddan dndring skulle ocksa
vara rittsligt konsekvent eftersom bestimmelsen, sdasom
sagts ovan, hirror fran artikel 9.3 i forordning (EG) nr
1049/2001, som endast behandlar allmdnhetens tillgdng
till handlingar. Den foreslagna dndringen skulle till stor
del 16sa de problem som tas upp ovan: den part som
lagt fram uppgifterna skulle inte lingre helt godtyckligt
kunna begrinsa registrerade personers rtt till tillgdng och
europeiska datatillsynsmannens och EG-domstolens tillgdng
till sddana uppgifter for att kunna fullgora sina respektive
uppdrag skulle inte begrinsas.

(?) Forstainstansritten den 4 december 2008, PMOI mot rddet, T-

284/08, dnnu inte rapporterat. Se sirskilt punkterna 7476.
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32. S& linge som kommissionens interna bestimmelser och 38. Med hinsyn till detta vilkomnar europeiska datatillsyns-
avtal om uppgiftssakerhet inte uttryckligen tar upp frgan mannen den princip som faststills i punkt 3, enligt vilken
om registrerade personers tillgdng och sikerstiller att kravet namnen och efternamnen pa den fysiska personens fordld-
pa nddvandighet i artikel 20 i forordning (EG) nr 45/2001 rar kan inbegripas i bilagan nir de i ett specifikt fall ute-
uppfylls kvarstdr dock ett problem. Samtidigt som europe- slutande 4ar nodvindiga for att kontrollera den i forteck-
iska datatillsynsmannen (och EG-domstolen) kan fa tillgdng ningen uppforda fysiska personens identitet. Denna bestim-
enligt principen om behovsenlig behorighet och efter siker- melse avspeglar vil uppgiftsskyddsprincipen om begrins-
hetspr(')vn(iing av fe per}sloner zonji faktisklt( hanterar }lppgfif- nirflg av syftet},1 \llilket bk('jr1 specificeraskoc};li tilléiﬁqpas korrekt
terna, dr det tveksamt huruvida detta ocksd dr mojligt for i friga om hela artikeln. Europeiska datatillsynsmannen
den registrerade personen. Europeiska datatillsynsmannen rekommenderar darfor uttryckligen att denna princip til-
uppmanar diarfor kommissionen att sakerstdlla att ritten lampas pa alla uppgiftskategorier genom att artikel 7e.2
till tillgdng till personuppgifter i sekretessbelagda handlingar dndras enligt foljande: "Bilaga I ska endast innehdlla de
endast begrinsas nir sd dr nodvandigt. uppgifter som 4r nodvindiga for att kontrollera den i for-
teckningen uppforda fysiska personens identitet och far
under alla omstindigheter inte innehdlla andra uppgifter
.4 Artikel 7e: rittslig grund for behandling, katego- dn foljande:"
rier av behandlade uppgifter, utseende av register-
ansvariga
33. 1 artikel 7e faststills i ritt detaljerad omfattning bdde kom- 39. Europeiska datatillsynsmannen vilkomnar ocksd punkt 4, i
missionens uppgifter nir det géller behandling av person- vilken det faststills att sirskilda kategorier av personupp-
uppgifter (punkt 1) och de personuppgifter som kan be- gifter, t. ex. rorande brott, fillande domar i brottmal eller
handlas (punkterna 2-4). T punkt 5 utses en enhet vid sikerhetsdtgarder, endast fir behandlas i specifika fall och
kommissionen till registeransvarig i den mening som avses med forbehdll for att limpliga skyddsdtgarder vidtas samt
i artikel 2d i forordning (EG) nr 45/2001. att dessa uppgifter inte far offentliggéras eller utvixlas.
34. Euoropelska datatll!synsma.nnen Vallfomnar {i,mk,el 7eli d(.e.n 40. Nar det giller punkt 5 inser europeiska datatillsynsmannen
man de,n syftar dll att t1llhandaha'lla en rattshg gmnd for att utseendet av en registeransvarig enligt bilaga II i forord-
behandling av personuppgifter .enhgt artikel 5 i fo%*ordnu}g ning (EG) nr 881/2002 kommer att gora den registeransva-
(EG) or 45 |2001. AH lzehandhng avnper.sonuppglfter bor rige och dennes roll som kontaktpunkt mer synlig och
namhgen grun.da sig pd en av de rittsliga grupder som ddrigenom underlitta registrerade personers mojlighet att
anges 1 den artikeln. I detta a‘{’se.(.end.f.z al.iser“europelskg data- utova sina rittigheter enligt forordning (EG) nr 45/2001.
t1llsynsman.nen att le@en ,a) nodvanc}’lg for ae unth{a en Europeiska datatillsynsmannen erinrar dock om att det
afbetsuppglfF av all.r.nan.t Intresse ... OChc l?) nodvand.lg ockséd dr nodvindigt att sikerstilla att den registeransvarige
for att fu}lg?ra en rittslig forpliktelse som dvilar den regis- verkligen har majlighet att effektivt garantera inte endast att
teransvarige }<an vara sdrskilt relevanta i samband med registrerade personer kan utova sina rittigheter utan dven
restriktiva dtgdrder. att alla andra skyldigheter som foljer av forordning (EG) nr
45/2001 efterlevs. 1 detta avseende skulle kommissionen
kunna overviga att fortydliga denna punkt i forslaget ge-
35. Europeiska datatillsynsmannen erinrar dock om att person- nom att exempelvis i punkt 5 ldgga till en uttrycklig hin-
uppgifter enligt artikel 4 i forordning (EG) nr 45/2001 ska visning till nédvindigheten av att den registeransvarige si-
vara "adekvata och relevanta och inte fir omfatta mer dn kerstiller efterlevnaden av de skyldigheter som féljer av
vad som dr nodviandigt med hinsyn till de dndamdl for forordning (EG) nr 45/2001.
vilka de samlas in .. ” och att kommissionen dirfor bor ; :
se till att personuppgifter som samlas in dr nédvindiga i
syfte att infora de restriktiva dtgdrder som foreskrivs i ut- .
kastet till férordning. .5 Overforing av personuppgifter till tredjelinder
och internationella organisationer
41. En viktig friga som inte uttrycklicen tas upp i forslaget,
36. 1 detta avseend.e rekomr{lenderar e.urop‘ei‘ska da”tatillsyqs- men érgundegrférstidd i fbrf?rlandgt for férlt)gckning, éigr i
mannen katt bar}tllke(lﬂ 7e.1 dndras e.rflhgt fol]ar.l.de: "Iéo.r'm;}s- vilken man personuppgifter som behandlas av gemenska-
?,Onen F ﬁ‘ ve ?in a pers.ofnup.pg1 ter som éf‘r n(;) van f{ga pens institutioner kan utbytas med Forenta nationerna och/
oorilr?itlig”u gora dess uppgilter inom ramen {or denna for- eller tredjelinder och, om sé ar fallet, pd vilka villkor.
37. Relevansen av de uppgiftskategorier som anvinds i sam- 42. T detta avseende vill europeiska datatillsynsmannen peka pa

band med restriktiva dtgdrder inbegripet sidana aspekter
som allminna identitetsuppgifter (dvs. skatteregistrerings-
och socialférsakringsnummer) och “befattning eller yrke”
bor dessutom noggrant kontrolleras sdval allmint som
fran fall till fall, sirskilt om denna information kan inne-
halla sirskilda kategorier av uppgifter och kan behova sir-
skilda skyddsatgarder.

artikel 9 i forordning (EG) nr 45/2001, dir villkoren fast-
stills for overforing av personuppgifter till mottagare som
inte 4r gemenskapsorgan och inte omfattas av direktiv
95/46/EG. Ett stort antal losningar finns att tillgd, fran
den registrerade personens medgivande (punkt 6a) och for-
svaret av rdttsliga ansprdk (punkt 6d) vilket kan vara till
nytta om den registrerade personen har limnat uppgifterna
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43.

44,

45.

46.

47.

"

for att fa till stind en omprovning av registreringen till
mekanismer inom FN som garanterar ett adekvat skydd
for personuppgifter som 6verforts fran EU.

Europeiska datatillsynsmannen erinrar om att de olika for-
faranden fér behandling som féreskrivs bor 6verensstimma
med detta system sd att ett adekvat skydd garanteras for
personuppgifter som utbyts med tredjelinder och interna-
tionella organisationer och att det darfor kan kravas speci-
ficeringar i forslaget samt arrangemang med FN.

.6 Ovriga frigor: ansvar, forhandskontroll, samrad
med europeiska datatillsynsmannen

Artikel 6 i forslaget utesluter ansvar, utom vid oaktsamhet,
for de fysiska och juridiska personer som genomf6r restrik-
tiva atgirder. I detta avseende vill europeiska datatillsyns-
mannen fortydliga att denna artikel inte ska anses utesluta
utomobligatoriskt ansvar enligt artikel 32.4 i forordning
(EG) nr 45/2001 och artikel 23 i direktiv 95/46 vid be-
handling av personuppgifter som strider mot tillimplig
lagstiftning om skydd av personuppgifter. I detta samman-
hang grundas de restriktiva dtgirderna pd behandling och
offentliggérande av personuppgifter, vilket om det ir lag-
stridigt i sig oavsett de vidtagna restriktiva atgdrderna kan
leda till icke-materiell skada, vilket domstolen redan har
konstaterat ().

Det bor noteras att en forhandskontroll fran europeiska
datatillsynsmannens sida enligt artikel 27 i forordning
(EG) nr 45/2001 kan komma att kridvas om forslaget fast-
stiller behandling som ror sarskilda kategorier av uppgifter
(misstdnkta brott, fillande avgoranden i brottmal eller si-
kerhetsdtgarder) och syftar till att utesluta enskilda personer
fran att fullt ut dtnjuta rétten till egendom.

Europeiska datatillsynsmannen forvintar sig att bli hord i
enlighet med artikel 28 i forordning (EG) nr 45/2001 an-
gdende sddana lagstiftningsforslag och administrativa atgar-
der om behandling av personuppgifter som kan liggas fram
i friga om restriktiva dtgarder mot misstinkta terrorister.

IV. SLUTSATSER

Europeiska datatillsynsmannen vilkomnar kommissionens
avsikt att i sitt forslag gripa sig an EG-domstolens senaste
rdttspraxis genom att stirka forfarandet for uppforande pa
forteckningen och uttryckligen beakta ritten till skydd av
personuppgifter, vilken dr en avgoérande faktor nar det gil-
ler att garantera legitimitet och effektivitet i de restriktiva
atgirder som kommissionen vidtar.

Forstainstansritten den 12 september 2007, Kalliopi Nikolau mot

kommissionen, T-259/03 [2007] REG 11-99; forstainstansritten den
8 juli 2008, Franchet och Byk mot kommissionen, T-48/05, dnnu inte
registrerat.

48.

49.

50.

51.

52.

Europeiska datatillsynsmannen vilkomnar att det i skilen
hénvisas till nodvandigheten av att tillimpa forordningen i
enlighet med den grundliggande ritten till skydd av per-
sonuppgifter och att forslaget i sitt skal 12 uttryckligen
anger att bestimmelserna om skydd av personuppgifter,
sarskilt de i forordning (EG) nr 45/2001, ar tillimpliga
vid behandlingen av uppgifter pa detta omrade.

Rent allmint vill europeiska datatillsynsmannen framhalla
att det i forordning (EG) nr 45/2001 faststdlls en rad skyl-
digheter for de registeransvariga samt rattigheter for de
registrerade personerna, vilka ska gilla dven nir de inte
uttryckligen anges i forslaget. I vissa fall kan det dock
vara Onskvirt att i frdga om restriktiva dtgarder faststilla
nirmare bestimmelser om tillimpningen samt eventuella
undantag och begrinsningar av skyldigheterna i friga om
uppgiftsskydd och rattigheterna.

Europeiska datatillsynsmannen vilkomnar artiklarna 7a och
7c i den mdn de stirker respekten for grundlaggande rit-
tigheter genom att ge de berorda personerna mojlighet att
bli informerade om skilen till att de forts upp i forteck-
ningen. Europeiska datatillsynsmannen papekar dock att
dessa bestimmelser inte utesluter liknande skyldigheter
som foljer av férordning (EG) nr 45/2001. I detta avseende
rekommenderar europeiska datatillsynsmannen lagstiftaren
att Overviga att i forslaget uttryckligen fortydliga de undan-
tag frdn principerna om uppgiftsskydd som kan vara nod-
vindiga, t.ex. nodvandigheten av att senareldgga det med-
delande som faststalls i artikel 12 till dess att ett preliminart
beslut har fattats.

Europeiska datatillsynsmannen anser att artikel 7d genom
att ange att utlimnandet av sekretessbelagda handlingar ska
ske med upphovsmannens medgivande kan pdverka den
registrerade personens ritt till tillgdng till sina personupp-
gifter i enlighet med artikel 13 i férordning (EG) nr
45/2001 och europeiska datatillsynsmannens samt EG-
domstolens mojlighet att fa tillgdng till personuppgifter i
sekretessbelagda handlingar i syfte att effektivt fullgora sina
respektive uppdrag. I detta avseende uppmanar europeiska
datatillsynsmannen lagstiftaren att dndra bestimmelsen, sir-
skilt genom att ersitta ordet "utlimnas” med “offentliggo-

»

ras-.

Europeiska datatillsynsmannen vilkomnar artikel 7e i den
mén den syftar till att tillhandahélla en rittslig grund for
behandling av personuppgifter i enlighet med artikel 5 i
forordning (EG) nr 45/2001. Han rekommenderar dock
vissa dndringar for att sikerstilla att behandlade uppgifter
anvinds for specifika syften och ar relevanta samt att den
registeransvariges roll 6verensstimmer med forordning (EG)
nr 45/2001.
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53. Europeiska datatillsynsmannen erinrar om att eventuella ter. En forhandskontroll i enlighet med artikel 27 i f6rord-

54.

overforingar till tredjelander och internationella organisatio-
ner bor ske i enlighet med artikel 9 i forordning (EG) nr
45/2001 for att garantera ett lampligt skydd av dessa upp-
gifter. 1 detta avseende kan specificering i forslaget samt
arrangemang med FN bli nédvindiga.

Europeiska datatillsynsmannen konstaterar vidare att forsla-
get inte pdverkar det ansvar som kan uppstd vid olaglig
behandling och olagligt offentliggérande av personuppgif-

ning (EG) nr 45/2001 kan bli nodvindig och han forvantar
sig att horas i friga om ytterligare lagstiftningsforslag och
administrativa dtgarder pa detta omréde.

Utfdrdat i Bryssel den 28 juli 2009.

Peter HUSTINX
Europeisk datatillsynsman



