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UDTALELSER

DEN EUROPAISKE TILSYNSFORENDE FOR
DATABESKYTTELSE

Udtalelse fra Den Europeiske Tilsynsferende for Databeskyttelse (EDPS) om forslag til Europa-
Parlamentets og Ridets forordning om oprettelse af et agentur for den operationelle forvaltning
af store it-systemer inden for omradet frihed, sikkerhed og retfeerdighed, og om forslag til Radets
afgorelse om overdragelse af opgaver vedrorende den operationelle forvaltning af SIS II og VIS
inden for rammerne af afsnit VI i EU-traktaten til det agentur, som er oprettet ved forordning XX

(2010/C 70/02)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE, —

som henviser til traktaten om Den Europeiske Unions funk-
tionsmade, sarlig artikel 16,

som henviser til Den Europeiske Unions charter om grundlag-
gende rettigheder, serlig artikel 8,

som  henviser  til  Europa-Parlamentets og  Rédets
direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplys-
ninger og om fri udveksling af sidanne oplysninger ('),

som henviser til den anmodning om udtalelse i henhold til
artikel 28, stk. 2, i Europa-Parlamentets og Radets forordning
(EF) nr. 45/2001 af 18. december 2000 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplys-
ninger i fallesskabsinstitutionerne og -organerne og om fri
udveksling af sddanne oplysninger, der blev sendt til EDPS
den 11. august 2009 (3), —

HAR VEDTAGET FOLGENDE UDTALELSE:

I. INDLEDNING — UDTALELSENS KONTEKST
Beskrivelse af forslagene

1. Den 24. juni 2009 vedtog Kommissionen en lovgivnings-
pakke om oprettelse af et agentur for den operationelle
forvaltning af store it-systemer inden for omrédet frihed,
sikkerhed og retfeerdighed. Pakken bestdr af et forslag til

L 281 af 23.11.1995, s. 31.

1y EFT
T L 8 af 12.1.2001, s. 1.

() EF
(%) EF

Europa-Parlamentets og Radets forordning om oprettelse af
agenturet og et forslag til Rddets afgarelse om overdragelse
til agenturet af opgaver vedrerende den operationelle
forvaltning af SIS II og VIS inden for rammerne af
afsnit VI i EU-traktaten (). De to forslag er yderligere
forklaret i en meddelelse, der er vedtaget samme dag (*).
Den 11. august 2009 blev forslagene og meddelelsen
sendt til EDPS med henblik pd en udtalelse sammen med
konsekvensanalysen og resuméet af konsekvensanalysen (°).

2. Retsgrundlaget for den foresldede forordning er afsnit IV i
EF-traktaten. Da anvendelsen af SIS II og VIS med henblik
pa politisamarbejdet og det retlige samarbejde i straffesager
pa nuvarende tidspunkt bygger pa afsnit VI i EU-traktaten,
er den foresldede forordning suppleret med et forslag til
Réddets afgorelse, der bygger péd afsnit VI i EU-traktaten.

3. De respektive retsakter om oprettelse af SIS II, VIS og
Eurodac fastsatter, at Kommissionen har ansvaret for den
operationelle forvaltning af de tre systemer (°). For SIS II's
og VIS’ vedkommende er dette kun meningen i en over-
gangsperiode, hvorefter en forvaltningsmyndighed skal have
ansvaret for den operationelle forvaltning. I en felles erklee-
ring af 7. juni 2007 opfordrede Europa-Parlamentet og
Rédet Kommissionen til pd grundlag af en konsekvensana-
lyse, der indeholder en analyse af alternativerne, at fore-
leegge de forslag til lovgivning, der er nedvendige for at
palegge et agentur den langsigtede operationelle forvaltning
af SIS II og VIS (7). Denne opfordring har fort til de nuvae-
rende forslag.

%) Jf. KOM(2009) 293 endelig og KOM(2009) 294 endelig.

%) Jf. SEK(2009) 836 endelig og SEK(2009) 837 endelig.

%) Jf. artikel 15 i forordning (EF) nr. 1987/2006 om SIS II (EUT L 381
af 28.12.2006, s. 4), artikel 26 i forordning (EF) nr. 767/2008 om
VIS (EUT L 218 af 13.8.2008, s. 60) og artikel 13 i Rédets forord-
ning (EF) nr. 2725/2000 (EFT L 316 af 15.12.2000, s. 1).

() JE. den falles erkleering af 7. juni 2007, der er vedlagt Parlamentets
lovgivningsmassige beslutning af 7. juni 2007 vedrerende den fore-
sldede forordning om VIS.

0)
() Jf. KOM(2009) 292 endelig.
)
©)
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4. Det agentur, der oprettes ved den foresldede forordning, vil

(
5

8
9

)
)

sdledes have ansvaret for den operationelle forvaltning af
SIS 1I og VIS, men ogsd for Eurodac og muligvis andre
store it-systemer. Omtalen af »andre store it-systemer« vil
blive behandlet i punkt 28-31 i denne udtalelse. I henhold
til preeamblen til den foresldede forordning er begrundelsen
for at placere tre store it-systemer og muligvis andre
systemer under agenturets ledelse at opna stordriftsfordele,
skabe en kritisk masse og sikre den sterst mulige udnyttelse
af kapitalen og de menneskelige ressourcer (%).

. Den foresldede forordning indferer et reguleringsagentur,

der har retlig, administrativ og finansiel autonomi og har
status som juridisk person. Agenturet skal udfere de
opgaver, der er tillagt forvaltningsmyndigheden (eller
Kommissionen) som beskrevet i retsakterne om oprettelse
af SIS II, VIS og Eurodac. Agenturet skal endvidere overvige
udviklingen inden for forskning og pé specifik anmodning
fra Kommissionen gennemfere pilotordninger for udvik-
lingen ogleller den operationelle forvaltning af store it-
systemer inden for rammerne af afsnit IV i EF-traktaten
og muligvis ogsd det bredere omrade frihed, sikkerhed og
retferdighed (jf. punkt 28-31).

. Agenturets ledelses- og forvaltningsstruktur skal besta af en

bestyrelse sammensat af en reprasentant for hver medlems-
stat og to reprasentanter for Kommissionen, en admini-
strerende direktor udpeget af bestyrelsen samt radgivende
grupper, der skal yde bestyrelsen ekspertise vedrerende de
respektive it-systemer. I gjeblikket opererer forslaget med
tre radgivende grupper for SIS 1I, VIS og Eurodac.

. Den foresldede ridsafgerelse overdrager agenturet de

opgaver, som Rédets afgorelse 2007/533/RIA om SIS II
og Rédets afgorelse 2008/633/RIA om VIS (°) palegger
forvaltningsmyndigheden. Den tildeler endvidere Europol
observaterstatus pd meder i agenturets bestyrelse, ndr et
sporgsmal vedrerende SIS II eller VIS er pd dagsordenen.
Europol kan ogsd udpege en reprasentant til de rddgivende
grupper for SIS II og VIS ('9). Eurojust har ligeledes obser-
vaterstatus og kan udpege en reprasentant, men kun i
relation til SIS IL

Se betragtning 5 i den foresldede forordning.

EUT L 205 af 7.8.2007, s. 63, og EUT L 218 af 13.8.2008, s. 129.

(*% Hvis Europol gives adgang til Eurodac efter vedtagelsen af den

foresldede radsafgerelse om medlemsstaternes retshdndhavende
myndigheders og Europols adgang til at indgive anmodning om
sammenligning med Eurodac-oplysninger med henblik pa retshdnd-
haevelse (jf. KOM(200) 344 endelig), vil organisationen formentlig
have samme ret i forhold til Eurodac. Se dog EDPS’ kritiske udta-
lelse af 7. oktober 2009 vedrerende den foresldede radsafgerelse,
den er tilgaengelig pd: http://[www.edps.europa.eu/EDPSWEB/
webdav/site/mySite/shared/Documents/Consultation/Opinions/
2009/09-10-07_Access_Eurodac_EN.pdf

10.

11.

12.

13.

Hering af EDPS

. EDPS hilser det velkommen, at han er blevet hort om dette

sporgsmal, og anbefaler, at der henvises til denne hering i
forslagets betragtninger, som det normalt sker i retsakter,
hvor EDPS er blevet hert i overensstemmelse med forord-
ning (EF) nr. 45/2001.

. Inden forslaget blev vedtaget, blev EDPS hert uformelt.

EDPS hilste denne uformelle hering velkommen og er
glad for at konstatere, at der i det endelige forslag er
taget hensyn til de fleste af hans bemarkninger.

EDPS folger selvsagt neje udviklingen i forbindelse med
oprettelsen af agenturet, der skal have ansvaret for driften
af og sikkerheden for databaser som SIS II, VIS og Eurodac,
der indeholder store mangder personoplysninger. Som det
vil blive yderligere belyst i denne udtalelse, er EDPS ikke
modstander af, at et sddant agentur oprettes, ndr blot der i
oprettelsesakten eller -akterne tages tilstraekkelig hejde for
visse mulige risici, der kan have stor betydning for enkelt-
personers privatliv.

Inden der redegores nermere for dette synspunkt i del III
og del IV, vil EDPS forst i del II analysere, hvordan Lissa-
bontraktaten, der trddte i kraft den 1. december 2009,
pavirker de nuvarende forslag. I del V vil EDPS kommen-
tere flere specifikke bestemmelser i begge forslag.

II. LISSABONTRAKTATENS VIRKNING

Den Europeziske Unions retlige struktur har andret sig
betydeligt med Lissabontraktatens ikrafttreeden  den
1. december 2009. Navnlig inden for omrddet frihed,
sikkerhed og retfeerdighed er EUs kompetence blevet
udvidet, og lovgivningsprocedurerne er blevet tilpasset.
EDPS har analyseret traktatendringernes virkninger pa de
nuvarende forslag.

De retsgrundlag, der er nevnt i den foresldede forordning,
er artikel 62, nr. 2), litra a), artikel 62, nr. 2), litra b), nr. ii),
artikel 63, nr. 1), litra a), artikel 63, nr. 3), litra b), og
artikel 66 i EF-traktaten. Teksten til disse artikler kan i
vid udstrakning genfindes i artikel 77, stk. 1, litra b),
artikel 77, stk. 2, litra b), a) og e), artikel 79, stk. 2, litra
¢), og artikel 74 i TEUF. Den lovgivningsprocedure, der skal
folges ved vedtagelsen af foranstaltninger baseret pd disse
retsgrundlag, vil ikke @ndre sig, den fzlles beslutningspro-
cedure fandt anvendelse og vil stadig gere det, men kaldes
nu »den almindelige lovgivningsprocedure«. De ndrede
traktaters virkning pd den foresldede forordnings rets-
grundlag og lovgivningsprocedure synes derfor at veare
begranset.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-10-07_Access_Eurodac_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-10-07_Access_Eurodac_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-10-07_Access_Eurodac_EN.pdf

19.3.2010 Den Europaiske Unions Tidende C 70/15
14. De artikler, som den foresldede radsafgerelse pd nuverende — videreforelse af den nuvarende ordning, dvs. forvalt-

15.

16.

17.

18.

)

tidspunkt bygger pa, er artikel 30, stk. 1, litra a) og b), og
artikel 34, stk. 2, litra ¢), i EU-traktaten. [ de nye traktater
er EU-traktatens artikel 34 blevet ophavet. Artikel 30, stk.
1, litra a), er erstattet af artikel 87, stk. 2, litra a), i TEUF,
der skaber grundlaget for foranstaltninger vedrerende
indsamling, opbevaring, behandling, analyse og udveksling
af relevante oplysninger, der skal vedtages efter den almin-
delige lovgivningsprocedure. EU-traktatens artikel 30, stk.
1, litra b), der omhandler det operationelle samarbejde
mellem de kompetente myndigheder, er erstattet af
artikel 87, stk. 3, i TEUF, der foreskriver en sarlig lovgiv-
ningsprocedure, som indebarer, at Radet treffer afgorelse
med enstemmighed efter hering af Europa-Parlamentet. Da
de to lovgivningsprocedurer ikke er forenelige med
hinanden, kan artikel 87, stk. 2, litra a), og artikel 87,
stk. 3, i TEUF ikke laeengere udgere det kombinerede rets-
grundlag for rddsafgerelsen. Der méd derfor foretages et
valg.

EDPS mener, at artikel 87, stk. 2, litra a), i TEUF vil kunne
udgere det eneste retsgrundlag for den foresldede foranstalt-
ning. Det vil ogsd vare den foretrukne losning, da anven-
delse af den almindelige lovgivningsprocedure indeberer
fuld inddragelse af Europa-Parlamentet og sikrer forslagets
demokratiske legitimitet (!!). I den henseende skal det
understreges, at forslaget omhandler oprettelse af et
agentur, der skal have ansvaret for beskyttelsen af person-
oplysninger, som beror pd en grundleeggende ret, der aner-
kendes i artikel 16 i TEUF og artikel 8 i charteret om
grundleggende rettigheder, der fik bindende virkning den
1. december 2009.

Hvis artikel 87, stk. 2, litra a), i TEUF valges som det
eneste retsgrundlag, vil Kommissionen endvidere kunne
sld de to nuvarende forslag sammen til én enkelt retsakt
om oprettelse af agenturet, nemlig en forordning, der skal
vedtages efter den almindelige lovgivningsprocedure.

EDPS opfordrer under alle omstendigheder Kommissionen
til at afklare dette forhold i en kort meddelelse.

[II. OPRETTELSEN AF ET AGENTUR SET UD FRA ET
DATABESKYTTELSESSYNSPUNKT

Som navnt i punkt 3 opfordrede Europa-Parlamentet og
Rédet Kommissionen til at analysere alternativerne og fore-
leegge de forslag til lovgivning, der er nedvendige for at
palagge et agentur den langsigtede operationelle forvaltning
af SIS II og VIS. Eurodac blev tilfojet af Kommissionen. I
konsekvensanalysen har Kommissionen undersggt fem
lgsninger med hensyn til den operationelle forvaltning af
de tre systemer:

I den sdkaldte titandioxiddom lagde Domstolen swrlig vaegt pa

Europa-Parlamentets deltagelse i beslutningsprocessen, se dom af
11. juni 1991, Kommissionen mod Rddet, sag C-300/89, Sml. 1991
I, s. 2867, premis 20.

19.

20.

21.

ningen varetages af Kommissionen, hvilket for SIS II
og VIS vedkommende omfatter en delegering af
opgaver til to medlemsstater (@strig og Frankrig)

— samme som forste losning og derudover delegering af
den operationelle forvaltning af Eurodac til medlems-
staternes myndigheder

— oprettelse af et nyt reguleringsagentur

— overdragelse af den operationelle forvaltning til Frontex

— overdragelse af den operationelle forvaltning af SIS II til
Europol og videreforelse af Kommissionens forvaltning
af VIS og Eurodac.

Kommissionen har analyseret disse losninger fra fire
forskellige synsvinkler: drift, ledelse samt finansielle
aspekter og retlige aspekter.

Som led i den retlige analyse sammenlignede Kommis-
sionen, hvordan disse forskellige strukturer reelt vil sikre
de grundleggende rettigheder og frihedsrettighederne,
navnlig beskyttelsen af personoplysninger. Den konklude-
rede, at lgsning 3 og 4 var de foretrukne lgsninger i den
henseende ('2). For sd vidt angdr de forste to lesninger
papegede Kommissionen de mulige vanskeligheder med
hensyn til EDPS’ tilsyn, som blev dreftet under udviklingen
af SIS IL I relation til de ferste to lesninger henviste
Kommissionen endvidere til det problematiske forhold
med hensyn til ansvaret som folge af EF-traktatens
artikel 288 (nu artikel 340 i TEUF) i tilfelde af, at der
rejses indvendinger mod de operationer, der udferes af
nationalt personale.

EDPS er enig med Kommissionen i, at det af hensyn til
EDPS’ tilsyn vil vare bedst at have en europaisk enhed,
der er ansvarlig for den operationelle forvaltning af store it-
systemer som SIS II, VIS og Eurodac. Oprettelsen af én
enkelt enhed vil ydermere afklare spergsmil vedrerende
ansvaret og den galdende lovgivning. Forordning (EF) nr.
45/2001 vil finde anvendelse pd alle aktiviteter udfert af en
sddan europeisk enhed.

Det neste sporgsmal er imidlertid, hvilken slags europeisk
enhed det ber vare. Kommissionen diskuterer oprettelsen
af et nyt agentur og anvendelsen af to eksisterende enheder,
nemlig Frontex og Europol. Der er et steerkt argument imod
at lade Frontex eller Europol varetage den operationelle
forvaltning af store it-systemer, da de i udferelsen af
deres opgaver har deres egen interesse i at anvende person-
oplysninger. Europols adgang til SIS I og VIS er allerede

(*?) Jf. konsekvensanalysen, s. 32.
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22.

23.

24,

25.

*)

forudset, og der er i gjeblikket droftelser i gang om bestem-
melser, der skal give Europol adgang til Eurodac (**). EDPS
mener, at der ber foretreekkes en lgsning, som overlader
den kombinerede operationelle forvaltning af store it-
systemer som SIS II, VIS og Eurodac til en uafhengig
enhed, der ikke har sin egen interesse at varetage som
bruger af databasen. Dette reducerer risikoen for misbrug
af oplysninger. I den henseende vil EDPS gerne pege pa det
grundleggende databeskyttelsesprincip om formalsbegrans-
ning, hvorefter personoplysninger ikke ma anvendes til
formal, der er uforenelige med det formdl, hvortil oplys-
ningerne oprindelig blev behandlet ('4).

En lesning, som Kommissionen ikke kommenterer, er at
lade Kommissionen selv std for den operationelle forvalt-
ning af systemerne uden delegering til det nationale niveau.
Tat herpd ligger den losning, der bestdr i at oprette et
gennemforelsesagentur i stedet for et reguleringsagentur.
Selv. om der fra et databeskyttelsessynspunkt ikke er
noget principielt til hinder for at lade Kommissionen selv
varetage opgaven (Kommissionen er ikke selv bruger af
disse systemer), ser EDPS praktiske fordele ved et separat
agentur. Valget af et reguleringsagentur i stedet for et
gennemforelsesagentur kan ogsd hilses velkommen, da det
betyder, at agenturet og dets aktivitetsomrade ikke oprettes
og bestemmes udelukkende pd grundlag af en kommis-
sionsafgerelse. Det nuverende agentur vil blive oprettet
pa grundlag af en forordning, der vedtages efter den almin-
delige lovgivningsprocedure og derfor er genstand for en
demokratisk afgorelse.

EDPS kan se fordelene ved at oprette et uathaengigt regu-
leringsagentur. EDPS onsker dog at understrege, at et
sddant agentur forst ber oprettes, nir dets aktivitets- og
ansvarsomrdder er klart afgrenset.

IV. TO GENERELLE KRITIKPUNKTER I FORBINDELSE MED
OPRETTELSEN AF AGENTURET

Under den igangveerende lovgivningsmessige og offentlige
debat om forslaget er der blevet udtrykt bekymring for, at
der eventuelt vil blive oprettet et »big brother-agenturc.
Denne udtalelse har med risikoen for opgaveglidning at
gore, men ogsd med speorgsmdlet om interoperabilitet
mellem de forskellige it-systemer. De to kritikpunkter vil
blive behandlet i denne del af udtalelsen.

Men inden da vil EDPS ferst anfere — som en grundlaeg-
gende antagelse — at risikoen for fejl eller uretmaessig brug
af personoplysninger kan blive storre, ndr det overlades til
samme driftsleder at std for flere store it-systemer. Det
samlede antal store it-systemer, der forvaltes af ét og

For sd vidt angdr sidstnaevnte spergsmal henvises til EDPS” udtalelse

af 7. oktober 2009, jf. fodnote 10.

(") Jf. artikel 4, stk. 1, litra b), i forordning (EF) nr. 45/2001.

26.

27.

28.

29.

samme agentur, bor derfor ikke vaere storre, end at databe-
skyttelsesgarantierne  stadig kan sikres tilstraekkeligt.
Udgangspunktet ber med andre ord ikke vare at bringe
sd mange store it-systemer som muligt ind under ét
enkelt agenturs operationelle forvaltning.

IV.1. Opgaveglidning

Frygten for opgaveglidning er i denne kontekst udtryk for
den tanke, at det nye agentur vil vaere i stand til pd eget
initiativ at oprette ogfeller kombinere de allerede eksiste-
rende og nye store it-systemer i et omfang, der ikke er
forudset pd nuvarende tidspunkt. EDPS mener, at opgave-
glidning i agenturet kan undgds, hvis man for det forste i
oprettelsesakten begranser og klart definerer omradet for
agenturets (mulige) aktiviteter, og for det andet sikrer, at
enhver udvidelse af dette omrdde baseres pd en demokratisk
beslutningsprocedure, der normalt vil veere den almindelige
lovgivningsprocedure

For sd vidt angdr begreensning af omrddet for agenturets
(mulige) aktiviteter omtaler det nuvarende forslag i
artikel 1 den operationelle forvaltning af SIS II, VIS og
Eurodac samt »udvikling og forvaltning af andre store it-
systemer inden for rammerne af afsnit IV i EF-traktatenc.
For sd vidt angdr afgrensning af omradet rejser sidste del
tre sporgsmal: hvad forstds der ved »udvikling«, hvad forstds
der ved »store it-systemer¢, og hvad forstds der ved »inden
for rammerne af afsnit IV i EF-traktaten<® Disse tre
sporgsmal vil blive behandlet nedenfor i omvendt rakke-
folge.

Hvad forstds der ved »inden for rammerne af afsnit IV i EF-
traktaten«<?

Udtrykket »inden for rammerne af afsnit IV i EF-traktatenc
leegger en begransning pa, hvilke store it-systemer der kan
henlagges under agenturets ansvar. EDPS bemarker dog, at
dette udtryk medforer et mere begreenset omrdde for de
mulige aktiviteter end det, der kan udledes af den foreslaede
forordnings titel samt betragtning 4 og 10. De nzvnte
tekster afviger fra artikel 1 i den forstand, at de har et
bredere amvendelsesomride: de omtaler »omradet frihed,
sikkerhed og retfaerdighed« i stedet for det mere begraensede
kompetenceomréde, der er fastlagt i afsnit IV i EF-traktaten
(visum, asyl, indvandring og andre politikker i forbindelse
med den frie bevagelighed for personer).

Sondringen mellem afsnit IV i EF-traktaten og det bredere
begreb omréddet for frihed, sikkerhed og retferdighed (der
ogsd omfatter afsnit IV i EF-traktaten) anerkendes i artikel 6
i den foresldede forordning, der i stk. 1 omhandler mulig-
heden af, at agenturet gennemferer pilotordninger for
udviklingen ogfeller den operationelle forvaltning af store
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30.

31.

32.

it-systemer inden for rammerne af afsnit IV i EF-traktaten,
og i stk. 2 muligheden af, at agenturet gennemforer pilot-
ordninger vedrgrende andre store it-systemer inden for
omradet frihed, sikkerhed og retfaerdighed. Artikel 6, stk.
2, er strengt taget ikke i overensstemmelse med artikel 1 i
den foresldede forordning.

Den indbyrdes modsatning mellem den foresldede forord-
nings artikel 1 og titlen samt betragtning 4 og 10 og
artikel 6, stk. 2, skal lgses. Under henvisning til den grund-
leeggende antagelse i punkt 25 mener EDPS, at det pd
nuvarende stadium ma anbefales at begranse kompetence-
omradet for store it-systemer inden for rammerne af afsnit
IV i EF-traktaten. Siden den 1. december 2009, hvor Lissa-
bontraktaten trddte i kraft, indeberer dette en begraensning
til de politikomrader, der er naevnt i kapitel 2 i afsnit V i
TEUF. Ndr agenturet har fdet erfaring, og der foreligger en
positiv evaluering af den méde, det fungerer pd (f.
artikel 27 i forslaget og bemarkningerne i punkt 49),
kunne henvisningen i artikel 1 maske udvides til at
dakke hele omrddet frihed, sikkerhed og retferdighed,
ndr blot en beslutning herom baseres pd den almindelige
lovgivningsprocedure.

Hvis lovgiveren imidlertid skulle beslutte sig for et anven-
delsesomrdde som det, der kan udledes af titlen og betragt-
ning 4 og 10, ber et andet spargsmél vedrerende artikel 6,
stk. 2, afklares. I modsetning til artikel 6, stk. 1, specifi-
ceres det ikke i stk. 2, at gennemforelsen af pilotordningen
er for udviklingen ogfeller den operationelle forvaltning af
store it-systemer. Den bevidste forskel mellem de to stykker
og det manglende ekstra setningsled i stk. 2 rejser sporgs-
mélet, hvad Kommissionen faktisk har forsegt at fastsatte.
Betyder det, at de i stk. 1 omhandlede pilotordninger ber
omfatte en vurdering af agenturets eventuelle udvikling og
operationelle forvaltning, og at en sddan vurdering ikke
indgér i pilotordningerne i stk. 2? I sd fald ber det afklares
bedre i teksten, fordi en udeladelse af denne pracisering
ikke udelukker agenturets gennemforelse og operationelle
forvaltning af sddanne systemer. Hvis Kommissionen mente
noget andet, ber det ogsd afklares.

Hvad forstds der ved store it-systemer?

Det kan diskuteres, hvad der forstds ved begrebet »store it-
systemer«. Der er ikke altid en felles forstdelse af, hvilke
systemer der skal anses for store it-systemer, og hvilke, der
ikke skal. Fortolkningen af begrebet har stor betydning for
omradet for agenturets mulige fremtidige aktiviteter. De tre
store it-systemer, der er udtrykkeligt naevnt i forslaget, har
som falles kendetegn lagring af data i en centraliseret data-
base, som Kommissionen (i gjeblikket) har ansvaret for. Det
star ikke klart, om agenturets mulige fremtidige aktiviteter
er begranset til store it-systemer med dette kendetegn, eller
om de mdske ogsd kan omfatte decentraliserede systemer,
hvorved Kommissionens ansvar kun omfatter udviklingen
og vedligeholdelsen af den falles infrastruktur for et sadant
system som f.eks. Priimsystemet og det europaiske infor-

33.

34.

35.

*)

mationssystem vedrerende strafferegistre (ECRIS) (*%). For at
undgd eventuelle fremtidige misforstdelser opfordrer EDPS
lovgiveren til at praecisere begrebet store it-systemer i rela-
tion til oprettelsen af agenturet.

Hvad forstds der ved »udvikling af« store it-systemer?

Foruden den operationelle forvaltning af store it-systemer
skal agenturet ogsd varetage de opgaver, der er omhandlet i
artikel 5 (overvagning af udviklingen inden for forskning)
og i artikel 6 (pilotordninger). Det forste indebarer over-
vagning af relevant forskning og rapportering herom til
Kommissionen. Aktiviteterne i forbindelse med pilotordnin-
gerne er gennemferelse af pilotordninger for udviklingen
ogfeller den operationelle forvaltning af store it-systemer
(se dog bemerkningerne i punkt 31). Artikel 6 definerer,
hvad der skal forstds ved »udvikling«. Anvendelsen af ordet i
artikel 1 giver anledning til den tanke, at agenturet vil
kunne veere ansvarlig for udvikling af store it-systemer pa
eget initiativ. Dette udelukkes imidlertid af affattelsen af
artikel 6, stk. 1 og 2. Det anferes klart, at agenturet kan
gore dette »pd specifik og pracis anmodning fra Kommis-
sionen«. Med andre ord ligger initiativet for udvikling af nye
store it-systemer hos Kommissionen. Enhver beslutning om
faktisk at oprette et nyt stort it-system ber naturligvis
baseres pad lovgivningsproceduren i TEUF. For at skarpe
ordlyden af artikel 6 i den foresliede forordning endnu
mere kunne lovgiveren beslutte at indsatte ordet »kunc i
begyndelsen af artikel 6, stk. 1 og 2.

Opsummering

Risikoen for opgaveglidning kan som navnt undgds, hvis
man for det forste i oprettelsesakten begranser og klart
definerer omradet for agenturets (mulige) aktiviteter, og
for det andet sikrer, at enhver udvidelse af dette omrade
baseres pd en demokratisk beslutningsprocedure, der
normalt vil vere den almindelige lovgivningsprocedure
Den nuvarende tekst indeholder allerede praciseringer,
der begranser risikoen for opgaveglidning.

Der er dog nogle uklarheder tilbage med hensyn til det
pracise omrdde for det nye agenturs mulige aktiviteter.
Lovgiveren ber for det forste pracisere og bevidst beslutte,
om aktivitetsomrddet er begranset til kapitel 2 i afsnit V i
TEUF, eller om det eventuelt bor dakke alle store it-
systemer, der udvikles inden for omradet frihed, sikkerhed
og retfeerdighed. Lovgiveren ber for det andet preacisere
begrebet store it-systemer inden for denne ramme og

For sd vidt angdr Priimsystemet henvises til Radets afgorelser
2008/615/RIA og 2008/616/RIA af 23. juni 2008 om intensive-
ring af det graenseoverskridende samarbejde, navnlig om bekam-
pelse af terrorisme og granseoverskridende kriminalitet (EUT L 210
af 6.8.2008, s. 1 og EUT L 210 af 6.8.2008, s. 12) og EDPS’
udtalelser af 4. april 2007 (EUT C 169 af 21.7.2007, s. 2) og
19. december 2007 (EUT C 89 af 10.4.2008, s. 1). For sd vidt
angdr ECRIS henvises til Ridets afgorelse 2009/316/RIA af 6. april
2009 om indferelse af det europziske informationssystem vedre-
rende strafferegistre (ECRIS) (EUT L 93 af 7.4.2009, s. 33) og EDPS’
udtalelse af 16. september 2008 (EUT C 42 af 20.2.2009, s. 1).
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36.

37.

38.

(16

)

gore det klart, om det er begranset til store it-systemer, der
er kendetegnet ved lagring af data i en centraliseret data-
base, som Kommissionen eller agenturet har ansvaret for.
For det tredje vil teksten til artikel 6, selv om denne artikel
allerede forhindrer agenturet i at udvikle nye it-systemer pa
eget initiativ, kunne skearpes endnu mere ved tilfojelse af
ordet »kunc« i stk. 1 og 2, hvis sidstnavnte bibeholdes.

IV.2. Interoperabilitet

Begrebet »interoperabilitet« er ikke helt entydigt. EDPS kom
frem til denne konklusion i sine bemerkninger af 10. marts
2006 om meddelelsen fra Kommissionen om kompati-
bilitet mellem europaiske databaser ('¢). For det nye agen-
turs vedkommende ma begrebet interoperabilitet forstds
siledes, at det indebarer risiko for, at der vil blive
anvendt samme slags teknologi for alle store it-systemer,
ndr de anbringes under ét agenturs operationelle forvalt-
ning, og at systemerne derfor let kan kobles sammen.
Generelt tilslutter EDPS sig dette kritikpunkt. I sine
bemeerkninger af 10. marts 2006 udtalte EDPS, at ndr
det bliver teknisk muligt at sammenkoble forskellige store
it-systemer, opstdr der et kraftigt incitament til faktisk at
gore det. Det er en vagtig grund til endnu en gang at
understrege vigtigheden af databeskyttelsesreglerne. EDPS
understregede derfor, at der kun kan veere tale om at mulig-
gore interoperabilitet mellem store it-systemer med fuld
respekt for databeskyttelsesprincipperne og navnlig med
fuld respekt for det tidligere navnte princip om formals-
begraensning (jf. punkt 21).

Den mulige tilskyndelse til at gore store it-systemer inter-
operable, hvis der anvendes teknologi, som let kan
sammenkobles, hanger imidlertid ikke nedvendigvis
sammen med oprettelsen af et nyt agentur. Ogsa uden et
sddant agentur vil systemer kunne udvikles pd mader, der
ligner hinanden, hvorved der kan opstd interoperabilitet.

Uanset hvilken operationel forvaltningsstruktur der velges,
mé interoperabilitet kun geres mulig, hvis det er i over-
ensstemmelse med databeskyttelsesreglerne, og hvis den
faktiske beslutning om at gere det baseres pd en almindelig
lovgivningsprocedure. Det fremgdr klart af den foreslaede
forordning, at beslutningen om at gere store it-systemer
interoperable ikke er en beslutning, som agenturet kan
treeffe (jf. ogsd analysen i punkt 33). For at udtrykke det
endnu sterkere, som det ogsa fremgdr af Kommissionens
meddelelse om europaiske agenturer af 11. marts 2008, er
det ikke tilladt Kommissionen at delegere befgjelsen til at
vedtage en sddan generel forskrift til et agentur (7). S&
lenge en sddan beslutning ikke traeffes, er agenturet
tvunget til at indfere passende sikkerhedsforanstaltninger

EDPS’ bemarkninger af 10. marts 2006, der findes pd http:/[www.

edps.europa.cu/EDPSWEB|webdav/site/mySite/shared[Documents|
Consultation/Comments/2006/06-03-10_Interoperability EN.pdf

("7) KOM(2008) 135 endelig, s. 5.

39.

40.

41.

42.

for at hindre enhver mulig sammenkobling af de store it-
systemer, det forvalter (for sd vidt angdr sikkerhedsfor-
anstaltninger henvises ogsé til punkt 46 og 47).

Interoperabilitet (pitaenkt eller eventuelt patenkt i frem-
tiden) vil kunne indgd i Kommissionens anmodning til
agenturet om at gennemfere en pilotordning for udvik-
lingen af nye store it-systemer som beskrevet i artikel 6 i
den foresldede forordning. Det giver anledning til at sperge,
hvilken procedure Kommissionen vil felge, ndr den
anmoder agenturet om en sddan pilotordning. Kommissio-
nens anmodning ber under alle omstendigheder mindst
vare baseret pd en indledende vurdering af, om det store
it-system som sddan og interoperabiliteten i seerdeleshed vil
vare i overensstemmelse med databeskyttelseskravene og
mere generelt med retsgrundlagene for oprettelse af disse
systemer. Endvidere vil obligatorisk hering af Europa-Parla-
mentet og EDPS kunne indgd i den procedure, der forer
frem til anmodningen. Kommissionens konkrete anmod-
ning til agenturet ber under alle omstendigheder gores
tilgeengelig for alle relevante akterer, herunder Parlamentet
og EDPS. EDPS henstiller til lovgiveren at pracisere denne
procedure.

V. SPECIFIKKE BEM/ZARKNINGER

Betragtning 16 og artikel 25 i den foresldede forordning: henvis-
ninger til forordning (EF) nr. 45/2001

Det foreslds i forordningen, at der oprettes et selvsteendig
reguleringsagentur med status som juridisk person. Det
fremgédr af betragtning 6 i den foresldede forordning, at
der ber oprettes et sddant agentur, da forvaltningsmyndig-
heden ber have retlig, administrativ og finansiel autonomi.
Som allerede navnt i punkt 20 afklarer oprettelsen af én
enkelt enhed sporgsmdl vedrerende ansvaret og den
galdende lovgivning.

Artikel 25 i den foreslaede forordning bekrefter, at det nye
agenturs behandling af oplysninger er underlagt forordning
(EF) nr. 45/2001. Betragtning 16 fremhaver endvidere, at
dette betyder, at EDPS har befgjelse til hos agenturet at fa
adgang til alle de oplysninger, som er nedvendige for den
tilsynsforendes undersogelser.

Det gleder EDPS at se, at det sdledes understreges, at
forordning (EF) nr. 45/2001 finder anvendelse pd det nye
agenturs aktiviteter. I den foresldede rddsafgerelse er der
ikke nogen henvisning til forordning (EF) nr. 45/2001,
selv om det stdr klart, at agenturet ogsd vil vare bundet
af navnte forordnings bestemmelser, ndr databasen
anvendes til aktiviteter, der falder ind under politisam-
arbejdet og det retlige samarbejde i straffesager. Nu hvor
Lissabontraktaten er trddt i kraft, og for sd vidt lovgiveren
beslutter at bibeholde opdelingen i to retsakter (jf. bemark-
ningerne i del II), er der ingen grund til, at der ikke ogsd i
radsafgerelsens betragtninger ogfeller bestemmelser skulle
henvises til forordning (EF) nr. 45/2001.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
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44,

45.

46.

Artikel 9, stk. 1, litra o), i den foresldede forordning: databe-
skyttelsesansvarlig

Det glader ogsd EDPS at se, at udpegelse af en databe-
skyttelsesansvarlig er udtrykkeligt omhandlet i artikel 9,
stk. 1, litra o), i den foresldede forordning. EDPS vil
gerne understrege vigtigheden af, at der udpeges en databe-
skyttelsesansvarlig pa et tidligt tidspunkt, jf. EDPS’ posi-
tionspapir om databeskyttelsesansvarlige ('$).

Artikel 9, stk. 1, litra i) og j), i den foresldede forordning: drligt
arbejdsprogram og drlig aktivitetsrapport

Pd grundlag af forordning (EF) nr. 45/2001 og via rets-
akterne om oprettelse af it-systemerne har EDPS tilsyns-
befojelser over agenturet. Disse befgjelser, der er anfert i
artikel 47 i forordning (EF) nr. 45/2001, geres fortrinsvis
geldende, ndr der er sket en overtredelse af databeskyttel-
sesreglerne. EDPS interesserer sig for at blive regelmaessigt
informeret, ikke blot efterfolgende, men ogsd pa forhand,
om agenturets aktiviteter. EDPS har nu fundet frem til en
praksis sammen med Kommissionen, der tilgodeser hans
hensyn. EDPS udtrykker hdbet om, at han ogsd vil opnd
et sddant tilfredsstillende samarbejde med det nyoprettede
agentur. Pa denne baggrund anbefaler EDPS, at lovgiveren
satter EDPS pé listen over modtagere af det arlige arbejds-
program og den drlige aktivitetsrapport, jf. artikel 9, stk. 1,
litra i) og j), i den foresldede forordning.

Artikel 9, stk. 1, litra 1), i den foresldede forordning: EDPS’
revision

Artikel 9, stk. 1, litra 1), i den foresldede forordning
omhandler EDPS’ rapport om revisionen, jf. artikel 45 i
forordning (EF) nr. 1987/2006 om SIS II og artikel 42,
stk. 2, i forordning (EF) nr. 767/2008 om VIS. Den nuva-
rende ordlyd giver (pd engelsk) indtryk af, at agenturet er
fuldsteendig frit stillet med hensyn til, hvordan revisionen
skal folges op, herunder muligheden af ikke at folge anbe-
falingerne heri overhovedet. Selv om agenturet kan frem-
sette bemerkninger til rapporten og frit kan beslutte,
hvordan EDPS’ anbefalinger skal gennemfores, er det ikke
en mulighed helt at undlade at felge dem. EDPS foreslar
derfor enten at udelade artiklen eller at @ndre »og beslutte,
hvordan revisionen skal folges op« til »og beslutte, hvordan
anbefalingerne kan gennemferes pa den mest hensigtsmas-
sige mdde i forleengelse af revisionenc.

Artikel 9, stk. 1, litra n), artikel 14, stk. 6, litra g), og
artikel 26 i den foresldede forordning: sikkerhedsregler

Ifelge den foresldede forordning skal den administrerende
direktor foreleegge et udkast til de nedvendige sikkerheds-
foranstaltninger, herunder en sikkerhedsplan, for besty-

EDPS’ positionspapir af 28. november 2005, der findes péd http://

www.edps.europa.cu/EDPSWEB/webdav/site/mySite/shared|
Documents/EDPS/Publications/Papers/PositionP/05-11-28_DPO_
paper_EN.pdf

47.

48.

49.

relsen med henblik pa vedtagelse (jf. artikel 14, stk. 6, litra
g), og artikel 9, stk. 1, litra n)). Sikkerhed er ogsd navnt i
artikel 26, der omhandler sikkerhedsregler for beskyttelse af
klassificerede oplysninger og ikke-klassificerede folsomme
oplysninger. Der henvises til Kommissionens afgorelse
2001/844/[EF, EKSF, Euratom (1%) af 29. november 2001
og i stk. 2 til sikkerhedsprincipperne for behandling af
ikke-klassificerede folsomme oplysninger, siledes som
Europa-Kommissionen har vedtaget og gennemfert dem.
Foruden de bemarkninger, der folger i punkt 47, anbefaler
EDPS, at lovgiveren ogsa indsztter en henvisning til specifik
dokumentation i stk. 2, da stykket er ret vagt i sin nuvae-
rende affattelse.

EDPS vil gerne pointere, at de retsakter, der ligger til grund
for SIS II, VIS og Eurodac, indeholder detaljerede bestem-
melser om sikkerhed. Det er ikke indlysende, at disse speci-
fikke regler helt svarer til eller er fuldt forenelige med de i
artikel 26 omhandlede regler. Da sikkerhedsplanen ber
sikre det hgjeste sikkerhedsniveau, anbefaler EDPS, at lovgi-
veren andrer artikel 26 til en bredere bestemmelse, der
behandler spergsmaélet om sikkerhedsregler mere generelt
og indeholder henvisninger til de relevante bestemmelser i
retsakterne om de store it-systemer. Forinden ber der fore-
tages en vurdering af, i hvilket omfang de omhandlede
regler svarer til eller er forenelige med hinanden. Der ber
endvidere etableres en forbindelse mellem denne bredere
bestemmelse og artikel 14, stk. 6, litra g), og artikel 9,
stk. 1, litra n), der omhandler udarbejdelse og vedtagelse
af sikkerhedsforanstaltninger og en sikkerhedsplan.

Artikel 7, stk. 4, og artikel 19 i den foresldede forordning:
agenturets lokaler

EDPS er klar over, at beslutningen om agenturets hjemsted,
jf. artikel 7, stk. 4, i vid udstreekning er politisk. Alligevel
anbefaler EDPS pd baggrund af artikel 19, der omhandler
hjemstedsaftalen, at valget af hjemsted baseres pa objektive
kriterier, som f.eks. de lokaler, der stilles til rddighed, og
som ber vare én enkelt bygning udelukkende forbeholdt
agenturet, og mulighederne for at garantere bygningens
sikkerhed.

Artikel 27 i den foresldede forordning: evaluering

Artikel 27 i den foresldede forordning fastsatter, at inden
tre r, efter at agenturet har indledt sin virksomhed, og
derefter hvert femte &r lader bestyrelsen foretage en
uathangig, ekstern evaluering pd grundlag af det kommis-
sorium, som er fastlagt af bestyrelsen efter samrdd med
Kommissionen. For at sikre, at databeskyttelse indgar i
dette kommissorium, anbefaler EDPS, at lovgiveren udtryk-
keligt henviser hertil i stk. 1. Endvidere opfordrer EDPS til,
at lovgiveren pa ikke-udtemmende vis specifikt anferer de i
stk. 2 omhandlede aktorer, heriblandt EDPS. EDPS anbe-
faler, at lovgiveren ogsd indsatter EDPS pa listen over de
institutioner, der modtager de i stk. 3 omhandlede doku-
menter.

("9 EFT L 317 af 3.12.2001, s. 1.
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VI. KONKLUSIONER OG ANBEFALINGER
50. Indledningsvis papeger EDPS, at det er umuligt at basere

51.

52.

53.

54.

den foresldede radsafgerelse pd de to artikler i TEUF, der
videreforer de artikler i EU-traktaten, som forslaget pé
nuvaerende tidspunkt er baseret pd. EDPS opfordrer
Kommissionen til at afklare situationen og overveje dels
at anvende den artikel som retsgrundlag, der tillegger
Europa-Parlamentet mest magt, dels at sld de to forslag
sammen til én forordning.

EDPS har analyseret de forskellige losninger for den opera-
tionelle forvaltning af SIS 1I, VIS og Eurodac og ser forde-
lene ved at oprette et reguleringsagentur for den operatio-
nelle forvaltning af visse store it-systemer. EDPS under-
streger imidlertid, at et sddant agentur kun ber oprettes,
hvis dets aktivitets- og ansvarsomrader er klart afgrenset.

EDPS har gennemgdet to generelle kritikpunkter vedrerende
oprettelsen af et agentur med relevans for databeskyttelse:
risikoen for opgaveglidning og konsekvenserne for syste-
mernes interoperabilitet.

EDPS mener, at risikoen for opgaveglidning kan undgss,
hvis man for det forste i oprettelsesakten begranser og
klart definerer omradet for agenturets (mulige) aktiviteter,
og for det andet sikrer, at enhver udvidelse af dette omrade
baseres pd en demokratisk beslutningsprocedure. EDPS
bemearker, at de nuvearende forslag allerede indeholder
sddanne praciseringer, men at der stadig er nogle uklar-
heder tilbage. EDPS anbefaler derfor, at lovgiveren:

— preaciserer og bevidst beslutter, om agenturets aktivitets-
omrade er begranset til kapitel 2 i afsnit V i TEUF, eller
om det eventuelt bar dakke alle store it-systemer, der
udvikles inden for omradet frihed, sikkerhed og retfaer-
dighed

— preciserer begrebet store it-systemer i relation til opret-
telsen af agenturet og ger det klart, om det er
begranset til sidanne systemer, der er kendetegnet
ved lagring af data i en centraliseret database, som
Kommissionen eller agenturet har ansvaret for

— skeerper teksten i artikel 6 endnu mere ved tilfojelse af
ordet »kunc i stk. 1 og 2, hvis sidstnavnte bibeholdes.

Generelt er EDPS bekymret over uklarheder med hensyn til
udviklingen inden for eventuel interoperabilitet mellem
store it-systemer. EDPS finder dog ikke oprettelsen af agen-

55.

turet den mest truende faktor i den henseende. EDPS har
bemarket, at agenturet ikke pd eget initiativ vil kunne
treeffe beslutninger om interoperabilitet. EDPS opfordrer
til, at lovgiveren i forbindelse med de foresldede pilotord-
ninger preciserer, hvilken procedure Kommissionen ber
folge, inden den anmoder om en pilotordning. Ifelge
EDPS ber en sddan procedure omfatte en vurdering, even-
tuelt med obligatorisk hering af Europa-Parlamentet og
EDPS, af, hvordan det initiativ, der udvikles i forleengelse
af en sddan anmodning, vil kunne pavirke databeskyttelsen.

EDPS fremsetter endvidere folgende specifikke anbefalinger:

— at EDPS sattes pa listen over modtagere af det drlige
arbejdsprogram og den drlige aktivitetsrapport, jf.
artikel 9, stk. 1, litra i) og j), i den foreslaede forordning

— enten at udelade artikel 9, stk. 1, litra 1), i den fore-
sldede forordning eller at endre »og beslutte, hvordan
revisionen skal folges op« til »og beslutte, hvordan anbe-
falingerne kan gennemfores pd den mest hensigtsmas-
sige méde i forleengelse af revisionenc

— at endre artikel 26 i den foresldede forordning til en
bestemmelse, der behandler sporgsmaélet om sikkerheds-
regler mere generelt og indeholder henvisninger til de
relevante bestemmelser i retsakterne om de store it-
systemer, og at etablere en forbindelse mellem denne
bredere bestemmelse og artikel 14, stk. 6, litra g), og
artikel 9, stk. 1, litra n), i den foresldede forordning

— 1 forbindelse med det foregdende punkt at indsatte en
henvisning til specifik dokumentation i artikel 26, stk.
2, i den foresldede forordning

— at tage hensyn til objektive, praktiske kriterier, nir agen-
turets hjemsted velges

— at indsztte EDPS pa listen over de institutioner, der
modtager de dokumenter, der er omhandlet i
artikel 27, stk. 3, i den foresldede forordning.

Udfeerdiget i Bruxelles, den 7. december 2009.

Peter HUSTINX

Den Europeeiske Tilsynsforende for
Databeskyttelse




