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STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zum Vorschlag fiir eine Verordnung des

Europdischen Parlaments und des Rates zur Errichtung einer Agentur fiir das Betriebsmanagement

von IT-Groflsystemen im Bereich Freiheit, Sicherheit und Recht sowie zum Vorschlag fiir einen

Beschluss des Rates zur Ubertragung der Aufgaben im Zusammenhang mit dem

Betriebsmanagement der Systeme SIS II und VIS auf die mit Verordnung XX errichtete Agentur
in Anwendung von Titel VI EU-Vertrag

(2010/C 70/02)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europiischen
Union, insbesondere auf Artikel 16,

gestittzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere auf Artikel 8,

gestiitzt auf die Richtlinie 95/46/EG des Europiischen Par-
laments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (1),

gestiitzt auf das dem Europdischen Datenschutzbeauftragten am
11. August 2009 ibermittelte Ersuchen um Stellungnahme
nach Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001
des Europdischen Parlaments und des Rates vom 18. Dezember
2000 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten durch die Organe und Einrichtungen
der Gemeinschaft und zum freien Datenverkehr () —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

I. EINLEITUNG — KONTEXT DER STELLUNGNAHME
Beschreibung der Vorschlige

1. Die Kommission hat am 24. Juni 2009 ein Legislativpaket
zur Errichtung einer Agentur fir das Betriebsmanagement
von IT-Groflsystemen im Bereich Freiheit, Sicherheit und
Recht angenommen. Das Paket umfasst einen Vorschlag
fur eine Verordnung des Europdischen Parlaments und
des Rates zur Errichtung der Agentur sowie einen Vor-

) ABL L 281 vom 23.11.1995, S. 31.
2) ABL L 8 vom 12.1.2001, S. 1.

—~—

schlag fiir einen Beschluss des Rates zur Ubertragung der
Aufgaben im Zusammenhang mit dem Betriebsmanage-
ment der Systeme SIS II und VIS in Anwendung von Titel
VI EU-Vertrag auf die Agentur (*). Die beiden Vorschlage
werden in einer am gleichen Tag angenommenen Mittei-
lung nidher erldutert (*). Die Vorschlige und die Mitteilung
wurden dem EDSB am 11. August 2009 zusammen mit
der Folgenabschitzung und der Zusammenfassung der Fol-
genabschidtzung zwecks Konsultation tbermittelt (%).

2. Rechtsgrundlage der vorgeschlagenen Verordnung ist Titel
IV EG-Vertrag. Da sich die Nutzung des SIS II und des VIS
zum Zwecke der polizeilichen und justiziellen Zusammen-
arbeit in Strafsachen derzeit auf Titel VI EU-Vertrag stiitzt,
wird die vorgeschlagene Verordnung durch einen Vorschlag
fur einen Beschluss des Rates ergdnzt, der sich auf Titel VI
EU-Vertrag stiitzt.

3. In den jeweiligen Rechtsinstrumenten zur Einrichtung des
SIS 1I, des VIS und von Eurodac wird festgelegt, dass die
Kommission fiir das Betriebsmanagement dieser drei Sys-
teme zustindig ist (°). Im Falle des SIS II und des VIS soll
dies nur fiir eine Ubergangszeit gelten, danach soll eine
Verwaltungsbehorde fiir das Betriebsmanagement zustindig
sein. In einer gemeinsamen Erklirung vom 7. Juni 2007
haben das Europdische Parlament und der Rat die Kommis-
sion ersucht, im Anschluss an eine Folgenabschitzung, in
der Alternativen untersucht werden, die erforderlichen Ge-
setzgebungsvorschlige fiir die Ubertragung des langfristigen
Betriebsmanagements des SIS II und des VIS auf eine Agen-
tur zu unterbreiten (7). Mit den vorliegenden Vorschligen
wird diesem Ersuchen nachgekommen.

%) Siehe KOM(2009) 293 endg. und KOM(2009) 294 endg.

)

(*) Siche KOM(2009) 292 endg.

(>} Siche SEC(2009) 836 endg. und SEC(2009) 837 endg.

(©) Siehe Artikel 15 der Verordnung (EG) Nr. 1987/2006 iiber SIS II
(ABL L 381 vom 28.12.2006, S. 4), Artikel 26 der Verordnung (EG)
Nr. 767/2008 iiber VIS (ABL L 218 vom 13.8.2008, S. 60) und
Artikel 13 der Verordnung (EG) Nr. 2725/2000 des Rates (ABI
L 316 vom 15.12.2000, S. 1).

() Siehe gemeinsame Erklarung vom 7. Juni 2007, die der legislativen
Entschliefung des Parlaments vom 7. Juni 2007 zum Vorschlag fiir
die VIS-Verordnung beigefligt ist.
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4. Die durch die vorgeschlagene Verordnung errichtete Agen-
tur wird fiir das Betriebsmanagement des SIS II und des
VIS, aber auch fiir Eurodac und etwaige weitere IT-Grofs-
systeme zustindig sein. Auf den Begriff ,weitere IT-Grof-
systeme“ wird unter den Nummern 28 bis 31 dieser Stel-
lungnahme noch naher eingegangen. Nach der Praambel
des Verordnungsvorschlags werden die drei IT-Grof8systeme
und etwaige weitere Systeme der Leitung einer Agentur
unterstellt, um folgende Ziele zu erreichen: Synergien schaf-
fen, GroRenvorteile nutzen, eine kritische Masse schaffen
und eine grofitmogliche Auslastung von Kapital und Arbeit
erreichen (8).

. Mit der vorgeschlagenen Verordnung wird eine rechtlich,
verwaltungstechnisch und finanziell autonome Regulie-
rungsagentur mit Rechtspersonlichkeit geschaffen. Die
Agentur erfullt die Aufgaben, die der Verwaltungsbehorde
(oder der Kommission) in den Rechtsinstrumenten zur Ein-
richtung des SIS II, des VIS und von Eurodac iibertragen
werden. Die Agentur verfolgt iiberdies Entwicklungen in
der Forschung und fithrt auf ausdriicklichen Wunsch der
Kommission Pilotprojekte fiir die Entwicklung und/oder das
Betriebsmanagement von IT-Grofssystemen in Anwendung
von Titel IV EG-Vertrag und eventuell im weiteren Bereich
Freiheit, Sicherheit und Recht durch (sieche unten Nummern
28 bis 31).

. Die Leitungs- und Verwaltungsstruktur der Agentur besteht

10.

Konsultation des EDSB

. Der EDSB begriifst, dass er in dieser Angelegenheit konsul-

tiert wird, und empfiehlt, eine Bezugnahme auf diese Kon-
sultation in die Erwdgungsgriinde des Vorschlags aufzuneh-
men, wie dies iiblicherweise bei Rechtstexten geschieht, zu
denen er gemidfl Verordnung (EG) Nr. 45/2001 konsultiert
wurde.

. Vor der Annahme des Vorschlags wurde der EDSB infor-

mell konsultiert. Der EDSB hat diese informelle Konsulta-
tion begriilt und stellt mit Genugtuung fest, dass die meis-
ten seiner Bemerkungen in der endgiiltigen Fassung des
Vorschlags beriicksichtigt wurden.

Selbstverstandlich verfolgt der EDSB aufmerksam die Ent-
wicklungen beziiglich der Errichtung einer Agentur, der die
Zustandigkeit fur den ordnungsgemiflen Betrieb und die
Sicherheit von Datenbanken, wie SIS II, VIS und Eurodac,
die groffe Mengen personenbezogener Daten enthalten,
iibertragen werden soll. Wie in dieser Stellungnahme
noch naher erldutert wird, lehnt der EDSB die Errichtung
einer solchen Agentur nicht ab, solange bestimmte maogli-
che Risiken, die sich erheblich auf die Privatsphire von
Personen auswirken konnten, in dem/den betreffenden
Griindungsakt(en) in ausreichendem MafSe beriicksichtigt
werden.

¢ [ : : 11. Bevor dieser Standpunkt in den Teilen III und IV ausfihr-
aus einem Verwaltungsrat, der sich aus einem Vertreter je licher erldutert wird, analysiert der EDSB zunichst in Teil II
Mitgliedstaat und zwei Vertretern der Kommission zusam- die Auswirkungen des am 1. Dezember 2009 in Kraft ge-
mensetzt, und einem Exekutivdirektor, der vom .Ve.rwal- tretenen Vertrags von Lissabon auf die vorliegenden Vor-
tungsrat und den Beratergruppen ernannt wird, die ihrer- schldge. Teil V enthilt Kommentare des EDSB zu einigen
seits dem Verwaltungsrat mit ihren Fachkenntnissen in Be- spezifischen Bestimmungen der beiden Vorschlige.
zug auf die betreffenden IT-Systeme zur Seite stehen. Der-
zeit werden im Vorschlag drei Beratergruppen fiir SIS II,
VIS und Eurodac vorgesehen. [I. AUSWIRKUNGEN DES VERTRAGS VON LISSABON
12. Die Rechtsstruktur der Europiischen Union hat sich durch
L ; das Inkrafttreten des Vertrags von Lissabon am
. Nach dem Vorschlag fiir einen Beschluss des Rates iiber- 1. Dezember 2009 erheblich veréign dert. Vor allem in Bezu
nimmt die Agentur die Aufgaben, die gemifl Beschluss ' a e 8
2007/533/11 des Rates iber d ,SIS I und Beschl auf den Raum der Freiheit, der Sicherheit und des Rechts
2008/ 633/]I des Rates Pber das VIS d ur{l eic Uss wurde die Zustindigkeit der EU erweitert, und die Gesetz-
/ ../J es Rates uber: ¢as er verwatungs- gebungsverfahren wurden angepasst. Der EDSB hat unter-
behorde iibertragenen wurden (°). Nach dem Beschlussvor- o L . . .
. . . sucht, wie sich diese Anderungen in den Vertrigen auf die
schlag wird Europol Beobachterstatus bei den Sitzungen des vorlicoenden Vorschlice auswirken
Verwaltungsrates der Agentur gewahrt, wenn auf der Tages- g g ’
ordnung Angelegenheiten im Zusammenhang mit dem SIS
Il oder dem VIS stehen. Europol kann ebenfalls einen Ver- 13. In dem Verordnungsvorschlag werden als Rechtsgrundlagen

treter fir die SIS-II- und VIS-Beratergruppen benennen (19).
Eurojust hat ebenfalls Beobachterstatus und kann einen
Vertreter benennen, allerdings nur in Bezug auf das SIS IL.

Artikel 62 Absatz 2 Buchstabe a, Artikel 62 Absatz 2
Buchstabe b Ziffer ii, Artikel 63 Absatz 1 Buchstabe a,
Artikel 63 Absatz 3 Buchstabe b und Artikel 66 EG-Vertrag
genannt. Der Wortlaut dieser Artikel findet sich weitgehend

in Artikel 77 Absatz 1 Buchstabe b, Artikel 77 Absatz 2
Buchstabe b, Artikel 77 Absatz 2 Buchstabe a, Artikel 78
Absatz 2 Buchstabe e, Artikel 79 Absatz 2 Buchstabe ¢ und

(®) Siche Erwdgungsgrund 5 des Verordnungsvorschlags.

(°) ABL L 205 vom 7.8.2007, S. 63, und ABL L 218 vom 13.8.2008,
S. 129.

(% Wenn Europol nach der Annahme des Vorschlags fiir einen Be-

schluss des Rates iiber die Beantragung eines Abgleichs mit
Eurodac-Daten durch Strafverfolgungsbehorden der Mitgliedstaaten
und Europol zu Strafverfolgungszwecken (siche KOM(2009) 344
endg.) Zugriff auf Eurodac gewihrt wird, wird ihm wahrscheinlich
jeweils die gleiche Rechtsstellung in Bezug auf Eurodac zugestanden.
Siche allerdings die kritische Stellungnahme des EDSB vom
7. Oktober 2009 zu dem Vorschlag fiir einen Beschluss des Rates,
abrufbar unter: http://www.edps.europa.cu/EDPSWEB/webdavjsite/
mySite/shared/Documents/Consultation/Opinions/2009/09-10-07 _
Access_Eurodac_EN.pdf

Artikel 74 AEUV wieder. Das fir die Annahme von Mafi-
nahmen nach diesen Rechtsgrundlagen anzuwendende Ge-
setzgebungsverfahren dndert sich nicht, das Mitentschei-
dungsverfahren war und ist weiterhin anwendbar, aber
wird nun als ,ordentliches Gesetzgebungsverfahren® be-
zeichnet. Die Auswirkungen der gednderten Vertrage auf
die Rechtsgrundlage und das Gesetzgebungsverfahren der
vorgeschlagenen Verordnung diirften sich daher in Grenzen
halten.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-10-07_Access_Eurodac_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-10-07_Access_Eurodac_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-10-07_Access_Eurodac_EN.pdf
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14. Der Vorschlag fiir einen Ratsbeschluss stiitzt sich derzeit

15.

16.

17.

18.

(11

auf Artikel 30 Absatz 1 Buchstabe a, Artikel 30 Absatz 1
Buchstabe b und Artikel 34 Absatz 2 Buchstabe ¢ EU-Ver-
trag. In den neuen Vertragen wurde Artikel 34 EU-Vertrag
aufgehoben. Artikel 30 Absatz 1 Buchstabe a wird durch
Artikel 87 Absatz 2 Buchstabe a AEUV ersetzt, der die
Grundlage fur Malnahmen schafft, die das Einholen, Spei-
chern, Verarbeiten, Analysieren und Austauschen sachdien-
licher Informationen betreffen und nach dem ordentlichen
Gesetzgebungsverfahren erlassen werden. Artikel 30 Absatz
1 Buchstabe b EU-Vertrag iiber die operative Zusammen-
arbeit der zustindigen Behorden wird ersetzt durch
Artikel 87 Absatz 3 AEUV, der ein besonderes Gesetz-
gebungsverfahren vorschreibt, wonach der Rat einstimmig
nach Anhorung des Europaischen Parlaments beschliefSt. Da
die beiden Gesetzgebungsverfahren nicht miteinander zu
vereinbaren sind, konnen Artikel 87 Absatz 2 Buchstabe
a und Artikel 87 Absatz 3 AEUV nicht mehr gemeinsam
die Rechtsgrundlage des Ratsbeschlusses bilden. Es muss
folglich eine Wahl getroffen werden.

Nach Ansicht des EDSB konnte Artikel 87 Absatz 2 Buch-
stabe a AEUV als einzige Rechtsgrundlage fiir die vor-
geschlagene Mafinahme herangezogen werden. Thm wire
auch deshalb der Vorzug zu geben, weil die Anwendung
des ordentlichen Gesetzgebungsverfahrens die uneinge-
schrankte Einbezichung des Europidischen Parlaments mit
sich bringt und die demokratische Legitimitit des Vor-
schlags gewahrleistet ('). In diesem Zusammenhang ist her-
vorzuheben, dass es in diesem Vorschlag um die Errichtung
einer Agentur geht, die fiir den Schutz von personenbezo-
genen Daten zustindig sein wird, der sich von einem
Grundrecht ableitet, das in Artikel 16 AEUV und
Artikel 8 der seit dem 1. Dezember 2009 verbindlichen
Charta der Grundrechte verankert ist.

Das Heranziehen von Artikel 87 Absatz 2 Buchstabe a
AEUV als einzige Rechtsgrundlage wiirde tiberdies die Kom-
mission in die Lage versetzen, die beiden derzeitigen Vor-
schldge in einem einzigen Instrument fiir die Errichtung der
Agentur, namlich einer nach dem ordentlichen Gesetz-
gebungsverfahren anzunehmenden Verordnung, zusam-
menzufassen.

Der EDSB ersucht die Kommission, diesen Punkt schnells-
tens zu klaren.

[II. DIE ERRICHTUNG EINER AGENTUR UNTER DEM
BLICKWINKEL DES DATENSCHUTZES

Wie unter Nummer 3 bereits erwihnt, haben das Europdi-
sche Parlament und der Rat die Kommission ersucht, Al-
ternativen auszuloten und die erforderlichen Gesetz-
gebungsvorschlige fiir die Ubertragung des langfristigen
Betriebsmanagements des SIS II und des VIS auf eine Agen-
tur zu unterbreiten. Die Kommission hat Eurodac noch

Im sogenannten Titaniumdioxid-Urteil hat der Europiische Ge-
richtshof der Beteiligung des Europiischen Parlaments am Gesetz-
gebungsverfahren besondere Bedeutung zugemessen; siche EuGH,
11. Juni 1991, Kommission gegen Rat, Rechtssache C-300/89, Slg.
1991, S. I-2867, Randnummer 20.

19.

20.

21.

hinzugeftigt. In der Folgenabschitzung untersucht die Kom-
mission funf Optionen fir das Betriebsmanagement der
drei Systeme:

— Fortsetzung der derzeitigen Praxis, d. h. Betriebsmana-
gement durch die Kommission, einschlieflich der Uber-
tragung von Aufgaben in Bezug auf das SIS I und das
VIS auf zwei Mitgliedstaaten (Osterreich und Frank-
reich);

— wie Option 1, zusitzlich Ubertragung des Betriebs-
managements von Eurodac auf die Behorden von Mit-
gliedstaaten;

— Errichtung einer neuen Regulierungsagentur;
— Ubertragung des Betriebsmanagements an Frontex;

— Ubertragung des Betriecbsmanagements des SIS II an
Europol und Fortfithrung des Betriebsmanagements
des VIS und von Eurodac durch die Kommission.

Die Kommission hat diese Optionen unter vier verschiede-
nen Gesichtspunkten analysiert: operative Ebene, Verwal-
tungsstruktur sowie finanzielle und rechtliche Ebene.

Im Rahmen der rechtlichen Analyse hat die Kommission
verglichen, in welcher Weise diese verschiedenen Strukturen
jeweils einen wirksamen Schutz von Grundrechten und
-freiheiten und insbesondere von personenbezogenen Daten
ermoglichen wiirden. Sie kam zu dem Schluss, dass den
Optionen 3 und 4 in dieser Hinsicht der Vorzug zu geben
wire (12). Die Kommission hat bei den ersten beiden Op-
tionen auf mogliche Schwierigkeiten in Bezug auf die Auf-
sicht durch den EDSB aufmerksam gemacht, die bereits
wihrend der Entwicklung des SIS II erértert wurden. Bei
den ersten beiden Optionen verwies die Kommission iiber-
dies auf die problematische Situation in Bezug auf die Haf-
tung nach Artikel 288 EG-Vertrag (jetzt Artikel 340 AEUV),
falls Verarbeitungsvorginge angefochten wiirden, die von
nationalen Bediensteten ausgefiihrt wurden.

Der EDSB stimmt mit der Kommission darin iiberein, dass
unter dem Blickwinkel der Aufsicht durch den EDSB eine
einzige europdische Einrichtung vorzuzichen wire, die fiir
das Betriebsmanagement von IT-Grofsystemen wie SIS II,
VIS und Eurodac zustindig ist. Die Errichtung einer ein-
zigen Einrichtung wiirde auflerdem fiir Klarheit in Bezug
auf Fragen der Haftung und das anzuwendende Recht sor-
gen. Die Verordnung (EG) Nr. 45/2002 wire auf alle Titig-
keiten einer solchen europiischen Einrichtung anwendbar.

Als nichstes stellt sich jedoch die Frage, um welche euro-
paische Einrichtung oder um welche Art von europiischer
Einrichtung es sich handeln soll. Die Kommission berit
tiber die Errichtung einer neuen Agentur und die Nutzung
von zwei bestehenden Einrichtungen, nimlich Frontex und

(*?) Siehe Folgenabschdtzung, S. 32.
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22.

23.

24,

25.

*)
*9

Europol. Vieles spricht gegen das Betriebsmanagement von
IT-Grof8systemen durch Frontex oder Europol, da beide im
Rahmen ihrer Aufgabenwahrnehmung ein Eigeninteresse an
der Nutzung von personenbezogenen Daten haben. Der
Zugang von Europol zum SIS II und zum VIS ist bereits
geplant, und Rechtsvorschriften iiber den Zugang von Eu-
ropol zu Eurodac werden derzeit erortert ('3). Nach Ansicht
des EDSB wire einer Option der Vorzug zu geben, bei der
das gesamte Betriebsmanagement einer Grofldatenbank wie
SIS II, VIS und Eurodac einer unabhingigen Einrichtung
iibertragen wird, die kein Eigeninteresse als Nutzer der Da-
tenbank hat. Dadurch wird das Risiko des Datenmiss-
brauchs verringert. Der EDSB mochte in diesem Zusam-
menhang auf das grundlegende Datenschutzprinzip der
Zweckbindung hinweisen, das besagt, dass personenbezo-
gene Daten nicht fur Zwecke verwendet werden diirfen, die
mit dem Zweck, fir den die Daten urspriinglich verarbeitet
wurden, nicht zu vereinbaren sind (14).

Eine Option, die die Kommission nicht erortert, ist das
Betriebsmanagement der Systeme durch die Kommission
selbst ohne jegliche Ubertragung auf die nationale Ebene.
In die Richtung dieser Option geht auch die Errichtung
einer Exekutivagentur anstelle einer Regulierungsagentur.
Unter dem Blickwinkel des Datenschutzes bestehen zwar
keine grundsitzlichen Einwidnde dagegen, dass die Kommis-
sion diese Aufgabe selbst iibernimmt (die Kommission
nutzt diese Systeme nicht selbst), doch bietet eine separate
Agentur nach Ansicht des EDSB praktische Vorteile. Die
Entscheidung fur eine Regulierungsagentur anstelle einer Exe-
kutivagentur ist ebenso begriiffenswert, da die Agentur und
ihr Titigkeitsbereich sonst allein auf der Grundlage eines
Beschlusses der Kommission ins Leben gerufen bzw. fest-
gelegt wiirden. Die derzeit vorgesehene Agentur wird auf
der Grundlage einer Verordnung errichtet, die nach dem
ordentlichen Gesetzgebungsverfahren angenommen wird
und somit der demokratischen Entscheidung unterliegt.

Der EDSB erkennt die Vorteile der Errichtung einer unab-
hingigen Regulierungsagentur. Der EDSB mochte allerdings
darauf hinweisen, dass eine solche Agentur nur errichtet
werden sollte, wenn ihr Tatigkeitsbereich und ihre Zustin-
digkeiten klar umrissen sind.

IV. ZWEI ALLGEMEINE BEDENKEN IN BEZUG AUF DIE
ERRICHTUNG DER AGENTUR

In der derzeitigen Gesetzgebungs- und offentlichen Debatte
iber diesen Vorschlag wurden Bedenken dahingehend ge-
dufert, dass eventuell eine ,Big-Brother-Agentur” errichtet
wiirde. Hierbei geht es um die Moglichkeit der schleichen-
den Ausweitung der Zweckbestimmung (function creep), aber
auch um die Frage der Interoperabilitit der verschiedenen
IT-Systeme. In diesem Teil der Stellungnahme wird auf die
beiden Bedenken eingegangen.

Der EDSB mochte zunidchst vorausschicken, dass grund-
satzlich anzunehmen ist, dass das Risiko von Fehlern

Zu Letzterem siche Stellungnahme des EDSB vom 7. Oktober 2009,

auf die in Fulnote 10 Bezug genommen wird.
Siche Artikel 4 Absatz 1 Buchstabe b der Verordnung (EG)
Nr. 45/2001.

26.

27.

28.

29.

bzw. der missbrauchlichen Verwendung der personenbezo-
genen Daten steigen kann, wenn mehrere IT-Grofsysteme
dem gleichen Betriebsmanagement iibertragen werden. Des-
halb sollte die Gesamtzahl von IT-Groflsystemen, die von
ein und derselben Agentur verwaltet werden, auf eine Zahl
beschrinkt werden, bei der die Datenschutzgarantien noch
in ausreichendem Mafle gewihrleistet werden kénnen. Es
sollten, mit anderen Worten, nicht von Anfang an mog-
lichst viele IT-Grofsysteme dem Betriebsmanagement einer
Agentur unterstellt werden.

IV.1 Schleichende Ausweitung der Zweckbestimmung

Im aktuellen Kontext beziehen sich die Befurchtungen einer
schleichenden Ausweitung der Zweckbestimmung darauf,
dass die neue Agentur von sich aus neue IT-Grofsysteme
schaffen und sie in einem derzeit noch nicht vorherzuse-
henden Mafle mit bereits bestehenden verbinden konnte.
Nach Ansicht des EDSB kann die schleichende Ausweitung
der Zweckbestimmung durch die Agentur vermieden wer-
den, wenn erstens der Bereich der (moglichen) Tatigkeiten
der Agentur beschrankt und im Rechtsinstrument zu ihrer
Errichtung eindeutig festgelegt wird, und zweitens sicher-
gestellt ist, dass jede Ausweitung des Tatigkeitsbereichs der
Agentur auf einem demokratischen Beschlussfassungsver-
fahren beruht, in der Regel dem ordentlichen Gesetz-
gebungsverfahren.

Was die Beschrankung des Bereichs der (moglichen) Tatig-
keiten der Agentur anbelangt, so werden im derzeitigen
Vorschlag in Artikel 1 auf das Betriebsmanagement des
SIS 11, des VIS und von Eurodac sowie auf ,die Entwicklung
und Verwaltung anderer Informationstechnologie(IT)-
Grof$systeme in Anwendung von Titel IV EG-Vertrag” Be-
zug genommen. Dieser letzte Passus wirft drei Fragen hin-
sichtlich der Festlegung des Tatigkeitsbereichs auf: Was ist
mit ,Entwicklung® gemeint, was ist mit ,IT-Grofsystemen®
gemeint und welche Bedeutung hat der Passus ,in Anwen-
dung von Titel IV EG-Vertrag“? Diese drei Fragen werden
im Folgenden in umgekehrter Reihenfolge behandelt.

Welche Bedeutung hat der Passus ,in Anwendung von Titel IV
EG-Vertrag*?

Mit dem Passus ,in Anwendung von Titel IV EG-Vertrag*
werden die IT-Grofsysteme, die der Zustindigkeit der
Agentur unterstellt werden konnen, beschrankt. Der EDSB
stellt allerdings fest, dass dieser Passus einen stirker be-
schrinkten moglichen Titigkeitsbereich impliziert als der
Titel des Verordnungsvorschlags und die Erwagungsgriinde
4 und 10. Dessen bzw. deren Wortlaut unterscheidet sich
von Artikel 1 insofern, als er weiter gefasst ist: Er bezicht
sich auf den ,Bereich Freiheit, Sicherheit und Recht* anstatt
auf den stirker beschrinkten Zustindigkeitsbereich nach
Titel IV EG-Vertrag (Asyl, Einwanderung und andere Politi-
ken betreffend den freien Personenverkehr).

Die Unterscheidung zwischen Titel IV EG-Vertrag und dem
weiter gefassten Konzept des Bereichs Freiheit, Sicherheit
und Recht (das auch Titel VI EU-Vertrag umfasst) wird in
Artikel 6 des Verordnungsvorschlags beriicksichtigt; nach
Artikel 6 Absatz 1 kann die Agentur Pilotprojekte fur die
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30.
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32.

Entwicklung undfoder das Betriebsmanagement von IT-
Grofisystemen in Anwendung von Titel IV EG-Vertrag durch-
fithren, nach Absatz 2 kann sie Pilotprojekte fiir andere IT-
Grof$systeme im Bereich Freiheit, Sicherheit und Recht durch-
fihren. Artikel 6 Absatz 2 stimmt streng genommen nicht
mit Artikel 1 des Verordnungsvorschlags tiberein.

Der Widerspruch zwischen Artikel 1 und dem Titel des
Verordnungsvorschlags sowie den Erwagungsgriinden 4
und 10 und Artikel 6 Absatz 2 muss aufgelost werden.
Der EDSB ist unter Hinweis auf die grundlegende Annahme
unter Nummer 25 der Auffassung, dass es in diesem Sta-
dium tatsichlich empfehlenswert wire, den Zustindigkeits-
bereich auf IT-Grofsysteme in Anwendung von Titel IV
EG-Vertrag zu beschrinken. Seit dem Inkrafttreten des Ver-
trags von Lissabon am 1. Dezember 2009 wiirde dies eine
Beschrinkung auf die in Titel V Kapitel 2 AEUV genannten
Politikbereiche bedeuten. Nachdem eine gewisse Erfahrung
gesammelt und die Arbeitsweise der Agentur positiv bewer-
tet wurde (siche Artikel 27 des Vorschlags sowie die Be-
merkungen unter Nummer 49), kénnte Artikel 1 eventuell
weiter gefasst werden, so dass der gesamte Bereich Freiheit,
Sicherheit und Recht abgedeckt wird, sofern sich ein sol-
cher Beschluss auf das ordentliche Gesetzgebungsverfahren
stitzt.

Sollte sich der Gesetzgeber jedoch fur einen Tatigkeits-
bereich entscheiden, wie er sich aus dem Titel und den
Erwagungsgriinden 4 und 10 ableitet, so muss eine weitere
Frage in Bezug auf Artikel 6 Absatz 2 geklart werden. Im
Gegensatz zu Artikel 6 Absatz 1 wird in Absatz 2 nicht
prazisiert, dass sich die Durchfuhrung der Pilotprojekte auf
die Entwicklung und/oder das Betriebsmanagement von IT-
GrofSsystemen bezieht. Die bewusst unterschiedliche For-
mulierung der beiden Absitze und das Fehlen des zusitz-
lichen Passus in Absatz 2 werfen die Frage auf, was die
Kommission tatsichlich bezwecken wollte. Bedeutet dies,
dass die in Absatz 1 genannten Pilotprojekte auch eine
Bewertung etwaiger Entwicklungen und des Betriebsmana-
gements durch die neue Agentur umfassen sollten und dass
eine solche Bewertung in Absatz 2 nicht Bestandteil der
Pilotprojekte ist? Wenn dies der Fall ist, sollte dies im
Text eindeutiger formuliert werden, denn das Fehlen der
Prazisierung schliet die Durchfithrung und das Betriebs-
management solcher Systeme durch die Agentur nicht
aus. Wenn die Kommission etwas anderes bezwecken
wolle, sollte dies ebenfalls prazisiert werden.

Was ist ein IT-Grofisystem?

Der Begriff ,IT-Grofsystem® ist recht unscharf. Es besteht
nicht immer Einvernehmen dariiber, welche Systeme als IT-
Grof$systeme einzustufen sind und welche nicht. Die Aus-
legung des Begriffs wirkt sich mafigeblich auf den Bereich
der moglichen kiinftigen Tatigkeiten der Agentur aus. Die
drei im Vorschlag ausdriicklich genannten IT-Systeme wei-
sen als gemeinsames Merkmal die Datenspeicherung in ei-
ner zentral gefithrten Datenbank auf, fir die (derzeit) die
Kommission zustindig ist. Es ist nicht klar, ob die mogli-
chen kiinftigen Tatigkeiten der Agentur sich auf IT-Grof-
systeme mit einem solchen Merkmal beschrinken oder ob
sie auch dezentral gefuhrte Datenbanken umfassen konn-
ten, wobei die Zustindigkeit der Kommission auf die Ent-
wicklung und Wartung der gemeinsamen Infrastruktur ei-
nes solchen Systems beschrinkt wire, wie beispielsweise

33.

34.

35.

Zum  Priim-System

beim Priim-System und dem Europiischen Strafregister-
informationssystem (ECRIS) (*°). Um kiinftigen Missver-
standnissen vorzubeugen, ersucht der EDSB den Gesetz-
geber, den Begriff IT-Grof3system in Bezug auf die Errich-
tung der Agentur zu prizisieren.

Was ist mit ,Entwicklung” von IT-GrofSsystemen gemeint?

Neben dem Betriecbsmanagement von IT-Grofsystemen
wird die Agentur auch die in Artikel 5 (Verfolgung der
Entwicklungen in der Forschung) und Artikel 6 (Pilotpro-
jekte) genannten Aufgaben erfiillen. Ersteres bedeutet die
Verfolgung einschldgiger Entwicklungen in der Forschung
und die entsprechende Berichterstattung an die Kommis-
sion. Die Tatigkeiten in Bezug auf Pilotprojekte umfassen
die Durchfithrung von Pilotprojekten fiir die Entwicklung
und/oder das Betriecbsmanagement von IT-Grofsystemen
(siche jedoch die Bemerkungen unter Nummer 31). In
Artikel 6 wird definiert, wie der Begriff ,Entwicklung® zu
verstehen ist. Die Verwendung des Begriffs in Artikel 1
erweckt den Eindruck, dass es auch in den Zustindigkeits-
bereich der Agentur fallen kénnte, von sich aus IT-Grof-
systeme zu entwickeln. Dies wird jedoch durch die Formu-
lierung von Artikel 6 Absdtze 1 und 2 ausgeschlossen. Es
wird eindeutig festgelegt, dass die Agentur dies ,auf aus-
driicklichen Wunsch und nach genauen Vorgaben der
Kommission“ tun kann. Die Initiative fiir die Entwicklung
von neuen IT-Grofsystemen liegt also, mit anderen Wor-
ten, bei der Kommission. Jeder Beschluss iiber die tatsich-
liche Errichtung eines neuen IT-Grofsystems sollte natiir-
lich auf den im AEUV vorgesehenen Gesetzgebungsverfah-
ren beruhen. Um Artikel 6 des Verordnungsvorschlags
noch eindeutiger zu formulieren, konnte der Gesetzgeber
beschliefen, das Wort ,nur* in Artikel 6 Absitze 1 und 2
vor dem Passus ,auf ausdriicklichen Wunsch ...“ einzufi-
gen.

Zusammenfassung

Wie bereits erldutert, kann das Risiko der schleichenden
Ausweitung der Zweckbestimmung vermieden werden,
wenn erstens der Bereich der (moglichen) Tatigkeiten der
Agentur beschrankt und im Rechtsinstrument zu ihrer Er-
richtung eindeutig festgelegt wird, und zweitens sicher-
gestellt ist, dass jede Ausweitung des Tatigkeitsbereichs
auf einem demokratischen Beschlussfassungsverfahren be-
ruht, in der Regel dem ordentlichen Gesetzgebungsverfah-
ren. Der derzeitige Wortlaut enthilt bereits Vorgaben, die
das Risiko der schleichenden Ausweitung der Zweckbestim-
mung verringern.

Im Hinblick auf den genauen Bereich maoglicher Tatigkeiten
der neuen Agentur bestehen allerdings noch einige Unsi-
cherheiten. Der Gesetzgeber sollte erstens prazisieren und

siche die Beschlisse 2008/615/]1 und
2008/616/]1 des Rates vom 23. Juni 2008 zur Vertiefung der
grenziiberschreitenden Zusammenarbeit, insbesondere zur Bekdmp-
fung des Terrorismus und der grenziiberschreitenden Kriminalitit
(ABL. L 210 vom 6.8.2008, S. 1 und ABlL. L 210 vom 6.8.2008,
S. 12) und die Stellungnahmen des EDSB vom 4. April 2007 (ABL
C 169 vom 21.7.2007, S. 2) und vom 19. Dezember 2007 (ABL.
C 89 vom 10.4.2008, S. 1). Zum ECRIS siehe Beschluss
2009/316/]I des Rates vom 6. April 2009 zur Einrichtung des
Europiischen Strafregisterinformationssystems (ECRIS) (ABL L 93
vom 7.4.2009, S. 33) und die Stellungnahme des EDSB vom
16. September 2008 (ABL. C 42 vom 20.2.2009, S. 1).
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bewusst entscheiden, ob der Tatigkeitsbereich auf Titel V
Kapitel 2 AEUV beschrankt wird oder ob er potenziell alle
IT-Grofsysteme umfassen soll, die im Bereich Freiheit, Si-
cherheit und Recht entwickelt werden. Der Gesetzgeber
sollte zweitens den Begriff ,IT-Grof8systeme® in diesem Rah-
men prézisieren und festlegen, ob er auf IT-Grofsysteme
beschrankt ist, die als Merkmal die Speicherung von Daten
in einer zentral gefithrten Datenbank aufweisen, fur die die
Kommission oder die Agentur zustindig ist. Obwohl
Artikel 6 bereits ausschlieft, dass die Agentur von sich
aus neue IT-Systeme entwickelt, sollte drittens der Wortlaut
von Artikel 6 durch die Hinzufiigung von ,nur” in den
Absitzen 1 und 2 noch eindeutiger formuliert werden,
sofern Letzterer beibehalten wird.

IV.2 Interoperabilitit

Der Begriff ,Interoperabilitdt” ist nicht unmissverstandlich.
Der EDSB ist in seinen Kommentaren zu der Mitteilung der
Kommission iiber die Interoperabilitit der europdischen Da-
tenbanken vom 10. Mirz 2006 zu diesem Schluss gekom-
men ('%). In Bezug auf die neue Agentur ist der Begriff
Jnteroperabilitit* so zu verstehen, dass auch das Risiko
eingeschlossen ist, dass dadurch, dass mehrere IT-GrofSsys-
teme dem Betriebsmanagement einer einzigen Agentur un-
terstellt sind, fir alle Systeme eine &dhnliche Technologie
verwendet wird, so dass sie leicht miteinander vernetzt
werden konnen. Der EDSB teilt diese Bedenken generell.
In seinen Kommentaren vom 10. Marz 2006 erkldrt der
EDSB, dass durch die Tatsache, dass es technisch moglich
ist, verschiedene IT-Grofsysteme miteinander zu vernetzen,
die tatsichliche Vernetzung betrichtlich stimuliert wird.
Dies ist ein triftiger Grund, nochmals nachdriicklich auf
die Bedeutung der Datenschutzvorschriften hinzuweisen.
Der EDSB hat daher betont, dass die Interoperabilitit von
IT-Grof8systemen nur unter uneingeschrinkter Beachtung
der Datenschutzgrundsitze und insbesondere des oben-
genannten Grundsatzes der Zweckbindung ermoglicht wer-
den kann (siche Nummer 21).

Bei der Verwendung einer leicht vernetzbaren Technologie
steht der Anreiz, die Interoperabilitit von IT-Grofsystemen
herbeizufithren, nicht zwangsldufig mit der Errichtung einer
neuen Agentur in Verbindung. Auch ohne eine solche
Agentur konnten Systeme auf dhnliche Weise entwickelt
werden, so dass eine Interoperabilitit herbeigefiihrt wiirde.

Unabhingig von der Wahl der Betriebsmanagementstruktur
kann die Interoperabilitit nur ermdglicht werden, wenn sie
mit den Datenschutzvorschriften in Einklang steht und der
entsprechende Beschluss auf einem ordentlichen Gesetz-
gebungsverfahren beruht. Aus dem Verordnungsvorschlag
geht eindeutig hervor, dass der Beschluss tiber die Inter-
operabilitit von IT-Grofsystemen nicht von der Agentur
getroffen werden kann (siche auch die Analyse unter Num-
mer 33). Um es noch deutlicher auszudriicken, auch laut
der Mitteilung der Kommission iiber Europdische Agentu-
ren vom 11. Mirz 2008 darf die Kommission einer Agen-
tur keine Befugnisse zum Erlass allgemeiner Regulierungs-
maflnahmen ibertragen (7). Solange ein solcher Beschluss

Kommentare des EDSB vom 10. Marz 2006 abzurufen unter http://

www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/
Documents/Consultation/Comments/2006/06-03-10_
Interoperability_DE.pdf

(7) KOM(2008) 135 endg,, S. 5.

39.

40.

41.
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nicht gefasst ist, ist die Agentur verpflichtet, geeignete Si-
cherheitsvorkehrungen zu treffen, um eine etwaige Vernet-
zung der von ihr verwalteten IT-Grofsysteme zu verhindern
(zu Sicherheitsvorkehrungen siche auch Nummern 46 und
47).

Die (geplante oder eventuell in der Zukunft geplante) Inter-
operabilitit konnte Teil des Auftrags der Kommission an
die Agentur sein, ein Pilotprojekt fur die Entwicklung eines
neuen IT-Grofsystems durchzufiihren, wie in Artikel 6 des
Verordnungsvorschlags beschrieben. Dies wirft die Frage
auf, nach welchem Verfahren die Kommission die Agentur
um ein solches Pilotprojekt ersucht. Der Auftrag der Kom-
mission sollte sich auf jeden Fall mindestens auf eine vor-
laufige Bewertung der Frage stiitzen, ob das IT-Grofsystem
an sich und insbesondere die Interoperabilitit mit den Da-
tenschutzanforderungen und ganz allgemein mit der
Rechtsgrundlage fiir die Errichtung dieser Systeme in Ein-
klang stehen. Uberdies konnte eine obligatorische Konsul-
tation des Europiischen Parlaments und des EDSB Teil des
diesem Auftrag vorausgehenden Verfahrens sein. Der ei-
gentliche Auftrag der Kommission an die Agentur sollte
auf jeden Fall allen einschldgigen Beteiligten, auch dem Par-
lament und dem EDSB, zuginglich gemacht werden. Der
EDSB fordert den Gesetzgeber nachdriicklich auf, dieses
Verfahren zu prézisieren.

V. SPEZIFISCHE ANMERKUNGEN

Erwdgungsgrund 16 und Artikel 25 der vorgeschlagenen Verord-
nung: Bezugnahmen auf die Verordnung (EG) Nr. 45/2001

Mit der vorgeschlagenen Verordnung wird eine unabhin-
gige Regulierungsagentur mit eigener Rechtspersonlichkeit
ins Leben gerufen. Nach Erwidgungsgrund 6 des Verord-
nungsvorschlags wird eine solche Agentur errichtet, weil
die Verwaltungsbehorde rechtlich, verwaltungstechnisch
und finanziell autonom sein sollte. Wie unter Nummer
20 bereits dargelegt wurde, sorgt die Errichtung einer ein-
zigen Einrichtung fir Klarheit in Bezug auf Haftung und
anzuwendendes Recht.

In Artikel 25 des Verordnungsvorschlags wird bestitigt,
dass die Verarbeitung von Informationen durch die neue
Agentur der Verordnung (EG) Nr. 45/2001 unterliegt. In
Erwigungsgrund 16 wird weiter verdeutlicht, dass dies be-
deutet, dass der EDSB von der Agentur Zugang zu allen fiir
seine Untersuchungen erforderlichen Informationen verlan-
gen kann.

Der EDSB begriifit, dass die Anwendung der Verordnung
(EG) Nr. 45/2001 auf die Tatigkeiten der neuen Agentur so
nachdriicklich hervorgehoben wird. Eine Bezugnahme auf
die Verordnung (EG) Nr. 45/2001 fehlt im Beschlussvor-
schlag, es ist jedoch klar, dass die Agentur auch an die
Bestimmungen dieser Verordnung gebunden ist, wenn die
Datenbank fiir Tatigkeiten genutzt wird, die unter die po-
lizeiliche und justizielle Zusammenarbeit in Strafsachen fal-
len. Auch wenn der Gesetzgeber beschlieen sollte, zwei
getrennte Rechtsinstrumente beizubehalten (siehe oben Be-
merkungen in Teil II), so spricht auch in Anbetracht des
Inkrafttretens des Vertrags von Lissabon nichts dagegen, in
den Erwigungsgriinden und/oder den Bestimmungen des
Ratsbeschlusses auch auf die Verordnung (EG) Nr. 45/2001
Bezug zu nehmen.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_DE.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_DE.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_DE.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_DE.pdf
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Artikel 9 Absatz 1 Buchstabe o der vorgeschlagenen Verordnung:
Datenschutzbeauftragter

Der EDSB begriifit ferner, dass die Ernennung eines Daten-
schutzbeauftragten in Artikel 9 Absatz 1 Buchstabe o des
Verordnungsvorschlags ausdriicklich erwdhnt wird. Der
EDSB mochte unter Hinweis auf sein Positionspapier zu
Datenschutzbeauftragten darauf aufmerksam machen, wie
wichtig es ist, frithzeitig einen Datenschutzbeauftragten zu
ernennen (8).

Artikel 9 Absatz 1 Buchstaben i und j der vorgeschlagenen
Verordnung: Jahresarbeitsprogramm und Tatigkeitsbericht

Der EDSB hat auf der Grundlage von Verordnung (EG) Nr.
45/2001 und durch die Rechtsinstrumente zur Errichtung
der IT-Systeme Kontrollbefugnisse tiber die Agentur. Diese
Befugnisse sind in Artikel 47 der Verordnung (EG) Nr.
45/2001 aufgefithrt und werden meistens geltend gemacht,
wenn sich ein Verstofl gegen die Datenschutzvorschriften
bereits ereignet hat. Der EDSB ist daran interessiert, regel-
mifRig tiber die Tatigkeiten der Agentur informiert zu wer-
den — nicht nur im Nachhinein, sondern auch vorher. Der
EDSB folgt derzeit mit der Kommission einer Vorgehens-
weise, die diesem Interesse Rechnung trégt. Der EDSB hofft,
dass auch mit der neuen Agentur eine genauso zufrieden-
stellende Zusammenarbeit erreicht werden kann. Der EDSB
empfiehlt dem Gesetzgeber daher, ihn in die Verteilerliste
fir das nach Artikel 9 Absatz 1 Buchstaben i bzw. j des
Verordnungsvorschlags zu erstellende  Jahresarbeitspro-
gramm bzw. den Tatigkeitsbericht aufzunehmen.

Artikel 9 Absatz 1 Buchstabe r der vorgeschlagenen Verordnung:
Uberpriifungen durch den EDSB

Artikel 9 Absatz 1 Buchstabe r des Verordnungsvorschlags
behandelt den Bericht des EDSB iiber die Uberpriifung ge-
mifS Artikel 45 der Verordnung (EG) Nr. 1987/2006 iiber
das SIS 1T und Artikel 42 Absatz 2 der Verordnung (EG) Nr.
767[2008 iiber das VIS. Die derzeitige Formulierung er-
weckt den Eindruck, dass die Agentur vollige Entschei-
dungsfreiheit hinsichtlich der Folgemafnahmen zu dieser
Uberpriifung hat, wozu auch die Moglichkeit gehort, den
Empfehlungen tiberhaupt nicht nachzukommen. Die Agen-
tur kann zwar Kommentare zu dem Bericht abgeben und es
steht ihr frei, wie sie die Empfehlungen des EDSB umsetzt;
den Empfehlungen tiberhaupt nicht nachzukommen, ist al-
lerdings keine Option. Der EDSB schligt deshalb vor, ent-
weder den Artikel zu streichen oder den Passus ,und tiber
Folgemafnahmen zu dieser Uberpriifung zu entscheiden”
durch ,und zu entscheiden, wie die Empfehlungen im An-
schluss an die Uberpriifung am geeignetsten umgesetzt wer-
den konnen“ zu ersetzen.

Artikel 9 Absatz 1 Buchstabe n, Artikel 14 Absatz 6 Buchstabe
g und Artikel 26 der vorgeschlagenen Verordnung: Sicherheits-
vorschriften

Gemidfl dem Verordnungsvorschlag legt der Exekutivdirek-
tor dem Verwaltungsrat den Entwurf der erforderlichen Si-
cherheitsmafinahmen einschlieBlich eines Sicherheitsplans
zur Annahme vor (siche Artikel 14 Absatz 6 Buchstabe g
und Artikel 9 Absatz 1 Buchstabe n). Die Sicherheit wird

Positionspapier des EDSB vom 28. November 2005, abrufbar unter:

http:/[www.edps.europa.eu/EDPSWEB|webdav/site/mySite/shared|
Documents/EDPS/Publications/Papers/PositionP/05-11-28_DPO_
paper_EN.pdf

47.

48.

49.

auch in Artikel 26 behandelt, der sich mit Sicherheitsvor-
schriften fiir den Schutz von Verschlusssachen und nicht als
Verschlusssache eingestuften sensiblen Informationen be-
fasst. Es wird auf den Beschluss 2001/844/EG, EGKS, Eu-
ratom (1?) der Kommission vom 29. November 2001 Be-
zug genommen und in Absatz 2 auf die von der Europii-
schen Kommission angenommenen und umgesetzten Si-
cherheitsgrundsitze fir die Behandlung nicht als Ver-
schlusssache eingestufter sensibler Informationen. Neben
den Kommentaren, die unter der nichsten Nummer folgen
werden, empfiehlt der EDSB dem Gesetzgeber, auch in Ab-
satz 2 eine Bezugnahme auf spezifische Dokumente ein-
zufiigen, da dieser in seiner derzeitigen Fassung recht
vage ist.

Der EDSB mochte darauf aufmerksam machen, dass die
Rechtsinstrumente zur Errichtung des SIS II, des VIS und
von Eurodac ausfiihrliche Sicherheitsbestimmungen enthal-
ten. Es ist nicht selbstverstindlich, dass diese spezifischen
Vorschriften mit den in Artikel 26 genannten Vorschriften
vollstindig iibereinstimmen oder uneingeschrinkt mit ih-
nen vereinbar sind. Da der Sicherheitsplan das hochste Si-
cherheitsniveau gewihrleisten sollte, empfiehlt der EDSB
dem Gesetzgeber, Artikel 26 dahingehend zu dndern, dass
er weiter gefasste Bestimmungen enthalt, die die Frage der
Sicherheitsvorschriften allgemeiner behandeln und Bezug-
nahmen auf die einschligigen Bestimmungen der Rechts-
instrumente {iber die drei IT-Grofsysteme enthalten. Dem
sollte eine Bewertung vorausgehen, inwieweit die genannten
Vorschriften iibereinstimmen und miteinander vereinbar
sind. Uberdies sollte eine Verbindung zwischen dieser wei-
ter gefassten Bestimmung und Artikel 14 Absatz 6 Buch-
stabe g sowie Artikel 9 Absatz 1 Buchstabe n, die die
Konzipierung und Annahme von Sicherheitsmafinahmen
und eines Sicherheitsplans behandeln, hergestellt werden.

Artikel 7 Absatz 4 und Artikel 19 der vorgeschlagenen Verord-
nung: Sitz der Agentur

Dem EDSB ist bewusst, dass die Entscheidung iiber den Sitz
der Agentur (Artikel 7 Absatz 4) weitgehend eine politische
Entscheidung ist. Der EDSB empfiehlt dennoch, im Lichte
von Artikel 19 iiber das Sitzabkommen die Wahl des Sitzes
auf objektive Kriterien, wie verfugbare Immobilien, zu stiit-
zen; es sollte sich um ein einzelnes Gebiude handeln, das
ausschlieflich von der Agentur genutzt wird und in dem
die entsprechende Gebdudesicherheit gewahrleistet werden
kann.

Artikel 27 der vorgeschlagenen Verordnung: Bewertung

Nach Artikel 27 des Verordnungsvorschlags gibt der Ver-
waltungsrat binnen drei Jahren, nachdem die Agentur ihre
Titigkeit aufgenommen hat, und danach alle fiinf Jahre eine
unabhingige externe Bewertung auf der Grundlage der Vor-
gaben in Auftrag, die er im Benchmen mit der Kommission
festgelegt hat. Um sicherzustellen, dass diese Vorgaben auch
den Datenschutz umfassen, empfiehlt der EDSB dem Ge-
setzgeber, in Absatz 1 ausdriicklich darauf Bezug zu neh-
men. Der EDSB ersucht den Gesetzgeber ferner, die in
Absatz 2 genannten Beteiligten — in nicht erschopfender
Weise — néher aufzufihren und den EDSB hinzuzufugen.
Der EDSB empfiehlt dem Gesetzgeber, ihn in die Liste der
Institutionen aufzunehmen, die die in Absatz 3 genannten
Dokumente erhalten sollen.

("% ABL L 317 vom 3.12.2001, S. 1.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PositionP/05-11-28_DPO_paper_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PositionP/05-11-28_DPO_paper_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PositionP/05-11-28_DPO_paper_EN.pdf
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VI. SCHLUSSFOLGERUNG UND EMPFEHLUNGEN

Der EDSB macht zunidchst darauf aufmerksam, dass es
nicht moglich ist, den vorgeschlagenen Beschluss des Rates
auf die beiden Artikel des AEUV zu stiitzen, die die Artikel
des EUV ersetzen, welche die derzeitige Rechtsgrundlage
des Vorschlags bilden. Der EDSB ersucht die Kommission,
dies zu kldren und zu priifen, ob sie den Artikel als Rechts-
grundlage heranzieht, der dem Europdischen Parlament die
meisten Befugnisse zugesteht, und die beiden Vorschldge in
einer Verordnung zusammenfasst.

Der EDSB hat die verschiedenen Optionen fiir das Betriebs-
management des SIS II, des VIS und von Eurodac unter-
sucht und erachtet die Errichtung einer Regulierungsagentur
fiir das Betriebsmanagement bestimmter IT-Grof$systeme als
vorteilhaft. Der EDSB weist allerdings darauf hin, dass eine
solche Agentur nur errichtet werden sollte, wenn ihr Tatig-
keitsbereich und ihre Zustindigkeiten klar umrissen sind.

Der EDSB hat zwei allgemeine datenschutzbezogene Beden-
ken hinsichtlich der Errichtung einer Agentur erértert: das
Risiko der schleichenden Ausweitung der Zweckbestim-
mung und die Folgen hinsichtlich der Interoperabilitit der
Systeme.

Nach Ansicht des EDSB kann das Risiko der schleichenden
Ausweitung der Zweckbestimmung vermieden werden,
wenn erstens der Bereich der (moglichen) Tatigkeiten der
Agentur beschrankt und im Rechtsinstrument zu ihrer Er-
richtung eindeutig festgelegt wird, und zweitens sicher-
gestellt ist, dass jede Ausweitung dieses Tatigkeitsbereichs
auf einem demokratischen Beschlussfassungsverfahren be-
ruht. Der EDSB stellt fest, dass die derzeitigen Vorschlige
bereits solche Vorgaben enthalten, aber immer noch einige
Unsicherheiten bestehen. Der EDSB empfichlt dem Gesetz-
geber deshalb,

— zu prizisieren und bewusst zu entscheiden, ob der Ta-
tigkeitsbereich auf Titel V Kapitel 2 AEUV beschrinkt
wird oder ob er potenziell alle IT-Grof$systeme umfas-
sen soll, die im Bereich Freiheit, Sicherheit und Recht
entwickelt werden;

— den Begriff IT-Groflsysteme in Bezug auf die Errichtung
der Agentur zu prazisieren und eindeutig festzulegen,
ob er auf Systeme beschrinkt wird, die als Merkmal die
Speicherung von Daten in einer zentral gefithrten Da-
tenbank aufweisen, fiir die die Kommission oder die
Agentur zustindig ist;

— den Wortlaut von Artikel 6 noch eindeutiger zu formu-
lieren, indem das Wort ,nur” in den Absitzen 1 und 2
hinzugefiigt wird, sofern Letzterer beibehalten wird.

Der EDSB ist generell besorgt wegen der Unklarheiten hin-
sichtlich der Entwicklung in Bezug auf die etwaige Inter-
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operabilitit von IT-Grofsystemen. Der EDSB hilt hier je-
doch nicht die Errichtung der Agentur fiir den grofiten
Risikofaktor. Der EDSB stellt fest, dass die Agentur nicht
von sich aus iiber die Interoperabilitit entscheiden kann.
Der EDSB ermutigt den Gesetzgeber, im Zusammenhang
mit den vorgeschlagenen Pilotprojekten das Verfahren zu
prézisieren, das die Kommission vor dem Auftrag fir ein
Pilotprojekt befolgen sollte. Nach Ansicht des EDSB sollte
im Rahmen eines solchen Verfahrens bewertet werden, wie
sich die Initiative, die aufgrund eines solchen Auftrags ent-
wickelt wird, auf den Datenschutz auswirken kann; dazu
konnte eine Konsultation des Europaischen Parlaments und
des EDSB erforderlich sein.

Der EDSB spricht iiberdies die folgenden konkreten Emp-
fehlungen aus:

— Aufnahme des EDSB in die Verteilerliste fiir das nach
Artikel 9 Absatz 1 Buchstaben i bzw. j der vorgeschla-
genen Verordnung zu erstellende Jahresarbeitspro-
gramm bzw. den Tatigkeitsbericht;

— entweder Streichung von Artikel 9 Absatz 1 Buchstabe
r der vorgeschlagenen Verordnung oder Ersetzung des
Passus ,und iiber Folgemafnahmen zu dieser Uberprii-
fung zu entscheiden“ durch ,und zu entscheiden, wie
die Empfehlungen im Anschluss an die Uberpriifung am
geeignetsten umgesetzt werden konnen®;

— Anderung von Artikel 26 der vorgeschlagenen Verord-
nung, so dass er die Frage der Sicherheitsvorschriften
allgemeiner behandelt, Bezugnahmen auf die einschldgi-
gen Bestimmungen der Rechtsinstrumente iiber die drei
IT-Grofsysteme enthilt sowie eine Verbindung zwi-
schen dieser weiter gefassten Bestimmung und
Artikel 14 Absatz 6 Buchstabe g sowie Artikel 9 Absatz
1 Buchstabe n der vorgeschlagenen Verordnung her-
gestellt wird;

— in Bezug auf den vorherigen Punkt: Aufnahme einer
Bezugnahme auf die spezifischen Dokumente in
Artikel 26 Absatz 2 der vorgeschlagenen Verordnung;

— Beriicksichtigung von objektiven und praktischen Krite-
rien bei der Wahl des Sitzes der Agentur;

— Aufnahme des EDSB in die Liste der Institutionen, die
die in Artikel 27 Absatz 3 der vorgeschlagenen Verord-
nung genannten Dokumente erhalten.

Geschehen zu Briissel am 7. Dezember 2009

Peter HUSTINX

Europdischer Datenschutzbeauftragter




