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YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frén Europeiska datatillsynsmannenom forslaget till Europaparlamentets och radets

férordning om inrittande av en byrd for den operativa forvaltningen av stora it system inom

omrddet med frihet, sikerhet och rittvisa, ochom forslaget till ridets beslut om 6verférande av

uppgifter som ror den operativa forvaltningen av SIS II och VIS till den byrd som inrittas genom
forordning XX med tillimpning av avdelning VI i EU f6rdraget

(2010/C 70/02)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om Europeiska unionens funktions-
sitt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sdrskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter (1), och

med beaktande av begdran om ett yttrande i enlighet med
artikel 28.2 i Europaparlamentets och rddets forordning (EG)
nr 45/2001 av den 18 december 2000 om skydd for enskilda
dd gemenskapsinstitutionerna och gemenskapsorganen behand-
lar personuppgifter och om den fria rorligheten for sidana
uppgifter, ~som  Oversindes  till  datatillsynsmannen
den 11 augusti 2009 (3).

HARIGENOM FRAMFORS FOLJANDE.

[. INLEDNING - BAKGRUND TILL YITRANDET
Beskrivning av forslagen

1. Den 24 juni 2009 antog kommissionen ett lagstiftnings-
paket om inrittande av en byrd for den operativa forvalt-
ningen av stora it-system inom omradet med frihet, siker-
het och rittvisa. Paketet bestdr av ett forslag till Europapar-

() EGT L 281, 23.11.1995, s. 31.
() EGT L 8, 12.1.2001, s. 1.

lamentets och rddets forordning om inrdttande av byrdn
och ett forslag till radets beslut om att till den byrdn over-
fora uppgifter som ror den operativa forvaltningen av SIS II
och VIS med tillimpning av avdelning VI i EU-fordraget (%).
De tvd forslagen redovisas mer utforligt i ett meddelande
som antogs samma dag (¥). Den 11 augusti 2009 Gversin-
des forslagen och meddelandet till datatillsynsmannen for
samrdd tillsammans med konsekvensbedomningen och
sammanfattningen av konsekvensbedomningen (°).

2. Den rittsliga grunden for den foreslagna forordningen ater-
finns i avdelning IV i EG-fordraget. Eftersom anvindningen
av SIS II och VIS for polissamarbete och straffrattsligt sam-
arbete for ndrvarande grundas pd avdelning VI i EU-fordra-
get kompletteras den foreslagna forordningen av ett forslag
till radets beslut, som grundas pd avdelning VI i EU-for-
draget.

3. 1 ridttsakterna om inrdttande av SIS II, VIS och Eurodac
faststills att kommissionen ska ansvara for den operativa
forvaltningen av dessa tre system (°). Nar det galler SIS II
och VIS dr detta enbart avsett for en overgdngsperiod, och
direfter ska en forvaltningsmyndighet Gverta den operativa
forvaltningen. 1 ett gemensamt uttalande av den 7 juni
2007 uppmanade Europaparlamentet och rddet kommissio-
nen att, utifrdn en konsekvensbedémning dir olika alterna-
tiv analyserades, ligga fram de lagforslag som kréivs for att
overfora den langsiktiga operativa forvaltningen av SIS II
och VIS till en byrd (). Denna uppmaning har lett till de
foreliggande forslagen.

%) Se KOM(2009) 293 slutlig och KOM(2009) 294 slutlig.

%) Se SEK(2009) 836 slutlig och SEK(2009) 837 slutlig.

%) Se artikel 15 i forordning (EG) nr 1987/2006 om SIS II (EUT L 381,
28.12.2006, s. 4), artikel 26 i forordning (EG) nr 767/2008 om VIS
(EUT L 218, 13.8.2008, s. 60) och artikel 13 i radets forordning
(EG) nr 2725/2000 (EGT L 316, 15.12.2000, s. 1).

(7) Se gemensamt uttalande av den 7 juni 2007, som ar fogat till
parlamentets lagstiftningsresolution av den 7 juni 2007 om den
foreslagna VIS-forordningen.

C)
() Se KOM(2009) 292 slutlig.
()
©)
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4. Den byrd som inrdttas genom den féreslagna férordningen

(
5

8
9

)
)

kommer att ansvara for den operativa forvaltningen av SIS
II och VIS, men idven for Eurodac och eventuella andra
stora it-system. Hanvisningen till "andra stora it-system”
kommer att diskuteras i punkterna 28-31 i detta yttrande.
Enligt ingressen till den foreslagna forordningen ar skilen
till att fora in de tre stora it-systemen, och eventuella andra
system, under ledningen av en byrd att skapa synergier och
stordriftsfordelar, att uppnd en kritisk massa samt att ga-
rantera hogsta mojliga utnyttjandegrad av kapital och per-
sonalresurser (%).

. Genom den foreslagna forordningen inrittas en byrd med

stillning som juridisk person som ir sjilvbestimmande i
rittsligt, administrativt och finansiellt hinseende. Byrdn
kommer att utféra de uppgifter som dligger forvaltnings-
myndigheten (eller kommissionen) enligt beskrivningen i
rittsakterna om inrittande av SIS II, VIS och Eurodac. By-
ran ska dessutom folja upp forskningen och, efter sirskild
begdran av kommissionen, genomfora pilotprojekt for ut-
veckling eller operativ forvaltning av stora it-system med
tillimpning av avdelning IV i EG-férdraget och eventuellt
dven det bredare omrddet for frihet, sikerhet och rattvisa
(se punkterna 28-31 nedan).

. Byrdns forvaltnings- och ledningsstruktur ska bestd av en

styrelse, med en foretradare for varje medlemsstat och tvd
foretradare for kommissionen, en verkstillande direktor
som utses av styrelsen och rddgivande grupper, som bistar
styrelsen med sakkunskap om respektive it-system. I nuld-
get forutses i forslaget tre rddgivande grupper for SIS 1I, VIS
och Eurodac.

. Genom det foreslagna radsbeslutet overfors till byran de

uppgifter som genom radets beslut 2007/533/RIF om SIS
I och rddets beslut 2008/633/RIF om VIS dlades forvalt-
ningsmyndigheten (°). Enligt det foreslagna beslutet beviljas
dessutom Europol observatorsstillning vid byrdns styrelse-
moten dd en fraga rorande SIS II eller VIS stdr pa dagord-
ningen. Europol fir ocksa utse en foretradare till de radgi-
vande grupperna fér SIS 1 och VIS (19). Aven Eurojust har
observatorsstillning och fir utse en féretrddare, men bara i
radgivande grupper for SIS IL

Se skal 5 i den foreslagna forordningen.

EUT L 205, 7.8.2007, s. 63 och EUT L 218, 13.8.2008, s. 129.

(% Om Europol beviljas tillging till Eurodac sedan det foreslagna rads-

beslutet om medlemsstaternas brottsbekdmpande myndigheters och
Europols framstallningar om jimférelser med Eurodacuppgifter i
brottsbekimpande syfte antagits (se KOM(2009) 344 slutlig), kom-
mer Europol sannolikt att fa ritt till samma stdllning i férhéllande
till Eurodac. Se dock Europeiska datatillsynsmannens kritiska ytt-
rande av den 7 oktober 2009 rorande det foreslagna radsbeslutet,
som finns tillgangligt pd: http://www.edps.europa.eu/EDPSWEB/
webdav/site/mySite/shared/Documents/Consultation/Opinions/
2009/09-10-07_Access_Eurodac_EN.pdf

10.

11.

12.

13.

Samrdd med datatillsynsmannen

. Datatillsynsmannen vilkomnar att samrdd halls i denna

fraga och rekommenderar att det hanvisas till detta samrad
i skdlen till forslaget, pd samma sitt dr brukligt for ritt-
sakter om vilka samrad har hallits med datatillsynsmannen
i enlighet med forordning (EG) nr 45/2001.

. Informella samrdd har héllits med datatillsynsmannen innan

forslaget antogs. Datatillsynsmannen vilkomnade detta in-
formella samrad och hilsar med tillfredsstillelse att de flesta
av datatillsynsmannens anmarkningar har beaktats i det
slutliga forslaget.

Sjdlvfallet foljer datatillsynsmannen noga utvecklingen be-
triffande inrittandet av byrdn som forvintas fd ansvaret for
att databaser som SIS II, VIS och Eurodac, som innehéller
stora mangder personuppgifter, hanteras pa ett riktigt och
sikert sitt. Datatillsynsmannen motsitter sig inte att en
sddan byrd inrittas, vilket kommer att redovisas mer utfor-
ligt i detta yttrande, sd linge vissa eventuella risker som
skulle kunna f& omfattande konsekvenser for enskilda indi-
viders integritet behandlas tillrickligt ingdende i de(n)
grundliggande rittsakten/rittsakterna.

Denna uppfattning utvecklas mer utforligt i del III och del
IV i datatillsynsmannens yttrande, men dessférinnan gors
en analys i del Il av konsekvenserna for de foreliggande
forslagen av Lissabonfordraget, som tridde i kraft
den 1 december 2009. I del V éterfinns datatillsynsman-
nens anmarkningar nar det galler en rad specifika bestim-
melser i bida forslagen.

I[l. KONSEKVENSERNA AV LISSABONFORDRAGET

Europeiska unionens juridiska form har fordndrats radikalt i
och  med  ikrafttridandet  av  Lissabonfordraget
den 1 december 2009. EU:s behérighet har vidgats och
lagstiftningsforfarandena har anpassats, sirskilt nar det gil-
ler omradet med frihet, sikerhet och rittvisa. Datatillsyns-
mannen har analyserat konsekvenserna av forindringarna i
fordragen for de foreliggande forslagen.

De rittsliga grunder som ndmns i den foreslagna forord-
ningen 4r artiklarna 62.2 a, 62.2 b ii, 63.1 a, 63.3 b och
66 i EG-fordraget. Texten i dessa artiklar kan i stor ut-
strackning sparas i artiklarna 77.1 b, 77.2 b, 77.2 a,
78.2 e, 79.2 ¢ och 74 i EUF-fordraget. Lagstiftningsfor-
farandet for antagande av dtgirder pd dessa rittsliga grun-
der kommer inte att dndras — medbeslutandeforfarandet har
varit och kommer fortfarande att vara tillimpligt men kal-
las numera det “ordinarie lagstiftningsforfarandet”. Kon-
sekvenserna av de dndrade fordragen for den rittsliga grun-
den och lagstiftningsforfarandet for den foreslagna forord-
ningen forefaller darfor bli begrinsade.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-10-07_Access_Eurodac_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-10-07_Access_Eurodac_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-10-07_Access_Eurodac_EN.pdf
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14. Det foreslagna radsbeslutet grundas for nirvarande pd ar-

15.

16.

17.

18.

(11

tiklarna 30.1 a, 30.1 b och 34.2 ¢ i EU-fordraget. I de nya
fordragen har artikel 34 1 EU-fordraget upphavts.
Artikel 30.1 a ersitts med artikel 87.2 a i EUF-fordraget,
ddr en grund inrdttas for dtgdrder avseende insamling, lag-
ring, behandling, analys och utbyte av relevant information,
som antagits i enlighet med det ordinarie lagstiftningsfor-
farandet. Artikel 30.1 b i EU-fordraget, som berdr operativt
samarbete mellan de behoriga myndigheterna, ersitts med
artikel 87.3 i EUF-fordraget, dar ett sarskilt lagstiftningsfor-
farande foreskrivs som innebér att rddet ska besluta med
enhillighet efter att ha hort Europaparlamentet. Eftersom de
tvd lagstiftningsforfarandena inte 4r forenliga med varandra
kan artiklarna 87.2 a och 87.3 i EUF-fordraget inte lingre
utgora en kombinerad rittslig grund for radets beslut. Dir-
for maste ett val goras.

Datatillsynsmannen anser att artikel 87.2 a i EUF-fordraget
kan vara den enda rittsliga grunden for den foreslagna
atgirden. Det skulle ocksd vara det basta alternativet efter-
som anvandningen av det ordinarie lagstiftningsforfarandet
innebér att Europaparlamentet 4r helt och héllet delaktigt
och sikerstiller forslagets demokratiska legitimitet (1). Dar-
vidlag méste betonas att forslaget giller inrittandet av en
byrd som kommer att ansvara for skyddet av personupp-
gifter, som hdrror fran en grundliggande rittighet som
erkdnns i artikel 16 i EUF-fordraget och artikel 8 i stadgan
om de grundliggande rittigheterna, som ir bindande sedan
den 1 december 2009.

Genom att artikel 87.2 a i EUF-fordraget blir den enda
rittsliga grunden blir det dessutom mojligt for kommissio-
nen att sammanfora de tvd foreliggande forslagen till en
enda rittsakt for inrdttandet av byrdn, en forordning som
antas i enlighet med det ordinarie lagstiftningsforfarandet.

Datatillsynsmannen uppmanar under alla omstindigheter
kommissionen att klargora situationen med kort varsel.

IIl. INRATTANDET AV EN BYRA UR UPPGIFTSSKYDDS-
SYNPUNKT

Som redan namnts i punkt 3 uppmanade Europaparlamen-
tet och rddet kommissionen att analysera alternativ och
ligga fram de lagférslag som krivs for att Gverfora den
langsiktiga operativa forvaltningen av SIS II och VIS till
en byrd. Eurodac lades till av kommissionen. I konsekvens-
bedomningen redogoér kommissionen for  foljande
fem alternativ for den operativa forvaltningen av de tre
systemen:

I den sk. titandioxiddomen fiste domstolen sirskild vikt vid Euro-

paparlamentets deltagande i beslutsprocessen, se domstolens dom
av den 11 juni 1991, Kommissionen mot radet, Mal C-300/89, [REG]
1991, s. 1-2867, punkt. 20.

19.

20.

21.

— Nuvarande ordning bestdr, dvs. kommissionen star for
forvaltningen vilket, i frdga om SIS II och VIS, innebar
att uppgifter delegeras till tvd medlemsstater (Osterrike
och Frankrike).

— Samma som alternativ 1, men kommissionen delegerar
dven den operativa forvaltningen av Eurodac till myn-
digheter i medlemsstaterna.

— En ny byrd inrittas.

— Den operativa forvaltningen 6verlimnas till Frontex.

— Den operativa forvaltningen av SIS II 6verlimnas till
Europol och kommissionen behéller forvaltningen av
VIS och Eurodac.

Kommissionen har analyserat dessa alternativ ur fyra olika
aspekter: driften, ledningen, finansiella frdgor och rittsliga
fragor.

[ sin analys av den rittsliga aspekten jimforde kommissio-
nen dessa olika strukturer i friga om effektivitet nir det
giller att garantera grundliggande fri- och rittigheter, sir-
skilt skyddet av personuppgifter. Slutsatsen blev att alterna-
tiven 3 och 4 var att foredra i det avseendet (). Nar det
giller de tva forstnimnda alternativen framholl kommissio-
nen de eventuella svarigheterna med datatillsynsmannens
overvakning, som diskuterades under utvecklingen av SIS
II. For de tva forstnimnda alternativen hinvisade kommis-
sionen dessutom till den besvirliga ansvarssituationen, som
harror fran artikel 288 i EG-fordraget (numera artikel 340 i
EUF-fordraget) om den forvaltning som genomfors av den
nationella personalen skulle ifrdgasittas.

Datatillsynsmannen instimmer med kommissionen i att,
sett fran datatillsynsmannens tillsynsperspektiv, en eu-
ropeisk enhet skulle vara att foredra, som ansvarar for
den operativa forvaltningen av ett stort it-system som SIS
I, VIS och Eurodac. Om en enda enhet inrittades skulle det
dessutom leda till att ansvarsfragor och fragor om tillimp-
lig lag klargjordes. Forordning (EG) nr 45/2001 skulle vara
tillimplig pé all verksamhet vid en sddan europeisk enhet.

Nasta frdga dr dock vilken typ av europeisk enhet det bor
vara. Kommissionen diskuterar inrdttandet av en ny byré
och anvindningen av tvé befintliga enheter, nimligen Fron-
tex och Europol. Det finns ett starkt argument mot att
Frontex och Europol skulle skota den operativa forvalt-
ningen av stora it-system, eftersom Frontex och Europol i

(%) Se konsekvensbedomningen s. 32.
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22.

23.

24,

25.

fullgorandet av sina egna uppgifter, har ett eget intresse i
anvindningen av personuppgifter. Europols tillgdng till SIS
II och VIS har redan slagits fast, och lagstiftning om Eu-
ropols tillgdng till Eurodac diskuteras for nérvarande (3).
Datatillsynsmannen anser att ett alternativ dir den kom-
binerade operativa forvaltningen av en stor databas som
SIS II, VIS och Eurodac overlats till en oberoende enhet
som inte har ndgot eget intresse i egenskap av anvindare
av databasen skulle vara att foredra. Darmed minskar risken
for att uppgifter anviands pé ett felaktigt sitt. Datatillsyns-
mannen vill hir lyfta fram den grundliggande uppgifts-
skyddsprincipen om dndamalsbegrinsning, som kraver att
personuppgifter inte far anvdndas for andamaél som ar ofor-
enliga med det dndamal for vilket uppgifterna ursprung-

ligen behandlades ('4).

Ett alternativ som kommissionen inte diskuterar dr att
kommissionen sjdlv skulle std f6r den operativa forvalt-
ningen av systemen, utan ndgon delegering till nationell
niva. Ett ndraliggande alternativ ar inrdttande av en exekutiv
byrd i stillet for en byrd. Aven om det inte finns ndgot
principiellt frin uppgiftsskyddssynpunkt som talar emot att
kommissionen sjilv 6vertar uppgiften (kommissionen sjilv
ar inte anvindare av dessa system), menar datatillsynsman-
nen att det finns praktiska fordelar med en separat byra.
Valet av en byrd i stillet for en exekutiv byrd kan ockséd
vilkomnas, eftersom det hindrar att byrdn, och dess verk-
samhet inrdttas och faststills enbart pd grundval av ett
kommissionsbeslut. Den aktuella byrdn skulle inrittas pa
grundval av en forordning som har antagits i enlighet
med det ordinarie lagstiftningsforfarandet och ar darfor un-
derkastad ett demokratiskt beslut.

Datatillsynsmannen ser fordelarna med att inrdtta en obe-
roende byrd. Datatillsynsmannen vill dock understryka att
en sddan byrd endast bor inrdttas under forutsittning att
omfattningen av dess verksamhet och ansvar definieras tyd-
ligt.

IV. TVA ALLMANNA FARHAGOR NAR DET GALLER IN-
RATTANDET AV BYRAN

Under den pagdende lagstiftningsdebatten och offentliga
debatten om detta forslag har farhdgor forts fram om en
eventuell “storebrorsmyndighet”. Sddana uttalanden ar
kopplade till en eventuell funktionsglidning, men ocksa
till frigan om driftskompatibilitet mellan de olika it-syste-
men. Dessa tvd farhgor kommer att beréras i denna del av
yttrandet.

Datatillsynsmannen vill dock forst framféra — som ett grun-
dantagande — att risken for misstag eller missbruk av per-
sonuppgifter kan oka ndr storre it-system anfortros samma
driftsledning. Det totala antalet stora it-system som en och

(¥) For det sistnimnda, se datatillsynsmannens yttrande av den

7 oktober 2009 som det hinvisas till i fotnot 10.

(") Se artikel 4.1 b i forordning (EG) nr 45/2001.

26.

27.

28.

29.

samma byrd skoter bor darfor begransas till ett antal som
mojliggor tillrackliga garantier for skyddet av uppgifter.
Med andra ord bér inte utgdngspunkten vara att fora sam-
man den operativa forvaltningen av sd manga stora it-
system som mojligt under en byra.

IV.1 Funktionsglidning

Farhdgorna for funktionsglidning sammanhinger med tan-
ken att den nya byrdn kommer att pa eget initiativ kunna
skapa och kombinera redan befintliga och nya stora it-sys-
tem i en omfattning som just nu inte gér att forutse. Data-
tillsynsmannen anser att denna funktionsglidning hos byran
gdr att undvika om, for det forsta, omfattningen av byrdns
(eventuella) verksamhet begrinsas och definieras tydligt i
den rattsakt genom vilken den inrdttas och, f6r det andra,
det sikerstdlls att varje utvidgning av verksamhetens om-
fattning grundas pé ett demokratiskt beslutsforfarande, van-
ligtvis det ordinarie lagstiftningsforfarandet.

Nir det galler begriansningen av byrdns (eventuella) verk-
sambhet talas i det foreliggande forslaget i artikel 1 bdde om
operativ forvaltning av SIS 1II, VIS och Eurodac samt om
utvecklingen och forvaltningen av andra storskaliga it-sy-
stem, med tillimpning av avdelning IV i EG-férdraget. Nir
det giller faststillande av omfattningen leder det sist-
namnda till f6ljande tre frdgor: Vad menas med “utveck-
ling”, vad menas med “storskaliga it-system” och vad ar
inneborden i den fras som foljer efter kommatecknet?
Dessa tre fragor kommer att berdras nedan, i omvind ord-
ning.

Vad dr inneborden i frasen “med tillimpning av avdelning IV i
EG-fordraget™?

Frasen "med tillimpning av avdelning IV i EG-fordraget”
innebér en begransning av vilka stora it-system som byran
kan ansvara for. Datatillsynsmannen noterar emellertid att
denna fras innebir en mer begrinsad omfattning av even-
tuell verksamhet dn vad som foljer av rubriken pd den
foreslagna forordningen samt skilen 4 och 10. Dessa texter
skiljer sig frdn artikel 1 i den meningen att de omfattar ett
storre omrade: i dessa texter hinvisas till omrddet med
frihet, sdkerhet och rdttvisa i stillet for till det mer begran-
sade behorighetsomradet enligt avsnitt IV i EG-fordraget
(visering, asyl, invandring och annan politik som ror fri
rorlighet for personer).

Skillnaden mellan avdelning IV i EG-fordraget och det vi-
dare begreppet omrddet med frihet, sikerhet och rittvisa
(som ocksé innefattar avdelning VI i EU-fordraget) noteras i
artikel 6 i den foreslagna forordningen, dar punkt 1 berér
byrans mojlighet att genomfora pilotprojekt for utveckling
eller operativ forvaltning av stora it-system med tillimpning
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30.

31.

32.

av avdelning IV i EG-fordraget, och punkt 2 berér mojlig-
heten att pilotprojekt avseende andra stora it-system ge-
nomfors av byrdn inom omradet med frihet, sikerhet och rdtt-
visa. Artikel 6.2 Overensstimmer egentligen inte med
artikel 1 i den foreslagna forordningen.

Det faktum att artikel 1 strider mot titeln pa den foreslagna
forordningen samt mot skdlen 4 och 10 och artikel 6.2
maéste i en 16sning. Med hanvisning till grundantagandet i
punkt 25 ovan anser datatillsynsmannen att det i nuldget
skulle vara att rekommendera att behorighetsomridet be-
grinsas till stora it-system med tillimpning av avdelning IV
i EG-fordraget. Sedan Lissabonfordragets ikrafttradande
den 1 december 2009 skulle detta innebira en begrinsning
till de politiska omraden som nidmns i kapitel 2 i avsnitt V i
EUF-fordraget. Sedan erfarenheter vunnits och byrans funk-
tionssdtt utvirderats med positivt resultat (se artikel 27 i
forslaget och synpunkterna i punkt 49 nedan) kan kanske
hinvisningen i artikel 1 vidgas till att omfatta hela omréidet
med frihet, sikerhet och rittvisa, sd lange ett sddant beslut
grundas pd det ordinarie lagstiftningsforfarandet.

Om lagstiftaren skulle vilja en omfattning som kan hirle-
das fran titeln och skilen 4 och 10 bor en annan frdga som
ror artikel 6.2 klargoras. I motsats till den forsta punkten i
artikel 6 preciseras inte i den andra punkten att genom-
forandet av pilotprogram avser utveckling eller operativ for-
valtning av stora it-system. Den avsiktliga skillnaden mellan
de tva punkterna och avsaknaden av en tilliggsformulering
i den andra punkten leder till frigan vad kommissionen
egentligen har forsokt dstadkomma. Innebir det att de pi-
lotprojekt som omnimns i den forsta punkten bor omfatta
en bedémning av eventuell utveckling och operativ forvalt-
ning som gors av den nya byrdn, och att en sddan bedom-
ning inte ingdr i pilotprojekten enligt den andra punkten?
Om sa dr fallet bor det fortydligas i texten, eftersom ett
utelimnande av ett fortydligande inte utesluter att byrdn
infor och stir for operativ forvaltning av sidana system.
Om kommissionen menade ndgonting annat bor detta
ocksé fortydligas.

Vad dr ett stort it-system?

Begreppet “stora it-system” kan diskuteras. Det finns inte
alltid en gemensam uppfattning om vilka system som ska
betraktas som stora it-system och vilka som inte ska det.
Tolkningen av begreppet far viktiga konsekvenser for om-
fattningen av byrdns eventuella framtida verksamhet. Det
gemensamma draget for de tre stora it-system som nimns
uttryckligen i forslaget dr lagring av uppgifter i en centra-
liserad databas som kommissionen (fér nirvarande) ansva-
rar for. Det framgdr inte klart om byrédns eventuella fram-
tida verksamhet begrinsas till stora it-system med detta
kinnetecken, eller om decentraliserade system ocksd kan
ingd, dir kommissionens ansvar begrinsas till utveckling
och underhall av den gemensamma infrastrukturen i ett
sddant system, t.ex. Priimsystemet och det europeiska infor-

33.

34.

35.
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mationssystemet for utbyte av uppgifter ur kriminalregister
(Ecris) (). For att forebygga alla framtida missforstdnd upp-
manar datatillsynsmannen lagstiftaren att fortydliga begrep-
pet “stora it-system” i samband med inrittandet av byrédn.

Vad menas med “utveckling” av stora it-system?

Vid sidan av den operativa forvaltningen av stora it-system
kommer byran ocksé att utfora de uppgifter som faststalls i
artikel 5 (uppfoljning av forskning) och artikel 6 (pilotpro-
jekt). Den forsta uppgiften innefattar Gvervakning av rele-
vant forskning och rapportering av detta till kommissionen.
Verksamhet i samband med pilotprojekten dr genom-
forande av pilotprojekt for utveckling eller operativ forvalt-
ning av stora it-system (se emellertid kommentarerna i
punkt 31 ovan). I artikel 6 faststills vad som avses med
“utveckling”. Anvindningen av ordet i artikel 1 leder till
tanken att byrdn kan ansvara for utvecklingen av stora it-
system pd eget initiativ. Detta dr dock uteslutet genom
formuleringen i artikel 6.1 och 6.2. Dar anges klart och
tydligt att byrdn far gora det "pd sdrskild och preciserad
begiran av kommissionen”. Med andra ord ligger initiativet
till utvecklingen av nya stora it-system hos kommissionen.
Varje beslut om att faktiskt inritta ett nytt stort it-system
bor sjilvfallet grundas pd de lagstiftningsforfaranden som
foreskrivs i EUF-fordraget. For att ytterligare forstirka for-
muleringen i artikel 6 i den foreslagna forordningen skulle
lagstiftaren kunna ldgga till ordet “endast” i borjan av
artikel 6.1 och 6.2.

Sammanfattning

Som tidigare sagts kan risken for funktionsglidning hos
byrdn undvikas om, for det forsta, omfattningen av byrins
(eventuella) verksamhet begrinsas och definieras tydligt i
den rattsakt genom vilken den inrdttas och, for det andra,
det sikerstills att varje utvidgning av verksamhetens om-
fattning grundas pa en demokratisk beslutsprocess, vanligt-
vis det ordinarie lagstiftningsforfarandet. Den foreliggande
texten innehdller redan fortydliganden som begrinsar risken
for funktionsglidning.

Viss osdkerhet kvarstdr emellertid i friga om den exakta
omfattningen av den nya byrdns eventuella verksambhet.
Lagstiftaren bor, forst och frimst, fortydliga och medvetet
faststdlla om verksamhetens omfattning 4r begrinsad till
kapitel 2 i avdelning V i EUF-fordraget eller om den even-
tuellt ska omfatta alla stora it-system som utvecklas pa

For Primsystemet, se rddets beslut 2008/615/RIF och
2008/616/RIF av den 23 juni 2008 om ett fordjupat grinséver-
skridande samarbete, sirskilt for bekimpning av terrorism och
gransoverskridande brottslighet (EUT L 210, 6.8.2008, s. 1 och
EUT L 210, 6.8.2008, s. 12) och datatillsynsmannens yttranden
av den 4 april 2007 (EUT C 169, 21.7.2007, s. 2) och den
19 december 2007 (EUT C 89, 10.4.2008, s. 1). For Ecris, se radets
beslut 2009/316/RIF av den 6 april 2009 om inrittande av det
europeiska informationssystemet for utbyte av uppgifter ur krimi-
nalregister (Ecris) (EUT L 93, 7.4.2009, s. 33) och datatillsynsman-
nens yttrande av den 16 september 2008 (EUT C 42, 20.2.2009,
s. 1).
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omrddet med frihet, sikerhet och rittvisa. Lagstiftaren bor
for det andra fortydliga begreppet "stora it-system” inom
denna ram och klargora om det dr begrinsat till stora it-
system for lagring av uppgifter i en centraliserad databas
som kommissionen eller byran ansvarar for. For det tredje
kan texten i artikel 6 forstarkas ytterligare, dven om den
redan forhindrar att byrdn pa eget initiativ utvecklar nya it-
system, genom att ordet "endast” liggs till i punkterna 1
och 2, om den sistnimnda bibehalls.

IV.2 Driftskompatibilitet

Begreppet “driftskompatibilitet” dr inte entydigt. Datatill-
synsmannen drog den slutsatsen i sina synpunkter av
den 10 mars 2006 om kommissionens meddelande om
interoperabilitet mellan EU:s databaser (19). Nir det galler
den nya byrdn mdste begreppet driftskompatibilitet tolkas
som att det innefattar risken for att flera stora it-system
fors in under en enda byrds operativa forvaltning och att
liknande teknik kommer att anvindas for alla system vilka
ddrmed latt kan kopplas samman. Rent generellt instimmer
datatillsynsmannen i denna farhdga. I sina synpunkter av
den 10 mars 2006 konstaterade datatillsynsmannen att det
faktum att det blir tekniskt genomforbart att koppla sam-
man olika stora it-system utgor en stark drivkraft att fak-
tiskt gora det. Detta ar ett starkt skal till att dterigen betona
vikten av reglerna for uppgiftsskydd. Datatillsynsmannen
understrok darfor att driftskompatibilitet mellan stora it-
system endast kan mojliggoras med full respekt for princi-
perna om uppgiftsskydd och sdrskilt med full respekt for
den tidigare ndmnda principen om &dndamaélsbegransning
(se punkt 21 ovan).

Det eventuella incitamentet att gora stora it-system kom-
patibla om teknik anvinds som underlittar sammankopp-
lande har emellertid inte nodvandigtvis ndgot att gora med
inrttandet av en ny byrd. Aven utan en sddan byrd skulle
system kunna utvecklas pd liknande sitt som kan leda till
driftskompatibilitet.

Vilken struktur som &n viljs for den operativa forvaltningen
kan driftskompatibilitet mojliggoras endast om det ar for-
enligt med reglerna om uppgiftsskydd och sjilva beslutet
om detta grundas pd ett ordinarie lagstiftningsforfarande.
Av den foreslagna forordningen framgdr att beslutet att
gora stora it-system driftskompatibla inte dr ett beslut
som byrdn kan fatta (se dven analysen i punkt 33 ovan).
For att uttrycka det dnnu tydligare, enligt kommissionens
meddelande om EU:s tillsynsmyndigheter av den 11 mars
2008 far kommissionen inte delegera befogenheten att anta
allmingiltiga bestimmelser till en byrd (V7). S& linge ett
saddant beslut inte har fattats maste byrdn tillimpa ordent-

Datatillsynsmannens synpunkter av den 10 mars 2006 &terfinns péd

http://www.edps.europa.eu/EDPSWEB|webdav/site/mySite/shared|
Documents/Consultation/Comments/2006/06-03-10_
Interoperability_EN.pdf

("7) KOM(2008) 135 slutlig, s. 5.

39.

40.

41.

42.

liga sikerhetsatgarder for att forhindra all eventuell samman-
koppling av de stora it-system som den forvaltar (angdende
sikerhetsdtgirder, se dven punkterna 46 och 47).

Driftskompatibilitet (planerad eller eventuellt planerad i
framtiden) kan ingd i kommissionens begdran att byrdn
ska genomfora ett pilotprojekt for utvecklingen av ett
nytt stort it-system, som beskrivs i artikel 6 i den fore-
slagna forordningen. Det leder ocksd till fragan hur kom-
missionen kommer att gé till vdga for att begdra ett sddant
pilotprojekt av byrdn. Kommissionens begdran bor under
alla omstindigheter grundas pd dtminstone en preliminar
bedémning av huruvida det stora it-systemet i sig, och
driftskompatibiliteten i synnerhet, ar forenligt med kraven
pa uppgiftsskydd och mer generellt med den rittsliga grun-
den for inrdttande av dessa system. Vidare kan ett obligato-
riskt samrdd med Europaparlamentet och datatillsynsman-
nen ingd i forfarandet infor en sidan begiran. Sjilva begi-
ran frén kommissionen till byrdn bor under alla omstin-
digheter goras tillganglig for alla berorda parter, inklusive
parlamentet och datatillsynsmannen. Datatillsynsmannen
uppmanar lagstiftaren att tydligt klargora detta forfarande.

V. SARSKILDA KOMMENTARER

Skl 16 och artikel 25 i den foreslagna forordningen: hanvis-
ningar till forordning (EG) nr 45/2001

I och med den foreslagna forordningen inrittas en obero-
ende byrd med stillning som juridisk person. I skil 6 i den
foreslagna forordningen anges att en sidan byrd inrittas
eftersom forvaltningsmyndigheten bor vara sjdlvbestim-
mande i rattsligt, administrativt och finansiellt hanseende.
Som redan konstaterats i punkt 20 ovan innebar inrdttan-
det av en enda enhet att ansvarsfrigor och fragor om till-
lamplig lag klargors.

[ artikel 25 i den foreslagna f6rordningen bekriftas att den
nya byrdns behandling av information omfattas av forord-
ning (EG) nr 45/2001. I skil 16 framhalls ocksd att detta
innebir att datatillsynsmannen ska ha ritt att fran byran
erhélla alla uppgifter som denne behéver for sina under-
sokningar.

Datatillsynsmannen vilkomnar att tillimpligheten av for-
ordning (EG) nr 45/2001 pd den nya byrdns verksamhet
understryks pa det sattet. I det foreslagna rddsbeslutet sak-
nas en hdnvisning till forordning (EG) nr 45/2001, trots att
det dr uppenbart att byran ocksd kommer att vara bunden
av bestimmelserna i den forordningen nir databasen an-
vinds for verksamhet inom ramen fér polissamarbete och
straffrattsligt samarbete. I och med Lissabonfordragets
ikrafttridande, och om lagstiftaren beslutar att bibehalla
uppdelningen mellan tvd rittsakter (se synpunkterna i del
Il ovan) finns ingen anledning att inte hanvisa till forord-
ning (EG) nr 45/2001 ocksa i skilen och/eller bestimmel-
serna i radets beslut.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Comments/2006/06-03-10_Interoperability_EN.pdf
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Artikel 9.1 o i den foreslagna forordningen: uppgiftsskyddsombud

Datatillsynsmannen halsar ocksd med tillfredsstillelse att
utndmningen av ett uppgiftsskyddsombud anges uttryckli-
gen i artikel 9.1 o i den foreslagna f6rordningen. Datatill-
synsmannen vill betona vikten av att utndmna ett uppgifts-
skyddsombud i ett tidigt skede, med beaktande av datatill-
synsmannens standpunktsdokument om uppgiftsskydds-
ombud ('8).

Artikel 9.1 i och 9.1 j i den foreslagna forordningen: drligt
arbetsprogram och verksamhetsrapport

Datatillsynsmannen har, pd grundval av forordning (EG)
nr 45/2001 och genom rittsakter om inrdttande av it-sy-
stemen, kontrollbefogenheter 6ver byrdn. Dessa befogenhe-
ter, som finns fortecknade i artikel 47 i forordning (EG)
nr 45/2001, dberopas oftast dd reglerna for uppgiftsskydd
redan har overtritts. Datatillsynsmannen ar angeligen om
att fa regelbunden information, inte bara i efterhand utan
aven i forhand, om byrédns verksamhet. Datatillsynsmannen
har nyligen utvecklat rutiner tillsammans med kommissio-
nen som tillmotesgdr denna o6nskan. Datatillsynsmannen
uttrycker en forhoppning om ett sddant tillfredsstdllande
samarbete ocksd med den nyinrattade byrdn. Mot bakgrund
av det rekommenderar datatillsynsmannen lagstiftaren att
fora in datatillsynsmannen i forteckningen Gver mottagare
av det arliga arbetsprogrammet och den arliga verksamhets-
rapporten, som regleras i artikel 9.1 i och 9.1 j i den
foreslagna forordningen.

Artikel 9.1 1 i den foreslagna forordningen: datatillsynsmannens
granskning

I artikel 9.1 r i den foreslagna forordningen behandlas
datatillsynsmannens rapport om granskningen enligt
artikel 45 i férordning (EG) nr 1987/2006 om SIS II och
artikel 42.2 i f6rordning (EG) nr 767/2008 om VIS. Den
nuvarande lydelsen ger intrycket att byran helt och héllet
sjalv kan avgora hur uppfoljningen av granskningen ska
ske, inbegripet en mojlighet att inte alls folja nigra rekom-
mendationer. Aven om byrdn kan limna synpunkter pd
rapporten och fritt bestimma om hur datatillsynsmannens
rekommendationer ska genomforas, dr det inte ett alterna-
tiv att inte alls f6lja rekommendationerna. Datatillsynsman-
nen foreslar dirfor att denna artikel tas bort eller att for-
muleringen "och besluta hur granskningen ska foljas upp”
ersitts med "och besluta hur rekommendationerna ska ge-
nomforas pa lampligaste sitt efter granskningen”.

Artikel 9.1 n, artikel 14.6 g och artikel 26 i den foreslagna
forordningen: sakerhetsbestammelser

I den foreslagna forordningen foreskrivs att den verkstdl-
lande direktoren ska overlimna till styrelsen for antagande
utkast till nodvindiga sikerhetsdtgirder, inklusive en siker-

Datatillsynsmannens standpunktsdokment av den 28 november

2005 aterfinns pa: http://www.edps.europa.ecu/EDPSWEB/webdav/
site/mySite/shared/Documents/EDPS/Publications/Papers/PositionP|
05-11-28_DPO_paper_EN.pdf
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49.

hetsplan (se artiklarna 14.6. g och 9.1 n). Sdkerheten
namns ocksa i artikel 26, som giller sikerhetsbestimmelser
om skydd av sekretessbelagda uppgifter och uppgifter som
inte dr sekretessbelagda men av kanslig natur. Hanvisning
gors till kommissionens beslut 2001/844/EG, EKSG, Eura-
tom ('°) av den 29 november 2001 och i punkt 2 till de
sakerhetsprinciper for behandling av icke sekretessbelagd
men kinslig information som antagits och genomférts av
Europeiska kommissionen. Bortsett fran de synpunkter som
foljer 1 nidsta punkt rekommenderar datatillsynsmannen
lagstiftaren att dven ta med en héanvisning till specifik do-
kumentation i punkt 2, eftersom den punkten dr ganska
vag i sin nuvarande lydelse.

Datatillsynsmannen vill framhalla att rattsakterna som lig-
ger till grund f6r SIS II, VIS och Eurodac innehéller utfor-
liga sikerhetsbestimmelser. Det dr inte sjilvklart att dessa
specifika bestimmelser helt och hallet liknar eller dr helt
forenliga med de regler som det hinvisas till i artikel 26.
Eftersom den hogsta sakerhetsnivin bor sikerstallas genom
sikerhetsplanen rekommenderar datatillsynsmannen lagstif-
taren att vidga artikel 26 till en mer allmin sikerhets-
bestimmelse och infora hidnvisningar till de relevanta be-
stimmelserna i rittsakterna om de tre stora it-systemen.
Detta bor foregds av en bedomning av i vilken utstrackning
de bestimmelser som det hdnvisas till liknar och ar for-
enliga med varandra. Dessutom bor en koppling goras
mellan denna vidare bestimmelse och artiklarna 14.6 g
och 9.1 n, som beror utarbetande och antagande av siker-
hetsdtgirder och en sikerhetsplan.

Artiklarna 7.4 och 19 i den foreslagna forordningen: byrdns sdte

Datatillsynsmannen 4r medveten om att beslutet om byrans
site, som kommer att anges i artikel 7.4, i hog grad ir ett
politiskt beslut. Datatillsynsmannen rekommenderar anda,
mot bakgrund av artikel 19 om 6verenskommelse om site,
att valet av site grundas pd objektiva kriterier sdsom vilka
lokaler som finns tillgdngliga — det bor vara en fristdende
byggnad som endast r avsedd for byrdn — och mojligheten
att garantera sikerheten i byggnaden.

Artikel 27 i den foreslagna forordningen: utvirdering

[ artikel 27 i den foreslagna forordningen faststills att sty-
relsen ska bestidlla en oberoende extern utvirdering senast
tre dr efter det att byrdn inlett sin verksamhet och vart
femte ar darefter, pa grundval av de direktiv som styrelsen
utfirdat efter samrdd med kommissionen. For att garantera
att uppgiftsskydd ingdr i dessa direktiv rekommenderar da-
tatillsynsmannen lagstiftaren att hinvisa uttryckligen till
detta i den forsta punkten. Datatillsynsmannen uppmanar
ocksd lagstiftaren att rdkna upp exempel pd de berorda
parter som omndmns i punkt 2, och att i det samman-
hanget inkludera datatillsynsmannen. Datatillsynsmannen
rekommenderar dessutom lagstiftaren att ta med datatill-
synsmannen i listan 6ver de institutioner som erhdller de
dokument som omnimns i punkt 3.

("9 EGT L 317, 3.12.2001. 1.
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VI. SLUTSATSER OCH REKOMMENDATIONER

Inledningsvis framhaller datatillsynsmannen det omojliga i
att grunda det foreslagna radsbeslutet pa de tvéd artiklarna i
EUF-fordraget som eftertriader de artiklar i EU-fordraget pa
vilka forslaget for ndrvarande grundas. Datatillsynsmannen
uppmanar kommissionen att klarldgga situationen, att over-
viga att som rittslig grund anvdnda den artikel som ger
Europaparlamentet storst makt och att Gverviga att sam-
manfora de bdda forslagen till en férordning.

Datatillsynsmannen har analyserat de olika alternativen for
den operativa forvaltningen av SIS 1I, VIS och Eurodac och
ser fordelarna med att inrdtta en byrd for den operativa
forvaltningen av vissa stora it-system. Datatillsynsmannen
vill dock understryka att en sddan byrd endast bor inrittas
om omfattningen av dess verksamhet och ansvar definieras
tydligt.

Datatillsynsmannen har redogjort for tvd allménna farhigor
som ror uppgiftsskydd nér det giller inrdttandet av en byra:
risken for funktionsglidning och konsekvenserna for drifts-
kompatibiliteten mellan systemen.

Datatillsynsmannen menar att risken for funktionsglidning
hos byrédn kan undvikas om, for det forsta, omfattningen av
byrdns (eventuella) verksamhet begrinsas och definieras
tydligt i den rattsakt genom vilken den inrdttas och, for
det andra, det sikerstdlls att varje utvidgning av verksam-
hetens omfattning grundas pd en demokratisk beslutspro-
cess. Datatillsynsmannen noterar att de foreliggande forsla-
gen redan innehaller sddana preciseringar men att viss osi-
kerhet kvarstdr. Datatillsynsmannen rekommenderar darfor
lagstiftaren

— att fortydliga och medvetet faststilla om omfattningen
av byrdns verksamhet dr begrinsad till kapitel 2 i av-
delning V i EUF-fordraget eller om den eventuellt ska
omfatta alla stora it-system som utvecklas pd omréadet
med frihet, sikerhet och rittvisa,

— att fortydliga begreppet stora it-system vid inréttandet
av byrdn och klargora om det dr begransat till stora it-
system for lagring av uppgifter i en centraliserad data-
bas som kommissionen eller byrdn ansvarar for, samt

— att forstirka texten i artikel 6 ytterligare genom att
lagga till ordet "endast” i punkterna 1 och 2, om den
sistndmnda bibehalls.

Rent generellt 4r datatillsynsmannen oroad over oklarheter i
utvecklingen av eventuell driftskompatibilitet av stora it-

55.

system. Datatillsynsmannen anser dock inte att inrdttandet
av byrdn utgor det storsta hotet i det avseendet. Datatill-
synsmannen har noterat att byrdn inte kommer att kunna
besluta om driftskompatibilitet pd eget initiativ. Datatill-
synsmannen uppmuntrar lagstiftaren att, i samband med
de foreslagna pilotprojekten, klargora vilket forfarande
kommissionen bor folja innan den begir ett pilotprojekt.
Enligt datatillsynsmannen bor ett sddant forfarande inne-
hélla en bedémning, som kan krdava samrdd med Europa-
parlamentet och datatillsynsmannen, av de eventuella kon-
sekvenser for uppgiftsskyddet som initiativet efter en sddan
begdran kan fa.

Datatillsynsmannen limnar ocksé foljande sarskilda rekom-
mendationer:

— Att datatillsynsmannen fors in i forteckningen over
mottagare av det drliga arbetsprogrammet och den ar-
liga verksamhetsrapporten, som regleras i artikel 9.1 i
och 9.1 j i den foreslagna forordningen.

— Att artikel 9.1 r i den foreslagna foérordningen tas bort
eller att formuleringen "och besluta hur granskningen
ska foljas upp” ersitts med "och besluta hur rekommen-
dationerna ska genomféras pd lampligaste sitt efter
granskningen”.

— Att artikel 26 i den foreslagna forordningen dndras till
en mer allmin sikerhetsbestimmelse med hanvisningar
till relevanta bestimmelser i rattsakterna om de tre
stora it-systemen och att en koppling gors mellan
denna vidare bestimmelse och artiklarna 14.6 g och
9.1 n i den foreslagna férordningen.

— Nir det giller den foregdende punkten, att en hianvis-
ning tas med till specifik dokumentation i artikel 26.2 i
den foreslagna forordningen.

— Att objektiva, praktiska kriterier beaktas vid valet av
byrans site.

— Att datatillsynsmannen tas med i listan over de institu-
tioner som erhdller de dokument som omnimns i
artikel 27.3 i den foreslagna forordningen.

Utfirdat i Bryssel den 7 december 2009.

Peter HUSTINX

Europeisk datatillsynsman




