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(Résolutions, recommandations et avis)

AVIS

CONTROLEUR EUROPEEN DE LA PROTECTION DES
DONNEES

Avis du contrdleur européen de la protection des données sur différentes propositions législatives
instituant certaines mesures restrictives spécifiques a 'encontre de la Somalie, du Zimbabwe, de la
Corée du Nord et de la Guinée

(2010/C 73/01)

LE CONTROLEUR EUROPEEN DE LA PROTECTION DES DONNEES,

vu le traité sur le fonctionnement de I'Union européenne, et
notamment son article 16,

vu la charte des droits fondamentaux de I'Union européenne, et
notamment son article 8,

vu la directive 95/46/CE du Parlement européen et du Conseil
du 24 octobre 1995 relative a la protection des personnes
physiques a l'égard du traitement des données a caractere
personnel et a la libre circulation de ces données (1),

vu le reglement (CE) n° 45/2001 du Parlement européen et du
Conseil du 18 décembre 2000 relatif a la protection des
personnes physiques a l'égard du traitement des données a
caractére personnel par les institutions et organes communau-
taires et a la libre circulation de ces données (), et notamment
son article 41,

vu les demandes d’avis formulées conformément a larticle 28,
paragraphe 2, du réglement (CE) n® 45/2001, adressées au
CEPD les 29 juillet, 18 septembre et 26 novembre 2009,

A ADOPTE L’'AVIS SUIVANT:

I. INTRODUCTION

1. Le 27 juillet 2009, la Commission a adopté une proposi-
tion de reglement du Conseil instituant certaines mesures
restrictives spécifiques a I'encontre de certaines personnes
physiques ou morales, entités et organismes en raison de la

() JO L 281 du 23.11.1995, p. 31.
() JO L 8 du 12.1.2001, p. 1.

situation en Somalie, ainsi qu'une proposition de reglement
du Conseil modifiant le réglement (CE) n° 314/2004 du
Conseil concernant certaines mesures restrictives a
lencontre du Zimbabwe. Le 18 septembre, elle a en
outre adopté une proposition de réglement du Conseil
modifiant le reglement (CE) n® 329/2007 concernant des
mesures restrictives a 'encontre de la République populaire
démocratique de Corée. Le 23 novembre, enfin, elle a
adopté une proposition de réglement du Conseil instituant
certaines mesures restrictives spécifiques a l'encontre de la
Guinée. La Commission a transmis toutes ces propositions
au CEPD pour consultation, conformément a l'article 28,
paragraphe 2, du reglement (CE) n® 45/2001. Le CEPD
rappelle quil a également formulé des observations infor-
melles sur les projets de ces propositions ainsi que sur
d’autres projets de propositions visant a modifier des regle-
ments analogues du Conseil qui prévoient le gel des fonds
et d’'autres mesures restrictives.

. Le CEPD se félicite d’avoir été consulté et note avec satis-

faction que cette consultation est mentionnée dans les
considérants des propositions, comme cela a été le cas
dans plusieurs autres textes législatifs sur lesquels il a été
consulté conformément au réglement (CE) n°® 45/2001.

II. LES PROPOSITIONS ET LES ELEMENTS FONDAMEN-
TAUX DU PRESENT AVIS DU CEPD

. Toutes ces propositions, qui visent a modifier la législation

actuelle ou a soumettre de nouveaux instruments législatifs,
ont pour objet de lutter contre le terrorisme ou les viola-
tions des droits de I'homme en instituant des mesures
restrictives — telles que le gel des avoirs et les interdictions
de voyager — a lencontre des personnes physiques et
morales soupconnées d'étre associées a des organisations
terroristes ou a certains gouvernements. A cet effet, la
Commission européenne publie et diffuse des dlistes
noires» des personnes physiques ou morales concernées
par ces mesures restrictives.
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4. Le CEPD a déa rendu le 28 juillet 2009 un avis sur la

proposition de réglement du Conseil modifiant le régle-
ment (CE) n® 881/2002 du Conseil instituant certaines
mesures restrictives spécifiques a l'encontre de certaines
personnes et entités liées a Oussama BEN LADEN, au
réseau Al-Qaida et aux Talibans (ci-apres dénommée «a
proposition Al-Qaiday). 1l s’y félicitait de l'intention de la
Commission de renforcer la protection des droits fonda-
mentaux, y compris la protection des données a caractére
personnel, et recommandait de modifier ou de clarifier
certains aspects de la proposition en vue de respecter les
principes essentiels de 'UE en matieére de protection des
données. Le CEPD, qui a suivi de prés le déroulement des
négociations sur la proposition Al-Qaida au sein du

cadre de lapplication d’autres regles.

III. CADRE JURIDIQUE

. Les propositions de la Commission visent a tenir compte
de la jurisprudence de la Cour de justice, qui a réaftirmé a
plusieurs reprises qu’il convenait de respecter les normes
européennes de protection des droits fondamentaux, que
des mesures restrictives soient adoptées au niveau de I'UE
ou qu'elles émanent d’organisations internationales telles
que les Nations unies (3).

8. Parmi les droits fondamentaux de I'UE figure aussi le droit

N

a la protection des données a caractére personnel, que la
Cour a reconnu comme étant 'un des principes découlant
de Tlarticle 6, paragraphe 2, du traité UE et qui a été
confirmé par larticle 8 de la charte des droits fondamen-
taux de I'UE (%). Lorsqu'il est question de mesures restric-
tives, ce droit joue un role capital, car il contribue au
respect effectif d’autres droits fondamentaux tels que les
droits de la défense, le droit d’étre entendu et le droit a
une protection juridictionnelle effective.

Conseil ('), regrette que de nombreuses dispositions rela- 9. Dans ce contexte, le CEPD se félicite, comme il l'avait déja
tives a la protection des données a caractére personnel fait dans son avis du 28 juillet 2009 sur les mesures
aient été supprimées ou considérablement affaiblies. restrictives a l'encontre d’Al-Qaida, de lintention de la
Commission de modifier le cadre législatif actuel en
améliorant la procédure d'inscription sur la liste et en
. Les observations déja formulées dans cet avis restent prenant explicitement en considération le droit a la protec-
d’actualité, et la plupart d'entre elles s'appliquent également tion des données a caractere personnel. L'adoption de
dans une certaine mesure aux nouvelles propositions, dont mesures restrictives se fonde sur le traitement de données
de nombreuses dispositions correspondent a celles de la a caractere personnel, qui est lui-méme — indépendam-
proposition Al-Qaida. Le présent avis, qui tient compte ment du gel des avoirs — soumis a des regles et des
de toutes les propositions transmises a ce jour au CEPD garanties en matieére de protection des données. Il est par
en vue d’une consultation, ainsi que de I'évolution des conséquent extrémement important de définir clairement
négociations au sein du Conseil, portera sur l'application les régles applicables au traitement des données a caractére
des principes de la protection des données dans le cadre de personnel des personnes figurant sur une liste et d’assurer
mesures restrictives et présentera des recommandations la sécurité juridique a cet égard, notamment en vue de
visant a améliorer cette protection. Ces recommandations garantir la licéité et la légitimité des mesures restrictives.
tiendront en outre compte de l'entrée en vigueur du traité
de Lisbonne ainsi que des orientations politiques impor-
tantes définies dans le programme de Stockholm adopté
récemment (?). Cette maniére de procéder permettra au
CEPD de ne formuler de nouveaux avis sur les propositions 10. Le programme de Stockholm indique clairement que
législatives présentées dans ce domaine que lorsque celles- dorsquil sagit d'apprécier la question du respect de la
ci s'écarteront fortement des propositions actuelles. vie privée des personnes dans l'espace de liberté, de sécurité
et de justice, le droit a la liberté est primordial» et que I'UE
devrait promouvoir l'application des principes de protec-
. Le présent avis est axé sur les aspects des mesures restric- tion des données en son sein et dans le cadre de ses
tives qui présentent un lieu direct avec la protection des relations avec les pays tiers.
données a caractere personnel, et en particulier sur ceux
que le CEPD recommande de clarifier, afin de garantir la
sécurité juridique et l'efficacité des mesures. Le présent avis
n'aborde ni ne concerne dautres questions essentielles qui
pourraient découler de linscription sur une liste dans le 11. L'entrée en vigueur du traité de Lisbonne renforce le cadre

législatif en la matiere. D’une part, il établit deux nouvelles
bases juridiques (articles 75 et 125 du traité FUE) permet-
tant & 'UE d'adopter des mesures restrictives a I'encontre
de personnes physiques ou morales, de groupes ou
d’entités non étatiques. D’autre part, les articles 16 du
traité FUE et 39 du traité UE réaffirment le droit a la
protection des données a caractere personnel et la nécessité
de prévoir des régles et des garanties en matiére de protec-
tion des données dans tous les domaines dactivité de
I'Union européenne; en outre, la charte des droits fonda-
mentaux de I'UE acquiert un caractére contraignant, ce qui,
comme lindique explicitement le programme de Stock-
holm, «renforcera l'obligation qui incombe a I'Union et,

() Cf. document du Conseil n°® 12883/09.

(®) Le programme de Stockholm — Une Europe ouverte et siire qui sert
et protege les citoyens, adopté par le Conseil européen les 10 et
11 décembre 2009.

() Arrét de la Cour de justice du 3 septembre 2008 dans les affaires
jointes C-402/05 et C-415/05 P, Kadi et Al Barakaat International
Foundation contre Conseil, non encore publié, cf. notamment
point. 285.

partant, a ses institutions de veiller a promouvoir active-
ment les droits fondamentaux dans l'ensemble de leurs
domaines d’action» (°).

(*) Arrét de la Cour de justice du 29 janvier 2008 dans [laffaire
C-275/06 Promusicae/Telefonica cf. notamment les points 61 a 70.
() Cf. le point 2.1.
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12. Plus précisément, larticle 16 du traité FUE sapplique au devraient étre définies clairement par la loi, proportionnées

13.

14.

15.

16.

N

traitement des données a caractere personnel effectué par
les institutions de I'UE dans le cadre de toutes les activités
de I'UE, y compris la politique étrangere et de sécurité
commune, tandis que l'article 39 du traité UE prévoit un
processus décisionnel différent a I'égard du traitement des
données a caractére personnel effectué par les Etats
membres dans le cadre de la politique étrangere et de
sécurité commune. En outre, la Cour de justice devient
pleinement compétente, méme dans le cadre de la politique
étrangere et de sécurité commune, pour contrdler la léga-
litt — et notamment le respect des droits fondamentaux
— des décisions prévoyant de mesures restrictives a
lencontre de personnes physiques ou  morales
(article 275 du traité FUE).

Par ailleurs, 'adhésion de I'UE a la convention européenne
des droits de Thomme, prévue par le traité de Lisbonne,
accroitra encore I'importance pour le cadre législatif de
I'UE, des positions adoptées par le Conseil de I'Europe au
sujet des listes noires (1) et de la jurisprudence de la Cour
européenne des droits de 'homme.

Dans ce contexte, l'article 8 de la charte des droits fonda-
mentaux de 'UE revét une importance particuliére, notam-
ment en ce quil prévoit que les données a caractére
personnel doivent étre traitées en vertu d'un fondement
légitime prévu par la loi et que «toute personne a le
droit d’accéder aux données collectées la concernant». Ces
éléments essentiels de la protection des données doivent
étre respectés dans toutes les mesures adoptées par I'UE, et
des particuliers pourraient méme se prévaloir de [leffet
direct des droits conférés par cet article, qu'ils aient ou
non été repris explicitement dans le droit européen dérivé.

Le nouveau cadre juridique résultant de l'entrée en vigueur
du traité de Lisbonne impose au législateur d'élaborer des
régles globales et cohérentes en matiére de protection des
données a caractére personnel, y compris dans le domaine
des mesures restrictives, et lui fournit les outils nécessaires
a cet effet. Cette obligation est d’autant plus importante
que le nombre et la durée de ce type de mesures, lourdes
de conséquences pour les personnes concernées, vont
croissant.

Cest pourquoi le CEPD recommande vivement a la
Commission d’abandonner l'approche parcellaire actuelle
— selon laquelle chaque pays ou organisation adopte des
régles spécifiques, parfois différentes, en matiere de protec-
tion des données a caractére personnel — pour proposer
un cadre général et cohérent sappliquant a toutes les sanc-
tions ciblées mises en place par I'UE a l'encontre de
personnes physiques ou morales, d’entités ou d’organismes,
qui garantisse le respect des droits fondamentaux des
personnes concernées, et en particulier le respect du droit
fondamental a la protection des données a caractere
personnel. Les limitations nécessaires de ces droits

() Résolution 1597 de I'assemblée parlementaire du Conseil de 'Europe
du 23 janvier 2008 relative aux listes noires du Conseil de sécurité
des Nations unies et de I'Union européenne, basée sur un rapport de
Dick Marty (doc. n® 11454).

17.

18.

19.

20.

21.

et, en tout état de cause, conformes a la substance de ces
droits.

Le CEPD estime que cette nouvelle approche devrait aller
de pair avec la poursuite de l'objectif défini par le Conseil
européen dans le programme de Stockholm, a savoir
s'employer «a améliorer la nature, la mise en ceuvre et
lefficacité des sanctions arrétées par le Conseil de sécurité
de I'ONU en vue de respecter les droits fondamentaux et
de garantir des procédures équitables et sans ambiguité» (2).

Les points qui suivent, consacrés a l'analyse des proposi-
tions, contiennent non seulement des recommandations
visant a en améliorer les dispositions, mais mettent en
outre en lumiére les aspects de la protection des données
qui ne sont pas pris en compte actuellement et que le
CEPD recommande de clarifier soit dans ces instruments
législatifs, soit dans un cadre plus général.

IV. ANALYSE DES DISPOSITIONS ET PRINCIPES ESSEN-

TIELS DU TRAITEMENT DES DONNEES A CARACTERE

PERSONNEL APPLICABLES AUX MESURES RESTRICTIVES
ADOPTEES A L’'ENCONTRE DE PARTICULIERS

IV.1. Législation applicable en matiére de protection
des données

Comme indiqué dans l'avis du CEPD du 28 juillet 2009, les
régles sur la protection des données définies par le reégle-
ment (CE) n® 45/2001 sappliquent au traitement des
données a caractére personnel effectué par les institutions
de I'UE lorsqu'elles adoptent des mesures restrictives, méme
si ces mesures trouvent leur origine dans des décisions
d’organisations internationales ou des positions communes
arrétées dans le cadre de la politique étrangére et de sécu-
rité commune.

Dans cette perspective, le CEPD se félicite des références
faites dans les propositions a l'applicabilité du réglement
(CE) n® 45/2001 ainsi qu'aux droits des personnes concer-
nées qui en découlent. Il regrette néanmoins que les négo-
ciations relatives aux mesures restrictives a 'encontre d’Al-
Qaida aient débouché sur la suppression de certaines de
ces références.

Le CEPD tient a souligner a cet égard que ces suppressions
n'excluent ni ne limitent Iapplicabilité des obligations et
des droits des personnes concernées qui ne sont plus expli-
citement mentionnés dans les instruments législatifs. Il
estime toutefois que le fait de mentionner et d’aborder
explicitement les aspects liés a la protection des données
dans les instruments législatifs relatifs aux mesures restric-
tives permet non seulement de renforcer la protection des
droits fondamentaux, mais également d'éviter que des ques-
tions délicates restent imprécises et donnent par consé-
quent lieu & des recours en justice.

(® Cf. point 4.5.
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22. D'une maniére plus générale, le CEPD souligne que, confor- 'annexe lorsqu'ils sont nécessaires dans un cas spécifique

23.

24,

25.

mément a larticle 8 de la charte des droits fondamentaux,
«toute personne a droit a la protection des données a
caractere personnel». Ce droit fondamental devrait donc
étre garanti au sein de I'Union européenne, quels que
soient la nationalité, le lieu de résidence ou les activités
professionnelles des personnes concernées; en d'autres
termes, alors que des limitations de ce droit peuvent se
révéler nécessaires dans le cadre de mesures restrictives,
aucune catégorie de personnes, y compris celles ayant
des liens avec le gouvernement d’un pays tiers, ne peut
étre exclue par principe ou d’'une manitre générale de ce
droit.

IV.2. Qualité des données et limitation de la finalité

Conformément aux régles applicables sur la protection des
données [article 4 du réglement (CE) n°® 45/2001], les
données a caractére personnel doivent étre traitées loyale-
ment et licitement, étre collectées pour des finalités déter-
minées, explicites et légitimes, et ne pas étre traitées ulté-
rieurement de maniere incompatible avec ces finalités, et
étre adéquates, pertinentes et non excessives au regard des
finalités pour lesquelles elles sont collectées et pour
lesquelles elles sont traitées ultérieurement. Les données a
caractere personnel doivent également étre exactes et, si
nécessaire, mises a jour: toutes les mesures raisonnables
doivent étre prises pour que les données inexactes ou
incomplétes soient effacées ou rectifies. En outre, les
données a caractere personnel doivent étre conservées
sous une forme permettant l'identification des personnes
concernées pendant une durée n'excédant pas celle néces-
saire a la réalisation des finalités pour lesquelles elles sont
collectées ou pour lesquelles elles sont traitées ultérieure-
ment.

Le CEPD se félicite de ce que toutes les propositions de la
Commission (1) définissent explicitement les catégories de
données a caractere personnel qui seront traitées dans le
cadre des mesures restrictives et réglementent explicitement
le traitement des données & caractére personnel relatives
aux infractions pénales, aux condamnations pénales et aux
mesures de streté.

Dans ce contexte, le CEPD reléve avec satisfaction le prin-
cipe énoncé a larticle 7, paragraphe 3, de la proposition
Al-Qaida, selon lequel le nom et les prénoms des parents
de la personne physique peuvent uniquement figurer dans

(") Cf. proposition de reglement du Conseil modifiant le reglement (CE)
n® 881/2002 du Conseil instituant certaines mesures restrictives
spécifiques a l'encontre de certaines personnes et entités liées a
Oussama BEN LADEN, au réseau Al-Qaida et aux Taliban,
article 7 quinquies, paragraphe 2, et article 7 sexties; proposition de
réglement du Conseil modifiant le réglement (CE) n® 314/2004 du
Conseil concernant certaines mesures restrictives a I'encontre du
Zimbabwe, article 11 quater, paragraphes 2 et 3; proposition de
réglement du Conseil instituant certaines mesures restrictives spéci-
fiques a l'encontre de certaines personnes physiques ou morales,
entités et organismes en raison de la situation en Somalie,
article 14, paragraphes 2 et 3; proposition de reglement du
Conseil modifiant le réglement (CE) n® 329/2007 du Conseil concer-
nant des mesures restrictives a 'encontre de la République populaire
démocratique de Corée, article 6, paragraphe 3; proposition de régle-
ment du Conseil instituant certaines mesures restrictives spécifiques
a lencontre de la Guinée, article 11, paragraphes 1 et 2.

26.

27.

28.

29.

dans le seul but de vérifier lidentité de la personne
physique concernée figurant sur la liste. Cette disposition
est par ailleurs tout a fait conforme au principe de limita-
tion de la finalité, selon lequel les données a caractére
personnel doivent étre collectées pour des finalités déter-
minées, et ne pas étre traitées ultérieurement de maniere
incompatible avec ces finalités.

En vue de garantir que ce principe soit énoncé et appliqué
de maniéere adéquate a tout traitement de données a carac-
tere personnel dans ce domaine, le CEPD recommande
explicitement de lappliquer a toutes les catégories de
données; il faudrait donc modifier les articles pertinents
de maniere a ce que lannexe comprenant la liste de
personnes contienne «uniquement les informations néces-
saires a la vérification de I'identité des personnes physiques
figurant sur la liste et, en tout état de cause, tout au plus
les informations suivantes» — cette modification permet-
trait d’éviter la collecte et la publication d'informations
inutiles sur des personnes physiques inscrites sur une
liste et sur leur famille.

Le CEPD suggére en outre que les propositions indiquent
explicitement que les données a caractere personnel seront
détruites ou rendues anonymes des quelles ne seront plus
nécessaires, dans chacune des affaires, aux fins de la mise
en ceuvre des mesures restrictives ou d’une procédure en
cours devant la Cour de justice.

En ce qui concerne l'obligation de conserver des données
exactes et a jour, les propositions suivent des approches
différentes. La proposition relative a la Somalie (qui est le
reflet de celle concernant Al-Qaida), prévoit que, si les
Nations unies décident de radier une personne de la liste,
la Commission modifie la liste de I'UE en conséquence
(article 11, paragraphe 4). La proposition relative a la
Corée du Nord prévoit quant a elle I'obligation de réexa-
miner la liste a intervalles réguliers et au moins tous les
douze mois (article 6, paragraphe 2). Les autres proposi-
tions ne font référence a aucun de ces mécanismes.

Toutefois, toutes les listes de I'UE, quel que soit le pays
qu'elles concernent et indépendamment du fait qulelles
soient adoptées directement au niveau de I'UE ou qu'elles
mettent en ceuvre des décisions des Nations unies, doivent
respecter le principe de la qualité des données, qui revét
une importance capitale dans le domaine des mesures
restrictives. En effet, comme le Tribunal de I'UE la
indiqué récemment (%), si les mesures restrictives ont été
décidées sur la base d’enquétes de police ou de sareté, il
convient de tenir compte, lors du réexamen des listes, des
développements ultérieurs de ces enquétes, tels que la
cloture d'une enquéte, I'abandon des poursuites ou un
acquittement au pénal, afin d'éviter que les fonds d'une
personne soient gelés indéfiniment en-dehors de tout
contrdle juridictionnel et quelle que soit lissue des procé-
dures judiciaires éventuellement suivies.

(®) Arrét du Tribunal du 30 septembre 2009 dans laffaire T-341/07
Sison contre Conseil de I'Union européenne, non encore publié, point
116.
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30. Compte tenu de ce qui précede, le CEPD recommande que
des mécanismes effectifs visant a radier une personne
physique d'une liste et a réexaminer les listes de I'UE a
intervalles réguliers soient mis en ceuvre pour toutes les

propositions, actuelles et a venir, dans ce domaine.

IV.3. Information des personnes inscrites sur les listes

31. Dans son avis du 28 juillet 2009, le CEPD se félicitait de
l'intention de la Commission de renforcer le respect des
droits fondamentaux en permettant aux personnes concer-
nées d'étre informées sur les raisons de leur inscription sur
la liste et en leur offrant la possibilité d’exprimer leur avis
sur la question. Le méme type de disposition est a présent
proposé en ce qui concerne la Somalie (1) et la Guinée ();
par contre, pour le Zimbabwe (%), le droit d’étre informé
des raisons de l'inscription sur une liste et d’exprimer son
opinion est limité aux personnes qui ne sont pas lies au
gouvernement; quant a la proposition relative a la Corée
du Nord, elle ne mentionne méme pas cette possibilité.

32. Le CEPD rappelle que l'obligation de fournir des informa-
tions a la personne concernée est prévue a larticle 11 du
réeglement (CE) n°® 45/2001; l'article 12 traite plus particu-
lierement des informations a fournir lorsque les données
nont pas été collectées aupres de la personne concernée.
Ces dispositions doivent étre respectées a 'égard de toutes
les personnes, quelle que soit leur nationalité ou leur lien
avec le gouvernement d’un pays déterminé. Il va de soi que
ces informations peuvent étre fournies aux personnes
concernées selon des modalités variables, qui peuvent
étre adaptées au contexte politique spécifique des
mesures restrictives. En outre, des limitations ou des excep-
tions peuvent étre adoptées conformément a l'article 20 du
réglement (CE) n° 45/2001 (%, pour autant qu'elles soient
nécessaires dans des circonstances précises, mais il n'est pas
possible d’exclure d’'une maniére générale et illimitée I'obli-
gation d'informer la personne concernée.

33. Cest pourquoi le CEPD recommande de réglementer plus
explicitement, dans toutes les propositions actuelles et
futures relatives a ce domaine, le droit a l'information
des personnes inscrites sur des listes, ainsi que les condi-
tions et les modalités des limitations qui peuvent se révéler
nécessaires.

IV.4. Droits des personnes concernées, y compris le

droit d’accés aux données a caractére personnel les
concernant

34. Selon larticle 8, paragraphe 2, de la charte des droits
fondamentaux de I'UE, «toute personne a le droit d’accéder

(") Proposition de reglement du Conseil instituant certaines mesures
restrictives spécifiques a I'encontre de certaines personnes physiques
ou morales, entités et organismes en raison de la situation en
Somalie, article 11, paragraphe 2.

Proposition de réglement du Conseil instituant certaines mesures
restrictives spécifiques a l'encontre de la Guinée, article 12,
paragraphe 2.

Proposition de réglement du Conseil modifiant le réglement (CE)
n° 314/2004 du Conseil concernant certaines mesures restrictives
a lencontre du Zimbabwe, article 11 bis, paragraphe 2.

(*) Cf. le point IIL.6 ci-apres.

—_
-
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aux données collectées la concernant et d’en obtenir la
rectification»; le droit d'accés est ainsi consacré comme
I'un des éléments centraux du droit fondamental a la
protection des données a caractere personnel. Dans le
méme esprit, l'article 13 du reglement (CE) n® 45/2001
prévoit que la personne concernée a le droit d'obtenir,
sans contrainte, 4 tout moment dans un délai de trois
mois & partir de la réception de la demande d'information
et gratuitement, du responsable du traitement, entre autres,
la communication, sous une forme intelligible, des données
faisant l'objet des traitements [point c)].

Dans le domaine des mesures restrictives, les données a
caractére personnel concernant les personnes inscrites sur
des listes, et notamment celles relatives aux motifs pour
lesquels ces personnes y ont été inscrites, figurent souvent
dans des documents classifiés. A 'égard de ces documents,
toutes les propositions de la Commission contiennent des
dispositions identiques: premiérement, elles prévoient que,
lorsque les Nations unies ou un Etat lui soumettent des
informations classifiées, la Commission traite ces informa-
tions conformément a ses dispositions internes en matiere
de sécurité [décision 2001/844/CE, CECA, Euratom ()] et,
il y a lieu, a Taccord sur la sécurité des informations
classifiées conclu entre I'Union européenne et IEtat
concerné; elles disposent en outre qu'un document classifié
a un niveau correspondant a «Tres secret UE», «Secret UE»
ou «Confidentiel UE» ne peut étre rendu public sans
l'accord de son auteur (°).

Le CEPD a déja analysé ces dispositions en détail dans son
avis du 28 juillet 2009 (7) et noté que ni les regles internes
de la Commission en matiére de sécurité ni les accords
conclus avec certains Etats ou avec les Nations unies ne
portent sur la question de l'acces des personnes aux
données a caractere personnel les concernant. Par ailleurs,
méme si des limitations du droit d’accés peuvent étre envi-
sagées dans le cadre de mesures restrictives, les dispositions
actuelles ne garantissent pas que le droit d’acces ne sera
limité qu'en cas de nécessité et ne prévoient aucun critére
concret pour l'évaluation de cette nécessité. En effet, ces
propositions prévoient que le droit d'acces est soumis a la
condition sine qua non que l'auteur donne son accord, ce
qui laisse toute latitude aux auteurs des informations, qui

(°) Décision 2001/844|CE, CECA, Euratom de la Commission du

29 novembre 2001 modifiant son reglement intérieur (JO L 317
du 3.12.2001, p. 1).

Cf. proposition de réglement du Conseil modifiant le réglement (CE)
n° 314/2004 du Conseil concernant certaines mesures restrictives a
l'encontre du Zimbabwe, article 11 ter; proposition de reglement du
Conseil instituant certaines mesures restrictives spécifiques a
I'encontre de certaines personnes physiques ou morales, entités et
organismes en raison de la situation en Somalie, article 13; propo-
sition de réglement du Conseil modifiant le réglement (CE)
n° 329/2007 concernant des mesures restrictives a I'encontre de la
République populaire démocratique de Corée, article 13, paragraphes
5 et 6; proposition de réglement du Conseil instituant certaines
mesures restrictives  spécifiques a lencontre de la Guinée,
article 12, paragraphes 6 et 7. L'ancienne proposition de reglement
du Conseil modifiant le réglement (CE) n® 881/2002 du Conseil
instituant certaines mesures restrictives spécifiques a l'encontre de
certaines personnes et entités liées a Oussama BEN LADEN, au
réseau Al-Qaida et aux Taliban contenait une telle disposition a
l'article 7 quinquies, qui a été supprimé dans la version actuelle.

() Cf. points 18 a 32.
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pour certains ne relévent pas du droit communautaire ou

ié i i
des normes de I'UE en matiére de protection des droits
fondamentaux.

Les négociations menées au sein du Conseil ont débouché
sur la suppression de cette disposition dans la proposition

Al-Qaida.

C'est pourquoi, le CEPD recommande vivement au 1égis-
lateur d’aborder, dans les propositions actuelles et futures,
la question essentielle du droit des personnes inscrites sur
une liste d’accéder — directement ou indirectement via
drautres autorités (') — aux données a caractére personnel
les concernant qui figurent dans des documents classifiés,
sous réserve des limitations proportionnées qui pourraient
se révéler nécessaires dans certaines circonstances.

Le CEPD tient également a rappeler que le réglement (CE)
n°® 45/2001 définit d’autres droits des personnes concer-
nées que le législateur peut envisager d’aborder dans les
propositions en question ou futures. En particulier,
l'article 14 prévoit I'obligation pour le responsable du trai-
tement de rectifier sans délai les données a caractere
personnel  inexactes ou incompletes, tandis que
larticle 17 loblige a notifier a un tiers auquel les
données ont été communiquées toute rectification ou
tout effacement de celles-ci — comme en cas de radiation
d'une liste — si cela ne savere pas impossible ou ne
suppose pas un effort disproportionné.

En outre, le CEPD se félicite de ce que toutes les proposi-
tions prévoient la désignation explicite d'une unité de la
Commission européenne en tant que responsable du trai-
tement, ce qui renforce la visibilité de celui-ci et facilite
l'exercice des droits des personnes concernées ainsi que la
répartition des responsabilités conformément au réglement
(CE) n° 45/2001.

IV.5. Garanties relatives aux échanges de données avec
des pays tiers et des organisations internationales

Une question importante, qui n'est pas soulevée explicite-
ment par les propositions, mais qui est inhérente a la
procédure d'inscription sur la liste, est celle de la protection
adéquate des données a caractére personnel échangées par
'UE avec des pays tiers et des organisations internationales
telles que les Nations unies.

A cet égard, le CEPD tient a attirer l'attention sur l'article 9
du réglement (CE) n°® 45/2001, qui définit les conditions
du transfert de données a caractére personnel a des desti-
nataires autres que les organes communautaires et ne rele-
vant pas de la directive 95/46/CE. Tout un éventail de
solutions sont possibles: depuis le consentement de la
personne concernée [paragraphe 6, point a)] et l'exercice
d'un droit en justice [paragraphe 6, point d)] — ce qui
pourrait étre utile au cas ot les informations seraient four-
nies par la personne figurant sur la liste dans le but d’en
déclencher la révision — jusqua l'existence au sein des

(") Cf. le point IV.6 ci-aprés.

43.

44,

45.

46.

Nations unies ou du pays tiers concerné de mécanismes
censés assurer une protection adéquate des données a
caractére personnel transmises par I'UE.

Rappelant que les diverses activités de traitement envisa-
gées devraient étre conformes a ce systeme, le CEPD
recommande au législateur de faire en sorte que des méca-
nismes et des garanties appropriés — tels que des préci-
sions dans les propositions ou des arrangements avec les
Nations unies ou d’autres pays tiers concernés — soient
mis en place pour garantir une protection adéquate des
données a caractére personnel échangées avec des pays
tiers et des organisations internationales.

IV.6. Restrictions et limitations nécessaires des droits
en matiére de protection des données

Le CEPD estime que la question des restrictions et des
limitations de certains droits fondamentaux, tels que la
protection des données a caractére personnel, revét une
grande importance dans le cadre de mesures restrictives,
dont l'application correcte et efficace peut justement néces-
siter de telles restrictions et limitations.

La convention européenne des droits de 'homme, la charte
des droits fondamentaux de 'UE ainsi que les actes 1égis-
latifs spécifiques en matiere de protection des données, y
compris larticle 20 du reglement (CE) n® 45/2001,
prévoient cette possibilité sous certaines conditions, qui
ont été réaffirmées et clarifiées par la Cour européenne
des droits de l'homme et par la Cour de justice de
I'Union européenne (?). En bref, ces limitations du droit
fondamental a la protection des données devraient étre
fondées sur des mesures législatives et respecter une condi-
tion stricte de proportionnalité, c'est-a-dire qu’elles
devraient étre limitées — tant dans leur substance que
dans leur application dans le temps — a ce qui est néces-
saire pour défendre les intéréts publics en jeu, ainsi que le
confirme la jurisprudence de la Cour de justice, également
dans le domaine des mesures restrictives. Des limitations
générales, disproportionnées ou imprévisibles ne rempli-
rajent pas cette condition.

Ainsi, I'information des personnes concernées devra étre
retardée dans la mesure ol cela savére nécessaire pour
préserver effet de surprise» de la décision consistant a
les inscrire sur la liste et a geler leurs avoirs. Toutefois,
comme le Tribunal de premiere instance l'indique dans sa
jurisprudence (), refuser cette information ou la reporter
apres le gel serait inutile et donc disproportionné. Des
limitations proportionnées et temporaires du droit d’acces
des personnes inscrites sur une liste aux données a carac-
tere personnel les concernant — y compris les données
relatives aux décisions sur lesquelles est fondée leur inscrip-
tion sur la liste — peuvent également étre envisagées, mais

(®) Arrét rendu le 4 décembre 2008 par la Cour européenne des droits
de 'homme dans laffaire S. et Marper contre Royaume-Uni; Arrét
rendu par la Cour de justice de I'UE le 20 mai 2003 dans laffaire
C-465/00, Rechnungshof, points 76 a 90.

(%) Arrét du Tribunal de premiere instance du 12 décembre 2006 dans

l'affaire T-228/02, Organisation des Modjahedines du peuple d’Iran
contre Conseil de I'Union européenne, points 128 a 137.
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une exclusion générale et permanente de ce droit serait 51. Dans cette optique, les mesures restrictives reposent sur le
contraire a la substance du droit fondamental a la protec- traitement et la publication de données a caractere
tion des données. personnel qui, en cas dillicéité, peuvent — quelles que
soient les mesures restrictives qui sont prises — entrainer

. ] o un préjudice moral ainsi que I'a déja reconnu le Tribunal

47. Le réglement (CE) n°® 45/2001 fournit un cadre juridique de premiére instance (%),
justifiant de mettre en place tant des limitations que des
garanties: les paragraphes 3 et 4 de son article 20 contien-
nent des regles relatives a l'application d’une limitation. Le 52. Le CEPD fait observer que cette responsabilité non contrac-
paragraphe 3 prévoit que linstitution a l'origine de la limi- tuelle pour un traitement de données a caractere personnel
tation doit informer la personne concernée des principales effectué en violation du droit applicable en matiere de
raisons qui motivent cette limitation et de son droit de protection des données ne peut étre compromise ni
saisir le contrdleur européen de la protection des données. vidée de sa substance par certaines des propositions (%)
Le paragraphe 4 prévoit une autre régle, portant spécifi- qui excluent toute responsabilité, excepté en cas de négli-
quement sur la limitation du droit dacces: lorsquil gence, des personnes physiques ou morales qui mettent en
examine une réclamation introduite sur la base du para- ceuvre les mesures restrictives.
graphe précédent, le controleur européen de la protection
des données fait uniquement savoir a la personne IV.8. Recours juridictionnels effectifs et contréle indé-
concernée si les données ont été traitées correctement et, o pendant
dans la négative, si toutes les corrections nécessaires ont
4t fac (1 . . . 1
été apportées (). 53. Les personnes inscrites sur une liste ont le droit d'intro-
duire un recours juridictionnel ainsi que des recours admi-
. , . - nistratifs devant les autorités de controle de la protection
48. Chacune des propositions n’aborde la question des limita- ) © conhbie de a protection
. BN . . 5 des données. Les recours administratifs impliquent l'audi-
tions des droits a la protection des données que de maniere . p . o

) L : o . tion des réclamations présentées par les personnes concer-
partielle ou implicite, ce qui ouvre la voie a des conflits de ) ) s et .

N ) \: o D nées, conformément a larticle 32 du réglement (CE)
normes et a des divergences d'interprétation qui finiront o . 5

. s I n° 45/2001, et reposent sur le fait que le CEPD est habilité
vraisemblablement par donner lieu a des recours en justice. N S . o

. A i : a obtenir d'un responsable du traitement ou d’une institu-
Qui plus est, les négociations sur la proposition Al-Qaida tion ou d'un organe communautaire 'accés a toutes les
semblent s'orienter vers une réduction des références aux s 8 N : )

. S . . s données a caractere personnel et a toutes les informations
droits en matiére de protection des données et aux limita- . RN A . .
fons nécessaires nécessaires a ses enquétes [article 47, paragraphe 2, point

' b), du réglement (CE) n® 45/2001].
49. dD’aEs ge contexte, le. CEIZII?I' recommaride. f.au leflslatelur 54. Le controle indépendant de la conformité aux régles en
aborder cette question delicate en clariiant, dans les matiére de protection des données constitue I'un des prin-
propositions ou dans un autre acte législatif, quelles sont cipes fondamentaux de la protection des données, a
le.s 1.1m1tat110ns des principes de la pI‘OtCC(:lO}Ill des/donn.ees présent réaffirmé de maniére explicite, en ce qui concerne
ZIHSI (llue Zs ge(llranlfle(f th'u peélvent se reve ei .nte.cessalies le traitement des données a caractére personnel effectué
l.an.s ¢ cadre de al option §b1mesures restrictives. Les dans le cadre de toutes les activités de I'UE, non seulement
imitations seraient 30“1,}’&?"15{ ’eil et proportionnees, ce par larticle 8 de la charte des droits fondamentaux de
iqul assurerglt adsor.l tofur de icacité des mesu(rfs ?estr.lctlv(eis, I'Union européenne, mais également par larticle 16 du
e respect des droits fondamentaux et une diminution du traité FUE et article 39 du traité UE.
nombre des affaires portées en justice. Cette action serait
en outre conforme au programme de Stockholm, qui
indique clairement que I'Union doit prévoir les circons- 55. Comme indiqué dans son avis du 28 juillet 2009 (°), le
tances dans lesquelles lingérence des pouvoirs publics CEPD craint que la condition énoncée dans les proposi-
dans lexercice de ces droits est justifiée et énoncer des tions en question, selon laquelle les informations classifiées
regles en la matiere (%). ne peuvent étre rendues publiques sans l'accord de leur
bilité d . Hlicite d () Arrét du Tribunal de premiére instance du 12 septembre 2007 dans
IV.7. Responsabi l’te én cas de traitement illicite de l'affaire T-259/03 Kalliopi Nikolaou contre Commission, Recueil 2007
données a caractére personnel page 11-99; arrét du 8 juillet 2008 du Tribunal de premiere instance
dans Taffaire T-48/05, Franchet et Byk contre Commission, non
50. Conformément a l'article 32, paragraphe 4, du reglement encore publié.

)

)

(CE) n° 45/2001, ainsi qua larticle 23 de la directive
95/46|CE, toute personne ayant subi un dommage du
fait d'un traitement illicite a le droit d’obtenir du respon-
sable du traitement réparation du préjudice subi, a moins
que le responsable du traitement ne prouve que le fait qui
a provoqué le dommage ne lui est pas imputable. Il s’agit
d'un aspect particulier de la notion générale de responsa-
bilité, en ce que la charge de la preuve est ici renversée.

L'information visée a larticle 20, paragraphes 3 et 4, peut étre

reportée aussi longtemps qu'elle prive la limitation d’effet (cf. para-
graphe 5).
Cfle point 2.5.

=

Cf. proposition de reglement du Conseil modifiant le reglement (CE)
n° 881/2002 du Conseil concernant certaines mesures restrictives a
'encontre du réseau Al-Qaida et des Taliban, article 6; proposition
de reglement du Conseil instituant certaines mesures restrictives
spécifiques a I'encontre de certaines personnes physiques ou morales,
entités et organismes en raison de la situation en Somalie, article 6;
proposition de réglement du Conseil modifiant le réglement (CE)
n® 329/2007 du Conseil concernant des mesures restrictives a
lencontre de la République populaire démocratique de Corée,
article 11, paragraphe 1; proposition de réglement du Conseil insti-
tuant certaines mesures restrictives spécifiques a l'encontre de la
Guinée, article 8. Par contre, la proposition de reglement (CE)
n°® 314/2004 du Conseil concernant certaines mesures restrictives
a lencontre du Zimbabwe ne contient pas une telle disposition.

() Cf. points 27 a 32.
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auteur, pourrait non seulement avoir des effets sur les
pouvoirs de contrdle du CEPD en la matiere, mais pourrait
également avoir une incidence sur lefficacité du controle
juridictionnel en influant sur la capacité de la Cour de
justice a déterminer si un juste équilibre est atteint entre
les exigences de la lutte contre le terrorisme international
et la protection des droits fondamentaux. Ainsi que l'a
indiqué le Tribunal de premiere instance dans son arrét
du 4 décembre 2008, laccés aux informations classifiées
peut savérer nécessaire pour permettre au Tribunal de
premiere instance d'effectuer ce controle (1).

C'est pourquoi, le CEPD recommande de veiller a ce que les
propositions garantissent que les voies de recours juridic-
tionnel existantes et le controle indépendant exercé par les
autorités de controle de la protection des données soient
pleinement respectés et que leur efficacité ne soit pas
compromise par les conditions d’acceés aux documents clas-
sifiés. A cet égard, il conviendrait de commencer par
remplacer, dans la version anglaise des articles concernés
des propositions (3), le terme «released» par les termes
«publicly disclosed» (*).

V. CONCLUSIONS

Le CEPD est convaincu que la lutte contre ceux qui ne
respectent pas les droits fondamentaux doit étre menée
dans le respect de ces mémes droits fondamentaux.

C'est pourquoi il se félicite, comme il I'avait déja fait dans
son avis du 28 juillet 2009 sur les mesures restrictives a
encontre d’Al-Qaida, de l'intention de la Commission de
modifier le cadre législatif actuel en améliorant la procé-
dure d'inscription sur la liste et en prenant explicitement
en considération le droit a la protection des données a
caractere personnel.

Compte tenu des outils offerts par le traité de Lisbonne
ainsi que de la vision a long terme proposée dans le
programme de Stockholm, le CEPD recommande vivement
a la Commission dabandonner lapproche parcellaire
actuelle — selon laquelle chaque pays ou organisation
adopte des regles spécifiques, parfois différentes, en
matiére de protection des données a caractére personnel
— pour proposer un cadre général et cohérent s'appliquant
a toutes les sanctions ciblées mises en place par I'UE a

(") Arrét du Tribunal de premiere instance du 4 décembre 2008 dans

l'affaire T-284/08, Organisation des Modjahedines du peuple d'Iran
contre Conseil de 'Union européenne, non encore publié, cf. notam-
ment points 74 a 76.

Cf. proposition de réglement du Conseil modifiant le réglement (CE)
n° 314/2004 du Conseil concernant certaines mesures restrictives a
lencontre du Zimbabwe, article 11 ter, paragraphe 2; proposition de
réglement du Conseil instituant certaines mesures restrictives spéci-
fiques a T'encontre de certaines personnes physiques ou morales,
entités et organismes en raison de la situation en Somalie,
article 13, paragraphe 2; proposition de réglement du Conseil modi-
fiant le reglement (CE) n® 329/2007 du Conseil concernant des
mesures restrictives a I'encontre de la République populaire démo-
cratique de Corée, article 13, paragraphe 6; proposition de réglement
du Conseil instituant certaines mesures restrictives spécifiques a
lencontre de la Guinée, article 12, paragraphe 7.

Ndt: Dans la version francaise, «released» est traduit par «endus

publics».
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I'encontre de personnes physiques ou morales, d’entités ou
d’organismes qui garantisse le respect des droits fondamen-
taux des personnes concernées, et en particulier le respect
du droit fondamental a la protection des données a carac-
tere personnel. Les limitations nécessaires de ces droits
devraient étre définies clairement par la loi, proportionnées
et, en tout état de cause, conformes a la substance de ces
droits.

Le CEPD se félicite des références faites dans les proposi-
tions a l'applicabilité du reglement (CE) n® 45/2001 ainsi
quaux droits des personnes concernées qui en découlent.

En ce qui concerne la qualité des données et la limitation
de la finalité, le CEDP recommande quelques modifications
visant a garantir que seules les données nécessaires sont
traitées, que ces données sont mises a jour et qu'elles ne
sont pas conservées plus longtemps que nécessaire. En
particulier, il recommande que des mécanismes effectifs
visant a radier une personne physique d’une liste et a
réexaminer les listes de I'UE a intervalles réguliers soient
mis en ceuvre pour toutes les propositions, actuelles et a
venir, dans ce domaine.

Le CEPD recommande de réglementer plus explicitement,
dans toutes les propositions actuelles et futures relatives a
ce domaine, le droit a I'information des personnes inscrites
sur des listes, ainsi que les conditions et les modalités des
limitations qui peuvent se révéler nécessaires.

Le CEPD recommande vivement au législateur d’aborder,
dans les propositions actuelles et futures, la question essen-
tielle du droit des personnes inscrites sur une liste
d’accéder aux données a caractére personnel les concernant
qui figurent dans des documents classifiés, sous réserve des
limitations proportionnées qui pourraient se révéler néces-
saires dans certaines circonstances.

Le CEPD recommande au législateur de faire en sorte que
des mécanismes et des garanties appropriés — tels que des
précisions dans les propositions ou des arrangements avec
les Nations unies ou d’autres pays tiers concernés — soient
mis en place pour garantir une protection adéquate des
données a caractére personnel échangées avec des pays
tiers et des organisations internationales.

Le CEPD recommande au législateur de clarifier, dans les
propositions ou dans un autre acte législatif, quelles sont
les limitations des principes de la protection des données
ainsi que les garanties qui peuvent se révéler nécessaires
dans le cadre de l'adoption de mesures restrictives, en vue
de rendre lesdites limitations prévisibles et proportionnées.

Le CEPD fait observer que le principe de responsabilité en
cas de traitement illicite de données a caractere personnel
ne peut étre compromis ni vidé de sa substance.
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67. Le CEPD recommande de veiller a ce que les voies de recours juridictionnel existantes et le controle
indépendant exercé par les autorités de controle de la protection des données soient pleinement
respectés et que leur efficacité ne soit pas compromise par les conditions d'acces aux documents

classifiés.

Fait a Bruxelles, le 16 décembre 2009.

Peter HUSTINX
Controleur européen de la protection des données




