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AVIZE

AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Avizul Autorititii Europene pentru Protectia Datelor privind diverse propuneri legislative de
impunere a unor misuri restrictive in ceea ce priveste Somalia, Zimbabwe, Republica Populard
Democratd Coreeand si Guineea

(2010/C 73/01)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul privind functionarea Uniunii Europene,
in special articolul 16,

avand in vedere Carta drepturilor fundamentale a Uniunii
Europene, in special articolul 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date (),

avand in vedere Regulamentul (CE) nr. 45/2001 al Parla-
mentului European si al Consiliului din 18 decembrie 2000
privind protectia persoanelor fizice cu privire la prelucrarea
datelor cu caracter personal de citre institutiile si organele
comunitare s§i privind libera circulatie a acestor date (3), in
special articolul 41,

avand in vedere solicitirile de aviz in conformitate cu
articolul 28 alineatul (2) din Regulamentul (CE) nr. 45/2001
trimise cdtre AEPD la 29 iulie, 18 septembrie si 26 noiembrie
2009,

ADOPTA PREZENTUL AVIZ:

I. INTRODUCERE

1. La 27 iulie 2009, Comisia a adoptat o propunere de regu-
lament al Consiliului de modificare a Regulamentului (CE)
nr. 881/2002 de instituire a unor mdsuri restrictive
specifice impotriva anumitor persoane si entitdti, avand

() JO L 281, 23.11.1995, p. 31.
() JO L 8, 12.1.2001, p. 1.

in vedere situatia din Somalia, precum si o propunere de
regulament al Consiliului de modificare a Regulamentului
(CE) nr. 314/2004 al Consiliului privind anumite mdsuri
restrictive impotriva Zimbabwe. La 18 septembrie, Comisia
a adoptat si o propunere de regulament al Consiliului de
modificare a Regulamentului (CE) nr. 329/2007 al Consi-
liului privind mésurile restrictive impotriva Republicii
Populare Democrate Coreene. Mai mult, la 23 noiembrie,
Comisia a adoptat o propunere de regulament al Consi-
liului de instituire a unor mdsuri restrictive specifice
impotriva Guineei. Toate aceste propuneri au fost
transmise AEPD de cdtre Comisie spre consultare, in
conformitate cu articolul 28 alineatul (2) din Regulamentul
(CE) nr. 45/2001. AEPD aminteste ci a furnizat inclusiv
comentarii informale pe marginea proiectelor acestor
propuneri, precum si a celorlalte proiecte de propuneri
de modificare a regulamentelor analoage ale Consiliului
care impun inghetarea unor fonduri §i alte masuri
restrictive.

. AEPD salutd faptul cd este consultatd si cd aceastd

consultare este mentionatd in preambulul propunerilor,
intr-un mod similar celui din cadrul altor texte legislative
asupra cdrora a fost consultatd AEPD, in conformitate cu
Regulamentul (CE) nr. 45/2001.

II. PROPUNERILE SI ABORDAREA PREZENTULUI AVIZ
AL AEPD

. Prin modificarea actualei legislatii sau prezentarea de noi

instrumente juridice, toate aceste propuneri au in vedere
combaterea terorismului sau incilcarea drepturilor omului
prin impunerea de mdsuri restrictive — in special inghetarea
unor active, interdictii de cdlitorie — in ceea ce priveste
persoanele fizice si juridice banuite de asociere cu orga-
nizatii teroriste si/sau cu anumite guverne. In acest sens,
Comisia Europeand publicd si face publice ,liste negre” cu
persoane fizice sau juridice vizate de aceste mdasuri
restrictive.
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4. La 28 iulie 2009, AEPD a publicat un aviz privind

propunerea de regulament al Consiliului de modificare a
Regulamentului (CE) nr. 881/2002 de instituire a unor
mdsuri restrictive specifice impotriva anumitor persoane
si entitdti care au legiturd cu Osama ben Laden, cu

aspecte in privinta cirora AEPD recomandd clarificiri in
acest domeniu, in vederea garantdrii securitatii juridice si a
eficacititii mdsurilor. Prezentul aviz nu abordeazd sau
aduce atingere altor chestiuni de fond care ar putea fi
legate de includerea pe listd in virtutea aplicdrii altor
norme.

[II. CADRUL JURIDIC

. Propunerile Comisiei vizeazd abordarea jurisprudentei
Curtii de Justitie, care a reafirmat in mai multe ocazii
faptul cd normele UE de protectie a drepturilor funda-
mentale ar trebui respectate independent de adoptarea

unor mdsuri restrictive la nivelul UE sau la nivelul unor
organizatii internationale precum ONU (3).

refeaua Al-Qaida si cu talibanii (denumiti in continuare 8. Printre drepturile fundamentale ale UE se numdra si dreptul
,propunerea privind Al-Qaida”). In respectivul aviz, era la protectia datelor cu caracter personal, care a fost recu-
salutatd intentia Comisiei de a garanta intr-un mod mai noscut de Curtea de Justitie ca unul dintre principiile care
eficient protectia drepturilor fundamentale, inclusiv a decurg din articolul 6 alineatul (2) din TUE, fiind confirmat
protectiei datelor cu caracter personal, si se recomanda si de articolul 8 din Carta drepturilor fundamentale a
modificarea  sifsau clarificarea anumitor aspecte ale UE (%). In cadrul misurilor restrictive, dreptul la protectia
propunerii in vederea respectdrii unor principii esentiale datelor cu caracter personal joacd un rol fundamental,
ale UE in materie de protectie a datelor. AEPD a moni- constituind chiar un instrument al respectdrii efective a
torizat indeaproape evolutiile negocierilor din cadrul celorlalte drepturi fundamentale, precum dreptul la
Consiliului referitoare la propunerea privind Al-Qaida (') apdrare, dreptul de a fi audiat si dreptul la o protectie
si regretd cd multe dintre dispozitiile referitoare la judiciard efectiva.

protectia datelor cu caracter personal au fost sterse sau

reduse substantial.

9. Din aceastd perspectivd, AEPD salutd, ca si in avizul sdu
din 28 iulie 2009 privind misurile restrictive luate in
privinta Al-Qaida, intentia Comisiei de a imbundtiti

. Argumentele subliniate in respectivul aviz sunt in actualul cadru juridic prin perfectionarea procedurii de
continuare valabile si majoritatea dintre ele se aplicd intr-o includere pe liste si prin luarea explicitd in considerare a
anumitd mdsurd si prezentelor propuneri, care cuprind dreptului la protectia datelor cu caracter personal. Masurile
multe dispozitii analoage celor din respectiva propunere. restrictive se bazeazd pe prelucrarea datelor cu caracter
Prezentul aviz, care tine seama de toate propunerile primite personal, proces care, independent de inghetarea activelor,
pand in prezent de citre AEPD, spre consultare, precum si respectd normele si garantiile de protectie a datelor. Din
de evolutiile negocierilor din cadrul Consiliului, va aborda aceste motive, este extrem de important ca normele apli-
aplicarea principiilor de protectie a datelor in domeniul cabile de prelucrare a datelor cu caracter personal ale
misurilor restrictive si va prezenta recomandiri de imbu- persoanelor incluse pe listd sd respecte principiul claritdtii
ndtdtire. Aceste recomanddri vor tine seama si de intrarea si securitatii juridice, si in vederea asigurdrii legalitatii si
in vigoare a Tratatului de la Lisabona, precum si de orien- legitimitatii mdsurilor restrictive.
tdrile politice importante cuprinse in Programul de la
Stockholm adoptat recent (%. Aceastd abordare va
permite AEPD sd emitd noi avize cu privire la propuneri
de legislatie in acest domeniu numai in mdsura in care 10. Programul de la Stockholm subliniazd cd ,atunci cand
respectivele noi propuneri diferd in mod substantial fatd trebuie sd se evalueze cadrul privat al cetatenilor in
de dispozitiile actualelor propuneri. spatiul de libertate, securitate si justitie, dreptul la

libertate este primordial” si ¢d UE ar trebui sd promoveze
aplicarea principiilor de protectie a datelor pe teritoriul UE
si in cadrul relatiilor sale cu alte tari.

. Prezentul aviz se concentreazd asupra acelor aspecte ale
misurilor restrictive care sunt direct legate de protectia
datelor cu caracter personal, in special asupra acelor 11. Intrarea in vigoare a Tratatului de la Lisabona consolideazi

cadrul juridic in acest domeniu. Pe de o parte, acesta
stabileste doud noi temeiuri juridice (articolele 75 si 215
din TFUE) care ii permit UE si adopte mdsuri restrictive
impotriva persoanelor fizice sau juridice si grupurilor sau
entitdtilor nestatale. Pe de altd parte, articolul 16 din TFUE
si articolul 39 din TUE reafirmd dreptul la protectia datelor
si necesitatea normelor si garantiilor de protectie a datelor
in toate domeniile de activitate ale Uniunii Europene, iar
Carta drepturilor fundamentale a UE obtine valoare obli-
gatorie, ceea ce, dupd cum recunoaste in mod explicit
Programul de la Stockholm, va ,consolida obligatia
Uniunii, inclusiv a institutiilor sale, de a asigura faptul ci
drepturile fundamentale sunt promovate activ in toate
domeniile sale de activitate” (°).

(’) Hotdrarea CEJ din 3 septembrie 2008, Kadi si Al Barakaat Interna-
tional Foundation/Consiliu, C-402/05 P si C-415/05 P, nepublicatd
incd in Repertoriu, a se vedea mai ales punctul 285.

(%) Hotdrarea CEJ din 29 ianuarie 2008, Promusicae/Telefonica, C-275/06,
a se vedea indeosebi punctele 61-70.

(®) Punctul 2.1.

() A se vedea documentul Consiliului 12883/09.

(®) Programul de la Stockholm — O Europa deschisd si sigurd in serviciul
cetdtenilor i pentru protectia acestora, adoptat de Consiliul
European din 10-11 decembrie 2009.
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12.

13.

14.

15.

16.

In special, in ceea ce priveste prelucrarea datelor cu
caracter personal efectuatd de institutiile UE, articolul 16
din TFUE se aplicd tuturor activititilor UE, inclusiv in
politica externd si de securitate comund, iar articolul 39
din TUE prevede o proceduri decizionald diferitd in ceea ce
priveste prelucrarea datelor cu caracter personal efectuatd
de citre statele membre in cadrul politicii externe si de
securitate comund. In plus, Curtea de Justitie devine pe
deplin competentd, chiar si in materie de politicd externd
si de securitate comund, sd evalueze legalitatea — si in
special respectarea drepturilor fundamentale — in cazul
deciziilor care previd mdsuri restrictive impotriva
persoanelor fizice si juridice (articolul 275 din TFUE).

Mai mult, prin aderarea UE la Conventia europeand a drep-
turilor omului, prevdzutd prin Tratatul de la Lisabona,
pozitiile adoptate de Consiliul Europei referitoare la intro-
ducerea pe listele negre (") si jurisprudenta Curtii Europene
a Drepturilor Omului vor deveni §i mai pertinente pentru
cadrul juridic al UE.

In acest context, articolul 8 din Carta drepturilor funda-
mentale are o importantd deosebitd, in special intrucat
specificd faptul cd datele cu caracter personal sunt
prelucrate in baza unui temei legitim prevazut de lege si
cd ,orice persoand are dreptul de acces la datele colectate
care o privesc”. Aceste elemente esentiale ale protectiei
datelor trebuie si fie respectate de citre toate dispozitiile
UE si persoanele se pot afla in situatia de a pretinde efectul
direct — indiferent de orice recunoastere explicitd in le-
gislatia secundard a UE — al drepturilor conferite de acest
articol.

Noul cadru juridic introdus de intrarea in vigoare a
Tratatului de la Lisabona oferd legiuitorului instrumentele
si obligatia de a stabili norme cuprinzitoare si consecvente
in ceea ce priveste protectia datelor cu caracter personal, si
in domeniul misurilor restrictive. Aceastd obligatie este cu
atdt mai importantd in lumina proliferdrii §i a duratei din
ce in ce mai ridicate in cazul acestui tip de masuri, care au
consecinte pe termen lung asupra persoanelor respective.

in acest sens, AEPD recomandi cilduros Comisiei si
renunte la actuala abordare fragmentard — prin faptul cd
norme specifice, si cateodatd diferite, privind prelucrarea
datelor cu caracter personal sunt adoptate pentru fiecare
tard sau organizatie — si sd propund un cadru general si
coerent pentru toate sanctiunile avute in vedere puse in
aplicare de citre UE impotriva persoanelor fizice sau
juridice, a entitdtilor sau a organismelor, ceea ce asigurd
respectarea  drepturilor fundamentale ale persoanelor
respective si, in special, respectarea dreptului fundamental

() Rezolutia 1597 a Adundrii Parlamentare a Consiliului Europei
privind listele negre ale Consiliului de Securitate al ONU si ale
Uniunii Europene din 23 ianuariec 2008, bazati pe raportul
elaborat de dl Dick Marty (doc. nr. 11454).

17.

18.

19.

20.

21.

la protectia datelor cu caracter personal. Necesitatea restric-
tiilor aduse acestor drepturi ar trebui stabilitd in mod clar
prin lege, si fie proportionald si, in orice caz, sd respecte
substanta acestor drepturi.

AEPD considerd cd acest efort ar trebui sd se desfdsoare in
paralel cu obiectivul stabilit de Consiliul European in
cadrul Programului de la Stockholm de ,a contribui la o
mai bund concepere, aplicare si eficacitate a sanctiunilor
Consiliului de Securitate al ONU, pentru a asigura
respectarea drepturilor fundamentale si proceduri corecte
si clare” (2).

Urmdtoarele  puncte, consacrate analizei actualelor
propuneri, nu numai cd vor oferi recomandiri privind
imbundtdtirea dispozitiilor acestor propuneri, dar vor
sublinia si acele aspecte legate de protectia datelor care
nu sunt in prezent abordate si in privinta cirora AEPD
recomandd o clarificare in prezentele instrumente juridice
sau intr-un cadru mai general.

IV. ANALIZA PRINCIPALELOR DISPOZITII SI PRINCIPII

REFERITOARE LA PRELUCRAREA DATELOR CU

CARACTER PERSONAL IN RAPORT CU MASURILE
RESTRICTIVE CARE VIZEAZA PERSOANELE

IV.1. Dreptul aplicabil in materie de protectia datelor

Dupd cum a fost deja afirmat in avizul AEPD din 28 iulie
2009, normele privind protectia datelor stabilite prin
Regulamentul (CE) nr. 45/2001 sunt aplicabile prelucrarii
datelor cu caracter personal efectuate de institutiile UE in
domeniul masurilor restrictive, chiar daca aceste masuri au
fost emise de organizatii internationale sau prin pozitii
comune adoptate in cadrul politicii externe si de securitate
comure.

In acest sens, AEPD salutd trimiterile din actualele
propuneri la  aplicabilitatea  Regulamentului  (CE)
nr. 45/2001, precum si la drepturile persoanelor vizate
care decurg din acesta. Cu toate acestea, AEPD regretd ci
evolutiile negocierilor referitoare la masurile restrictive in
privinta retelei Al-Qaida au dus la eliminarea unora dintre
aceste trimiteri.

In acest sens, AEPD ar dori si sublinieze faptul cd aceste
elimindri nu exclud sau limiteazd aplicabilitatea acelor
obligatii si drepturi ale persoanelor vizate care nu mai
sunt mentionate in mod explicit in instrumentele juridice.
Cu toate acestea, AEPD considerd cd mentionarea explicitd
si abordarea aspectelor legate de protectia datelor in instru-
mentele juridice privind mdsurile restrictive nu numai c
sporeste protectia drepturilor fundamentale, dar si evitd
lisarea unor chestiuni delicate neclarificate si, prin
urmare, aducerea lor in fata instantelor.

() Punctul 4.5.
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22.

23.

24,

25.

()

Intr-o perspectivi mai generald, AEPD subliniazi c4, in
temeiul articolul 8 din Carta drepturilor fundamentale a
UE, ,orice persoand are dreptul la protectia datelor cu
caracter personal care o privesc”. Acest drept fundamental
ar trebui prin urmare garantat in Uniunea Europeand, indi-
ferent de nationalitatea, locul de resedintd sau activititile
profesionale ale persoanelor vizate. Aceasta inseamnd ci,
desi se poate dovedi necesard restrictionarea acestui drept,
in cadrul masurilor restrictive, nu este permisi nicio
excludere de principiu sau generalizatd de la acest drept
in ceea ce priveste unele categorii de persoane, precum cele
care au o legdturd cu guvernul unei (ari terte.

IV.2. Calitatea datelor si limitarea scopului

In conformitate cu normele de protectie a datelor
[articolul 4 din Regulamentul (CE) nr. 45/2001], datele
cu caracter personal trebuie sd fie: prelucrate in mod
corect si legal; colectate in scopuri specificate, explicite si
legitime si sd nu fie prelucrate ulterior intr-un mod incom-
patibil cu aceste scopuri; adecvate, pertinente si neexcesive
in raport cu scopurile pentru care sunt colectate si, ulterior,
prelucrate. Datele cu caracter personal trebuie sd fie exacte
si actualizate: trebuie si fie luatd orice masurd rezonabild in
vederea garantdrii elimindrii sau rectificdrii datelor inexacte
sau incomplete. De asemenea, datele cu caracter personal
trebuie pastrate intr-o formd care sd permitd identificarea
persoanelor respective pe o duratd care si nu depdseascd
perioada necesard scopurilor pentru care au fost culese
datele sau pentru care sunt prelucrate ulterior.

AEPD salutd faptul cd toate propunerile Comisiei ()
definesc in mod explicit categoriile de date cu caracter
personal care vor fi prelucrate in cadrul masurilor
restrictive §i reglementeazd in mod explicit prelucrarea
datelor cu caracter personal privind infractiuni, condamnari
si masuri de securitate.

Tinand seama de acestea, AEPD salutd principiul previzut
la alineatul (3), conform ciruia prenumele si numele
parintilor unei persoane fizice pot fi incluse in anexi
numai in cazurile in care sunt necesare Intr-un caz
specific in scopul unic de a verifica identitatea persoanei

A se vedea propunerea privind proiectul de regulament al Consiliului

de modificare a Regulamentului (CE) nr. 881/2002 de instituire a
unor mdsuri restrictive specifice impotriva anumitor persoane si
entitdti care au legdturd cu Osama ben Laden, cu reteaua Al-Qaida
si cu talibanii, articolul 7d alineatul (2) si articolul 7e; Propunere de
regulament al Consiliului de modificare a Regulamentului (CE) nr.
314/2004 de instituire a anumitor mdsuri restrictive specifice
impotriva Zimbabwe, articolul 11c alineatele (2) si (3); Propunere
de regulament al Consiliului de impunere a anumitor mdsuri
restrictive indreptate impotriva unor persoane fizice si juridice,
entitdfi sau organisme, ca urmare a situafiei din Somalia,
articolul 14 alineatele (2) si (3); Propunere de regulament al Consi-
liului de modificare a Regulamentului (CE) nr. 329/2007 privind
mdsuri restrictive impotriva Republicii Populare Democrate
Coreene, articolul 6 alineatul (3); Propunere de regulament al Consi-
liului de instituire a unor misuri restrictive impotriva Guineei,
articolul 11 alineatele (1) si (2).

26.

27.

28.

29.

¢)

fizice respective incluse pe listd. De asemenea, aceastd
dispozitie reflectd fidel si principiul de protectie a datelor
care constd in limitarea scopului, conform cdruia datele cu
caracter personal sunt colectate in scopuri determinate si
nu sunt prelucrate ulterior intr-un mod incompatibil cu
acele scopuri.

Pentru a se garanta precizarea §i aplicarea acestui principiu
intr-un mod adecvat in ceea ce priveste prelucrarea de date
cu caracter personal in acest domeniu, AEPD recomandi
aplicarea explicitd a acestui principiu tuturor categoriilor de
date, prin modificarea articolelor relevante, astfel incat
anexa cu lista de persoane sd ,cuprindd numai informatiile
necesare pentru verificarea identitdtii persoanelor fizice
incluse pe listd §i, in niciun caz, nu vor include si alte
informatii decat urmdtoarele”. Aceastd modificare ar
permite evitarea colectdrii si publicdrii informatiilor care
nu sunt necesare privind persoanele fizice incluse pe listd
si familiile acestora.

Mai mult, AEPD propune ca propunerile sd afirme in mod
explicit faptul cd datele cu caracter personal vor fi sterse
sau trecute in anonimat de indatd ce nu mai sunt necesare
in fiecare caz pentru punerea in aplicare a mdsurilor
restrictive sau pentru litigiile pendinte in fata Curtii de
Justitie.

In ceea ce priveste obligatia de a mentine datele cu caracter
personal exacte si actualizate, actualele propuneri prezintd
abordiri diferite. Propunerea privind Somalia, ca si cea
privind reteaua Al-Qaida, stabileste cd atunci cand ONU
hotirdste scoaterea de pe listd a unei persoane, Comisia
ar trebui si modifice lista UE in mod corespunzitor
[articolul 11 alineatul (4)]. In schimb, propunerea privind
Republica Populardi Democratdi Coreeand prevede o
obligatie de revizuire a listei UE la intervale regulate si
cel putin o datd pe semestru [articolul 6 alineatul (2)].
Celelalte propuneri nu mentioneazd vreunul dintre aceste
mecanisme.

Cu toate acestea, toate listele UE, indiferent de tara pe care
o0 vizeazd si dacd sunt sau nu adoptate direct la nivelul UE
sau pun in aplicare decizii ale ONU, trebuie si respecte
principiul de calitate a datelor, care este de o importantd
cruciald in domeniul misurilor restrictive. intr-adevir, dupi
cum a subliniat recent (?) Tribunalul de Primd Instanti,
atunci cand mdsurile restrictive se bazeaza pe anchete poli-
tienesti sau de securitate, evolutiile din cadrul acestor
anchete — cum ar fi finalizarea unei investigatii, incetarea
urmdririi sau achitarea pe plan penal — ar trebui si fie luate
in considerare in mod corespunzitor in cadrul revizuirii
listelor, pentru a evita astfel ca fondurile apartinind
persoanei in cauzd si fie inghetate pe termen nedeterminat,
in afara oricdrui control judiciar si indiferent de concluzia
procedurilor judiciare eventuale.

Hotirarea TPl din 30 septembrie.2009, Sison/Consiliu, T-341/07,

nepublicatd incd in Repertoriu, punctul 116.
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30. In acest context, AEPD recomandd instituirea de
mecanisme efective de scoatere de pe listd a persoanelor
fizice, precum si revizuirea listelor UE la intervale regulate,
in ceea ce priveste toate actualele si viitoarele propuneri in
acest domeniu.

IV.3. Informatii de furnizat persoanelor incluse pe listd

31. In avizul siu din 28 iulie 2009, AEPD a salutat intentia
Comisiei de a consolida respectarea drepturilor funda-
mentale prin punerea la dispozitia persoanclor vizate a
unor mijloace de informare privind motivele includerii pe
liste, precum si a posibilitdtii de a isi exprima opiniile pe
acest subiect. In prezent, se propune acelasi tip de
dispozitie in ceea ce priveste Somalia (1) si Guineea (),
iar in ceea ce priveste Zimbabwe (}), dreptul de a fi
informat cu privire la motivele includerii pe listd si de a
isi exprima opiniile pe acest subiect se limiteazd la
persoanele care nu au o legiturd cu guvernul. Propunerea
privind Republica Populard Democratd Coreeand nici
mdcar nu mentioneazd aceastd posibilitate.

32. AEPD reaminteste obligatia de a pune informatii la
dispozitia persoanei vizate in temeiul articolului 11 si
mai ales al articolului 12 din Regulamentul (CE) nr.
45/2001, referitoare la informatii care trebuie furnizate
in cazul in care datele nu au fost colectate de la
persoana vizatd. Aceste dispozitii trebuie respectate in
privinta tuturor persoanelor, indiferent de nationalitate
sau de legdtura lor cu guvernul unei anumite tiri. Existd
deja diverse modalitdti de punere a informatiilor la
dispozitia persoanelor incluse pe listd §i acestea pot fi
adaptate la contextul politic propriu respectivelor mdsuri
restrictive. Mai mult, pot fi stabilite restrictii sau exceptii in
temeiul  articolului 20 din  Regulamentul  (CE)
nr. 45/2001 (*) in mdsura in care sunt necesare in circum-
stante specifice, dar nu este posibild o excludere genera-
lizatd si nelimitatd de la obligatia de a furniza informatii.

33. In acest context, AEPD recomandi abordarea intr-un mod
mai explicit, in toate actualele si viitoarele propuneri din
acest domeniu, a dreptului la informare al persoanelor
incluse pe listd, precum si a conditiilor si a modalitatilor
restrictiilor care se pot dovedi necesare.

IV.4. Drepturile persoanelor vizate, in special dreptul
de acces la datele cu caracter personal care le privesc

34. Articolul 8 alineatul (2) din Carta drepturilor fundamentale
a UE stipuleazd ci ,Orice persoand are dreptul de acces la

(") Propunere de regulament al Consiliului de impunere a anumitor
mdsuri restrictive indreptate impotriva unor persoane fizice si
juridice, entitdti sau organisme, ca urmare a situatiei din Somalia,
articolul 11 alineatul (2).

(%) Propunere de regulament al Consiliului de instituire a unor mdsuri
restrictive impotriva Guineei, articolul 12 alineatul (2).

(}) Propunere de regulament al Consiliului de modificare a Regula-
mentului (CE) nr. 314/2004 de instituire a anumitor mdsuri
restrictive specifice impotriva Zimbabwe, articolul 11a alineatul (2).

() A se vedea punctul II1.6 de mai jos.

35.

36.

=

datele colectate care o privesc, precum si dreptul de a
obtine rectificarea acestora”, consacrand astfel dreptul de
acces drept unul dintre elementele esentiale ale dreptului
fundamental la protectia datelor cu caracter personal. In
acelasi sens, articolul 13 din Regulamentul (CE) nr.
45/2001 conferd persoanei vizate dreptul si i se
comunice de citre operator, intr-o formd inteligibild, fard
constrangere, in orice moment in termen de trei luni de la
primirea cererii si in mod gratuit, intre altele, datele care
fac obiectul prelucrdrii [a se vedea litera (c)].

In domeniul misurilor restrictive, datele cu caracter
personal ale persoanelor incluse pe listd, si in special
acele date referitoare la motivele pe baza cdrora persoanele
sunt incluse pe listd, figureazd adesea in documente clasi-
ficate. In privinta acestor documente, toate propunerile
Comisiei au prezentat dispozitii identice: in primul rand,
se afirmi cd, in cazul in care ONU sau un stat transmite
informatii clasificate, Comisia trebuie sd gestioneze aceste
informatii in conformitate cu dispozitiile interne ale
Comisiei in materie de securitate [Decizia 2001/844/CE,
CECO, Euratom ()] si, dupd caz, cu acordurile privind
securitatea informatiilor clasificate incheiate intre Uniunea
Europeand si statul care transmite informatiile respective;
in al doilea rand, se specificd faptul ci documentele clasi-
ficate la un nivel care corespunde nivelului ,EU Top
Secret”, ,Secret UE” sau ,Confidentiel UE” nu ar trebui
publicate fdrd acordul emitentului (°).

AEPD a analizat deja in mod amanuntit aceste dispozitii in
avizul siu din 28 iulie 2009 (') si a observat cd nici
normele interne de securitate ale Comisiei, nici acordurile
cu fiecare stat membru sau cu ONU nu abordeazi
chestiunea accesului persoanelor vizate la datele cu
caracter personal care le privesc. Mai mult, desi in
domeniul mdsurilor restrictive, pot fi previzute limitdri
ale dreptului de acces, actualele dispozitii nu garanteazi
faptul cd o limitare intervine doar dacd este necesar si
nici nu prevad criterii de fond pentru a evalua necesitatea
acesteia. Intr-adevar, conform propunerilor, dreptul de
acces ar fi supus unei obligatii neconditionate de
obtinere a consimtdmantului emitentului, ceea ce ar lisa

(°) Decizia 2001/844/CE, CECO, Euratom a Comisiei din 29 noiembrie

2001 de modificare a regulamentului siu de procedurd (JO L 317,
3.12.2001, p. 1).

A se vedea propunerea de regulament al Consiliului de modificare a
Regulamentului (CE) nr. 314/2004 de instituire a anumitor masuri
restrictive specifice impotriva Zimbabwe, articolul 11b; Propunere de
regulament al Consiliului de impunere a anumitor mésuri restrictive
indreptate impotriva unor persoane fizice §i juridice, entitdti sau
organisme, ca urmare a situatiei din Somalia, articolul 13;
Propunere de regulament al Consiliului de modificare a Regula-
mentului (CE) nr. 329/2007 privind mdsuri restrictive impotriva
Republicii Populare Democrate Coreene, articolul 13 alineatele (5)
si (6); Propunere de regulament al Consiliului de instituire a unor
masuri restrictive impotriva Guineei, articolul 12 alineatele (6) si (7).
Propunerea anterioard privind proiectul de regulament al Consiliului
de modificare a Regulamentului (CE) nr. 881/2002 de instituire a
unor mdsuri restrictive specifice impotriva anumitor persoane si
entitdti care au legdturd cu Osama ben Laden, cu reteaua Al-Qaida
si cu talibanii cuprindea o astfel de dispozitie la articolul 7d, care a
fost eliminatd in actuala versiune a acestuia.

(’) Punctele 18-32.
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38.

39.

40.

41.

42.

o totald libertate emitentului informatiilor, inclusiv unor
parti care nu intrd sub incidenta dreptului UE si a
normelor UE de protectie a drepturilor fundamentale.

Negocierile din cadrul Consiliului au dus la eliminarea
acestei dispozitii din propunerea privind Al-Qaida.

In acest context, AEPD recomandi insistent legiuitorului si
abordeze, in cadrul actualelor si viitoarelor propuneri,
chestiunea esentiali a dreptului persoanelor incluse pe
listd de a dispune de acces — direct sau indirect prin inter-
mediul altor autorititi (*) — la datele cu caracter personal
care le privesc, cuprinse in documentele clasificate, cu
exceptia unor limitdri proportionale care se pot dovedi
necesare in anumite situatii.

AEPD ar dori de asemenea sd reaminteascd faptul cd Regu-
lamentul (CE) nr. 45/2001 prevede alte drepturi ale
persoanelor vizate pe care legiuitorul le poate lua in consi-
derare in vederea abordarii in aceste propuneri sau in altele
viitoare. In special, articolul 14 din Regulamentul (CE) nr.
45/2001 prevede o obligatie, in privinta operatorului, de
rectificare fird intdrziere a datelor cu caracter personal
inexacte sau incomplete, iar articolul 17 prevede obligatia
de a notifica rectificarea sau eliminarea datelor — de
exemplu, in cazul scoaterii de pe listd — partilor terte
cdrora le-au fost dezviluite datele, cu exceptia cazului in
care acest lucru se dovedeste imposibil sau presupune un
efort disproportionat.

De asemenea, AEPD salutd faptul ci toate propunerile au
in vedere desemnarea explicitd a unei unitdti din cadrul
Comisiei Europene drept operator, sporind astfel vizibi-
litatea operatorului si facilitind exercitarea drepturilor
persoanelor vizate precum si repartizarea responsabilitdtilor
in temeiul Regulamentului (CE) nr. 45/2001.

IV.5. Garantii privind schimburile de date cu tiri terte
si organizatii internationale

O chestiune importanti care nu este abordatd in prezent in
mod explicit in propuneri, ci doar implicit in procedura de
includere pe listd, este garantarea faptului cd datele cu
caracter personal sunt protejate intr-un mod adecvat
atunci cind sunt comunicate de citre UE tdrilor terte si
organizatiilor  internationale,  precum  Organizatia
Natiunilor Unite.

In aceastd privintd, AEPD ar dori si atragd atentia asupra
articolului 9 din Regulamentul (CE) nr. 45/2001, care
prevede conditiile de transfer al datelor cu caracter
prsonal citre alti destinatari decat organismele comunitare,
destinatari care nu intrd sub incidenta Directivei 95/46/CE.
Existd o varietate de solutii posibile, de la acordul persoanei

mpunctul I11.6 de mai jos.

43.

44,

45.

46.

vizate [alineatul (6) litera (a)] si exercitarea unor drepturi in
justitie [alineatul (6) litera (d)] — care ar fi utile in cazul in
care informatiile au fost furnizate de persoana inclusi pe
listd pentru a solicita o reanalizare a includerii pe listd —
pand la existenta in cadrul ONU sau la nivelul tarii terte
respective a unor mecanisme de garantare a unei protectii
adecvate a datelor cu caracter personal transmise de UE.

AEPD, reamintind faptul ci diversele activititi de prelucrare
avute in vedere ar trebui si fie conforme acestui sistem,
recomandd legiuitorului sd se asigure cd existd mecanisme
si garantii adecvate — de exemplu, preciziri in propuneri,
precum si acorduri cu ONU sau alte tari terte relevante —
in vederea garantdrii unei protectii adecvate a datelor cu
caracter personal transmise citre tdri terte §i organizatii
internationale.

IV.6. Restrictii si limitdri necesare ale drepturilor la
protectia datelor

AEPD considerd cd chestiunea restrictiilor si limitarilor
anumitor drepturi fundamentale, precum protectia datelor
cu caracter personal, ocupd un rol esential in domeniul
mdsurilor restrictive, intruct se pot dovedi necesare
pentru a asigura o punere in aplicare eficientd §i corespun-
zdtoare a mdsurilor restrictive.

Conventia Europeand a Drepturilor Omului, Carta drep-
turilor fundamentale a UE, precum si instrumentele
juridice privind protectia datelor, inclusiv articolul 20 din
Regulamentul (CE) nr. 45/2001, previd aceastd posibilitate,
cu respectarea anumitor conditii care au fost reafirmate si
clarificate atdt de Curtea Europeand a Drepturilor Omului,
cat si de Curtea Europeand de Justitie (%). Pe scurt, aceste
restrictii ale dreptului fundamental la protectia datelor ar
trebui sd se bazeze pe mdsuri legislative si sd fie supuse
unui test strict de proportionalitate, fiind, mai exact,
necesard limitarea acestora, atit din punct de vedere al
continutului, cat si al aplicdrii in timp, la ceea ce este
necesar pentru urmdrirea interesului public respectiv, fapt
confirmat de jurisprudenta cuprinzitoare a Curtii de Justitie
inclusiv in materie de mdsuri restrictive. Restrictiile
generale, disproportionate sau imprevizibile nu ar
raspunde cerintelor acestui test.

De exemplu, informarea persoanelor vizate va trebui
intdrziatd, in mdsura in care acest lucru este necesar
pentru a pastra ,efectul surprizei” al deciziei de includere
pe listd a respectivei persoane si de inghetare a activelor
acesteia. Cu toate acestea, dupd cum a subliniat Tribunalul
de Prim Instantd in jurisprudenta sa (3), refuzarea accesului
in continuare sau amanarea comunicarii acestei informatii,
chiar si ulterior inghetdrii, ar fi inutild si, prin urmare,

(%) Curtea Europeand a Drepturilor Omului, S. si Marper/Regatul Unit,
Hotdrarea din 4 decembrie 2008; CEJ, 20 mai 2003, Rechnungshof,
C-465/00, punctele 76-90.

(}) TPIL, 12 decembrie 2006, Organisation des Modjahedines du peuple

d'Iran/Consiliu, T-228/02, punctele 128-137.
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disproportionatd. Restrictii disproportionate si temporare
ale dreptului de acces al persoanelor incluse pe listd la
datele cu caracter personal care le privesc — inclusiv
informatii privind deciziile in temeiul cdrora a avut loc
includerea pe listi — pot fi de asemenea luate in consi-
derare, dar o excludere generalizatd si permanentd de la
acest drept ar aduce atingere dreptului fundamental la
protectia datelor cu caracter personal in substanta sa.

Regulamentul (CE) nr. 45/2001 oferd deja un cadru juridic
care prevede atat restrictii, cat si garantii. Alineatele (3) si
(4) ale articolului 20 contin reguli referitoare la aplicarea
restrictiilor. Conform alineatului (3), institutia implicatd ar
trebui s3 informeze persoana vizatd privind motivele prin-
cipale pe care se bazeazd restrictia si privind dreptul sdu de
a se adresa AEPD. Alineatul (4) mai contine o normi care
se referd in mod specific la restrictionarea dreptului de
acces. Aceasta prevede cd, in momentul investigirii unei
plangeri in temeiul alineatului anterior, AEPD doar
informeazd persoana vizatd dacd datele au fost prelucrate
corect si, in caz contrar, dacd au fost efectuate rectificdrile
necesare (1).

Toate actualele propuneri abordeazd chestiunea restrictiilor
in privinta drepturilor la protectia datelor numai partial sau
implicit, permitdnd astfel existenta unor norme contra-
dictorii si a unor interpretiri posibile, susceptibile de a fi
prezentate in fata tribunalelor. Negocierile purtate pe
marginea propunerii privind Al-Qaida par sd se indrepte
citre reducerea referirilor la drepturile la protectia datelor
si la necesitatea restrictiilor.

In acest context, AEPD recomandi legiuitorului s3
abordeze aceastd chestiune delicatd, prin clarificarea in
actualele propuneri sau intr-un alt instrument juridic a
restrictiilor aduse principiilor de protectie a datelor si
garantiilor care se pot dovedi necesare in cadrul
madsurilor restrictive. Aceasta ar permite ca restrictiile sd
fie previzibile si proportionale, asigurand in acelasi timp
eficienta mdsurilor restrictive, respectarea drepturilor
fundamentale si reducerea litigiilor in fata instantelor. De
asemenea, acest lucru reflectd Programul de la Stockholm
in care se afirmd clar cd UE trebuie sd prevadd si sd regle-
menteze situatiile in care se justificd () ingerinta autori-
tdtilor publice in exercitarea drepturilor la protectia datelor.

IV.7. Raspunderea in cazul unei prelucriri ilegale a
datelor cu caracter personal

In temeiul articolului 32 alineatul (4) din Regulamentul
(CE) nr. 45/2001, precum si al articolului 23 din
Directiva 95/46/CE, orice persoand care a suferit prejudicii
ca urmare a unei prelucrdri ilegale de date are dreptul si
obtind reparatii de la operator pentru prejudiciul suferit, cu
exceptia cazului in care operatorul dovedeste cd nu i este

Furnizarea informatiei mentionate la articolul 20 alineatele (3) si (4)

poate fi amanatd atat timp cat aceastd informatie lipseste de efect
restrictia impusd [a se vedea articolul 20 alineatul (5)].
Punctul 2.5.

imputabild fapta care a provocat prejudiciul. Aceasta este o
precizare a conceptului juridic general de rdspundere, prin
inversarea sarcinii probei.

51. Din aceastd perspectivd, mdsurile restrictive se bazeazd pe
prelucrarea si publicarea datelor cu caracter personal, care
in caz de ilegalitate pot antrena in sine — independent de
mdsurile restrictive luate — daune morale, astfel cum a
recunoscut deja TPI ().

52. AEPD subliniazd cd aceastd raspundere delictuald pentru
activititile de prelucrare a datelor cu caracter personal
care incalcd legislatia in vigoare privind protectia datelor
rimane valabild §i nu poate fi golitd de continutul siu
esential, desi unele dintre actualele propuneri () exclud
raspunderea, cu exceptia cazurilor de neglijentd, a
persoanelor fizice si juridice care pun in aplicare masurile
restrictive.

IV.8. Cii de atac judiciare efective si supraveghere
independenti

53. Persoanele incluse pe listd au dreptul la cdi de atac
judiciare, precum si la cdi de atac administrative in fata
autoritdtilor de supraveghere competente in domeniul
protectiei datelor. Aceste ultime cii de atac includ plan-
gerile introduse de persoanele vizate, in conformitate cu
articolul 32 din Regulamentul (CE) nr. 45/2001, si se
bazeazd pe competenta AEPD de a obtine de la un
operator sau de la o institutie comunitard sau organism
comunitar accesul la toate datele cu caracter personal si
la toate informatiile necesare realizarii anchetelor sale [a se
vedea articolul 47 alineatul (2) litera (b) din Regulamentul
(CE) nr. 45/2001].

54. Supravegherea independentd a respectdrii normelor de
protectie a datelor reprezintd un principiu fundamental al
protectiei datelor, reafirmat explicit in prezent, in ceea ce
priveste prelucrarea datelor cu caracter personal efectuatd
in toate activitdtile UE, nu numai de articolul 8 din Carta
drepturilor fundamentale a UE, dar si de articolul 16 din
TFUE si de articolul 39 din TUE.

55. Dupd cum a subliniat deja in avizul siu din 28 iulie
2009 (°), AEPD este preocupatd de faptul cd conditia
cuprinsi in actualele propuneri, conform cireia informatiile

(}) Hotdrarea TPI din 12 septembrie.2007, Kalliopi Nikolau/Comisie,

T-259/03, Rep., p. 11-99; Hotadrarea TPI din 8 iulie 2008, Franchet
si Byk/Comisie, T-48/05, nepublicatd inci in Repertoriu.

() A se vedea propunerea de regulament al Consiliului de modificare a
Regulamentului (CE) nr. 881/2002 de instituire a anumitor mdsuri
restrictive  specifice impotriva retelei Al-Qaida si talibanilor,
articolul 6; Propunere de regulament al Consiliului de impunere a
anumitor masuri restrictive indreptate impotriva unor persoane fizice
si juridice, entitdti sau organisme, ca urmare a situatiei din Somalia,
articolul 6; Propunere de regulament al Consiliului de modificare a
Regulamentului  (CE) nr. 329/2007 privind misuri restrictive
impotriva Republicii Populare Democrate Coreene, articolul 11
alineatul (1); Propunere de regulament al Consiliului de instituire a
unor mdsuri restrictive impotriva Guineei, articolul 8. in schimb,
propunerea de regulament al Consiliului de modificare a Regula-
mentului (CE) nr. 314/2004 de instituire a anumitor masuri
restrictive specifice impotriva Zimbabwe nu cuprinde o dispozitie
similard.

(°) Punctele 27-32.
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57.

58.

59.

clasificate se publicd doar cu consimtdmantul emitentului,
nu numai cd ar putea aduce atingere competentelor de
supraveghere ale AEPD in acest domeniu, dar ar afecta si
eficienta controlului judiciar, aducind atingere capacitatii
CEJ de a controla daci s-a realizat un echilibru intre nece-
sitatea de a combate terorismul international si protectia
drepturilor fundamentale. Conform hotdrarii Tribunalului
de Primid Instantd din 4 decembrie 2008, accesul la
informatii clasificate poate fi necesar pentru a i permite
tribunalului s3 facd acest lucru (1).

In acest context, AEPD recomandi ca actualele propuneri
sd prevadd cd actualele cdi de atac judiciare si suprave-
gherea independentd efectuatd de citre autoritdtile de
supraveghere in domeniul protectiei datelor din statele
membre sunt pe deplin aplicabile si cd nu se aduce
atingere eficientei acestora prin conditiile impuse pentru
accesul la documente clasificate. In acest sens, un prim
pas ar fi inlocuirea cuvantului ,publicarea” cu ,punerea la
dispozitia publicului” in articolele relevante din actualele
propuneri (3).

V. CONCLUZII

AEPD are convingerea fermd cd prin respectarea drepturilor
fundamentale pot fi combdtute actiunile celor care aduc
atingere respectdrii drepturilor fundamentale.

Din aceastd perspectivd, AEPD salutd, ca si in avizul siu
din 28 iulie 2009 privind misurile restrictive luate in
privinta Al-Qaida, intentia Comisiei de a imbundtiti
actualul cadru juridic prin perfectionarea procedurii de
includere pe liste si prin recunoasterea expliciti a
dreptului la protectia datelor cu caracter personal.

Avand in vedere instrumentele oferite de Tratatul de la
Lisabona si viziunea pe termen lung prezentatd in cadrul
Programului de la Stockholm, AEPD recomanda cilduros
Comisiei sd renunte la actuala abordare fragmentard — prin
faptul cd norme specifice si, cateodatd, diferite privind
prelucrarea datelor cu caracter personal sunt adoptate
pentru fiecare tard sau organizatie — §i si propund un
cadru general si coerent pentru toate sanctiunile specifice
puse in aplicare de citre UE impotriva persoanelor fizice

(") Hotdrarea din 4 decembrie 2008, PMOI/Consiliu, T-284/08, nepu-

blicatd incd in Repertoriu, a se vedea in special punctele 74-76.

(®) A se vedea propunerea de regulament al Consiliului de modificare a

Regulamentului (CE) nr. 314/2004 de instituire a anumitor mdsuri
restrictive specifice impotriva Zimbabwe, articolul 11b alineatul (2);
Propunere de regulament al Consiliului de impunere a anumitor
mdsuri restrictive indreptate impotriva unor persoane fizice si
juridice, entitdti sau organisme, ca urmare a situatiei din Somalia,
articolul 13 alineatul (2); Propunere de regulament al Consiliului de
modificare a Regulamentului (CE) nr. 329/2007 privind mdsuri
restrictive impotriva Republicii Populare
articolul 13 alineatul (6); Propunere de regulament al Consiliului
de instituire a
articolul 12 alineatul (7).

Democrate Coreene,

unor mdsuri restrictive impotriva Guineei,

60.

61.

62.

63.

64.

65.

66.

sau juridice, entitdtilor sau organismelor, ceea ce asigurd
respectarea  drepturilor fundamentale ale persoanelor
implicate si, in special, respectarea dreptului fundamental
la protectia datelor cu caracter personal. Restrictiile
necesare aduse acestor drepturi ar trebui stabilite in mod
clar prin lege, si fie proportionale si, in orice caz, si
respecte substanta acestor drepturi.

AEPD salutd referirile din actualele propuneri la aplicabi-
litatea Regulamentului (CE) nr. 45/2001, precum si la
drepturile persoanelor vizate care decurg din acesta.

In ceea ce priveste calitatea datelor si limitarea scopului,
AEPD recomandd unele modificiri in vederea garantirii
faptului cd numai datele necesare sunt prelucrate, ci
datele respective sunt actualizate si sunt pastrate pentru o
duratd care nu depdseste ceea ce este necesar. In special,
AEPD recomandd instituirea de mecanisme efective de
scoatere de pe listd a persoanelor fizice, precum si revi-
zuirea listelor la intervale regulate, in ceea ce priveste toate
actualele si viitoarele propuneri in acest domeniu.

AEPD recomandi abordarea intr-un mod mai explicit, in
toate actualele si viitoarele propuneri din acest domeniu, a
dreptului la informare al persoanelor incluse pe list,
precum si a conditiilor si a modalitatilor restrictiilor care
se pot dovedi necesare.

AEPD recomandi insistent legiuitorului si abordeze, in
cadrul actualelor si viitoarelor propuneri, chestiunea
esentiald a dreptului persoanelor incluse pe listd de a
avea acces la datele cu caracter personal care le privesc
cuprinse in documentele clasificate, cu exceptia unor
limitdri proportionale care se pot dovedi necesare in
anumite situatii.

AEPD recomandd legiuitorului si se asigure cd existd
mecanisme si garantii adecvate — precum precizdri in
propuneri, precum si acorduri cu ONU sau alte tdri terte
relevante — in vederea garantdrii unei protectii adecvate a
datelor cu caracter personal transmise citre tari terte si
organizatii internationale.

AEPD recomandd legiuitorului si clarifice in actualele
propuneri sau intr-un alt instrument juridic restrictiile
aduse principiilor de protectie a datelor si garantiile care
se pot dovedi necesare in cadrul mdsurilor restrictive,
pentru a se asigura cd acestea sunt previzibile si propor-
tionale.

AEPD constatd cd principiul raspunderii in privinta prelu-
crdrii ilegale de date cu caracter personal riméane valabil si
cd nu poate fi golit de continutul sdu esential.
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67. AEPD recomandd sd se aibd in vedere cd actualele cdi de atac judiciare si supravegherea independentd
efectuatd de citre autorititile de supraveghere din domeniul protectiei datelor din statele membre sunt
pe deplin aplicabile si cd nu se aduce atingere eficientei acestora prin conditiile impuse pentru accesul
la documente clasificate.

Adoptat la Bruxelles, 16 decembrie 2009.

Peter HUSTINX
Autoritatea Europeand pentru Protectia Datelor




