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(Resoluciones, recomendaciones y dictdmenes)

DICTAMENES

SUPERVISOR EUROPEO DE PROTECCION DE DATOS

Dictamen del Supervisor Europeo de Protecciéon de Datos sobre la propuesta de Reglamento del
Parlamento Europeo y del Consejo sobre la investigacion y prevencion de accidentes e incidentes en
la aviacién civil

(2010/C 132/01)

EL SUPERVISOR EUROPEO DE PROTECCION DE DATOS,

Visto el Tratado de Funcionamiento de la Uni6n Europea y, en
particular, su articulo 16,

Vista la Carta de los Derechos Fundamentales de la Unidon
Europea y, en particular, su articulo 8,

Vista la Directiva 95/46/CE del Parlamento Europeo y del Con-
sejo de 24 de octubre de 1995 relativa a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos ('),

Visto el Reglamento (CE) n® 45/2001 del Parlamento Europeo y
del Consejo, de 18 de diciembre de 2000 relativo a la protec-
ci6n de las personas fisicas en lo que respecta al tratamiento de
datos personales por las instituciones y los organismos comu-
nitarios y a la libre circulacién de estos datos y, en particular, su
articulo 41 (3).

HA ADOPTADO EL SIGUIENTE DICTAMEN:

. INTRODUCCION

1. El 29 de octubre de 2009, la Comisién aprobd una pro-
puesta de Reglamento del Parlamento Europeo y del Con-
sejo sobre la investigacién y la prevencion de accidentes e
incidentes en la aviacién civil (}). Dicha propuesta pretende
sustituir a la Directiva 94/56/CE del Consejo por la que se
establecen los principios fundamentales que rigen la inves-
tigacion de los accidentes e incidentes de aviacion civil (4.

2. EL SEPD no ha sido consultado como se exige en el Re-
glamento (CE) n® 45/2001, articulo 28, apartado 2. El
dictamen actual se basa, por tanto, en el apartado 2 del
articulo 41 del mismo Reglamento. El SEPD recomienda la

DO L 281 de 23.11.1995, p. 31.
DO L 8 de 12.1.2001, p. 1.
COM(2009) 611 final.

DO L 319 de 12.12.1994, p. 14.

inclusion de una referencia al presente dictamen en el
predambulo de la propuesta.

. Como comentario general, el SEPD lamenta que no se le

haya consultado a su debido tiempo, aunque hace notar
con satisfaccion que en la propuesta de Reglamento se
consideran aspectos relacionados con la proteccién de da-
tos. En algunas disposiciones se insiste en que las medidas
propuestas deben entenderse sin perjuicio de lo establecido
en la Directiva 95/45/CE y la confidencialidad de los datos
es uno de los aspectos importantes de dichas medidas.

. El SEPD ha observado, no obstante, deficiencias y falta de

claridad en lo que respecta a la proteccién de los datos
personales. Tras una descripcion del contexto y los antece-
dentes de la propuesta en el capitulo II, se exponen con
mds detalle sus observaciones en el capitulo IIL

II. CONTEXTO Y ANTECEDENTES DE LA PROPUESTA

. El objetivo de la propuesta es actualizar el Reglamento

actual sobre la investigacion de accidentes aéreos. La nor-
mativa actualmente vigente, aprobada hace quince afios, no
se adapta ya al nuevo mercado comtn de la aviacién, ni a
los conocimientos técnicos especializados necesarios para
los sistemas aeronduticos mds complejos. Las crecientes
divergencias en las capacidades de investigacion de los Es-
tados miembros hacen también necesario un nuevo marco
que favorezca la colaboracion y coordinacién de las auto-
ridades nacionales de investigacion.

. Por consiguiente, la propuesta de Reglamento se centra en

la creacién de una Red de autoridades de investigacién de la
seguridad en la aviacién civil que facilite una cooperacién
mds estructurada. Se establecen, asimismo, normas vincu-
lantes cuya finalidad principal es definir los respectivos
derechos y obligaciones de las autoridades nacionales de
investigacion y de la Agencia Europea de Seguridad Aérea
(EASA), para garantizar asi la protecciéon de informacién
sensible y establecer unos requisitos uniformes en lo que

respecta a la aplicacion de las recomendaciones de seguri-
dad.



C 1322

Diario Oficial de la Unién Europea

21.5.2010

7.

10.

11.

12.

El SEPD no tiene nada que decir sobre el objetivo general
de la propuesta y apoya plenamente la iniciativa empren-
dida, que tiene por objeto mejorar la eficiencia de las in-
vestigaciones y, por tanto, prevenir accidentes de aviacion
en el futuro. Las observaciones que siguen se centran en los
aspectos de la propuesta de Reglamento relativo a la pro-
teccion de los datos personales, en particular el tratamiento
de los datos de las listas de pasajeros, relativos a las victi-
mas, las familias, los testigos y los miembros de la tripula-
cién de cabina, durante las distintas fases de la investiga-
cién y en el contexto del intercambio de informacién entre
autoridades de investigacion.

IIl. ANALISIS DE LA PROPUESTA

II.1. Objetivo de la propuesta

. En el considerando 3 y el articulo 1 de la propuesta de

Reglamento se recuerda la restriccién ya mencionada en la
exposicion de motivos, segun la cual las investigaciones de
la seguridad deben tener como dnico objetivo la prevencion
de futuros accidentes e incidentes, mds que la identificacién
de culpables o responsables. El SEPD acoge con satisfaccion
esta precision que estd en consonancia con el principio de
restriccion de fines establecido en el articulo 4 del Regla-
mento (CE) n® 45/2001 y en el articulo 6 de la Directiva
95/46/CE. Segtin estas disposiciones, los datos personales
deben recogerse con fines determinados, explicitos y legiti-
mos y no ser tratados posteriormente de manera incompa-
tible con dichos fines.

. Aunque esta restriccion de fines se declara explicitamente al

inicio de la propuesta de Reglamento, es importante que no
se permitan excepciones que resten contenido a este prin-
cipio, como se verd en los capitulos II1.4 a IIL6.

EL SEPD advierte que, ademds del objetivo principal de
mejorar la seguridad de la aviacién, en la propuesta de
Reglamento se prevé la recogida de datos personales en
el contexto de la asistencia a las victimas y a sus familias
(articulo 23). El SEPD no ve ningtn problema de compa-
tibilidad entre ese objetivo y el de la investigacién de la
seguridad. No obstante, el articulo 1 del Reglamento podria
complementarse para que reflejara debidamente esos dos
aspectos.

II1.2. Recogida de informacién

En la propuesta se describen con detalle los muy distintos
tipos de informacién a la que pueden acceder los responsa-
bles de una investigacién. Se hace especial mencion de
datos personales como los contenidos en las grabaciones
de los vuelos y en cualquier otro tipo de grabacién, los
resultados del reconocimiento de los cuerpos de las victi-
mas o de personas implicadas en el funcionamiento de la
aeronave y el interrogatorio de testigos para obtener infor-
macion o pruebas pertinentes.

Esta informacién estd a disposicién del investigador respon-
sable, asi como de sus expertos y asesores y de sus repre-
sentantes autorizados, siempre que la necesiten. La EASA

13.

14.

15.

16.

tiene también derecho a acceder a una parte de dicha in-
formacién cuando participe en una investigacion dirigida
por el investigador responsable, con algunas excepciones,
como en el caso de que un testigo se niegue a que su
declaracién sea divulgada.

En la propuesta se establecen ademds las condiciones en las
que debe darse a conocer la lista de pasajeros. La finalidad
en este caso no guarda relacion s6lo con la propia inves-
tigacion, sino también con la necesidad de actuar como
enlace con las familias y en relacién con las unidades mé-
dicas.

El SEPD acoge con satisfaccion el grado de detalle de la
propuesta de Reglamento sobre las condiciones de la reco-
gida de datos personales dependiendo del uso que se pre-
tenda hacer de ellos, lo que estd en consonancia con el
principio de necesidad (°) que se establece en legislacion
sobre la proteccién de datos.

II1.3. Almacenamiento de datos personales

Aunque el SEPD reconoce la necesidad de recoger una gran
cantidad de informacion, entre ella datos personales como
los mencionados antes, e insiste en la necesidad de esta-
blecer unas normas estrictas que regulen su almacena-
miento y divulgacién a terceros.

En lo que se refiere al almacenamiento de datos, en el
articulo 14 de la propuesta de Reglamento se prevé la
necesidad de conservar documentos, materiales y grabacio-
nes, por razones evidentes vinculadas con la instruccién de
una investigacion. Ahora bien, no se proporciona indica-
cién alguna sobre el tiempo que debe conservarse dicha
informacién. Segin los principios de proteccion de da-
tos (°), los datos personales deben conservarse «de forma
que se permita la identificacion de los sujetos a los que
correspondan por un tiempo no superior al necesario
para los fines para los cuales se hubieran recogido o hayan
de tratarse». En consecuencia, los datos personales deben,
en principio, destruirse tan pronto como finalice la inves-
tigacion, o conservarse con un formato anénimo en el caso
de que no se pueda proceder a su destruccién completa (7).
Siempre deberd indicarse y justificarse la razén para con-
servar durante mds tiempo datos identificables, incluidos
los criterios para la identificacion de las personas con dere-
cho a conservar esos datos. La propuesta de Reglamento
debe incluir una disposicién en este sentido, que se aplica-
ria de manera horizontal a cualquier informacion personal
intercambiada a través de la red.

() Articulo 4 del Reglamento (CE) n® 45/2001 y articulo 6 de la

Directiva 95/46/CE.

(%) Articulo 4 del Reglamento (CE) n°® 45/2001 y articulo 6, letra e), de

la Directiva 95/46/CE.

(7) La anonimizacién debe entenderse como la imposibilidad de identi-

ficar a la persona. Para algunos tipos de informacién, como las
grabaciones de voz, la anonimizacion completa no serd posible, lo
que justifica la necesidad de adoptar garantfas mds estrictas para
evitar usos indebidos.
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[11.4. Disponibilidad y publicaciéon de informacién

17. Aunque en la propuesta de Reglamento se establece el

18.

19.

principio de que los datos personales deben utilizarse tni-
camente con fines de investigacién y por los responsables
de tales investigaciones, se prevén algunas excepciones ge-
nerales (%).

Asi ocurre con las declaraciones de testigos, que pueden
divulgarse o utilizarse con fines distintos a las investigacio-
nes de seguridad si el testigo da su conformidad
(articulo 15, apartado 1, letra a). El SEPD recuerda que el
consentimiento del testigo debe ser libre, especifico e infor-
mado, y que esa informacion no debe ser utilizada poste-
riormente para fines que sean incompatibles con las inves-
tigaciones de seguridad. De no reunirse esas condiciones, el
consentimiento no podrd utilizarse como base para la pos-
terior utilizacién de los datos personales. Esta observacion
se aplica también a la utilizacion del consentimiento para
eximir a las grabaciones del principio de restriccién de fines
(articulo 16).

En el articulo 15 de la propuesta de Reglamento se esta-
blece asimismo una excepcion general que se aplica a toda
clase de informacion sensible en materia de seguridad (°).
Dicha informacién, que, en principio, estd sujeta a una
proteccion especifica contra fines inadecuados, puede divul-
garse con fines distintos a las investigaciones de seguridad
si asi lo decide la autoridad competente para la adminis-
tracién de la justicia en un Estado miembro, en aras del
interés general y de un equilibrio entre los beneficios de la
divulgacion y sus efectos adversos a escala nacional e in-
ternacional en las investigaciones y en la gestion de la
seguridad de la aviacion civil. El SEPD considera que esta
excepcion no ofrece suficientes garantias juridicas. En con-
creto, el concepto de «autoridad competente para la admi-
nistracién de la justicia» puede dar lugar a especulaciones.
Una resolucién de un 6rgano administrativo (por ejemplo,
el Ministerio de Justicia) no tiene la misma legitimidad que
una sentencia de un 6rgano jurisdiccional. Incluso tratin-
dose de una sentencia deben aplicarse condiciones estrictas:
ademds de que los fines sean legitimos y de que exista un
interés general primordial (1°), deben protegerse los intere-
ses y los derechos fundamentales de las personas a las que
se refieren los datos. En concreto, la posibilidad de que los
datos personales facilitados por la persona en el contexto

El SEPD fue consultado en noviembre de 2008 con ocasién de un

3
=

(10

-

procedimiento de conciliacién relativo a una propuesta de Directiva
por la que se establecen los principios fundamentales que regulan la
investigacion de accidentes en el sector maritimo. Teniendo en
cuenta la analogia entre los dos contextos, se han planteado cues-
tiones similares y las observaciones del capitulo 1IL.4, como la
respuesta a la consulta anterior, se centran en el equilibrio que
debe lograrse entre la divulgacion de informacién en la instruccion
de una investigacion y la proteccién de los datos.

Incluye informacién relativa a los testigos, la comunicacién entre
personas que han estado implicadas en el funcionamiento de la
aeronave o las grabaciones de las unidades de control del trifico
aéreo. Se aplica también a la informacién de «naturaleza particu-
larmente sensible», como la informacién sanitaria.

Debe decirse que la Directiva 95/46/CE Gnicamente permite excep-
ciones al principio de restriccion de fines si tales excepciones se
establecen por ley y son necesarias para proteger determinados
intereses publicos, de conformidad con las condiciones establecidas
en su articulo 13.

20.

21.

22.

23.

de una investigacion de seguridad sean utilizados en su
contra en el marco de un procedimiento judicial ha de
influir en la legitimidad del tratamiento de los mismos. El
SEPD pide que se aclare esta excepcién y se establezca un
procedimiento detallado que incluya garantias mds estrictas
para la proteccién de los derechos fundamentales del inte-
resado.

Pide también que se defina el tipo de informacion sensible
de seguridad que se menciona en dicho articulo, esto es, la
informacion de «naturaleza particularmente sensible y pri-
vada». La Directiva 95/46/CE contiene una definicion de los
datos sensibles, pero no estd claro que la propuesta de
Reglamento se refiera a ella. Si el objetivo es incluir e ir
mds alld de los datos sensibles tal como se definen en la
Directiva 95/46/CE, deberfa utilizarse una terminologfa mds
adecuada que haga referencia a la informacién de natura-
leza particularmente intima y privada, incluidos tanto los
datos sensibles tal como se definen en la Directiva
95/46/CE como otros ejemplos de datos personales que
habrfan de enumerarse en la definiciéon. Todo esto deberia
dejarse claro en el articulo 2 (definiciones) o en el
articulo 15 del Reglamento propuesto.

En principio, las grabaciones estdn también protegidas, pero
en ciertos casos pueden divulgarse o utilizarse para otros
fines, como los de aeronavegabilidad o mantenimiento,
siempre que se desidentifiquen o se divulguen mediante
procedimientos seguros. Estas excepciones son alternativas
y no acumulables. El SEPD cuestiona la norma general de
que las grabaciones no deban desidentificarse, es decir, ha-
cerse anénimas ('!): siempre debe justificarse la necesidad
del tratamiento de datos personales identificables para fines
de aeronavegabilidad o mantenimiento. Por su parte, la
tercera excepcion, que permite la divulgacién mediante pro-
cedimientos seguros, es demasiado vaga y no proporcio-
nada. Esa excepcién debe eliminarse a menos que se men-
cionen fines legitimos especificos.

El mismo principio de desidentificacion debe aplicarse por
defecto a la informacién divulgada con arreglo a lo esta-
blecido en los articulos 8, 17 y 18 del Reglamento pro-
puesto con relacién a la red y a la comunicacién de infor-
macién. En este sentido, el SEPD acoge con agrado la
mencién de la obligacion de mantener el secreto profesio-
nal y de comunicar tinicamente a las partes interesadas la
informacion relevante. Apoya también el principio estable-
cido en el articulo 19, apartado 2, sobre la proteccion del
anonimato de las personas implicadas en un accidente o
incidente en el informe de su investigacion.

Por dltimo, la publicacién de la lista de pasajeros estd
también sujeta a ciertas condiciones. El principio aplicable
es que la lista no debe hacerse ptiblica hasta que todas las
familias de los pasajeros hayan sido informadas y que los

La desidentificacién cumplirfa el principio de proporcionalidad si se

entendiera como una anonimizacién completa, en otras palabras,
como la imposibilidad de volver a identificar a la persona (véase la
nota a pie de pdgina 5).
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25.
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27.

Estados miembros pueden tomar la decision de mantener
esa lista en secreto. El SEPD considera que ese principio
debe ser revertido. La lista, en principio, debe mantenerse
en secreto, pero los Estados miembros pueden decidir, en
casos especificos y por motivos legitimos, su publicaciéon
después de haber informado a todas las familias y haber
obtenido su consentimiento para divulgar el nombre del
familiar. El SEPD recomienda que el articulo 22, apartado
3, se modifique en consecuencia.

III.5. Intercambio de informacién entre los Estados
miembros y con terceros paises

Uno de los principales objetivos del Reglamento propuesto
es la creacion de una red para el intercambio de informa-
cién y experiencias entre las autoridades de investigacion.
De conformidad con su articulo 8, apartado 6, las autori-
dades de investigacién de seguridad que participen en la red
deben intercambiar toda la informacién que obre en su
poder en el contexto de la aplicaciéon del Reglamento, y
adoptar todas las medidas necesarias para garantizar la de-
bida confidencialidad de dicha informacién con arreglo a la
legislacion nacional o europea aplicable.

El SEPD celebra las medidas previstas en lo que respecta a
la confidencialidad de la informacién, y especialmente la
obligaciéon de no revelar informaciéon que la Comisién
haya considerado confidencial. Siempre que tenga lugar el
tratamiento de datos personales a través de la red, el SEPD
opina que esas garantias deben complementarse con la
obligacién de garantizar la exactitud de los datos y su
posible correccién y eliminacién de una manera sincroni-
zada por todos los miembros de la red que realicen el
tratamiento de esos datos personales.

La funcién de depésito de datos que se menciona en el
articulo 15, apartado 3, debe aclararse en lo que respecta a
la circulacién de informacién dentro de la red. En concreto,
debe quedar claro, como se ha explicado informalmente al
SEPD, que el depdsito central no estd en modo alguno
conectado a la red, ni contiene datos personales. El SEPD
advierte, en este sentido, que informacién como los niime-
ros de vuelo puede permitir la identificacion indirecta de las
personas implicadas en un accidente o incidente de avia-
cion civil. En el Reglamento debe precisarse, por lo menos,
que la informacién almacenada en el depésito no podrd
utilizarse para identificar a las personas implicadas en un
accidente o incidente de aviacién civil.

El SEPD sugiere la posibilidad de invitar a observadores y
expertos, entre ellos a representantes de las compaiiias aé-
reas o a fabricantes de aeronaves, a integrarse en la red.
Tendrian acceso a la misma informacién que los miembros
de la red, salvo en los casos concretos en que la Comision
decida que la informacion es confidencial y que el acceso a
ella debe restringirse. Esa disposicion permitiria el acceso de
terceros a datos personales relacionados, por ejemplo, con
victimas y testigos, si esos datos no se consideraran confi-
denciales. El SEPD opina que, en el contexto de la actual
propuesta de Reglamento, los datos personales deben con-
siderarse confidenciales siempre. De no ser asi, ha de res-
tringirse el acceso de terceros a esos datos.

28. Ese acceso restringido es especialmente importante cuando

29.

30.

31.

32.

(13

)

los expertos o los observadores representen a terceros pai-
ses o cuando la investigacion sea realizada conjuntamente
con investigadores de paises terceros que no ofrezcan un
nivel de proteccién adecuado. Una posibilidad serfa afiadir
en la propuesta de Reglamento la advertencia de que los
datos personales no deben ser transferidos a representantes
de terceros paises que no ofrezcan un nivel de proteccion
adecuado, salvo que cumplan una serie de condiciones es-
pecificas (12). Esta medida se aplicarfa especialmente con
relacion al articulo 8 sobre la Red, y el articulo 18 sobre
las condiciones de comunicacién de informacion.

Tales observaciones exigen también un principio general de
anonimizacion de datos personales al inicio de proceso, tan
pronto como la identificacién deje de ser necesaria para
llevar a cabo las investigaciones, como ya se ha mencio-
nado en el capitulo IIL. 3.

IIL.6. Funciéon de la Comisién y de la EASA

El SEPD recuerda que la Comision y la EASA intervienen en
el funcionamiento de la red (articulos 7 y 8) y que tendran
derecho a participar hasta cierto punto en las investigacio-
nes de seguridad (articulo 9). El SEPD recuerda también que
el tratamiento de los datos personales por esos dos orga-
nismos estd sujeto al cumplimiento del Reglamento (CE) n°
45/2001 y a la supervision del SEPD. El SEPD considera
que debe afiadirse en el Reglamento una disposicion refe-
rente a lo expuesto.

El SEPD pide una aclaracién sobre el grado en que la red
serd gestionada por la Comisién y a través de la infraes-
tructura técnica de la Unién Europea. Si lo que se pretende
es utilizar una red ya existente, debe mencionarse y justifi-
carse claramente cualquier plan que se tenga para permitir
la interoperabilidad con las bases de datos ya existentes. El
SEPD insiste en la necesidad de garantizar la seguridad de la
red y el acceso a ella tinicamente para los fines descritos en
la propuesta de Reglamento y a las partes autorizadas. En el
texto deben indicarse claramente las funciones y responsa-
bilidades de la Comisién y la EASA, (**) asi como de cual-
quier otro organismo de la Unién que vaya a participar en
la gestion de la red, por razones de seguridad juridica.

IV. CONCLUSIONES

El SEPD acoge con agrado que el Reglamento se aplique
expresamente sin perjuicio de lo establecido en la Directiva
95/46/CE y que, por tanto, tenga hasta cierto punto en
cuenta los principios de la proteccién de datos. No obs-
tante, dado el contexto en que tiene lugar el tratamiento de
los datos personales, considera necesario afiadir una serie
de disposiciones especificas para garantizar un tratamiento
adecuado.

() Véanse el articulo 9 del Reglamento (CE) n° 45/2001 y el

articulo 26 de la Directiva 95/46/CE.
Se incluyen precisiones sobre aspectos como quién gestiona los
derechos de acceso a la red y quién garantiza su integridad.
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33. Esas disposiciones son especialmente necesarias si se con- establecer un periodo limitado para el almacenamiento

34.

35.

sideran las circunstancias en las que tendrd lugar el trata-
miento de los datos: en su mayor parte se referirin a
personas directa o indirectamente afectadas por un acci-
dente grave o por la pérdida de familiares, lo que hace
ain mds necesaria la proteccién eficaz de sus derechos y
la restriccién rigurosa de la transmision o divulgacion de
sus datos personales.

Teniendo en cuenta que el objetivo de la propuesta de
Reglamento es permitir la investigacion de accidentes o
incidentes y que los datos personales son relevantes interés
sélo por su interés para dicha investigacion, en principio
deberfan destruirse o hacerse anénimos lo antes posible, sin
esperar a la etapa de elaboracién del informe final. Ese
principio deberia garantizarse con la introduccién de una
disposicion horizontal en el nuevo Reglamento.

El SEPD recomienda también:

— definir y limitar estrictamente las excepciones al princi-
pio de restriccién de fines,

de datos personales,

garantizar un procedimiento coordinado de acceso, rec-
tificacién y supresion de datos personales, especial-
mente en el contexto de su transmisiéon a los Estados
miembros a través de la red propuesta,

supeditar la transmisién de datos personales a represen-
tantes de terceros paises a la condicién de que éstos
garanticen un nivel adecuado de proteccion,

aclarar las funciones y las responsabilidades de la Co-
mision y de la EASA en la aplicacion del Reglamento
(CE) n° 45/2001.

Hecho en Bruselas, el 4 de febrero de 2010.

Peter HUSTINX
Supervisor Europeo de Proteccion de Datos




