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(Resolutioner, rekommendationer och yttranden)

YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin europeiska datatillsynsmannenom férslaget till Europaparlamentets och radets
férordning om utredning och forebyggande av olyckor och tillbud inom civil luftfart

(2010/C 132/01)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA YTT-
RANDE

med beaktande av fordraget om Europeiska unionens funktions-
sdtt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sdrskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter (1), och

med beaktande av Europaparlamentets och radets direktiv for-
ordning (EG) nr 45/2001 av den 18 december 2000 om skydd
for enskilda dd gemenskapsinstitutionerna och gemenskapsorga-
nen behandlar personuppgifter och om den fria rorligheten for
sddana uppgifter, sdrskilt artikel 41 (2).

HARIGENOM FRAMFORS FOLJANDE.

[. INLEDNING

1. Den 29 oktober 2009 antog kommissionen ett forslag till
Europaparlamentets och rddets forordning om utredning
och forebyggande av olyckor och tillbud inom civil luft-
fart (°). Den foreslagna forordningen ar avsedd att ersitta
radets direktiv 94/56/EG om grundliggande principer for
utredning av flyghaverier och tillbud inom civil luftfart (¥).

2. Samrdd med datatillsynsmannen enligt artikel 28.2 i for-
ordning (EG) nr 45/2001 har inte héllits. Detta yttrande

() EGT L 281, 23.11.1995, s. 31.
() EGT L 8, 12.1.2001, s. 1.

() KOM(2009) 611 slutlig.

() EGT L 319, 12.12.1994, s. 14.
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bygger darfor pa artikel 41.2 i samma forordning. Datatill-
synsmannen rekommenderar att en hinvisning till detta
yttrande fors i forslagets ingress.

. Som en allmin kommentar beklagar datatillsynsmannen att

inget samrdd har héllits men noterar med tillfredsstillelse
att aspekter som ror skyddet av personuppgifter behandlas i
forslaget. Vissa bestimmelser betonar att foreslagna atgér-
der inte paverkar tillimpningen av direktiv 95/46/EG, och
insynsskyddet for personuppgifter dr en av flera viktiga
aspekter av forslaget.

. Datatillsynsmannen har trots detta identifierat vissa brister

och oklarheter nir det giller skyddet av personuppgifter.
Efter en beskrivning av bakgrunden till forslaget i kapitel II
kommer kommentarer om dessa brister och oklarheter att
utvecklas i kapitel IIL

II. BAKGRUND TILL FORSLAGET

. Forslagets syfte ar att aktualisera den gillande forordningen

inom omréadet utredning av luftfartsolyckor. De tidigare
regler som antogs for 15 r sedan skulle inte lingre vara
anpassade for den nya gemensamma luftfartsmarknaden
och till den expertkompetens som krivs for mer komplexa
luftfartssystem. Aven de vixande skillnaderna mellan med-
lemsstaternas utredningskapacitet skulle vara en motivering
for ett nytt regelverk som stodjer samarbete och samord-
ning mellan nationella utredningsmyndigheter.

. Forslaget dr darfor koncentrerat till inrittande av ett nytt

ndtverk av myndigheter for sikerhetsutredning inom civil
luftfart for att underldtta ett mer strukturerat samarbete.
Forslaget innehdller dven bindande regler vars huvudsyfte
ar att definiera omsesidiga rittigheter och skyldigheter for
nationella utredningsmyndigheter och for Europeiska byran
for luftfartssikerhet (Easa), vilket skulle sikerstilla att kidns-
liga uppgifter skyddas och att enhetliga krav infors nar det
giller handldggning av sikerhetsrekommendationer.
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7. Datatillsynsmannen har inga synpunkter pa forslagets over- 12. Dessa uppgifter finns tillgdngliga for utredningsledaren,

10.

11.

gripande mdl och ger sitt fulla stod till initiativet att effek-
tivisera utredningarna och ddrmed férhindra framtida flyg-
olyckor. Synpunkterna nedan ar inriktade pd de aspekter av
forslaget som inverkar pd skyddet av personuppgifter, sir-
skilt behandlingen av uppgifter frin passagerarlistor, om
olycksoffer, deras anhoriga och vittnen samt om flygplans-
besattningen, under utredningens olika faser och med tanke
pa informationsutbytet mellan utredningsmyndigheter.

[l. ANALYS AV FORSLAGET

.1 Forslagets syfte

. Skal 3 och artikel 1 tar upp den begrinsning som &dven

anges i motiveringen till forslaget, enligt vilken det enda
syftet med sakerhetsutredningar ska vara att forhindra fram-
tida olyckor och tillbud utan att fordela skuld eller ansvar.
Datatillsynsmannen vilkomnar detta fortydligande, vilket 4r
i linje med den princip om &4ndamaélsbegransning som
anges 1 artikel 4 i forordning (EG) nr 45/2001 och
artikel 6 i direktiv 95/46/EG. Enligt dessa bestimmelser
ska personuppgifter behandlas for sirskilda, uttryckligt an-
givna och berdttigade andamal och fér inte senare behand-
las pé ett sitt som dr oforenligt med dessa dndamadl.

. Trots att denna begrinsning efter dndamalet uttryckligen

anges i forslagets inledning ar det viktigt att inget undantag
vattnar ur denna princip, vilket kommer att diskuteras i
kapitel 1.4 till IIL6.

Datatillsynsmannen noterar att utkastet till forordning ut-
over sitt huvudsyfte att forbattra flygsdkerheten ocksd fo-
reskriver insamling av personuppgifter i samband med bis-
tind till offren for flygolyckor och deras anhoriga
(artikel 23). Datatillsynsmannen ser inget problem med
att forena detta andamal med dndamdlet for sikerhetsutred-
ningen. Artikel 1 i forordningen skulle emellertid kunna
kompletteras sd att den pd ett lampligt sitt avspeglar
bada aspekterna av férordningen.

1.2 Insamling av uppgifter

Forslaget beskriver i detalj det breda urval av uppgifter som
ar atkomliga for dem som ansvarar for utredningen. Bland
annat ingdr personuppgifter som dem som finns registre-
rade i flygfirdskrivare och alla andra registreringar, under-
sokningsresultaten frdn de personer som var offer for olyc-
kor och personer som var inblandade i lyftfartygets hand-
havande samt utfrdgning av vittnen som kan bli ombedda
att lamna relevanta uppgifter eller relevant bevisning.

13.

14.

15.

16.
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hans/hennes experter och rddgivare samt de ackrediterade
representanterna i den utstrickning som dr nodvindig.
Aven Easa har med nigra f4 undantag, bland annat om
vittnet inte gar med pé att hansfhennes uttalanden limnas
ut, ratt att fa tillgdng till en del av dessa uppgifter medan
myndigheten deltar i utredningen under utredningsledarens
overinseende.

Forslaget beskriver ocksd under vilka villkor passagerarlistan
far goras tillgdnglig. Har 4r dndamdlet inte bara knutet till
genomforandet av en utredning utan dven till behovet av
att handha forbindelserna med passagerarnas anhoriga och
med medicinska enheter.

Datatillsynsmannen vilkomnar forslagets detaljgrad ndr det
giller villkoren for insamling av personuppgifter i forhal-
lande till dndamalet, vilket dr i linje med nodvandighets-
principen (%) i lagstiftningen om uppgiftsskydd.

1.3 Lagring av personuppgifter

Datatillsynsmannen forstar behovet av en bred insamling av
uppgifter, bland annat personuppgifter, sd som anges ovan,
men betonar behovet av stringa regler for lagring och
spridning till tredje part.

Nar det giller lagring tar forslaget i artikel 14 upp behovet
av att bevara dokument, material och registrerade uppgifter
som av uppenbara skdl har samband med utredningens
genomforande. Forslaget tycks emellertid inte innehélla na-
gon angivelse om hur linge siddan information far lagras.
Enligt principerna for uppgiftsskydd (°) ska personuppgifter
lagras "pa ett sitt som forhindrar att de registrerade kan
identifieras under en lingre tid 4n vad som 4r nodvandigt
for de dndamal for vilka uppgifterna samlades in eller for
vilka de senare behandlas”. Foljaktligen ska personuppgifter
i princip raderas sd snart utredningen ar avslutad eller lag-
ras i anonym form om det inte gar att radera dem full-
standigt (). Alla skal till att lagra identifierbara uppgifter
lingre ska anges och motiveras och ska inkludera kriterier
som identifierar dem som har ritt att lagra uppgifterna. En
bestimmelse om detta bor inforas i forslaget, som skulle
gilla overgripande for alla personuppgifter som utvixlas
inom natverket.

Artikel 4 i forordning (EG) nr 45/2001 och artikel 6 i direktiv

95/46/EG.

Artikel 4 e i forordning (EG) nr 45/2001 och artikel 6 e i direktiv
95/46[EG.

Anonymisering innebér att varje senare identifiering av personen
omojliggors. For vissa typer av information, till exempel rostinspel-
ning, ar fullstindig anonymisering omojlig, vilket dr en ytterligare
anledning att tillimpa stringa skyddsatgarder for att forhindra miss-

bruk.
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17.

18.

19.

II1.4 Tillginglighet till och offentliggorande av uppgif-
ter

Aven om det i forslaget anges som en princip att person-
uppgifter endast ska anvindas for utredningsindamdl och
av de parter som ansvarar for utredningar innehéller texten
ndgra breda undantag (%).

Detta ar fallet ndr det géller uttalanden frdn vittnen som
kan goras tillgingliga eller anvindas for andra dandamal dn
siakerhetsutredningar om vittnet gir med pd detta
(artikel 15.1 a). Datatillsynsmannen anser att ett sddant
samtycke fran ett vittne bor vara fritt, specifikt och infor-
merat, och att senare anvdndning av uppgifterna inte bor
vara for andamal som skulle vara oférenliga med sikerhets-
utredningar. Om dessa villkor inte uppfylls bor samtycket
inte anvindas som grund for senare anvindning av person-
uppgifter. Denna kommentar giller ocksd utnyttjande av
samtycke for att gora undantag frén principen om 4nda-
mélsbegrinsning (artikel 16).

Artikel 15 i forslaget innehdller dven ett brett undantag
som giller alla typer av kinslig sikerhetsinformation (°).
Sddan information, som i princip 4r foremdl for sarskilt
skydd mot missbruk, kan fortfarande utlimnas for vilket
som helst annat dandamal 4n sikerhetsutredningar om den
behoriga myndigheten for rittskipning i en medlemsstat
beslutar detta utifrdn ett overvigande allménintresse och
balansen mellan fordelarna med att lamna ut uppgifterna
och nackdelarna i form av inhemska och internationella
konsekvenser for utredningar och for hanteringen av saker-
het inom den civila luftfarten. Datatillsynsmannen anser att
detta undantag inte ger tillracklig rdttssakerhet. Sarskilt be-
greppet "behorig myndighet for rattskipning” skulle kunna
leda till spekulationer. Ett administrativt beslut fattat av ett
statligt organ (t.ex. ett justitieministerium) skulle inte ha
samma legitimitet som beslut som fattas av domstol fran
fall till fall. Aven fér domstolsbeslut bor stringa villkor
anges: utover att andamalet mdste vara tillitet i lag och
att det mdste finnas ett Overvdgande allminintresse (1)
bor hinsyn tas till de registrerades intressen och grundlag-
gande ridttigheter. Sarskilt det faktum att personuppgifter
som limnas av individen inom ramen for en sikerhets-
utredning kan anvindas emot honomj/henne i ett domstols-
forfarande skulle kunna péaverka behandlingens laglighet.

Samrad holls med datatillsynsmannen i november 2008, i samband

med ett forlikningsforfarande om ett forslag till ett direktiv om
grundldggande principer for utredning av olyckor i sjotransportsek-
torn. Med tanke pé likheten mellan de bdda sammanhangen har
likartade fragestillningar tagits upp, och synpunkterna i kapitel I11.4
fokuserar i likhet med svaret pa det foregdende samrddet pa balan-
sen mellan utlimnande av uppgifter under loppet av en utredning
och uppgiftsskyddet.

Detta innefattar uppgifter om vittnen, kommunikation mellan per-
soner som har varit involverade i luftfartygets handhavande och
registreringar frdn enheter for flygkontroll. Det giller dven “sarskilt
kinsliga” uppgifter, till exempel uppgifter om personers hilsa.
Det bor noteras att direktiv 95/46/EG medger undantag fran prin-
cipen om dndamalsbegriansning endast om detta dr lagligt och
kravs for att skydda vissa allmdnna intressen i enlighet med vill-
koren i artikel 13 i det direktivet.

20.

21.

22.

23.
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Datatillsynsmannen efterfrigar ett fortydligande av detta
undantag och ett detaljerat forfarande som innefattar
strangare dtgarder for att skydda den registrerades grund-
laggande rattigheter.

Datatillsynsmannen efterfragar dven en definition av en typ
av kinslig sikerhetsinformation i denna artikel, dvs. infor-
mation som dr av “sdrskilt kinslig och privat natur”. I
direktiv 95/46/EG finns en definition av kansliga uppgifter,
men det dr oklart huruvida forslaget hanvisar till denna
definition. Om madlet dr att ticka och gd uttver definitionen
i direktiv 95/46/EG skulle en limpligare terminologi kunna
hanvisa till uppgifter som ar av sarskilt personlig och privat
natur, inklusive sdval kansliga uppgifter enligt direktiv
95/46/EG som andra exempel pd personuppgifter som lis-
tas i definitionen. Detta skulle kunna klargéras i artikel 2
(ddr definitioner ges) eller i artikel 15 i forslaget.

Registreringar skyddas i princip pd likartat sitt, men de kan
i vissa fall goras tillgingliga eller anvindas for andra dnda-
mél, bland annat for luftvirdighets- eller underhallsinda-
mél, om registreringarna r avidentifierade eller om de
kan utlimnas enligt sikra forfaranden. Dessa undantag ar
alternativa, inte kumulativa. Datatillsynsmannen frégar sig
varfor registreringar inte som regel skulle avidentifieras, dvs.
anonymiseras ('!): det bor motiveras varfor luftvardighets-
eller underhéllsindamal kraver behandling av identifierbara
personuppgifter. Vidare dr det tredje undantaget, som med-
ger utlimnande enligt sikra forfaranden, alltfor vagt och
inte proportionellt. Om inga sirskilda lagliga dndamal
namns bor detta undantag strykas.

Samma princip med avidentifiering b6r som standard gilla
for overforing av information enligt artiklarna 8, 17 och 18
i forslaget nir det galler natverket och Gverforing av infor-
mation. Datatillsynsmannen vilkomnar i denna anda om-
namnandet av tystnadsplikt och skyldigheten att overfora
endast relevant information till relevanta parter. Datatill-
synsmannen stodjer ocksd den princip som tas upp i
artikel 19.2, ndmligen att anonymiteten hos de personer
som dr inblandade i olyckan eller tillbudet ska skyddas i
utredningsrapporten.

Slutligen ar dven offentliggorandet av passagerarlistan fore-
mal for vissa villkor. Principen ér att listan inte far offent-
ligg6ras innan alla anhoriga till passagerarna har underrit-
tats, och medlemsstaterna far besluta att lata listan vara
konfidentiell. Datatillsynsmannen anser att man bor vinda
péd denna princip. Listan bor i princip héllas konfidentiell,
men medlemsstaterna bor i sirskilda fall och pd lagliga

Avidentifiering skulle innebara att proportionalitetsprincipen upp-

fylls, forutsatt att det ror sig om fullstindig anonymisering, med
andra ord att det dr omojligt att dteridentifiera personen (se
fotnot 5).
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24.

25.

26.

27.

grunder kunna besluta att offentliggora listan, efter att ha
underrittat alla anhoriga och fitt deras samtycke att offent-
liggora deras slaktingars namn. Datatillsynsmannen rekom-
menderar motsvarande dndring av artikel 22.3.

L5 Informationsutbyte mellan medlemsstaterna och
med tredje linder

Ett av huvudsyftena med utkastet till forordning ar att
inrétta ett natverk for utredningsmyndigheterna sé att dessa
kan utbyta information och erfarenheter. Enligt artikel 8.6 i
utkastet till forslag ska de myndigheter for sikerhetsutred-
ning som deltar i nitverkets arbete utbyta all information
som de har tillgdng till inom ramen for tillimpningen av
forordningen. De ska vidta nodvindiga &tgirder for att
sikerstilla limplig sekretess for sddan information, i enlig-
het med tillimplig nationell lagstiftning eller gemenskaps-
lagstiftning.

Datatillsynsmannen vilkomnar de foreskrivna atgirderna
ndr det galler sekretess for den berorda informationen, sir-
skilt skyldigheten att inte limna ut information som kom-
missionen har betraktat som konfidentiell. Nar det géller
personuppgifter som behandlas via nitverket anser datatill-
synsmannen att dessa skyddsdtgarder bor kompletteras av
en skyldighet att sikerstilla att uppgifterna ar korrekta, att
de i forekommande fall rittas och att de raderas pa ett
synkroniserat sitt av alla medlemmar i nitverket som be-
handlar sddana personuppgifter.

Funktionen for det centrala upplag som nimns i
artikel 15.3 bor klargoras i forhallande till cirkulationen
av information inom ndtverket. Sarskilt ska det klargoras
att det centrala upplaget inte alls dr kopplat till nitverket
och att det inte innehdller ndgra personuppgifter, nigot
som datatillsynsmannen har underittats om pé informell
vag. Datatillsynsmannen noterar i detta avseende att upp-
gifter som exempelvis flightnummer kan mojliggora indi-
rekt identifiering av individer som &r involverade i en flyg-
olycka eller ett flygtillbud. Som en minimiregel bor det i
forordningen preciseras att den information som finns lag-
rad i ett upplag inte fir anvdndas for att spdra personer
som har varit inblandade i en flygolycka eller ett flygtillbud.

Datatillsynsmannen noterar att observatorer och experter,
som kan vara bland annat representanter for flygbolag eller
flygplanstillverkare, kan inbjudas att delta i ndtverket. Dessa
skulle ha tillgang till samma typ av uppgifter som nitver-
kets medlemmar, forutom om kommissionen efter bedém-
ning fran fall till fall beslutar att uppgifterna ar konfidenti-
ella och att tillgdngen till dem ska begrinsas. Denna be-
stimmelse kan limna oppet for tredje parter att fa tillging
till personuppgifter om exempelvis offer eller vittnen, om
dessa uppgifter inte betraktas som konfidentiella. Datatill-
synsmannen anser att personuppgifter i samband med detta
forslag alltid ska betraktas som konfidentiella. Om detta
inte skulle vara fallet bor tredje parters tillgang till person-
uppgifter begrinsas.

28.

29.

30.
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32.
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Detta dr desto viktigare om experter eller observatorer re-
presenterar tredje lander eller om utredningen gors tillsam-
mans med utredare frdn tredje linder som inte kan erbjuda
en tillracklig skyddsnivd. En bestimmelse skulle kunna lag-
gas till i forslaget som erinrar om att inga personuppgifter
far overforas till representanter for ett tredje land som inte
erbjuder en lamplig skyddsniva, forutom nir sirskilda vill-
kor uppfylls (12). Denna bestimmelse skulle gilla sarskilt i
samband med artikel 8 om nitverket och artikel 18 om
villkoren for 6verforing av information.

Dessa synpunkter giller ater en allmin princip om anony-
misering av personuppgifter i ett tidigt stadium av forfaran-
det och s snart identifiering inte lingre kravs for utred-
ningens genomforande, s som redan har nimnts i kapitel
IIL.3.

III.6 Kommissionens och Easas roll

Datatillsynsmannen noterar att kommissionen och Easa ar
involverade i ndtverkets funktion (artiklarna 7 och 8) och
att de i viss man kommer att ha ritt att delta i sikerhets-
utredningar (artikel 9). Datatillsynsmannen erinrar om att
dessa bada organs behandling av personuppgifter ska folja
forordning (EG) nr 45/2001 och ar féremal for datatillsyns-
mannens Overvakning. En bestimmelse som giller denna
punkt bor liggas till i férordningen.

Datatillsynsmannen efterfragar ett klargorande av i vilken
grad ndtverket kommer att administreras av kommissionen
och via Europeiska unionens tekniska infrastruktur. Om
syftet skulle vara att anvinda ett befintligt natverk bor
alla planer pa att tillita driftskompatibilitet med befintliga
databaser anges tydligt och motiveras. Datatillsynsmannen
betonar behovet av ett sikert ndtverk som dr tillgingligt
endast for de dndamdl som beskrivs i forslaget och for
behoriga intressenter. Kommissionens och Easas ('%) respek-
tive roller samt rollen for alla andra EU-organ som skulle
vara involverade i administrationen av nitverket bor av
rittssakerhetsskil klargoras i texten.

IV. SLUTSATSER

Datatillsynsmannen vilkomnar att férordningen uttryckli-
gen inte paverkar tillimpningen av direktiv 95/46/EG och
ddrmed i viss man tar hansyn till principerna for uppgifts-
skydd. Med tanke pd det sammanhang i vilket personupp-
gifterna behandlas anser datatillsynsmannen dock att sar-
skilda bestimmelser bor laggas till for att sdkerstilla en
korrekt behandling.

Se artikel 9 i férordning (EG) nr 45/2001 och artikel 26 i direktiv

95/46[EG.

Inklusive preciseringar av aspekter som vem som administrerar
dtkomstrittigheterna till nitverket och vem som garanterar nitver-
kets integritet.
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33. Detta ar desto viktigare med tanke pd under vilka omstin- — att ett samordnat forfarande sikerstills for tillgdng till,

34.

35.

digheter uppgifterna behandlas: de giller i de flesta fall
personer som direkt eller indirekt paverkas av en allvarlig
olycka och/eller forlust av anhoriga. Detta innebér att be-
hovet av ett effektivt skydd for dessa personers rattigheter
ar sarskilt stort, liksom en strikt begransning av 6verforing
eller offentliggorande av personuppgifter.

Med tanke pé att forslagets syfte ar att tillita utredning av
olyckor eller tillbud och att personuppgifter dr relevanta
endast dd de dr nodvindiga inom ramen for en sddan
utredning ska sddana uppgifter i princip raderas eller ano-
nymiseras sd snart som mojligt och inte forst i samband
med slutrapporten. Detta bor garanteras genom att en over-
gripande bestimmelse infors i férordningen.

Datatillsynsmannen rekommenderar dessutom

— att undantagen frén principen om 4ndamalsbegransning
definieras och begrinsas,

— att en begransning infors for hur linge personuppgifter
far lagras,

rittelse av och/eller radering av personuppgifter, sarskilt
med avseende pd deras overforing till medlemsstaterna
via nitverket,

— att overforingen av personuppgifter till representanter
for tredje linder far ske endast pé villkor att en till-
ricklig skyddsnivd garanteras, och

— att kommissionens och Easas roller och ansvar i sam-
band med tillimpningen av forordning (EG) nr
45/2001 klargors.

Utfardat i Bryssel den 4 februari 2010

Peter HUSTINX
Europeisk datatillsynsman




