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(Usneseni, doporuceni a stanoviska)

STANOVISKA

EVROPSKY INSPEKTOR OCHRANY UDAJU

Stanovisko evropského inspektora ochrany ddajii k probihajicim jedninim Evropské unie
o obchodni dohodé proti padélatelstvi (ACTA)

(2010/C 147/01)

EVROPSKY INSPEKTOR OCHRANY UDAJU,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména
na ¢ldnek 16 této smlouvy,

s ohledem na Listinu zdkladnich prdv Evropské unie, a zejména
na clanek 8 této listiny,

s ohledem na smérnici Evropského parlamentu a Rady 95/46/ES
ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich tdaji a o volném pohybu téchto
udaja (1),

s ohledem na smérnici Evropského parlamentu a Rady
2002/58ES ze dne 12. Cervence 2002 o zpracovani osobnich
tdajo a ochrané soukromi v odvétvi elektronickych komuni-
kaci (3),

s ohledem na nafizeni Evropského parlamentu a Rady (ES)
¢. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych
osob v souvislosti se zpracovianim osobnich tdaji orgdny
a institucemi SpoleCenstvi a o volném pohybu téchto dajd,
a zejména na Clanek 41 tohoto nafizeni (%),

PRIJAL TOTO STANOVISKO:

. UvoD

1. Evropskd unie se tcastni projedndvani obchodni dohody
proti padélatelstvi (Anti-Counterfeiting Trade Agreement,
ACTA). Tato jedndni byla zahdjena v roce 2007 ptvodni

! . vést. L 281, 23.11.1995, s. 31.

() Ur
(3 Ut veést. L 201, 31.7.2002, s. 37.
() Ui

3 . vést. L 8, 12.1.2001, s. 1.

LN

skupinou ztlastnénych stran a poté pokracovala se $irsi
skupinou tcastniks; k dne$nimu dni k nim patii Australie,
Evropska unie, Japonsko, Kanada, Korea, Maroko, Mexiko,
Novy Zéland, Singapur, Spojené staty americké a Svycarsko.
Evropska komise byla v roce 2008 Radou povéfena, aby se
k témto jedndnim pfipojila.

. Evropsky inspektor ochrany tdajii uzndvd, Ze preshrani¢ni

obchod s padélanym a pirdtskym zbozim vyvoladvé rostouci
obavy, jelikoz casto spocivd v organizované trestné
¢innosti. Tato skute¢nost vyzaduje pijjeti vhodnych mecha-
nismt spoluprdce na mezindrodni drovni s cilem bojovat
proti této formé trestné Cinnosti.

. Evropsky inspektor ochrany ddaji podtrhuje, Ze jedndni

Evropské unie tykajici se vicestranné dohody, jejimz cilem
je posileni vymdhdni prav dusevniho vlastnictvi, vyvolava
vyznamné otdzky ohledné dopadt navrhovanych opatieni
na zakladni prava jednotlivcl, a to zejména na pravo na
soukromi{ a ochranu tdaja.

.V tomto ohledu evropsky inspektor ochrany ddaji

obzvlasté lituje, Ze jej Evropskd komise ohledné obsahu
takovéto dohody nekonzultovala. Evropsky inspektor
ochrany udajii proto pfijal z vlastniho podnétu toto stano-
visko na zdkladé ¢l. 41 odst. 2 nafizeni (ES) ¢. 45/2001
s cilem poskytnout Komisi voditko ohledné aspektti souvi-
sejicich s ochranou soukromi a Gdajd, jez je nutno vzit
v Gvahu pii jedndni o ACTA.

I. SOUCASNY STAV A PREDPOKLADANY OBSAH
DOHODY ACTA

. Sedmé kolo jedndni s cilem uzaviit dohodu v pribéhu

roku 2010 se konalo v Mexiku ve dnech 26.-29. ledna
2010. Dosud vsak nebyl piedloZen zddny oficidlni ndvrh
této dohody.
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6. Cilem jedndni je pfijeti nové vicestranné dohody, kterd ma
posilit vymahani prav dusevniho vlastnictvi a bojovat proti
padéldni a pirdtstvi. Tato novd dohoda by méla vytvorit
lepsi mezindrodni normy v oblasti potirdni rozsdhlého
porusovéani prav dusevniho vlastnictvi. Generalni Feditelstvi
pro obchod Evropské komise zejména uvedlo, zZe ,cilem je
zaméfit se na Cinnosti v oblasti padéldni a pirtstvi, které
vyznamné poskozuji obchodni zdjmy, namisto na ¢innosti
béznych ob&ant” ().

. Co se tykd obsahu dohody, ze shrnuti hlavnich projedndvanych
prvkit zvefejnéném Generdlnim Feditelstvim pro obchod
Evropské komise v listopadu 2009 vyplyvd, ze cil ACTA
spocivajici v boji proti padélani a pirdtstvi bude sledovan
prostiednictvim  ndsledujicich  tfi hlavnich  néstroji:
i) mezindrodni spoluprdce, ii) postupy vyméhdni,
a iii) stanoveni pravniho rdmce pro vymahani prav dusev-
niho vlastnictvi v nékolika urcenych oblastech, a to
zejména v digitdlnim prostiedi (°). Plinovand opatfeni se
budou zabyvat zejména procesnimi postupy (jako jsou
napiiklad soudni piikazy a pfedbéind opatieni), dlohou
a odpovédnostmi poskytovateltl internetovych sluzeb pfi
odrazovani od poruSovdni autorskych prdv na internetu
a ddle opatfenimi v oblasti pfeshrani¢ni spoluprice
s cilem zamezit tomu, aby padélané zbozi piekrocilo
hranice. Zvefejnéné informace viak poskytuji pouze obecny
nastin dohody a nezabyvaji se podrobné Ziddnym
z jednotlivych konkrétnich opatieni.

. Evropsky inspektor ochrany ddaji podotykd, Ze ackoliv
zamy$lenym cilem dohody ACTA je zabyvat se pouze
porusovanim prav duSevniho vlastnictvi ve velkém rozsahu,
nelze vyloucit, Ze se dohoda ACTA muze vztahovat i na
innosti béznych obland, a to zejména proto, Ze se donu-
covaci opatfeni uskuteciiuji v digitdlnim prostiedi. Evropsky
inspektor ochrany udaji zdiraznuje, Ze tato skutecnost
bude vyzadovat stanoveni odpovidajicich zdruk v oblasti
ochrany zdkladnich prév jednotlivcti. Prévni predpisy
o ochran¢ tidaji se mimoto vztahuji na viechny jednotlivce,
véetné osob, které se mohou podilet na ¢innostech v oblasti
padéldni a pirdtstvi. Boj proti porusovani autorskych prav
ve velkém rozsahu bude tak zcela jisté zahrnovat rovnéz
zpracovavani osobnich ddajt.

. V tomto ohledu evropsky inspektor ochrany tdaji Evrop-
skou komisi durazné vybizi, aby zahdjila vefejny
a transparentni dialog o ACTA, a to piipadné prostrednic-
tvim vefejné konzultace, kterd by umoznila zajistit, aby
opatfeni, jez maji byt pfijata, byla v souladu s pravnimi
pfedpisy EU v oblasti ochrany soukromi a osobnich tdaji.

IIl. ROZSAH PRIPOMINEK EVROPSKEHO INSPEKTORA
OCHRANY UDAJU

10. Evropsky inspektor ochrany ddajii dtrazné vybizi EU,

a zejména Evropskou komisi, kterd byla povéfena

(*) Viz http:/[trade.ec.europa.eu/doclib/docs/2009/november/tradoc_

145271.pdf, s. 2.

(°) Viz pozndmka pod carou ¢. 2.

uzavienim dohody, aby usilovala o ndlezitou rovnovahu
mezi potiebami v souvislosti s ochranou prav dusevniho
vlastnictvi a prdvy jednotlivecd na ochranu soukromi
a osobnich udaji.

11. Evropsky inspektor ochrany udaji zdiraziuje, Ze ochrana
soukromi a udajii patii k zdkladnim hodnotdm Evropské
unie, jez jsou uzndny v cldnku 8 Evropské umluvy
o ochrané lidskych prdv a zdkladnich svobod
a v clancich 7 a 8 Listiny zdkladnich prav EU () a jez je
nutno dodrzovat ve viech politikdch a piedpisech, které EU
piijme podle ¢linku 16 Smlouvy o fungovani Evropské
unie.

12. Evropsky inspektor ochrany tdajo dale zdiraziuje, Ze
piipadnd dohoda, k niz Evropskd unie dospéje ohledné
ACTA, musi byt v souladu s pravnimi povinnostmi uloZe-
nymi EU s ohledem na prdvo v oblasti ochrany soukrom{
a udajli, zejména povinnostmi stanovenymi ve smérnici
95/46/ES, ve smérnici 2002/58/ES (') a rovnéz
v judikatufe Evropského soudu pro lidskd prava (%)
a Soudniho dvora (°).

13. Ochranu soukromi a ddaji je nutno brit v potaz od
samého zadtku jedndni, nikoli az v dobé, kdy jiz jsou
stanoveny a schvaleny rezimy a postupy a kdy je tudiz
piili§ pozdé na hleddni alternativnich feSeni, kterd jsou
v souladu s ochranou soukromi.

14. Vzhledem ke skutecnosti, Ze bylo zvefejnéno pouze malé
mnozstvi informaci, evropsky inspektor ochrany tdaji neni
s to poskytnout analyzu konkrétnich ustanoveni ACTA.
V tomto stanovisku se proto evropsky inspektor ochrany
tidajo zaméif na vyli¢eni ptipadnych hrozeb pro soukromi
a ochranu osobnich tdajti plynoucich z moznych konkrét-
nich opatfeni, jez mize dohoda tak, jak byla ozndmena,
vyvolévat v téchto dvou oblastech: vymahani prdv dusev-
niho vlastnictvi v digitdlnim prosttedi (kapitola V)
a mechanismy mezindrodni spoluprice (kapitola V).

(%) Listina zdkladnich prdv Evropské unie, UF. vést. C 303, 14.12.2007,

s. 1.

Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne

12. Cervence 2002 o zpracovani osobnich tdaji a ochrané

soukromi v odvétvi elektronickych ~komunikaci (smérnice

o soukromi a elektronickych komunikacich), Ur. vést. L 201,

31.7.2002, s. 37.

Vykladajici hlavni prvky a podminky stanovené v clinku 8 Evropské

tmluvy o ochrané lidskych prév a zdkladnich svobod pfijaté v Rimé

dne 4. listopadu 1950, jelikoz se vztahuji na rizné oblasti. Viz

zejména judikatura uvedend jinde v tomto stanovisku.

(°) Viz zejména véc C-275/06, Productores de Milsica de Espafia (Promu-
sicae), Sb. rozh. 2008, s. -271 a véc C-557/07, LSG-Gesellschaft zur
Wahrnehmung von Leistungsschutzrechten, dosud nezvefejnéno.
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IV. VYMAHANI PRAV  DUSEVNIHO  VLASTNICTVI

V DIGITALNIM PROSTRED{

IV.1 Nutnost analyzovat ddasledky ,politik pro odpo-
jeni od internetu po tfetim varovini“ pro ochranu
soukromifadaji

Podle Evropské Komise vytvoii ACTA pravni rdmec pro boj
proti pirdtstvi v digitdlnim prostfedi (). Tento pravni
ramec stanovi podminky, za nichz lze poskytovatele inter-
netovych sluzeb a ostatni internetové zprostredkovatele (1)
povazovat za odpovédné v diisledku materialti porusujicich
autorskd prava, které prochdzeji jejich zafizenim. Tento
pravni rdmec muiZe stanovit rovnéz opatient, jez lze uZiva-
telim internetu ulozit v dasledku prendseni nebo stahovani
materidld porusujicich autorskd prava. Ackoliv podrobnosti
takovéhoto rdmce nebyly oficidlné zvefejnény, lze
s ohledem na dostupné informace predpokladat, Ze mtize
zahrnovat ulozeni povinnosti poskytovatelim interneto-
vych sluzeb, aby piijali ,politiky pro odpojeni od internetu
po tfetim varovani“, rovnéz nazyvané systémy ,odstupiio-
vané reakce”. Tyto systémy umozni nositelim autorskych
prav sledovat uzivatele internetu a identifikovat osoby,
které tdajné porusuji autorskd prava. Po kontaktovani
poskytovatelti internetovych sluzeb tdajného porusovatele
tito poskytovatelé upozorni uzivatele, Ze byl identifikovin
jako porusovatel. Poté, co tento uZzivatel obdrzi tii varovéni,
bude od internetu odpojen.

Soucasné s jedndnimi o dohodé ACTA jsou politiky pro
odpojeni od internetu po tfetim varovdni zavadény
v nékterych clenskych stitech, napiiklad ve Francii. Tyto
politiky jsou projedndviny rovnéZ na rtiznych férech EU,
jako je dialog ziicastnénych stran o nedovoleném pfendSeni
a stahoviani, jenZ se v soucasnosti uskutectiuje z podnétu
generdlniho feditelstvi pro vnitini trh a sluzby v souvislosti
s pfijetim sdéleni Komise o posileni dodrzovéni prav dusev-
niho vlastnictvi na vnitinim trhu (*?). Jedndni o tomto
tématu jsou vedena rovnéz v Evropském parlamentu
v rdmci probihajici diskuse o ndvrhu usneseni Evropského
parlamentu o posileni dodrzovani prav dusevniho vlast-
nictvi na vnitfnim trhu (tzv. ,zprava pani Gallo®).

Takovéto postupy vyznamné zasahuji do soukromé sféry
jednotlivce. Znamenaji obecné sledovani ¢innosti uzivateld

(9 Viz pozndmka pod carou €. 2.

Razné internetové zprostiedkovatele 1ze vymezit podle jejich funkei.
V redlném svété vsak zprostiedkovatelé obvykle prebiraji fadu
téchto funkei. K internetovym zprostiedkovatelum patii: a) poskyto-
vatelé pripojeni: uzivatelé se pfipojuji na sit tak, Ze se pfipoji na
server poskytovatele pripojeni; b) poskytovatelé siti: poskytuji sméro-
vace, tj. potiebnd technickd zafizeni pro pienos dat; ¢) poskytovatelé
hostingovyich sluzeb: pronajimaji na svém serveru prostor, na néjz
mohou uzivatelé nebo poskytovatelé obsahu ptendset obsah. Uziva-
telé mohou pfendSet a stahovat materidly pomoci internetové
sluzby, jako jsou bulletiny nebo sité P2P.

Sdéleni komise Rad¢, Evropskému parlamentu a Evropskému
hospodaiskému a socidlnimu vyboru — Posileni dodrzovani prav
dusevniho vlastnictvi na vnitinim trhu, v Bruselu dne
11. zaf{ 2009, KOM(2009) 467 v konecném znéni.

18.

19.

20.

21.

internetu, véetné téch, které jsou naprosto zdkonné. Tykaji
se miliond uZzivateld internetu, ktef{ dodrzuji pravni pfed-
pisy, véetné mnoha déti a mladistvych. Provadéji je
soukromé strany, nikoli donucovaci orgdny. Internet dnes
mimoto hraje hlavni dlohu téméf ve vSech aspektech
moderniho Zivota, G¢inky zruSeni pfistupu k internetu
mohou byt tudiz mimofddné a mohou mit za ndsledek,
ze jednotlivci jsou odifznuti od prdce, kultury, aplikaci
elektronické vetejné spravy atd.

V tomto kontextu je ddlezité posoudit, nakolik jsou tyto
politiky v souladu s pravnimi pfedpisy EU o ochrané tidaji
a soukromi, a zejména to, zda politiky pro odpojeni od
internetu po tfetim varovani pfedstavuji nezbytné opatfeni
k vymahéni prav dusevniho vlastnictvi. V této souvislosti je
nutno ddle analyzovat, zda existuji jiné, méné rusivé
metody.

Dosud neni jasné, zda budou politiky pro odpojeni od
internetu po tfetim varovani soucdsti ACTA. Tyto politiky
se viak zvazuji rovnéz v jinych oblastech a maji (potenci-
dln¢) obrovsky dopad na ochranu osobnich ddaji
a soukromi. Z téchto davodti povazuje evropsky inspektor
ochrany Gdaji za nezbytné zabyvat se jimi v tomto stano-
visku. Pfed provedenim analyzy, kterd byla pravé zminéna,
evropsky inspektor ochrany tdaji struéné popie pouz-
itelny pravni rdmec pro ochranu tdajo a soukromi.

Je nutno podotknout, ze kromé ochrany tdajia a soukromi
vyvoldvaji politiky pro odpojeni od internetu po tfetim
varovani obavy ohledné jinych hodnot, jako je prévo na
fadny proces a svoboda projevu. Toto stanovisko se viak
bude zabyvat pouze zdlezitostmi, které souvisi s ochranou
osobnich ddaji a soukromi jednotlivct.

IV.2 Politiky pro odpojeni od internetu po tfetim
varovdni a uplatiiovini privniho rimce EU pro
ochranu ddajiy/soukromi

Moznd podoba politik pro odpojeni od internetu po tfetim varo-
vdni

Na zdkladé politik pro odpojeni od internetu po tfetim
varovani by nositelé autorskych prdv pomoci automatizo-
vanych technickych prostiedkd, které pripadné poskytnou
tieti strany, identifikovali tdajné porusovani autorskych
prav tim, Ze by sledovali ¢innosti uzivateld internetu, napfi-
klad prostfednictvim dohledu na féra, blogy nebo jako
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subjekty sdilejici soubory v sitich s rovnocennymi uzly
(P2P) (%) s cilem urcit osoby sdilejici soubory, které si
tdajné vyménuji materidly chrdnéné autorskym pravem.

22. Po identifikaci uzivateld internetu, ktef{ se tdajné podileji
na porusovani autorskych prav, prostfednictvim shromaz-
dovéni jejich adres internetového protokolu (IP adres) by
nositelé autorskych prav zaslali IP adresy téchto uzivatelt
piislusnym poskytovatelim internetovych sluzeb, kteif by
daného wuzivatele upozornili na jeho moznou ucast na
porusovani autorskych prdv. Ur¢ity pocet varovdni ze
strany poskytovatele internetovych sluzeb by automaticky
vedl k ukonceni nebo pozastaveni internetového pfipojeni
daného uzivatele ze strany poskytovatele internetovych
sluzeb (14).

Pouzitelny prdvni ramec EU pro ochranu tidajii/soukromi

23. Politiky pro odpojeni od internetu po tetim varovani musi
spliiovat pozadavky vyplyvajici z prava na soukromi, jak je
stanoveno v ¢lanku 8 Evropské tmluvy o ochrané lidskych
prdv a zdkladnich svobod a ¢ldnku 7 Listiny zdkladnich
prav, a pozadavky vyplyvajici z prava na ochranu udajd,
jak je stanoveno v ¢ldnku 8 Listiny zdkladnich prav
a clanku 16 Smlouvy o fungovani Evropské unie
a podrobné rozvedeno ve smérnici 95/46/ES a smérnici
2002/58|ES.

24. Podle ndzoru evropského inspektora ochrany udaji pied-
stavuje  sledovdni  chovani  uzivateld  internetu
a shromazdovdni jejich IP adres zdsah do jejich prav,
pokud jde o respektovini soukromého  Zivota
a korespondence, jinymi slovy dochazi k zasahovani do
jejich prava na soukromy Zivot. Tento ndzor je v souladu
s judikaturou Evropského soudu pro lidskd prava (*°).

25. Je pouzitelnd smérnice 95/46/ES ('), jelikoz politiky pro
odpojeni od internetu po téetim varovani zahrnuji zpraco-

(%) Technologie sité s rovnocennymi uzly je softwarovd architektura,
kterd umoziiuje, aby se jednotlivé pocitace spojily a komunikovaly
pfimo s jinymi pocitaci.

(*4) Piiklady alternativnich sankci by zahrnovaly omezeni funkce inter-
netového pripojeni, napiiklad rychlosti spojeni, kapacity atd.

(*) Viz zejména rozsudek Evropského soudu pro lidskd prava ze dne
26. &ervna 2006, Weber a Saravia versus Némecko (dec.),
¢. 54934/00, bod 77 a rozsudek Evropského soudu pro lidskd
prdva ze dne 1. Cervence 2008, Liberty a dalsi versus Spojené krdlov-
stvi, €. 58243/00.

() Soudni dvar uplatiuje Siroky pristup k pouzitelnosti smérnice
95/46/[ES, jejiz ustanoveni musi byt vyklddina na zdkladé
¢lanku 8 Evropské amluvy o ochrané lidskych prav a zdkladnich
svobod. Soudni dvir ve svém rozsudku ze dne 20. kvétna 2003 ve
véci Rundfunk, spojené véci C-465/00, C-138/01 a C-139/01,
Sb. rozh. 2003, s. 1-4989, bod 68, uved], zZe ,ustanoveni smérnice
95/46/ES museji byt v rozsahu, v némz upravuji zpracovni osob-
nich udaji, které mohou vést k poruseni zakladnich svobod
a zejména prdva na soukromi, nutné vykldddna ve svétle zdkladnich
prdv, kterd podle ustilené judikatury tvoif nedilnou soucdst obec-
nych zdsad préva, jejichz dodrzovani Soudni dvir zajistuje”.

26.

27.

(17

(18

vavani IP adres, které by se kazdopadné mély podle p#islus-
nych okolnosti povazovat za osobni tdaje. IP adresy jsou
identifikdtory, jez vypadaji jako fetézec Cislic oddélenych
teckami, napiiklad 122.41.123.45. Predplacené sluzby
u poskytovatele pfipojeni k internetu zajisti dcastnikovi
piistup k internetu. Pokazdé, kdyZz se tcastnik chce pfipojit
na internet, je mu prostiednictvim zafizeni, které pouziva
pro pfipojeni na internet (napiiklad pocitac), pfidélena IP
adresa (17).

Pokud uzivatel provddi ur¢itou ¢innost, napiiklad pfendsi
materidly na internet, méze byt identifikovdn tfetimi stra-
nami prostfednictvim IP adresy, kterou pouzivad. Napiiklad
uzivatel s IP adresou 122.41.123.45 poslal Gdajné materidly
porusujici autorskd préava sluzbé P2P dne 1. ledna 2010
v 15:00 hod. Poskytovatel internetové sluzby pak muze
tuto IP adresu spojit se jménem ucastnika, jemuz ji ptidélil,
a zjistit tudiz jeho totoZnost.

Pokud vezmeme v dvahu definici osobnich tdajd, kterd je
uvedena v ¢lanku 2 smérnice 95/46]ES, tj. ,veskeré infor-
mace o identifikované nebo identifikovatelné osobé (subjekt
tdajt); identifikovatelnou osobou se rozumi osoba, kterou
lze piimo ¢i nepiimo identifikovat, zejména s odkazem na
identifikacni cislo” (18), je mozné dospét pouze k zdvéru, ze
IP adresy a informace o ¢innostech spojenych s témito
adresami pfedstavuji ve vSech prislusnych pfipadech osobni
tdaje. IP adresy ve skute¢nosti slouzi jako identifika¢ni
Cislo, které umoziiuje zjistit jméno Gclastnika, jemuz byla
IP adresa pfidélena. Informace o Gcastnikovi, ktery je maji-
telem této IP adresy (,ta a ta osoba pfenesla urcité materidly
na internetovou strinku ZS dne 1. ledna 2010
v 15:00 hod“), souvisi, tj. tykaji se jednoznaéné cinnosti
identifikovatelné osoby (majitele IP adresy), a je proto
nutno povazovat je za osobni ddaje.

IP adresa, kterou poskytovatel internetovych sluzeb pfidéli jednot-

livei, maze byt pokazdé, kdyz tento jednotlivec surfuje na internetu,
stejnd (na tyto adresy se odkazuje jako na statické IP adresy).
Ostatni IP adresy jsou dynamické, coz znamend, Ze poskytovatel
piipojeni k internetu pfidéluje svym zdkaznikim pokazdé, kdyz se
piipojuji na internet, jinou IP adresu. Poskytovatel internetovych
sluzeb muze IP adresu spojit s Gctem tcastnika, jemuz pfidélil
(dynamickou nebo statickou) IP adresu.

Tuto definici dopliiuje 26. bod odivodnéni: ,vzhledem k tomu, Ze
zdsady ochrany se musi vztahovat na veskeré informace tykajici se
identifikované ¢i identifikovatelné osoby; ze pro urceni, zda je
osoba identifikovatelnd, je tieba piihlédnout ke viem prostiedkiim,
které mohou byt rozumné pouzity jak spravcem, tak jakoukoli
jinou osobou pro identifikaci dané osoby; Ze zdsady ochrany se
nevztahuji na ddaje, které byly anonymizovdny tak, Ze subjekt
Gdajt jiz nenf identifikovatelny; ...“
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28. Tento nazor plné sdili pracovni skupina ziizend podle

29.

30.

(20

(21

2

N

clanku 29, kterd v dokumentu tykajicim se otazek ochrany
tdaji souvisejicich s pravy dusevniho vlastnictvi uvedla, ze
IP adresy ziskané za dlelem dodrzovani prdv dusevniho
vlastnictvi, tj. k identifikaci uzivatelt internetu, ktefi tidajné
porusili prava dusevniho vlastnictvi, jsou osobnimi udaji,
pouzivaji-li se k vymahani téchto prav vici danému jednot-
livci (19).

Pouzitelnd je rovnéz smérnice 2002/58/ES, jelikoz politiky
pro odpojeni od internetu po tfetim varovdni znamenaji
shromazdovani provoznich a komunikacnich ddaji. Smér-
nice 2002/58ES upravuje pouzivani téchto Gdaji a stanovi
zdsadu davérnosti komunikaci uskute¢nénych prostrednic-
tvim vefejnych komunikacnich siti a tdaji souvisejicich
s témito komunikacemi.

V.3 Otdzka, zda politiky pro odpojeni od internetu po
tfetim varovéani pfedstavuji nezbytné opatfeni

Clinek 8 Evropské tGmluvy o ochrané lidskych prav
a zdkladnich svobod stanovi zdsadu nezbytnosti, podle
niz kazdé opatieni, které omezuje pravo jednotlived na
soukromi, je piipustné pouze tehdy, pokud v
demokratické spole¢nosti piedstavuje nezbytné opatfeni
s ohledem na legitimni cil, ktery sleduje (2°). Zdsadu nezbyt-
nosti lze nalézt rovnéz v clancich 7 a 13 smérnice
95/46/ES a clanku 15 smérnice 2002/58[ES (*!). Tato
zdsada vyzaduje analyzu pFiméfenosti opatfeni, které je
nutno posoudit na zdkladé rovnovdhy dotéenych zajma

Pracovni skupina zfizend podle cldnku 29, pracovni dokument

tykajici se otdzek ochrany udajii souvisejicich s pravy dusevniho
vlastnictvi (WP 104), pfijaty dne 18. ledna 2005. Tato pracovni
skupina byla ziizena podle ¢lanku 29 smérnice 95/46/ES. Jednd se
o nezdvisly evropsky poradni orgdn pro otdzky ochrany udaji
a soukromi. Jeji tikoly jsou popsany v ¢linku 30 smérnice 95/46/ES
a ¢lanku 15 smérnice 2002/58ES. Viz rovnéz stanovisko pracovni
skupiny ¢. 4/2007 k pojmu osobni tdaje (WP 136), pfijatému dne
20. cervna 2007, zejména s. 16.

Clének 8 Evropské tmluvy o ochrané lidskych prav a zdkladnich
svobod vyslovné odkazuje na pozadavek, aby jakykoli zdsah nebo
omezeni byly ,nezbytné v demokratické spolecnosti*.

Clanek 13 smérnice 95/46[ES pfipousti omezeni pouze v piipadg,
pokud pfedstavuje ,opatieni nezbytné pro zajidténi: a) bezpecnosti
stdtu; b) obrany; c) vefejné bezpecnosti; d) pfedchdzeni trestnym
¢intim a jejich vysetfovéni, odhalovéni a stthini nebo nedodrzovani
deontologickych pravidel pro regulovand povoldni; e) vyznamného
hospodaiského nebo finan¢ntho zdjmu clenského stitu nebo
Evropské unie vcetné ménové, rozpoctové a danové oblasti;
f) kontrolni, inspekéni nebo regulacni funkce vyplyvajici, i pouze
pilezitostné, z vykonu vefejné moci v pifpadech uvedenych
v pismenech ¢), d) a e); g) ochrany subjektu tdaji nebo prav
a svobod druhych*. Clének 15 smérnice 2002/58[ES vyzaduje,
aby ,toto omezeni pfedstavovalo v demokratické spole¢nosti
nezbytné, piiméfené a Gmérné opatfeni pro zajisténi ndrodni
bezpecnosti (tj. bezpecnosti stdtu), obrany, vefejné bezpecnosti
a pro prevenci, vySetfovani, odhalovdni a stthani trestnych ¢int
nebo neopravnéného pouziti elektronického komunikaéniho
systému, jak je uvedeno v ¢l. 13 odst. 1 smérnice 95/64/ES".

31.

32.

v ramci demokratické spolecnosti (*2). Znamend taktéz
posouzeni, zda existuji alternativni, méné rusivd opatfeni.

Ackoliv evropsky inspektor ochrany ddaji uznavd vyznam
dodrzovani prév duSevniho vlastnictvi, zastdvd ndzor, Ze
politika pro odpojeni od internetu po tfetim varovani (jak
je zndmd v soucasnosti), kterd zahrnuje urcité prvky obecné
pouzitelnosti, pfedstavuje nepfiméfené opatfeni a nelze ji
tudiz povazovat za nezbytné opatieni. Evropsky inspektor
ochrany udaju je déle presvédeen, Ze existuji alternativni,
méné rusivd feSeni nebo Ze pladnované politiky lze provést
méné rudivym zplsobem ¢& v omezengsim rozsahu.
Rovnéz na podrobngjsi pravni trovni piedstavuje piistup
zaloZeny na tiech varovanich problémy. Tyto zavéry budou
objasnény niZe.

Politiky zaloZené na ttech varovdnich jsou nepfimétené

Evropsky inspektor ochrany ddajii chce zdiraznit dalekosa-
hlou povahu ulozenych opatfeni. V tomto ohledu je tfeba
zminit tyto prvky:

i) skutecnost, Ze by se (neoznidmené) sledovani tykalo
miliondl jednotlivet a vSech uzivateld, bez ohledu na
to, zda jsou podezieli,

i) sledovdni by znamenalo systematické zaznamendvéani
udajt, pticemz nékteré z nich mohou vést k tomu, Ze
doty¢né osoby budou postaveny pied civilni ¢i dokonce
trestni soudy; nékteré ze shromazdovanych informaci
by se proto podle ¢lanku 8 smérnice 95/46/ES povazo-
valy za citlivé ddaje, coz vyzaduje piisnéjsi ochrannd
opatieni,

iii

=

sledovani pravdépodobné povede k mnoha pfipadim
nepravych pozitivnich reakci. Porusovani autorskych
prav neni otdzkou, na niZ lze jednozna¢né odpovédét
,ano“, nebo ,ne“. Soudy musi Casto pfezkoumat velmi
velké mnozstvi technickych a pravnich podrobnosti
obsazenych v objemnych dokumentech, aby zjistily,
zda doslo k poruseni (23),

(??) Viz rovnéz rozsudek Evropského soudu pro lidskd priva ze dne

2. srpna 1984, Malone versus Spojené krdlovstvi, fada A ¢. 82, s. 32,
bod 81 a nasledujici body a rozsudek Evropského soudu pro lidskd
prdva ze dne 4. prosince 2008, Marper versus Spojené krdlovstvi
[GC], ¢ 30562/04 a 30566/04, bod 101 a nésledujici body.

(**) Soudy mohou piipadné posoudit, zda je doty¢ny materidl skutecné

chrdnén autorskym prdvem, jakd prava byla porusena, zda lze
pouziti povazovat za korektni, pouzitelné pravo, skodu atd.
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iv) mozné ucinky sledovani, jez by mohlo vést k zruseni
pfipojeni k internetu. To by pfedstavovalo zdsah do
prava jednotlivecd na svobodu projevu, svobodny
piistup k informacim a pfistup ke kultufe, aplikacim
elektronické vefejné spravy, obchodu, elektronické
posté a v nékterych piipadech k ¢innostem souvisejicim
s praci. V této souvislosti je obzvlasté dulezité uvédomit
si, Ze U¢inky nepociti pouze tdajny porusovatel, nybrz
vSichni rodinni pfislusnici, ktef{ vyuzivaji stejné interne-
tové pfipojeni, vcetné Skolnich déti, které internet
pouzivaji ke skolnim ¢innostem,

skutecnost, ze subjektem provadéjicim posuzovani
a vydavajicim rozhodnuti bude obvykle soukromy
subjekt (nositelé autorskych prdv nebo poskytovatelé
internetovych sluzeb). Evropsky inspektor ochrany
Gdaja jiz v predchozim stanovisku uvedl své obavy
tykajici se sledovani jednotlivc ze strany soukromého
sektoru (napf. poskytovateli internetovych sluzeb nebo
nositeli autorskych prdv) v oblastech, které jsou
v zdsadé v pravomoci donucovacich organti (*4).

=

33. Evropsky inspektor ochrany tdaji neni presvédcen o tom,

34.

&

=

ze vyhody navhovanych opatieni pfevazi nad dopadem na
zdkladni prava jednotlivcti. Ochrana autorskych prav je
v z&jmu nositeld prév a spolecnosti. Omezeni zdkladnich
prav se viak nejevi jako opodstatnéné, porovna-li se zavaz-
nost zdsahu, tj. rozsah naruSeni soukromi, jak vyzdvihuji
vyse uvedené prvky, s ocekdvanymi piinosy spocivajicimi
v odrazovani od porusovini prdv duSevniho vlastnictvi,
které z velké &asti zahrnuje poruSovani prdv duSevniho
vlastnictvi v malém rozsahu. Jak je uvedeno ve stanovisku
generdlni advokdtky Kokott ve véci Promusicae: ,Neni ...
jisté, zda soukromy filesharing, zvldsté tehdy, jestlize
k nému dochdzi bez tmyslu docilit zisku, predstavuje
dostatecné zdvazné ohrozeni autorskych prdv, aby jim
mohlo byt ospravedlnéno uplatnéni vyjimky. Je totiz
sporné, nakolik soukromy filesharing zptsobuje skute¢nou

skodu“ (%%).

V této souvislosti je nutno pifipomenout rovnéZ reakci
Evropského parlamentu na ,rezimy zaloZené na tfech varo-
vanich“ v souvislosti s ptrezkumem telekomunika¢niho
bali¢ku, zejména pozméiovaci ndvrh ¢. 138 ramcové smér-
nice (29). V tomto pozménovacim ndvrhu bylo stanoveno,
ze jakékoliv omezeni zakladnich prav nebo svobod muze
byt pfijato pouze v piipadé, Ze je v rdmci demokratické
spole¢nosti vhodné, pfiméfené a nezbytné a jeho provedeni

Stanovisko evropského inspektora ochrany udaji  ze dne
23. cervna 2008 k ndvrhu rozhodnuti Evropského parlamentu
a Rady o zavedeni viceletého programu Spolecenstvi pro ochranu
déti  vyuzivajicich internet a jiné komunikacni technologie,
Ui. vést. C 2, 7.1.2009, s. 2.

(*%) Viz ptipad uvedeny v pozndmce pod carou ¢. 8, bod 106.
(%) Viz smérnice Evropského parlamentu a Rady 2009/140/ES ze dne

25. listopadu 2009, Ut. vést. L 337, 18.12.2009, s. 37.

35.

36.

(29

(30

musi podléhat pfiméfenym procesnim zdrukdm v souladu
s Evropskou timluvou o ochrané lidskych prav a zdkladnich
svobod a obecnymi zdsadami prdva Spolecenstvi, véetné
zaruceni G¢inné soudni ochrany a fadného procesu (¥7).

V tomto ohledu evropsky inspektor ochrany ddaji dile
zdiiraziuje, Ze piipadné omezeni zdkladnich prdv bude
pfedmétem podrobné kontroly na tirovni EU i na trovni
jednotlivych ¢lenskych stati. V této souvislosti Ize odvodit
paralelu se smérnici 2006/24/ES (*®) o uchovéavani tdaja,
kterd se odchyluje od obecné zdsady ochrany adaju tykajici
se nutnosti vymazu tdaji, pokud jiz nejsou nezbytné pro
ucel, pro n&jz byly shromazdény. Tato smérnice vyzaduje,
aby byly provozni ddaje uchovavany za tGéelem boje proti
zdvazné trestné Cinnosti. Je nutno uvést, Ze uchovavani je
piipustné pouze v piipadé ,zdvainych trestnych &nd, je
omezeno na ,provozni udaje“, coz v zdsadé vylucuje infor-
mace o obsahu komunikaci, a Ze jsou poskytnuty ptisné
zaruky. Byly viak vysloveny pochybnosti o slucitelnosti
smérnice s normami v oblasti zdkladnich prav. Rumunsky
ustavni soud rozhodl, Ze v§eobecné uchovavani je nesluci-
telné se zdkladnimi pravy (*%), a v soucasnosti se projednéva
podobny piipad u némeckého dstavniho soudu (*9).

Existence jinych, méné rusivych prostiedkii

Vyse uvedend zjisténi posiluje skutecnost, ze k dosaZeni
stejného cile existuji méné rusivé prostiedky. Evropsky
inspektor ochrany tdajli trvd na tom, Ze je nutno provéfit
a vyzkouset takovéto méné rusivé modely.

Konecné znéni tzv. 138. pozméhovactho ndvrhu zni takto: ,Cl. 1
odst. 3a. Opatfeni pfijatd clenskymi stity, kterd se tykaji pfistupu
koncovych uzivatelii ke sluzbdm a aplikacim nebo jejich vyuzivani
prostiednictvim siti elektronickych komunikaci respektuji zdkladni
prdva a svobody jednotlive zarucend Evropskou dmluvou
o ochrané lidskych prav a zdkladnich svobod a obecnymi zdsadami
prava Spolecenstvi. Jakékoliv z uvedenych opatfeni, které se tykd
piistupu koncovych uzivatelii ke sluzbdm a aplikacim nebo jejich
vyuzivani prostfednictvim siti elektronickych komunikaci a které
povede k omezeni téchto zdkladnich priv a svobod, mize byt
piijato pouze v piipadé, Ze je v ramci demokratické spole¢nosti
vhodné, pfiméfené a nezbytné a Ze jeho provedeni podléhd pfimeé-
fenym procesnim zdrukdm v souladu s Evropskou dmluvou
o ochran¢ lidskych prav a zdkladnich svobod a s obecnymi zdsa-
dami préva Spolecenstvi, véetné ¢inné soudni ochrany a fddného
procesu. Tato opatfeni tak mohou byt pfijata pouze pfi ndlezitém
zohlednéni zdsady presumpce neviny a prdva na soukromi.
Uvedenym opatfenim musi pfedchdzet spravedlivé a nestranné
fizeni, zahrnujici prdvo na slySeni doty¢né osoby nebo doty¢nych
osob, s vyhradou potieby piislusnych podminek a procesnich
opatfeni ve skutecné naléhavych piipadech v souladu s Evropskou
umluvou o ochrané lidskych prév a zdkladnich svobod. Prdvo na
ucinny a vcasny soudni pfezkum musi byt zaruceno.

Smérnice Evropského parlamentu a Rady 2006/24[ES ze dne
15. bezna 2006, Ut. vést. L 105, 13.4.2006, s. 54.
http:/[www.legi-internet.rofenglish/jurisprudenta-it-romania/
decizii-it/romanian-constitutional-court-decision-regarding-
data-retention.html
http:/[www.bundesverfassungsgericht.de/pressemitteilungen/
bvg09-124.html


http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg09-124.html
http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg09-124.html
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37. V této souvislosti evropsky inspektor ochrany tdaji pfipo-

38.

39.

(32

(33

mind, ze pozménéna smérnice 2002/22[ES o univerzdlni
sluzbé a pravech uzivateld tykajicich se siti a sluzeb elekt-
ronickych komunikaci (tzv. smérnice o pravech obcant),
kterd je souldsti neddvno reformovaného telekomunikac-
niho balicku, obsahuje ur¢itd pravidla a postupy s cilem
omezit poruSovani autorskych prdv v malém méfitku
mezi spotiebiteli *!). Tyto postupy zahrnuji povinnost
Clenskych stath vypracovévat standardizované informace
ve vefejném zdjmu k riznym témattm, které vyslovné
uvadéji porusovani autorskych a souvisejicich prav a jejich
prévni désledky (*2). Clenské stity pak mohou poskytova-
tele internetovych sluzeb pozadat, aby tyto informace
pfedali vSem svym zdkaznikim a aby je zahrnuli do
svych smluv.

Cilem téchto opatieni je informovat a odradit jednotlivce
od 3ifeni informaci chrdnénych autorskym privem a od
podileni se na porusovani tohoto prava a soucasné zamezit
sledovani vyuZivani internetu a souvisejicim obavam
ohledné ochrany soukromi a osobnich udaji. Smérnice
o pravech obdanti musi byt provedena v kvétnu 2011;
tyto postupy nejsou tudiz dosud zavedeny, a proto nebylo
jeSté mozné ovéfit jejich piinosy. Zdad se tudiz piedcasné
piehlizet mozny piinosny vysledek téchto novych postupt
a namisto toho pfijmout politiky pro odpojeni od internetu
po tietim varovani, které mnohem vice omezuji zdkladni
préva.

Kromé vyse uvedenych skutecnosti je nutno pfipomenout,
ze smérnice 2004[48/ES ze dne 28. dubna 2004
o dodrzovani prév dusevniho vlastnictvi poskytuje rizné
nastroje k vymdhdni prav dusevniho vlastnictvi u soudd
(jez jsou projedndny nize v bodé 43 a ndsledujicich

bodech) (33).

Viz smérnice Evropského parlamentu a Rady 2009/136/ES ze dne

25. listopadu 2009, UF. vést. L 337, 18.12.2009, s. 11.
Konkrétné ¢l. 21 odst. 4 smérnice 2009/136/ES stanovi, Ze ,¢lenské
stity mohou vyzadovat, aby podniky uvedené v odstavci 3 ve
vhodnych piipadech preddvaly stdvajicim a novym zdkaznikim
zdarma informace ve vefejném zdjmu, a to s vyuzitim prostredkd,
jez podniky bé&iné pouzivaji pro svou komunikaci s wcastniky.
V takovém piipadé tyto informace poskytuji piislusné vetejné
orgdny ve standardizovaném formdtu a obsahuji mimo jiné infor-
mace o: nejobvyklejsich zpuasobech, kterymi jsou sluzby elektronic-
kych komunikaci vyuzivany k dcasti na protiprdvni ¢innosti nebo
k siteni skodlivého obsahu, zejména pokud muze dojit k poskozeni
priv. a svobod jinych osob, vcetné poruseni autorskych
a souvisejicich prdv, a o jejich pravnich dusledcich (...).“ Podle
¢l. 20 odst. 1 ,clenské stity mohou rovnéz pozadovat, aby ve
smlouvé byly uvedeny veskeré informace poskytované za timto
Ucelem piislusnymi vefejnymi orgdny tykajici se uZzivani siti
a sluzeb elektronickych komunikaci k dcasti na protipravni ¢innosti
a k sifeni skodlivého obsahu a informace o zptsobech ochrany
pied ohrozenim osobni bezpecnosti, soukromi a osobnich tdajt
ve smyslu ¢l. 21 odst. 4, které lze v piipadé poskytované sluzby
pouzit.”

UF. vést. L 157, 30.4.2004, s. 45 (déle jen ,smérnice o dodrzovani
prav dusevniho vlastnictvi®).

40.

41.

42.

43.

44,

S

To je dile potvrzeno ve

Smérnice o dodrzovan{ prav dusevniho vlastnictvi byla do
pravnich predpisti ¢lenskych stitli pienesena teprve
neddvno. Nebyl proto dostatek casu na vyhodnoceni, zda
jsou jeji ustanoveni vhodnd pro dcely dodrzovani prav
dusevniho vlastnictvi. Pfipadnd potieba nahradit stdvajici
systém zaloZeny na soudnim fizeni, jenz dosud nebyl
ovéfen, je proto pfinejmensim spornd. Vyse uvedené
skute¢nosti  vyvoldvaji nevyhnutelné otdzku, pro¢ nelze
existujici porusovéani autorskych prav pfiméfené fesit stdva-
jicimi obcanskopravnimi a trestnimi sankcemi za jejich
porusovani. Pfed navrZzenim novych vySe zminénych
opatfeni by proto Komise méla predlozit spolehlivé infor-
mace, které prokazuji, Ze stdvajici pravni rdmec nepfinesl
pozadované tcinky.

Mimoto neni jasné, zda byly dikladné zvézeny alternativni
ekonomické obchodni modely, které nezahrnuji systema-
tické sledovani jednotlived. Pokud nositelé autorskych
prav prokdzou ztrity zplisobené pouzivinim P2P, mohou
nositelé prav a poskytovatelé internetovych sluzeb napii-
klad vyzkouset diferencované piipojeni k internetu, kdy je
Cast ceny za piedplacené sluzby s neomezenym piistupem
pfevedena nositelim autorskych prav.

Moznost provddét cilené sledovdni méné rusivym zpiisobem

Kromé vyuziti zcela odlisnych modeld, jez by (jak bylo
uvedeno) mély byt provéfeny a vyzkouSeny, by mohlo
byt cilené sledovani kazdopddné provddéno méné rusivym
zpusobem.

Cile spotivajictho v dodrzovani prav dusevniho vlastnictvi
muZe byt dosazeno rovnéz sledovanim pouze omezeného
poctu jednotlived, ktefi jsou podezieli z Gicasti na zdvazném
porusovani autorskych prav. Ur¢ité voditko v tomto ohledu
poskytuje smérnice o dodrzovani prav dusevniho vlast-
nictvi. Tato smérnice stanovi podminky, za nichZ mohou
orgdny nafidit, aby poskytovatelé pfipojeni k internetu
uchovavali osobni tdaje, které maji byt poskytnuty za
ti¢elem vymahdni prév dusevniho vlastnictvi. Clanek 8
stanovi, Ze poskytovatelim internetovych sluzeb muze
byt pfislusnymi soudnimi orgdny nafizeno, aby poskytli
osobni udaje, které maji k dispozici o ddajnych porusova-
telich (napf. informace o pavodu a distribuénich sitich pro
zbozi nebo sluzby porusujici prava dusevniho vlastnictvi),
v reakci na odtivodnénou a pfiméfenou zadost v piipadech

porusovani prav v obchodnim méfitku (>4).

Rozhodujici je proto ,obchodni méfitko“. Podle tohoto
kritéria mtiZe byt sledovani pfiméfené v ramci omezenych,
konkrétnich piipadd ad hoc, kdy existuje davodné
smérnice

14. bodé odiivodnéni

o dodrzovani prév dusevniho vlastnictvi.
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45.

46.

47.

48.

49.

podezieni ze zneuzivini autorskych prav v obchodnim
méfitku. Toto kritérium by mohlo zahrnovat pfipady
jednoznacného zneuzivani autorskych prav soukromymi
osobami s cilem ziskat pfimé ¢ neptimé hospodatské
obchodni vyhody.

V praxi mohou v zdjmu zajistén{ G¢innosti vySe uvedeného
rezimu nositelé autorskych prav provadét cilené sledovani
uréitych IP adres s cilem ovéfit rozsah poruSovani autor-
skych prav. To by znamenalo, Ze nositelé prdv mohou za
stejnym Ucelem sledovat zpravy o udajném porusovéni.
Tyto informace by se mély pouzit aZ poté, co byla ovéfena
zdvaznost porusovani prav. Pikladem jsou jednoznaéné
piipady rozsdhlého porusovani, jakoz i méné zdvainé,
avSak trvalé porusovani po urcitou dobu za ucelem ziskdni
obchodni vyhody ¢i finan¢niho zisku. Potieba nepfetrzitosti
béhem uréité doby je zdfiraznéna a blize objasnéna nize
v diskusi tykajici se zdsady uchovavéni.

To by znamenalo, Ze v takovychto piipadech Ize shromaz-
dovan{ informaci s cilem prokdzat idajné zneuzivani inter-
netu povazovat za piiméfené a nezbytné pro piipravu prav-
niho fizeni, véetné soudniho sporu.

Evropsky inspektor ochrany tdajti je pfesvédcen, ze doda-
tend zdruka by méla spocivat v nutnosti pfedchoziho
ovéfeni a schvéleni tkontl souvisejicich se zpracovanim
udajii zaméfenych na ziskdni takovéhoto druhu dikazt
vnitrostaitnimi orgdny pro ochranu tdaju. Tento ndzor
vychdzi ze skutecnosti, ze dkony souvisejici se zpracovanim
udaju predstavuji zvlastni rizika pro prdva a svobody
jednotlived na zdkladé jejich tcelu, tj. provadéni donucova-
cich opatfenti, jeZ by mohla byt nakonec trestni, a také na
zakladé citlivé povahy shromazdovanych ddaji. Skute¢nost,
7e zpracovani zahrnuje sledovani elektronickych komuni-
kaci, je dalsim faktorem, ktery vyzaduje vétsi dohled.

Evropsky inspektor ochrany ddaji se domnivd, Zze
,obchodni méfitko“ zakotvené ve smérnici o dodrzovani
prav dusevniho vlastnictvi je velmi vhodnym prvkem pro
stanoven{ omezeni sledovini v zdjmu dodrzeni zdsady
proporcionality. Mimoto se nezdd, Ze existuji spolehlivé
dikazy, které by na zakladé kritéril stanovenych ve smér-
nici o dodrzovan{ prav duSevniho vlastnictvi prokazovaly,
Ze G¢innd pravni opatfeni v souvislosti s porusovanim prav
dusevniho vlastnictvi nejsou moznd nebo ¢innd. Zpravy,
napitklad z Némecka, kde od roku 2008 po preneseni
smérnice o dodrzovani prav dusevniho vlastnictvi do vnit-
rostdtniho prava existuje pfiblizné 3 000 soudnich piikaza,
podle nichz poskytovatelé internetovych sluzeb poskytli
soudtim informace o 300 000 wcastnicich, naznacuji (jak

se zdd) opak.

Jelikoz smérnice o dodrzovéni prav dusevniho vlastnictvi je
v platnosti teprve dva roky, je obtizné pochopitelné, pro¢
zakonoddrci chtéji prejit od kritérii zakotvenych v této

50.

51.

52.

53.

ovéfovat metody, jez byly pfijaty teprve neddvno. Z téhoz
dtivodu lze stézi pochopit nutnost nahradit stavajici systém
zaloZeny na soudech jinym druhem opatfeni (vyvoldvajici
mimoto otazky tykajici se fadného procesu, jez zde nejsou
projednany).

IV.4. Soulad politik pro odpojeni od internetu po
tfetim varovdni s podrobné&jSimi ustanovenimi
o ochrané ddaji

Existuji dalsi konkrétnéjsi prévni diivody, pro¢ je tento
piistup zaloZeny na tfech varovédnich z hlediska ochrany
tdaja problematicky. Evropsky inspektor ochrany tdaji
chece zddraznit sporny prdvni divod pro zpracovdvdni,
jak vyzaduje smérnice 95/46/ES, a povinnost obsaZzenou
ve smérnici 2002/58/ES tykajic se vymazu protokolovych
soubori.

Prdvni divod pro zpracovdni

Rezimy zahrnujici pfistup zaloZeny na tfech varovanich
znamenaji zpracovavani osobnich tdaji, z nichz nékteré
budou pouzity pro prdvni & sprévni fizeni za tcelem
zruSeni piistupu k internetu osobdm, které se porusovani
prév dopoustéji opakované. Z tohoto hlediska se tyto tdaje
povazuji podle ¢ldnku 8 smérnice 95/46/ES za citlivé. Cl. 8
odst. 5 stanovi, Ze ,zpracovani Udaji tykajicich se proti-
pravniho jednani, rozsudka v trestnich vécech nebo bezpec-
nostnich opatfeni lze provadét pouze pod kontrolou
orgnu vefejné moci nebo pokud vnitrostdtni pravo stanovi

“«

vhodnd zvldstni ochrannd opatfeni ...“

V této souvislosti je vhodné pfipomenout vyse uvedeny
dokument pracovni skupiny zfizené podle clanku 29,
ktery se zabyva otdzkou zpracovavani soudnich ddaji (*°).
Pracovni skupina uvedla: ,Piestoze kazdy jednotlivec ma
pfirozené prdvo zpracovdvat soudni udaje v prubéhu
svého vlastniho sporu, tato zdsada nezachdzi tak daleko,
aby umoziovala hloubkové vysetfovini, shromazdovani
a centralizaci osobnich adaji tfet{ stranou, mimo jiné
zejména systematicky vyzkum v obecném méfitku, jako
napiiklad prohlizeni na internetu (...). Toto vySetfovani
spadd do pravomoci justi¢nich organt“ (*%). Ackoliv ziskdn{
cilenych, konkrétnich dikazti, zejména v piipadech zédva-
zného porusovani prav, mize byt nezbytné k vypracovani
a poddni zaloby, evropsky inspektor ochrany udaji plné
sdili ndzory pracovni skupiny zfizené podle ¢lanku 29,
pokud jde o nedostate¢nou legitimnost rozsdhlého vysetio-
vani zahrnujictho zpracovavdni velkého objemu ddaju
o uzivatelich internetu.

Diskuse o zdsadé proporcionality popsand vyse a kritérium
,obchodniho méfitka“ jsou dalezité pro urceni, za jakych
podminek bude shromazdovani IP adres a souvisejicich
informaci zdkonné.

(®%) Viz bod 28 tohoto stanoviska.
(*%) Zdtraznéni pfidéno.
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55.

56.

57.

ospravedlnit zpracovavani provadéné nositeli autorskych
prav tim, Ze do svych smluv se zdkazniky vloZzi ustanoveni,
kterd povoluji sledovani jejich Gdajti a ukonceni predplace-
nych sluzeb. Uzavienim téchto smluv by se mélo za to, ze
zakaznici se sledovanim souhlasi. Tento postup viak vyvo-
lava pfedevsim zdkladni otdzku, zda mohou jednotlivci dat
poskytovatelim internetovych sluzeb souhlas se zpraco-
vanim Gdajti, které nebudou provadét tito poskytovatelé,
nybrz tieti strany, jez nespadaji do ,pravomoci‘ poskytova-
telt internetovych sluzeb.

Za druhé vznikd otdzka platnosti souhlasu. Cl. 2 pism. h)
smérnice  95[46/ES  definuje souhlas jako jakykoli
svobodny, vyslovny a védomy projev ville, kterym subjekt
tdaji davd své svoleni k tomu, aby osobni tdaje, které se
jej tykaji, byly pfedmétem zpracovani“. Dilezitym bodem
je, Ze aby byl souhlas platny za vSech okolnosti, za nichz
byl vyddn, musi byt svobodnym, vyslovnym a védomym
projevem vule subjektu tdaji, jak je stanoveno v ¢l 2
pism. h) smérnice. Evropsky inspektor ochrany ddaji ma
vazné pochybnosti, zda si jednotlivci, ktef{ jsou pozadani
o vysloveni souhlasu se sledovanim jejich ¢innosti na inter-
netu, budou moci skute¢né vybrat, zejména proto, Ze alter-
nativou bude neexistence piistupu k internetu, coz mtize
ohrozit mnoho jinych oblasti jejich Zivota.

Za tfeti je velmi sporné, zda by takovéto sledovani bylo
mozno povaZovat za nezbytné pro plnéni smlouvy, jejiz
stranou je subjekt Gdajti, jak poZaduje ¢l. 7 pism. b) smér-
nice 95[/46/ES, jelikoz sledovani neni zjevné pfedmétem
smlouvy, kterou subjekt wdaji uzaviel, nybrz pouze
prostiedkem, jehoz prostiednictvim poskytovatelé interne-
tovych sluzeb slouzi zdjmam jinych osob.

Vymaz protokolovych souborii

Podle smérnice 2002/58/ES, konkrétné jejtho clanku 6, je
mozno provozn{ udaje jako IP adresy shromazdovat
a uchovédvat z divodd piimo souvisejicich se samotnou
komunikaci, v¢etné pro ulely actovani, fizeni provozu
a predchazeni podvodiim. Poté musi byt tdaje vymazény.
Timto nejsou dotCeny povinnosti podle smérnice
o uchovévani adaji, kterd (jak bylo uvedeno) vyZzaduje
uchovdni provoznich ddaji a jejich poskytnuti policii
a statnim zdstupcim s cilem napomoci pii vySetfovani
pouze zdvaznych trestnych &ind (*7).

(®”) Viz bod 35 tohoto stanoviska.

59.

60.

61.

62.

63.

%)

telé internetovych sluzeb vymazat veskeré protokolové
soubory odhalujici Cinnosti uZivateld internetu, které jiz
nejsou  zapotiebi k  vySe  uvedenym  Gcelim.
S piihlédnutim k tomu, Ze protokolové soubory nejsou
nezbytné pro tcely Gctovani, se zd4, Ze by pro tcely fizeni
provozu mély poskytovateldm internetovych sluzeb posta-
Covat tii nebo Ctyfi tydny (*8).

To znamend, Zze by poskytovatelé internetovych sluzeb
neméli mit k dispozici protokolové soubory spojujici IP
adresy s pfislusnymi tcastniky v ptipadé, Ze se na né obrati
nositelé autorskych prév, nedoslo-li k takovému kontaktu
v omezené lhité stanovené vyse. Uchovédvani protokolo-
vych soubort delsi dobu by mélo byt provadéno pouze
z opodstatnénych dtvodd v rdmci Gleld stanovenych
zakonem.

Z praktického hlediska to znamend, Ze neni-li Zadost
poddna velmi rychle, zZddostem nositelt autorskych priv
uréenych poskytovatelim internetovych sluzeb nebude
mozné vyhovét, jelikoz poskytovatelé internetovych sluzeb
jiz nebudou mit pozadované informace jednoduse
k dispozici. To samo o sobé stanovi meze toho, co se
rozum{ pfijatelnymi monitorovacimi postupy, jak bylo
popsano v oddile vyse.

Rizika vedlejsich ticinki

Evropsky inspektor ochrany tidaji md mimoto obavy nejen
ohledné dopadu politik pro odpojeni od internetu po
tietim varovani na soukromi a ochranu ddaji, nybrz
rovnéz s ohledem na jejich vedlejsi acinky. Budou-li poli-
tiky pro odpojeni od internetu po tfetim varovani povo-
masivnéj§itho dohledu nad ¢innostmi uZivatelli internetu
v rtiznych oblastech a k rGiznym dcelam.

Evropsky inspektor ochrany ddajl vyzyvd Komisi, aby zajis-
tila, Ze dohoda ACTA nebude v rozporu se stavajici pravni
tpravou EU pro vyméhani prév duSevniho vlastnictvi, jez
respektuje zakladni prava a svobody, véetné ochrany osob-
nich ddajt.

V. OBAVY V SOUVISLOSTI S OCHRANOU ljDA]ﬁ,
POKUD JDE o MEZINARODNI  MECHANISMY
SPOLUPRACE

Jednim z prostiedka, které tcastnici dohody ACTA piedlo-
zili s cilem feit otdzku dodrzovdni priv duSevniho

Rizeni provozu zahrnuje analyzu provozu pocitatové sité s cilem
optimalizovat nebo zarucit vykon, zkritit cekaci dobu a/nebo
rozsifit pouzitelné pasmo.
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68.

vlastnictvi, je zvySeni mezindrodni spoluprace, a to zave-
denim fady opatfeni, jez by umoznila G¢inné vymdhdani
prav duSevniho vlastnictvi v jurisdikcich signatdfskych
zemi dohody ACTA.

Na zédkladé dostupnych informaci lze predpoklddat, ze fada
opatfeni, jez se planuji v zdjmu zajisténi dodrzovani prav
dusevniho vlastnictvi, bude zahrnovat mezindrodni sdileni
informaci o tdajném porusovani prav dusevniho vlastnictvi
orgdny vefejné spravy (jako jsou celni orgdny, policie
a soudy), aviak rovnéz mezi vefejnymi a soukromymi
ucastniky (jako jsou poskytovatelé internetovych sluzeb
a organizace nositeld prdv). Takovato preddvani tdaja
vyvoldvd z hlediska ochrany tdaji fadu otdzek.

V.1 Je vyména ddajii, kterd se predpoklidd v rdmci
dohody ACTA, legitimni, nezbytnd a pfiméfend?

V soucasném stavu jedndni, kdy fada konkrétnich prvka
tykajicich se zpracovdvani Gdaji neni stanovena nebo
zndma, nelze ovéfit, zda je navrhovany rdmec opatfeni
v souladu se zdkladnimi zdsadami ochrany ddaji
a pravem EU v oblasti ochrany tdajt.

Za prvé lze pochybovat, zda je preddvani ddaji tfetim
zemim v rémci dohody ACTA legitimni. Relevantnost
pfijeti opatfeni na mezindrodni drovni v této oblasti lze
zpochybnit, pokud v c¢lenskych stitech EU neexistuje
dohoda o  harmonizaci  donucovacich  opatfeni
v digitalnim prostfedi a druzich trestnich sankci, které lze
pouzit (>).

Vzhledem k vy$e uvedenym skute¢nostem se zdd, ze by
zdsady nezbytnosti a proporcionality preddvani ddaji na
zdkladé dohody ACTA byly sndze splnény, pokud by byla
dohoda vyslovné omezena na boj proti nejzdvaznéjsim
trestnym ¢inim v souvislosti s poruSovanim prav dusev-
niho vlastnictvi namisto povoleni hromadného pfeddvani
Gdaji s ohledem na podezfeni na porusovani prav dusev-
ntho vlastnictvi. To bude vyzadovat piesné vymezeni
rozsahu toho, co piedstavuje ,nejzdvazngjsi trestné Ciny
v souvislosti s poruSovanim prdv dusevniho vlastnictvi®,
v souvislosti s nimizZ mtze dojit k pfeddni tdaja.

Zvlastni pozornost je mimoto nutno vénovat osobam podi-
lejicim se na vyméndch ddaji a tomu, zda budou tdaje
sdileny pouze mezi orgdny vefejné sprdvy, nebo zda to
bude zahrnovat rovnéz vymény tdaji mezi soukromymi
ucastniky a orgdny vefejné spravy. Jak je uvedeno vySe
v tomto stanovisku, wcast soukromych Gcastnikd
v oblasti, kterd je v zdsadé v pravomoci donucovacich

(%) Névrh tykajici se trestnich sankci je v soucasnosti projedndvan

v Radé, KOM(2006) 168 ze dne 26. dubna 2006.

69.
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*)

organti, vyvolavd fadu obav (). Podminky, za nichZ se
budou soukromi dcastnici podilet na shromazdovani
a vyménovani osobnich tdaji s orgdny vefejné spravy
v souvislosti s poruovanim prav dusevniho vlastnictvi, je
nutno disledné omezit na konkrétni okolnosti s
piiméfenymi zdrukami.

V.2 Pouzitelné privo v oblasti ochrany adaji
upravujici pfeddvini ddaji v rdmci dohody ACTA

Obecny rezim pro pieddvdni tidajil

Obecny rdmec ochrany tdaji platny v EU je stanoven ve
smérnici 95/46/ES. Clanky 25 a 26 smérnice 95[46/ES
stanovi rezim vztahujici se na pfeddvani ddaji tfetim
zemim. Clianek 25 vyzaduje, aby k preddvani ddaji
mohlo dojit pouze do tietich zemi, které zajistuji pfimé-
fenou troven ochrany, v opaéném piipadé jsou tato pied-
dvéani v zdsad¢ zakdzdna.

Uroven pfiméfenosti, kterd je zajiténa tietimi zemémi,
posuzuje individudlné Evropskd komise, kterd pro fadu
zemi vydala rozhodnuti uzndvajici pfiméfenost na zdkladé
dtkladné analyzy provedené skupinou zfizenou podle
Clénku 29 (*1).

Evropsky inspektor ochrany tdajii podotykd, zZe vétSina
tcastniktt dohody ACTA neni na seznamu zemi poskytuji-
cich pfiméfenou ochranu ddajd, ktery vypracovala Komise:
s vyjimkou Svycarska a v urcitych piipadech Kanady a USA
nejsou ostatni tcastnici dohody ACTA uzndni jako zemé
zajistujici pfiméfenou troven ochrany. To znamend, Ze pro
predani adajii z EU do téchto zem{ musi byt splnéna jedna
z podminek ¢l. 26 odst. 1 smérnice 95/46/ES nebo strany
musi pfi pfeddni udajii pFjmout odpovidajici ochrannd
opatien{ v souladu s ¢l. 26 odst. 2 smérnice.

Zvldstni rezim pro pieddvdni tidajii v oblasti vymdhdni trestniho
prdva

Ackoliv hlavni ndstroj ochrany tdaji v EU pfedstavuje
smérnice 95/46]ES, jeji oblast plsobnosti je v soucasnosti
omezend, jelikoz vyslovné vylucuje ¢innosti stitu mimo
jiné v oblasti trestntho préva (clanek 3). Vyména tdaji za
tcelem vymdhdni trestniho prdva proto nebude spadat do
oblasti ptsobnosti smérnice 95/46/ES a budou se na ni
vztahovat obecné zdsady ochrany ddaji  stanovené

(*%) Viz body 32 a 52 tohoto stanoviska. Viz rovnéz stanovisko evrop-

ského inspektora ochrany uddaji ze dne 11. listopadu 2008
k zdvérecné zpravé Kontaktni skupiny EU-USA na vysoké trovni
pro sdileni informaci a ochranu soukromi a osobnich tdaja,
Ur. vest. C 128, 6.6.2009, s. 1.

Viz rozhodnuti o pfiméfenosti, kterd Evropskd komise vydala pro
Argentinu, Kanadu, Svycarsko, USA — Safe Harbor a orgdny USA
v rdmci jmenné evidence cestujicich (PNR), Guernsey, ostrov Man
a Jersey; k dispozici na adrese http:/[ec.europa.cufjustice_home/fsj|
privacy/thridcountries/index_en.htm
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v tmluvé Rady Evropy ¢. 108 a jejim dodatkovém proto-
kolu, pficemz stranou této Gmluvy jsou vSechny clenské
staity EU (*2). Mimoto se pouziji pravidla pfijatd EU
s ohledem na policejni a justiéni spoluprici v trestnich
vécech, kterd jsou stanovena v rdmcovém rozhodnuti
Rady 2008/877/SVV (+3).

. Tyto nastroje v zdsadé rovnéz stanovi, Ze ve tieti zemi, do
niz maji byt pfeddny tdaje, musi byt zaji§téna pfiméfend
troverl ochrany udaji. Existuje fada odchylek, zejména
pokud tfeti zemé pfijmou odpovidajici ochrannd opatient.
Podobné jako v pifpadé vymény udaji podle smérnice
95/46/ES bude proto vyména udaji v oblasti vymdhdni
trestnfho prdva vyzadovat, aby byla mezi stranami pfed-
avani udajo  pfijata odpovidajici ochrannd opatfeni
s ohledem na pfeddni, jez se md uskutecnit.

Smérem k novému reZimu pro preddvdni tdajii

. V blizké budoucnosti by EU mohla podle oc¢ekdvini na
zdkladé clanku 16 Smlouvy o fungovani Evropské unie
piijmout novd spole¢nd pravidla pro ochranu ddajio vzta-
hujici se na viechny oblasti ¢innosti EU. To znamend, Ze
béhem nékolika malo let miizZe existovat uceleny rdmec EU
pro ochranu tdaju, ktery stanovi jednotnd pravidla pro
ochranu tdaji ve vSech oblastech ¢innosti EU, coZ zajisti
stejnou udroveil ochrannych opatfeni a zdruk u vSech
¢innosti souvisejicich se zpracovanim tdaji. Jak uvedla pi
Viviane Reding (*#), komisaika pro spravedlnost, zdkladni
prava a obcanstvi, tento novy ramec by mél fungovat
jako jediny ,moderni a uceleny pravni ramec” pro ochranu
udaji v EU. Takovyto rdmec je obzvldsté vitany, jelikoz
zajisti véts{ jasnost a soudrznost, pokud jde o pravidla,
ktera v EU plati v souvislosti s ochranou tdajt.

. V. mezindrodnim kontextu evropsky inspektor ochrany
Gdaji poukazuje rovnéZz na usneseni o mezindrodnich
normdch ochrany osobnich tdaji a soukromi, které
neddvno pfijaly organy pro ochranu ddaji a které predsta-
vuje prvni krok k vytvofeni svétovych norem ochrany
tdaji (). Mezindrodni standardy zahrnuji fadu ochrannych
opatien{ s ohledem na ochranu soukromi, kterd se podobaji

Umluva Rady Evropy o ochrané osob se zietelem na automatické

zpracovéni osobnich dat, pfijatd ve Strasburku dne 28. ledna 1981,
a dodatkovy protokol k Umluvé o ochrané osob se zietelem na
automatické zpracovini osobnich dat o orgdnech dozoru a toku
tidajt pres hranice, Strasburk, 8. listopadu 2001.

Rimcové  rozhodnuti ~ Rady  2008/977/SVV ~ ze  dne
27. listopadu 2008 o ochrané osobnich ddaji zpracovdvanych
v ramci policejni a justiéni spoluprdce v trestnich vécech,
Uf. vést. L 350, 30.12.2008, s. 60.

(*% Viz odpovédi na dotaznik Evropského parlamentu pro navrzenou

¢lenku Komise pani Viviane Reding, s. 5, http://www.europarl.
europa.cu/hearings/static/commissioners/answers/reding_replies_cs.

pdf

(*) Usneseni piijaté v Madridu v listopadu 2009.

zdrukdm obsaZzenym ve smérnici 95/46/ES a dmluvé
¢. 108. Ackoliv mezindrodni normy nejsou dosud zdvazné,
poskytuji uzitené voditko, co se tykd zdsad ochrany tdaja,
jez mohou dobrovolné pouzivat tieti zemé, aby byl jejich
pravni rdmec slucitelny se standardy EU. Evropsky
inspektor ochrany tdajii se domnivd, Ze by signatdfské
zemé dohody ACTA mély pii zpracovavani osobnich
udaji z EU vzit v dvahu rovnéz zdsady stanovené
v mezindrodnich normach.

V.3 Nezbytnost zavedeni pfiméfenych ochrannych
opatfeni pfi pfedivini tdaji z EU do tfetich zemi

Jakou formu musi mit ochrannd opatieni, aby icinné chrdnila
preddvdni tdajii do tietich zemi?

. Je-li prokdzdna nezbytnost preddni osobnich tdaji do

tietich zemi, evropsky inspektor ochrany tdajii zdtiraziiuje,
ze by Evropskd unie méla s pFijimajicimi tfetimi zemémi
dojednat kromé samotné dohody o ACTA zvldstni opatieni
obsahujici pfiméfené zdruky pro ochranu osobnich tidaji
pii jejich pfedavani.

. Piiméfend ochrannd opatfeni v zdjmu ochrany tdaja by

méla byt obvykle stanovena v zdvazné dohodé¢ mezi EU
a pfijimajici tfeti zemi, v niZ se pfijimajici strana zavazuje,
ze bude dodrzovat préavo EU v oblasti ochrany uddaji
a piiznd jednotliveim stejnd prdva a opravné prostiedky
jako podle préva EU. Nutnost zdvazné dohody vyplyva
z ¢l. 26 odst. 2 smérnice 95/46/ES a ¢l. 13 odst. 3
pism. b) rdmcového rozhodnuti a je mimoto podpofena
stavajici praxi EU pii uzavirdni zvld$tnich dohod s cilem
umoznit pfedavani tdaji do tietich zemi ().

. Obdobné by se od pifjemce mohlo podle nédvrhu mezi-

nérodnich norem vyzadovat, aby zajistil pozadovanou
troven ochrany pro dané ptedani. Tyto zdruky by mohly
mit rovnéz formu smluvniho zdvazku.

Obsah ochrannych opatieni, jez musi predloZit signatdiské zemé
dohody ACTA s ohledem na preddvdni osobnich tidajii

. Evropsky inspektor ochrany tdaji zejména zdiraziuje, ze

mezindrodni vymény informaci za Gcelem vymahdni prava

Napiiklad dohody Europolu a Eurojustu s USA, dohoda o pouzivan{

jmenné evidence cestujicich (PNR), dohoda se Svycarskem, dohoda
mezi EU a Austrdliil o zpracovdvini a pfeddvani tdajo jmenné
evidence cestujicich (PNR) pochazejicich z Evropské unie leteckymi
dopravci australskym celnim orgdntim.


http://www.europarl.europa.eu/hearings/static/commissioners/answers/reding_replies_cs.pdf
http://www.europarl.europa.eu/hearings/static/commissioners/answers/reding_replies_cs.pdf
http://www.europarl.europa.eu/hearings/static/commissioners/answers/reding_replies_cs.pdf
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jsou z hlediska ochrany tdaji obzvlasté citlivé, jelikoz tako-
vyto rdmec by mohl ospravedlnit masivni preddvani ddaji
v oblasti, v niZ je dopad na jednotlivce zvldst zdvazny
a v niz jsou o to vice zapotiebi piisnd a spolehliva
ochrannd opatfeni.

Evropsky inspektor ochrany ddaji uvddi, Ze zvldstni
podminky a ochrannd opatfeni lze stanovit pouze indivi-
dudlné na zakladé viech specifik dané vymény udaji.
S cilem poskytnout voditko pro jejich piijimani vSak
evropsky inspektor ochrany ddaji niZe zminuje nékteré
spole¢né zésady:

— Je nutno ovéfit pravni diivod, na jehoz zdkladé md dojit
k cinnostem souvisejicim se zpracovanim udaju (e
napiiklad zpracovani zaloZeno na pravni povinnosti,
se souhlasem subjektt Gdaji nebo z jiného presvédci-
vého davodu?), a to, zda pieddvani tdajo respektuje
plivodni déel sbéru ddaji. Nesmi dojit k preddvan{
tdaji nad rdmec stanoveného tcelu.

— Je nutno jednoznaéné stanovit mnozstvi a druh osob-
nich vydaja, které budou predmétem vymény, a omezit
je na to, co je naprosto nezbytné k dosaZeni tcelu
daného pfeddni. Shromdzdéné a preddvané osobni
tidaje mohou zahrnovat zejména IP adresu uZivatelti
internetu, datum a ¢as, kdy mélo dojit k tdajné trestné
¢innosti, a druh trestné ¢innosti. Evropsky inspektor
ochrany tdajii doporucuje, aby béhem fdze vysetfovani
nebyly ddaje spojeny s konkrétnim jednotlivcem,
a piipomind, Ze by k identifikaci podezielé osoby
mélo dojit pouze v souladu s pravem a pod kontrolou
soudce. V tomto ohledu evropsky inspektor ochrany
udaji uvadi, Ze tdaje tykajici se porusovéni prav dusev-
niho vlastnictvi a podezfeni z porusovéni jsou zvlastni
kategorif idajt, jejichz zpracovani je obvykle omezeno
na donucovaci organy a vyZaduje pouziti dodate¢nych
ochrannych opatfeni. Osoby, které jsou opravnény
zpracovavat udaje tykajici se porusovani prav dusevniho
vlastnictvi a podezieni z porusovani, a podminky zpra-
covéavani téchto dajii musi byt proto konkrétné urceny
v souladu se stdvajicim pravem v oblasti ochrany tdaji.

— Musi byt jednoznaéné uréeny osoby, které mohou ddaje
sdilet, a mélo by byt v zdsadé zakdzano dal$i pfeddvani
jinym pijemcim, ledaze je daldi pfeddni nezbytné pro
konkrétn{ vySetfovani. Toto omezeni je obzvlasté diile-
zité, jelikoz urceni pifjemci by neméli informace nepa-
tfi¢nym zptsobem sdilet s dalsimi pffjemci.

— Evropsky inspektor ochrany ddaji mé za to, ze ACTA
bude upravovat nejen spoluprdci mezi organy vefejné
spravy, nybrz Zze pfidéli dkoly v oblasti vymdhan{

rovnéz soukromym organizacim (zejm. poskytovatelim
internetovych sluzeb, organizacim nositelt autorskych
prav). Podminky a droven zapojeni soukromych orga-
nizaci do vyméhdni prdv dusevniho vlastnictvi je tieba
peclivé zvazit s tim 7Ze by opatfeni pfijatd na zdkladé
ACTA nemgéla fakticky udélovat poskytovatelim inter-
netovych sluzeb a organizacim nositeld prav dusevniho
vlastnictvi pravo sledovat chovdni uZivateld internetu.
Zpracovavani osobnich tdajii soukromymi organiza-
cemi v rdmci vymdhdni priva by se mélo uskute¢nit
pouze v souladu s pfislusnym pravnim zdkladem.
Rovnéz je dalezité objasnit, zda budou soukromé orga-
nizace povinny spolupracovat s policii a rozsah této
spolupriace. To by kazdopddné mélo byt omezeno
pouze na ,zdvazné trestné Ciny“, jejichz definici je
rovnéZ nutno presné stanovit, jelikoZ ne vsechna poru-
Seni prdv duSevniho vlastnictvi lze povazovat za
zdvazné trestné Ciny.

Musi byt jednozna¢né uréen zptsob vymény osobnich
tdaji. Zejména by mélo byt uptesnéno, zda se vyména
uskuteéni prostfednictvim systému ,tlaku“ s tim, Ze
napf. poskytovatelé internetovych sluzeb a organizace
nositeltl prav dusevniho vlastnictvi budou preddvat fadu
udaja, tfetim strandm, tedy policii a donucovacim
orgdniim nachdzejicim se v zahranici, nebo prostiednic-
tvim systému ,tahu“ s tim, Ze napf. policie
a donucovaci organy budou mit pimy pfistup
k databdzim soukromych stran nebo k centrdlnim data-
bazim. Jak jiz bylo uvedeno v souvislosti se jmennou
evidenci cestujicich (PNR), systém ,tlaku“ je jedinou
moznosti, kterd je z hlediska ochrany ddaji v EU
v souladu se zdsadami ochrany adajt, jelikoZ odesilatele
v EU (coz je s nejvétsi pravdépodobnosti spravce tidajt)
opraviiuje vykondvat kontrolu nad pfeddnim ddaji (*).

— Je nutno stanovit dobu, béhem niz pijemci uchovavaji

osobni tdaje, stejné jako ucel, kvili némuz je toto
uchovavani nezbytné. Doba uchovavani adajii by méla
byt pfiméfend tcelu, jehoz md byt dosazeno, coz
znamend, Ze by daje mély byt odstranény nebo vyma-
zdny, pokud jiz nejsou zapotiebi k dosazeni téelu.

— Je nutno jednoznaéné stanovit povinnosti uloZené

spraveiim tdaja ve tetich zemich. Musi byt zaruceny
mechanismy dohledu ajnebo vymahatelné odpovéd-
nosti, aby v piipadé nendlezitého zpracovani ¢i jinych
incident existovaly a¢inné postihy a sankce vaci

(*’) Viz stanovisko pracovni skupiny zfizené podle clanku 29 ¢. 4/2003
o urovni ochrany zaji§téné Spojenymi stity pro preddvani udaja
jmenné evidence cestujicich, WP 78, ze dne 13. Cervna 2003.
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84. Pokud

spraveim udajl. Je tfeba zavést moZnost pfezkumu,
aby jednotlivei mohli podat stiznost nezévislému
orgdnu pro ochranu udaji a aby mohli pozadovat
G¢innou ndpravu u nezavislého a nestranného
soudu (43).

— Dané opatfeni by mélo jednoznaéné urcovat prava
subjektt tdaji s ohledem na zpracovéni jejich osobni
tdajo piijimajici tfeti stranou, aby bylo zaruceno, Ze
subjekty ddaji maji u¢inné prosttedky pro vykon
svych prav pii zpracovdni provadéném v zahranici.

— Dile je zdsadni transparentnost s tim, Ze je tfeba
stanovit zptsob jak budou subjekty ddaji informovany
o prislusném zpracovdvéni, jakoz i o jejich pravech
a o moznosti vykonu téchto prav.

VI. ZAVERY

81. Evropsky inspektor ochrany udaji Evropskou komisi

dtrazné vybizi, aby zahdjila vefejny a transparentni dialog
0 ACTA, a to piipadné prostiednictvim vefejné konzultace,
kterd by rovnéz umoznil zajistit, aby piislusnd opatfeni
byla v souladu s pravnimi pfedpisy EU v oblasti ochrany
soukromi a osobnich ddajt.

82. V prubéhu probihajicich jedndni o dohodé ACTA evropsky

inspektor ochrany tdaji vyzyvd Evropskou komisi, aby
usilovala o ndlezitou rovnovdhu mezi potfebou chranit
prava duSevntho vlastnictvi a pravem na soukromi
a ochranu osobnich tdajiu. Evropsky inspektor ochrany
Gdajo  zdiraziuje, Ze je obzvldsté dtlezité zohlednit
ochranu soukromi a osobnich ddaji od samého zacdtku
jedndni, aby nebylo piili§ pozdé pro hledani alternativnich
feSent.

83. Ackoliv je duSevni vlastnictvi dilezité pro spole¢nost

a musi byt chrdnéno, nesmi byt stavéno nad zdkladni
prava jednotlivet na soukromi, ochranu ddaji a jind prava,
jako je napiiklad presumpce neviny, prdvo na uGcinnou
soudni ochranu a svoboda projevu.

stavajici navrh ACTA sméfuje pfinejmensim
nepiimo k pfijeti politik pro odpojeni od internetu po
tietim varovdni, je tfeba konstatovat, Ze vyrazné omezuje
zéakladni prdva a svobody evropskych obcand, a to zejména
pravo na ochranu osobnich tdaji a soukromi.

85.

86.

87.

88.

Evropsky inspektor ochrany tdaji zastivd ndzor, Ze poli-
tiky pro odpojeni od internetu po tfetim varovani nejsou
nezbytné za Ucelem vymahdni prav dusevniho vlastnictvi.
Evropsky inspektor ochrany tdajti je pfesvédéen, Ze existuji
alternativni, méné rusivd feSeni, nebo Ze pfinejmensim lze
provadét tyto politiky méné ruSivym zplsobem ¢i

v omezeng$im rozsahu, a to zejména formou cileného
sledovéni ad hoc.

Politiky pro odpojeni od internetu po tietim varovani jsou
problematické rovnéz na podrobnéj§i pravni Grovni,
zejména proto, Ze zpracovani soudnich ddajl, zejména
soukromymi  organizacemi,  musi  vychdzet z
odpovidajictho pravniho zdkladu. Fungovani rezima zalo-
zenych na tfech varovdnich mtize mimoto znamenat ucho-
vavani protokolovych soubort delsi dobu, coz by bylo
v rozporu se stavajicimi pravnimi ptedpisy.

Pokud ACTA zahrnuje vymény osobnich ddaji mezi
orgdny a/nebo soukromymi organizacemi nachdzejicimi se
v signatdfskych zemich, evropsky inspektor ochrany ddaji
vyzyva Evropskou unii, aby zavedla pfiméfend ochrannd
opatieni. Tato ochrannd opatfeni by se méla vztahovat na
veskeré preddvani adaju, které se uskutecniuje na zdkladé
ACTA, bez ohledu na to, zda se jednd o pfeddvani tdaju
v oblasti vymdahani obcanského, trestniho nebo digitdlniho
prava, a méla by byt v souladu se zdsadami ochrany tdaju
stanovenymi v Umluvé ¢ 108 a smérnici 95/46]ES.
Evropsky inspektor ochrany tdaji doporucuje, aby tato
ochrannd opatfeni méla formu zdvaznych dohod mezi
subjekty v EU zasilajicimi tidaje a pfijemci téchto tdaja
ve tfetich zemich.

Evropsky inspektor ochrany ddaji chce byt déle konzul-
tovin s ohledem na opatieni, jez maji byt provedena
v souvislosti s pfeddvainim ddaji na zdkladé ACTA,
s cilem ovéfit jejich pfiméfenost a skute¢nost, ze zarucuji
dostate¢nou trovent ochrany ddajd.

V Bruselu dne 22. tinora 2010.

Peter HUSTINX
evropsky inspektor ochrany tidajii

(*%) Viz stanovisko evropského inspektora ochrany tdaja k zdvérecné

zpravé Kontaktni skupiny EU-USA na vysoké drovni pro sdileni
informaci a ochranu soukromi a osobnich tdaji, 11.11.2008.



