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LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto

Euroopan unionin tilli Thetkelli kiymisti

vidrentimisenvastaista kauppasopimusta (ACTA) koskevista neuvotteluista

(2010/C 147/01)

EUROOPAN TIETOSUOJAVALTUUTETTU, jOka

ottaa huomioon Euroopan unionin toiminnasta tehdyn
sopimuksen ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkildtietojen kasitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piivind lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY (1),

ottaa huomioon henkilotietojen kasittelystd ja yksityisyyden
suojasta sahkoisen viestinndn alalla 12 péivind heindkuuta
2002 annetun Euroopan parlamentin ja neuvoston direktiivin
2002/58/EY (2,

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja nididen tieto-
jen vapaasta liikkuvuudesta 18 paivind joulukuuta 2000 anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EY)
N:o 45/2001 (%) ja erityisesti sen 41 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

I JOHDANTO

1. Euroopan unioni osallistuu parhaillaan neuvotteluihin,
joissa valmistellaan vadrentdmisenvastaista kauppasopi-
musta (ACTA). Neuvottelut aloitti vuonna 2007 asian-
omaisten osapuolten ydinryhmi, ja ne ovat jatkuneet laa-
jemman osanottajajoukon kesken. Nyt joukkoon kuuluvat

() EYVL L 281, 23.11.1995, s. 31.
() EYVL L 201, 31.7.2002, s. 37.
() EYVL L 8, 12.1.2001, s. 1.

Australia, Euroopan unioni, Japani, Kanada, Korea, Ma-
rokko, Meksiko, Singapore, Sveitsi, Uusi-Seelanti ja Yhdys-
vallat. Vuonna 2008 neuvosto valtuutti Euroopan komis-
sion osallistumaan neuvotteluihin.

. Euroopan tietosuojavaltuutettu myontdd, ettd vadrennetty-

jen ja laittomasti valmistettujen tuotteiden rajat ylittdva
kauppa on kasvava huolenaihe, johon usein liittyy jérjes-
taytyneiden rikollisverkostojen toimintaa. Asianmukaisten
kansainvilisen tason yhteisty6jarjestelmien kayttoonotto
on tarpeen timédnkaltaisen rikollisuuden torjumiseksi.

. Euroopan tietosuojavaltuutetun nikemys on tiivistetysti se,

ettd Euroopan unionin osallistuessa monenvilisiin neuvot-
teluihin sopimuksesta, jonka keskeisend aiheena on teollis-
ja tekijanoikeuksien (immateriaalioikeuksien) noudattamisen
varmistaminen, esille nousee myos merkittavid kysymyksid
siitd, miten vddrentdmisen ja piratismin ehkaisyssd kaytetta-
vit toimenpiteet vaikuttavat yksiloiden perusoikeuksiin, eri-
tyisesti tietosuojaan ja yksityisyyden suojaan.

. Tamin vuoksi Euroopan tietosuojavaltuutettu on erityisen

pahoillaan siité, ettei Euroopan komissio ole kuullut hinta
kyseisen sopimuksen sisaltoon liittyvistd asioista. Euroopan
tietosuojavaltuutettu on siis toiminut omasta aloitteestaan
ja antanut timdn asetuksen (EY) N:o 45/2001 41 artiklan
2 kohtaan perustuvan lausuntonsa neuvoakseen komissiota
vddrentdmisenvastaista kauppasopimusta koskevissa neuvot-
teluissa huomioon otettavissa yksityisyydensuojaan ja tieto-
suojaan liittyvissi nakokohdissa.

II NYKYTILANNE JA VAARENTAMISENVASTAISEN KAUP-
PASOPIMUKSEN TULEVA SISALTO

. Neuvotteluiden seitsemds kierros kdytiin Meksikossa

26.-29.1.2010, ja sopimus on tarkoitus tehdd vuoden
2010 aikana. Virallista sopimusluonnosta ei kuitenkaan
ole vield julkistettu.
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6. Neuvotteluiden tarkoituksena on saada aikaan uusi monen-

vilinen sopimus, jolla valvotaan teollis- ja tekijanoikeuksien
(immateriaalioikeuksien) noudattamista ja torjutaan véddren-
tdmistd ja piratismia. Jos sopimus hyvaksytdan, silld paran-
netaan laajamittaisten immateriaalioikeuksien loukkausten
torjuntaa koskevia kansainvilisid vaatimuksia. Euroopan ko-
mission kauppapolitiikan paddosasto on nimenomaan il-
moittanut aiottujen toimien pddpainon olevan merkittavilld
tavalla kaupallisia etuja haittaavassa vadrentimisessd ja pi-
ratismissa tavallisten kansalaisten toiminnan sijasta (*).

. Sopimuksen sisillostd Euroopan komission kauppapolitii-
kan pidosaston marraskuussa 2009 julkaisemassa asiakir-
jassa Summary of key elements under discussion (Yhteenveto
tarkeimmistd neuvoteltavista asioista) mainitaan, ettd vai-
rentdmisenvastaisessa  kauppasopimuksessa vadrentdmistd
ja piratismia torjutaan pddasiassa kolmen toimen avulla:
1) kansainvilinen yhteistyo, 2) valvontaa tehostavat toimet
ja 3) immateriaalioikeuksien valvontaa useilla mainituilla
aloilla, erityisesti digitaalisessa ympéristossd, koskevan sdd-
doskehyksen maddrittdiminen (°). Ehdotetut toimet liittyvat
erityisesti oikeudellisiin menettelyihin (esimerkiksi kielto-
tuomioihin ja viliaikaisiin toimenpiteisiin), Internet-palve-
luntarjoajien tehtéviin ja vastuuseen Internetissi tapahtuvien
tekijanoikeusloukkausten ehkiisemisessd seké rajat ylittaviin
yhteistyotoimiin, joilla estetddn tuotteiden kuljettaminen ra-
jojen yli. Julkistetuissa tiedoissa puhutaan sopimuksesta kui-
tenkin vain yleiselld tasolla, eikd siind kerrota yhdenkaan
tietyn, konkreettisen toimenpiteen yksityiskohdista.

. Euroopan tietosuojavaltuutettu huomauttaa, ettd vaikka vaa-
rentdmisenvastaisella kauppasopimuksella aiotaankin puut-
tua vain laajamittaisiin immateriaalioikeuksien loukkauksiin,
ei ole kokonaan poissuljettua, ettd kauppasopimuksen no-
jalla sekaannutaan myos tavallisten kansalaisten toimintaan
erityisesti silloin, kun valvonta tapahtuu digitaalisessa ym-
paristossd. Euroopan tietosuojavaltuutettu painottaa, ettd ti-
lanne vaatii yksiloiden perusoikeuksien suojaamista asian-
mukaisin toimin. Lisdksi on muistettava, ettd tietosuojalait
koskevat kaikkia ihmisid, myos vddrentdmisessd ja piratis-
missa mahdollisesti mukana olevia, ja laajamittaisten imma-
teriaalioikeuksien loukkausten torjunnassa joudutaan epdile-
mittd kisittelemddn myos henkilotietoja.

. Naistd syistd Euroopan tietosuojavaltuutettu kannustaa pai-
nokkaasti Euroopan komissiota julkiseen ja avoimeen via-
rentdmisenvastaista kauppasopimusta koskevaan vuoro-
puheluun, mahdollisesti julkisen kuulemisen avulla. Ndin
varmistettaisiin osaltaan myos se, ettd hyvaksyttavit toimet
noudattavat Euroopan unionin yksityisyydensuojaa ja tieto-
suojaa koskevaa lainsdddantoa.

=

Il AIHEET, JOITA EUROOPAN TIETOSUOJAVALTUU-
TETUN HUOMAUTUKSET KOSKEVAT

10. Euroopan tietosuojavaltuutettu vetoaa Euroopan unioniin ja

erityisesti sopimuksen neuvottelun tehtdvikseen saaneeseen
komissioon, jotta immateriaalioikeuksien suojelun edelly-
tykset saadaan asianmukaiseen tasapainoon yksil6iden yksi-
tyisyydensuojaa ja tietosuojaa koskevien oikeuksien kanssa.

. Euroopan tietosuojavaltuutettu painottaa, ettd yksityisyy-

densuoja ja tietosuoja ovat Euroopan unionin perusarvoja
ja ettd ne on tunnustettu Euroopan ihmisoikeussopimuksen
8 artiklassa sekd Euroopan unionin perusoikeuskirjan 7 ja
8 artiklassa (%), joita on Euroopan unionin toiminnasta teh-
dyn sopimuksen 16 artiklan mukaan noudatettava kaikissa
EU:ssa hyviksytyissd toimenpiteissd ja sddnnoissa.

. Lisdksi Euroopan tietosuojavaltuutettu painottaa, ettd kaik-

kien Euroopan unionin tekemien vidrentimisenvastaista
kauppasopimusta koskevien sopimusten on noudatettava
EUlle asetettuja yksityisyydensuojaa ja tietosuojaa koskevia
oikeudellisia velvoitteita, erityisesti niitd, jotka on mainittu
direktiivissa  95/46/EY ja  direktiivissa  2002/58/EY (')
sekd Euroopan ihmisoikeustuomioistuimen (%) ja Unionin
tuomioistuimen (°) oikeuskdytinnossa.

. Yksityisyydensuoja ja tietosuoja on otettava huomioon ai-

van neuvotteluiden alusta saakka eikd vasta silloin, kun
jarjestelmit ja menettelytavat on mddritelty ja yhteisesti so-
vittu ja vaihtoehtoisten, yksityisyyttd kunnioittavien ratkai-
sujen loytdminen on lilan myohiista.

. Julkisesti saataville tuodun tiedon vihdisen miirin vuoksi

Euroopan tietosuojavaltuutettu katsoo, ettei hinelld ole
mahdollisuutta tarkastella vddrentimisenvastaisen kauppa-
sopimuksen yksittdisid kohtia. Tdssd lausunnossa Euroopan
tietosuojavaltuutettu keskittyykin kuvaamaan mahdollisia
yksityisyydensuojaan ja tietosuojaan kohdistuvia uhkia, joita
sopimus — siind muodossa kuin siitd on kerrottu — ja sen
mahdollisesti aikaansaamat konkreettiset toimenpiteet saat-
tavat aiheuttaa seuraavilla kahdella alalla: immateriaalioike-
uksien valvonta digitaalisessa ymparistossd (IV luku) ja kan-
sainviliset yhteistyojarjestelmat (V luku).

(°) Euroopan unionin perusoikeuskirja (EUVL C 303, 14.12.2007, s. 1).
(7) Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu

12 pdivana heindkuuta 2002, henkilotietojen kasittelysti ja yksityi-
syyden suojasta sihkoisen viestinndn alalla (sahkoisen viestinnin
tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37).

Roomassa 4 piivind marraskuuta 1950 hyviksytyn ihmisoikeuksien
ja perusvapauksien suojaamiseksi tehdyn eurooppalaisen yleissopi-
muksen 8 artiklan eri aloilla sovellettavien paikohtien ja ehtojen
tulkinta. Katso erityisesti toisaalla tdssd lausunnossa mainittuja oi-
keustapauksia.

(°) Katso erityisesti seuraavat oikeustapaukset: asia C-275/06, Produc-
tores de Musica de Espafia (Promusicae) (Kok. 2008, s. I-271) ja asia
C-557/07, LSG-Gesellschaft zur Wahrnehmung von Leistungssc-
hutzrechten, toistaiseksi julkaisematon.

(*) Ks. http:/[trade.ec.europa.eu/doclib/docs/2009/november/tradoc_
145271.pdf, s. 2.
() Ks. edelld alaviite 2.


http://trade.ec.europa.eu/doclib/docs/2009/november/tradoc_145271.pdf
http://trade.ec.europa.eu/doclib/docs/2009/november/tradoc_145271.pdf

5.6.2010

Euroopan unionin virallinen lehti

C 1473

15.

16.

17.
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IV IMMATERIAALIOIKEUKSIEN VALVONTA DIGITAA-
LISESSA YMPARISTOSSA

IV.1 Kolmesta rikkomuksesta katkeavien Internet-yhte-
yksien kaltaisten menettelytapojen vaikutus yksityisyy-
densuojaan ja tietosuojaan vaatii tarkastelua

Euroopan komission mukaan viidrentimisenvastaisella
kauppasopimuksella luodaan oikeudellinen kehys, jonka
avulla voidaan torjua digitaalisessa ymparistossd tapahtuvaa
piratismia (1°). Kehykselld vahvistetaan ne olosuhteet, joiden
vallitessa Internet-palveluntarjoajat ja muut verkkoyhteyk-
sien valittdjat (') voidaan asettaa vastuuseen niiden laittei-
den ja palvelujen kautta kulkevan tekijanoikeuksia loukkaa-
van aineiston vuoksi. Kehyksessd saatetaan vahvistaa myos
Internetin kayttdjille tekijanoikeuksia loukkaavan aineiston
lataamisen vuoksi madrdttivit toimenpiteet ja oikeussuoja-
keinot. Kehyksen yksityiskohtia ei ole virallisesti julkistettu,
mutta eri ldhteistd saatujen tietojen mukaan voidaan enna-
koida, ettd kehykseen sisiltyisi Internet-palveluntarjoajiin
kohdistuva velvoite ottaa kdyttoon menettelytapa, jossa In-
ternet-yhteys katkaistaan kolmen rikkomuksen jilkeen ja
joka tunnetaan myos porrastettuna reagointina. Tallainen
jrjestelmd antaa tekijanoikeuksien haltijoille oikeuden val-
voa Internetin kdyttdjid ja tunnistaa epdiltyjd tekijanoikeuk-
sien rikkojia. Kun tekijinoikeuden haltija olisi ottanut yhte-
yttd tekijanoikeusrikkomuksesta epdillyn kdyttdjan Internet-
palveluntarjoajaan, palveluntarjoaja varoittaisi ~kdyttdjaa.
Kolmen varoituksen jilkeen kidyttdjan Internet-yhteys kat-
kaistaisiin.

Viairentimisenvastaista kauppasopimusta koskevien neuvot-
telujen edelleen jatkuessa kolmesta rikkomuksesta katkea-
vien Internet-yhteyksien kaltaiset menettelytavat ovat jo
kiytossd erdissd jdsenvaltioissa, esimerkiksi Ranskassa.
Niistd myos keskustellaan useilla EU:n foorumeilla, kuten
sisimarkkinoiden ja palveluiden péiosaston aloitteesta par-
haillaan kdynnissd olevassa laitonta tiedostojen lataamista
koskevassa sidosryhmien vuoropuhelussa, joka liittyy im-
materiaalioikeuksien valvonnan tehostamista sisimarkki-
noilla koskevan komission tiedonannon ('2) hyvaksymiseen.
Samasta aiheesta keskustellaan myos Euroopan parlamen-
tissa immateriaalioikeuksien valvonnan tehostamista kos-
kevan Euroopan parlamentin (my6s "Gallo-mietinténd” tun-
netun) paitoslauselmaesityksen kasittelyn yhteydessa.

Kuvatun kaltaisilla menettelytavoilla puututaan yksiloiden
yksityiselimain radikaalilla tavalla. Niilld valvotaan kaikkien

(9 Ks. edelld alaviite 2.

Verkkoyhteyksien vilittdjit voidaan madritelld niiden toiminnallisten
roolien mukaan. Tosielimassd vilittdjilld on kuitenkin yleensd useita
rooleja. Verkkoyhteyksien valittdjiin kuuluvat seuraavat: a) yhteyden-
tarjoajat: kayttajat padsevit verkkoon ottamalla yhteyttd yhteyden-
tarjoajan palvelimeen; b) verkko-operaattorit: huolehtivat reitittimistd
eli tiedonsiirrossa tarvittavasta teknisestd laitteistosta; ¢) hosting-pal-
veluntarjoajat: vuokraavat palvelimeltaan tilaa, johon kiyttdjit tai
sisallontuottajat voivat ladata sisaltod. Kayttdjat voivat siirtdd aineis-
toa oman koneensa ja verkkopalvelun vililld. Verkkopalvelu voi olla
esimerkiksi BBS-palvelu tai vertaisverkko.

Komission tiedonanto neuvostolle, Euroopan parlamentille ja Eu-
roopan talous- ja sosiaalikomitealle — Immateriaalioikeuksien val-
vonnan tehostaminen sisimarkkinoilla, Bryssel 11.9.2009,
KOM(2009) 467 lopullinen.

18.

19.

20.

21.

Internetin kiyttdjien toimintaa silloinkin, kun se on tdysin
laillista. Ne vaikuttavat miljoonien lainkuuliaisten Internetin
kéyttdjien, myos lasten ja nuorten, elimidn. Niiden sovel-
taminen on yksityisten osapuolten, ei lainvalvonnasta vas-
taavien viranomaisten késissd. Lisdksi Internet on nykydin
keskeisessd asemassa lahes kaikilla nykyaikaisen eldimin
osa-alueilla, minkd vuoksi Internetiin pddsyn estdmiselld
saattaa olla valtavan laajoja vaikutuksia: yksilo menettdd
yhteytensd esimerkiksi tyohon, kulttuuriin ja sihkoisiin vi-
ranomaispalveluihin.

Tdtd taustaa vasten on aiheellista arvioida, missd maérin
kyseiset menettelytavat noudattavat Euroopan unionin tie-
tosuojaa ja yksityisyydensuojaa koskevaa lainsdddintod,
sekd ennen kaikkea sitd, ovatko kolmesta rikkomuksesta
katkeavien Internet-yhteyksien kaltaiset menettelytavat valt-
timattomid toimenpiteitd immateriaalioikeuksien valvonnan
kannalta. Samassa yhteydessd tulisi myos pohtia, onko ole-
massa muita toimintatapoja, joita kdyttamailld yksityiseld-
méin ei puututa yhtd suuressa mairin.

Vield ei ole selvii, kuuluvatko kolmesta rikkomuksesta kat-
keavien Internet-yhteyksien kaltaiset menettelytavat vddren-
timisenvastaiseen kauppasopimukseen. Samanlaisia menet-
telytapoja harkitaan kuitenkin my6s muilla aloilla, ja niilld
saattaa olla erittdin suuri vaikutus henkilotietojen ja yksityi-
syyden suojaan. Niiden syiden vuoksi Euroopan tietosuoja-
valtuutettu katsoo tarpeelliseksi kasitelld naitd menettelyta-
poja tissd lausunnossa. Ennen kisittelyd Euroopan tietosuo-
javaltuutettu kuvaa lyhyesti asiassa sovellettavaa henkilotie-
tojen ja yksityisyyden suojaa koskevaa lainsdddantokehysta.

On huomattava, ettd tietosuojan ja yksityisyydensuojan li-
siksi kolmesta rikkomuksesta katkeavien Internet-yhteyk-
sien kaltaiset menettelytavat herdttavit huolenaiheita, jotka
liittyvit muihin arvoihin, kuten sananvapauteen seka oikeu-
teen puolueettomaan oikeudenkayntiin. Téssd lausunnossa
kisitellddn kuitenkin vain henkilotietojen suojaan ja yksiloi-
den yksityisyydensuojaan liittyvid kysymyksia.

V.2 Kolmesta rikkomuksesta katkeavien Internet-yhte-
yksien kaltaiset menettelytavat seki EU:n tietosuojaa ja
yksityisyydensuojaa koskeva lainsiidiintékehys

Kolmesta rikkomuksesta katkeavien Internet-yhteyksien kaltaisten
menettelytapojen Rayttdonotto

Tiivistetysti kolmesta rikkomuksesta katkeavan Internet-yh-
teyden kaltainen menettelytapa tarkoittaa sitd, ettd
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22.

23.

24,

tekijanoikeuksien haltijat kdyttavit automaattisia teknisid
ratkaisuja, jotka voivat olla myds kolmannen osapuolen
tuottamia, ja tunnistavat ndin mahdollista tekijinoikeuksien
loukkaamista. He voivat valvoa Internetin kdyttdjien toimin-
taa esimerkiksi tarkkailemalla keskustelupalstoja tai verkko-
paivakirjoja tai esiintymalld vertaisverkoissa tiedostojen ja-
kajina ja tunnistamalla ndin muita tiedostojen jakajia, jotka
mahdollisesti jakavat tekijinoikeuksien alaista aineistoa (*%).

Kun tekijanoikeuksien haltijat ovat tunnistaneet Internetin
kayttdjid, joiden epdillidn osallistuneen tekijanoikeuksien
loukkaamiseen, he panevat muistiin ndiden IP-osoitteet.
Osoitteet ldhetetddn Internet-palveluntarjoajille, jotka vuo-
rostaan varoittavat [P-osoitteita hallussaan pitavid palvelun
tilaajia mahdollisesta osallistumisesta tekijanoikeuksia louk-
kaavaan toimintaan. Kun Internet-palveluntarjoaja on esit-
tanyt tietyn madrdn varoituksia, hdn katkaisee automaatti-
sesti tilaajan Internet-yhteyden pysyvasti tai valiaikai-
sesti (14).

Asiaan liittyvi EU:n tietosuojaa ja yksityisyydensuojaa koskeva
lainsdddantokehys

Kolmesta rikkomuksesta katkeavien Internet-yhteyksien kal-
taisten menettelytapojen on noudatettava Euroopan ihmis-
oikeussopimuksen 8 artiklaan ja Euroopan unionin perus-
oikeuskirjan 7 artiklaan perustuvia vaatimuksia, jotka kos-
kevat oikeutta yksityisyyteen, ja Euroopan unionin perus-
oikeuskirjan 8 artiklaan ja Euroopan unionin toiminnasta
tehdyn sopimuksen 16 artiklaan sekd tarkemmin direktii-
veissd 95/46/EY ja 2002/58/EY mddriteltyihin sddnnoksiin
perustuvia vaatimuksia, jotka koskevat oikeutta tietosuo-
jaan.

Euroopan tietosuojavaltuutetun nakemyksen mukaan Inter-
netin kayttdjien toiminnan valvonta ja vieldpd heiddn IP-
osoitteidensa kerddminen merkitsee puuttumista kiyttdjien
yksityiselimén ja kirjeenvaihdon suojaa koskevaan oikeu-
teen, toisin sanoen puuttumista heiddn oikeuteensa yksityi-
selamddn. Tama nikemys vastaa Euroopan ihmisoikeustuo-
mioistuimen oikeuskaytantoa (1°).

Vertaisverkko on hajautettu tiedonsiirtorakenne, jonka kautta yksit-

tdiset tietokoneet voivat ottaa suoraan yhteyttd toisiinsa ja viestid
keskendin.

Vaihtoehtoinen rangaistus voisi olla esimerkiksi Internet-yhteyden
toiminnan rajoittaminen, kuten yhteysnopeuden, siirtonopeuden
tms. vihentdminen.

Katso erityisesti asia Weber ja Saravia v. Saksa, Euroopan ihmis-
oikeustuomioistuimen tuomio 26.6.2006, N:o 54934/00, 77 kohta
ja asia Liberty ym. v. Yhdistynyt kuningaskunta, Euroopan ihmis-
oikeustuomioistuimen tuomio 1.7.2008, N:o 58243/00.

25. Direktiivid 95/46/EY ('%) voidaan soveltaa siksi, ettd kol-

26.

27.

(16

(17

mesta rikkomuksesta katkeavan Internet-yhteyden kaltaisia
menettelytapoja noudatettaessa kisitellddn IP-osoitteita, joita
— ainakin néissd olosuhteissa — on pidettdva henkilotietoina.
[P-osoitteet ovat tunnisteita, jotka ndyttavat pisteilld erotel-
luilta lukujonoilta, esimerkiksi 122.41.123.45. Yhteyden ti-
laaminen Internet-yhteydentarjoajalta antaa tilaajalle mah-
dollisuuden kiyttdd Interneti. Joka kerta, kun tilaaja tahtoo
kdyttad Internetid, hinelle annetaan IP-osoite sille laitteelle
(esimerkiksi tietokoneelle), jota hin kdyttdd Internetin selaa-
miseen (V7).

Kolmannet osapuolet voivat tunnistaa tiettyyn toimintaan,
esimerkiksi aineistojen lataamiseen Internetiin, osallistuvan
kdyttdjan hanen IP-osoitteensa perusteella. Esimerkiksi IP-
osoitetta 122.41.123.45 hallussaan pitdneen kéyttdjin
epdillddn syyllistyneen tekijanoikeuksia loukkaavan aineis-
ton lataamiseen vertaisverkkoon 1.1.2010 kello 15. Inter-
net-palveluntarjoaja voi timin jilkeen yhdistdd IP-osoitteen
sitd kdyttdneen palvelun tilaajan nimeen ja ndin varmistaa
hinen henkilollisyytensa.

Jos otetaan huomioon direktiivin 95/46/EY 2 artiklaan si-
siltyvd henkilotietojen madritelmé, jonka mukaan henkilo-
tiedoilla tarkoitetaan “kaikenlaista tunnistettua tai tunnistet-
tavissa olevaa luonnollista henkilod (rekisteroity’) koskevia
tietoja; tunnistettavissa olevana pidetddn henkilod, joka voi-
daan suoraan tai epasuorasti tunnistaa erityisesti henkilonu-
meron —perusteella (18)”, ainoa mahdollinen paitelmi on se,
ettd IP-osoitteet sekd tiedot naihin osoitteisiin liitetyistd toi-
mista ovat henkilotietoja kaikissa tdssi huomioon otetta-
vissa tapauksissa. IP-osoite on siis henkilonumero, jonka
avulla voidaan saada selville IP-osoitetta kayttineen palve-
lun tilaajan nimi. Lisdksi IP-osoitetta hallussaan pitineestd
palvelun tilaajasta kerdtty tieto (esim. "latasi erddn aineiston
verkkosivulle ZS 1.1.2010 klo 15”) koskee eli on selvisti
liitettavissd tunnistettavan yksilon (IP-osoitteen haltijan) toi-
mintaan, minkd vuoksi my0s nditd tietoja on pidettiva
henkil6tietoina.

Unionin tuomioistuimen nikemyksen mukaan direktiivid 95/46/EY
voidaan soveltaa laajasti. Direktiivin sddnnoksid on tulkittava Euroo-
pan ihmisoikeussopimuksen 8 artiklan valossa. Yhdistetyissd asi-
oissa C-465/00, C-138/01 ja C-139/01, Rundfunk, 20.5.2003 an-
tamassaan tuomiossa (Kok. 2008, s. 1-4989, 68 kohta) unionin
tuomioistuin on todennut, ettd "niitd direktiivin 95/46/EY sdinnok-
sid, joilla sadnnellddn sellaisten henkilotietojen kasittelyd, jotka saat-
tavat vaarantaa perusoikeuksia ja varsinkin oikeutta yksityisyyteen,
on vilttamittd tulkittava perusoikeuksien valossa, silldi nimi perus-
oikeudet ovat vakiintuneen oikeuskdytinnon mukaan erottamaton
osa yleisid oikeusperiaatteita, joiden noudattamista yhteisojen tuo-
mioistuin valvoo”.

Internet-palveluntarjoajan yksittdiselle kayttijille antama IP-osoite
voi olla sama jokaisella Internetin kayttokerralla. Téllaisia IP-osoit-
teita kutsutaan kiinteiksi. IP-osoitteet voivat olla myos vaihtuvia,
jolloin Internet-palveluntarjoaja antaa asiakkaalleen uuden IP-osoit-
teen joka kerta, kun hin muodostaa yhteyden Internetiin. Luonnol-
lisesti Internet-palveluntarjoaja voi yhdistdd sekd kiintedn ettd vaih-
tuvan IP-osoitteen asiakkaan kayttdjatiliin.

('%) Johdanto-osan 26 kappaleessa maaritelmdd tdydennetddn seuraa-

vasti: “tietosuojaa koskevia periaatteita on sovellettava kaikkiin tun-
nistettua tai tunnistettavissa olevaa henkilod koskeviin tietoihin; sen
madrittimiseksi, onko henkilo tunnistettavissa, olisi otettava huomi-
oon kaikki kohtuullisesti toteutettavissa olevat keinot, joita joko
rekisterinpitdjd tai joku muu voi kyseisen henkilon tunnistamiseksi
kidyttad; tietosuojaa koskevia periaatteita ei sovelleta tietoihin, jotka
on tehty anonyymeiksi siten, ettei rekisteroity endd ole tunnistetta-
vissa; ... "
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28. Naistd nikemyksistd on tdysin yhtd mieltd 29 artiklalla pe-

29.

30.

2

rustettu tietosuojatyoryhmd, joka immateriaalioikeuksiin
liittyvid tietosuojakysymyksid tarkastelleessa asiakirjassa to-
tesi, ettd IP-osoitteet, joita on kerdtty immateriaalioikeuk-
sien valvontaa varten eli sitd varten, ettd niilld tunnistetaan
mahdollisesti immateriaalioikeuksien loukkaamiseen syyllis-
tyneitd Internetin kédyttdjid, ovat henkilotietoja silloin, kun
niitd kadytetddn ndiden oikeuksien toteutumista varmistavien
toimenpiteiden suuntaamisessa tiettyd yksittdistd henkil6d
kohtaan (1?).

Myos direktiivia 2002/58 voidaan soveltaa, silli kolmesta
rikkomuksesta katkeavan Internet-yhteyden kaltaisiin me-
nettelytapoihin liittyy litkenne- ja viestintdtietojen kerda-
minen. Direktiivilldi 2002/58/EY sddnnellddn tallaisten tieto-
jen kdyttod ja saddetddn julkisten viestintdverkkojen kautta
kdydyn viestinndn ja tillaisessa viestinndssd valitettyjen tie-
tojen luottamuksellisuuden periaatteesta.

IV.3 Kolmesta rikkomuksesta katkeavan Internet-yh-
teyden kaltaisten toimenpiteiden vilttimittomyys

Euroopan ihmisoikeussopimuksen 8 artiklassa madrdtdin
valttimattomyysperiaatteesta, jonka mukaan yksiloiden oi-
keutta yksityisyyteen loukkaavat toimenpiteet ovat sallittuja
vain, jos ne ovat demokraattisessa yhteiskunnassa valtti-
mittomid oikeutetun tavoitteen kannalta (29). Valttimatto-
myysperiaate sisdltyy myos direktiivin  95/46/EY 7 ja
13 artiklaan sekéd direktiivin 2002/58/EY 15 artiklaan (*1).
Periaatteen mukaan toimenpiteen oikeasuhteisuutta on tar-
kasteltava ja arvioitava asiaan liittyvien etujen tasapainon

29 artiklan mukaisen tietosuojatydryhmin immateriaalioikeuksiin

liittyvid tietosuojakysymyksid kasittelevd tyoasiakirja (WP 104), hy-
viksytty 18.1.2005. Tietosuojatyoryhmi on perustettu direktiivin
95/46/EY 29 artiklalla, ja se on itsendinen eurooppalainen tieto-
suojaa ja yksityisyyden suojaa kisittelevd neuvoa-antava elin. Tyo-
ryhmin tehtdvit on kuvattu direktiivin 95/46/EY 30 artiklassa ja
direktiivin 2002/58/EY 15 artiklassa. Katso myos tietosuojatyoryh-
mién 20.6.2007 hyviksyma lausunto 4/2007 henkilétietojen kasit-
teestd (WP 136), erityisesti s. 16.

Euroopan ihmisoikeussopimuksen 8 artiklassa tarkoitetaan nimen-
omaan vaatimusta, jonka mukaan puuttuminen tai rajoittaminen on
oltava "vilttimitontd demokraattisessa yhteiskunnassa”.

Direktiivin 95/64/EY 13 artiklassa sallitaan rajoitukset vain silloin,
kun ne ovat "vilttimattomid, jotta varmistettaisiin a) valtion turval-
lisuus, b) puolustus, ¢) yleinen turvallisuus, d) rikosten tai, sddnnel-
lyn ammattitoiminnan osalta, ammattietiikan rikkomusten torjunta,
tutkinta, selvittiminen ja syyteharkinta, e) jasenvaltiolle tai Euroo-
pan unionille tirked taloudellinen tai rahoituksellinen etu, myds
rahaa, talousarvioita ja verotusta koskevissa asioissa, f) valvonta-,
tarkastus- tai sddntelytehtdvd, joka satunnaisestikin liittyy julkisen
vallan kéyttimiseen ¢, d ja e alakohdassa tarkoitetuissa tapauksissa,
g) rekisterdidyn suojelu tai muiden oikeudet ja vapaudet”. Direktii-
vin 2002/58/EY 15 artiklan mukaan rajoittavia lainsaddannollisid
toimenpiteitd voidaan toteuttaa, jos "tallaiset rajoitukset ovat valttd-
mittomid, asianmukaisia ja oikeasuhteisia demokraattisen yhteis-
kunnan toimenpiteitd kansallisen turvallisuuden (valtion turvalli-
suus) sekd puolustuksen, yleisen turvallisuuden tai rikosten tai sih-
koisen viestintdjarjestelman luvattoman kdyton torjunnan, tutkin-
nan, selvittdimisen ja syyteharkinnan varmistamiseksi direktiivin
95/46/EY 13 artiklan 1 kohdan mukaisesti”.

31.

32.

perusteella sekd koko demokraattisen yhteiskunnan kehyk-
sessd (*2). Periaatetta noudatettaessa on my0s arvioitava,
onko olemassa vaihtoehtoisia, vihemman rajoittavia toimia.

Euroopan tietosuojavaltuutettu tunnustaa immateriaalioi-
keuksien valvonnan tirkeyden, mutta katsoo, ettd kolmesta
rikkomuksesta katkeavan Internet-yhteyden kaltaiset menet-
telytavat ovat nykymuodossaan — jolloin niihin liittyy tiet-
tyjd yleisen soveltamisen piirteitd — toimenpiteind suhteet-
tomia, eikd niitd siksi voida pitdd vélttimattomind toimen-
piteind. Euroopan tietosuojavaltuutettu on lisiksi vakuuttu-
nut, ettd olemassa on myos vaihtoehtoisia, vaihemman ra-
joittavia ratkaisuja tai ettd suunniteltuja menettelytapoja
voidaan soveltaa vihemmin rajoittavalla tavalla tai suppe-
ammin. Kolmesta rikkomuksesta katkeamisen periaate on
ongelmallinen my6s yksityiskohtaisemmalla lainsddddntota-
solla. Ndmi johtopaitokset kdydddn tarkemmin lipi jljem-
pana.

Kolmesta rikkomuksesta katkeamisen periaatetta noudattavat me-
nettelytavat ovat suhteettomia

Euroopan tietosuojavaltuutettu haluaa painottaa maaratta-
vien toimenpiteiden kauaskantoisuutta. Tédssd yhteydessd
on mainittava seuraavat tekijat:

i) (Huomaamaton) valvonta vaikuttaisi miljooniin henki-
l6ihin ja kaikkiin kayttdjiin riippumatta siitd, ovatko he
epdilyksenalaisia.

Osana valvontaa tallennettaisiin jarjestelmallisesti tietoa,
joka saattaisi aiheuttaa syytteiden nostamisen siviili- tai
jopa rikostuomioistuimessa; lisdksi osa keritystd tie-
dosta tdyttdisi ndin ollen direktiivin  95/46/EY
8 artiklassa maddritellyn arkaluonteisen tiedon tunnus-
merkit, jolloin sitd olisi suojattava tarkemmin.

—-
=
=

Valvonta aiheuttaa todennidkoisesti runsaasti vairia ha-
lytyksid. Tekijanoikeuksien loukkaus ei ole yksiselittei-
nen kylldfei -kysymys. Usein tuomioistuimet joutuvat
tutkimaan kymmenien sivujen verran teknisid ja lainsaa-
dannollisid  yksityiskohtia, ennen kuin ne kykenevit
pdattdimain, onko loukkaus tapahtunut (23).

iii

=

(*?) Katso myos asia Malone v. Yhdistynyt kuningaskunta, Euroopan

ihmisoikeustuomioistuimen tuomio 2.8.1984, A-sarja, nro 82,
s. 32, 81 kohta ja sitd seuraavat kohdat sekd asia Marper v. Yhdis-
tynyt kuningaskunta (GC), Euroopan ihmisoikeustuomioistuimen
tuomio 4.12.2008, n:ot 30562/04 ja 30566/04, 101 kohta ja
sitd seuraavat kohdat.

() Tuomioistuinten on esimerkiksi arvioitava, onko aineisto todella

suojattu tekijanoikeuksin, mitd oikeuksia on loukattu, voidaanko
kidyttod pitdd hyvan tavan mukaisena kdyttond, mitd lainsaddantoa
sovelletaan tai millaisia vahinkoja on aiheutunut.
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iv) Valvonnan mahdolliset vaikutukset, kun valvonta saattaisi
johtaa Internet-yhteyden sulkemiseen. Tama loukkaisi
yksiloiden oikeutta ilmaisunvapauteen ja tiedonvalityk-
sen vapauteen sekd haittaisi heiddn mahdollisuuttaan
kdyttad kulttuuripalveluita, sahkoisida viranomaispalve-
luita, osto- ja myyntipalveluita, sihkopostia ja joissakin
tapauksissa myos tyohon liittyvid toimintoja. Tassd yh-
teydessd on erityisen tirkedd ymmirtdd, etteivdt vaiku-
tukset kohdistu vain epdiltyyn rikkojaan, vaan kaikkiin
samaa Internet-yhteyttd kdyttdviin perheenjdseniin,
my0s Internetid liksyjadn varten tarvitseviin koululai-
siin.

v) Asiaa arvioiva ja pditoksen asiassa tekevd taho on
yleensd yksityinen taho, esimerkiksi tekijanoikeuden hal-
tija tai Internet-yhteyden tarjoaja. Euroopan tietosuoja-
valtuutettu on jo aiemmassa lausunnossaan ilmaissut
huolensa siitd, miten yksiloitd valvovat yksityisen sekto-
rin edustajat (esimerkiksi tekijanoikeuden haltijat tai In-
ternet-yhteyden tarjoajat) sellaisillakin alueilla, jotka
kuuluvat periaatteessa lainvalvonnasta vastaavien viran-
omaisten toimivaltaan (24).

33. Euroopan tietosuojavaltuutettu ei ole vakuuttunut, ettd toi-

34.

(25

(26

=

= =

menpiteiden hyddyt ovat suuremmat kuin niiden vaikutus
yksiloiden perusoikeuksiin. Tekijinoikeuksien turvaaminen
on oikeuksien haltijoiden ja yhteiskunnan etu. Perusoikeuk-
sien rajoitukset eivit kuitenkaan vaikuta oikeutetuilta, kun
verrataan toisiinsa oikeuksiin puuttumisen vakavuusastetta
eli yksityisyyden loukkaamisen mittasuhteita edelld mainit-
tujen tekijoiden valossa ja toisaalta odotettavissa olevia hyo-
tyjd, kun ehkdistddn immateriaalioikeuksien loukkaukset,
jotka ovat enimmaékseen vahiisid. Kuten julkisasiamies Ko-
kott totesi asiassa Promusicae esittimdssddn ratkaisuehdo-
tuksessa: "Ei ole varmaa, ettd yksityinen tiedostojen jako —
varsinkaan voittoa tavoittelematon — vaarantaa tekijanoi-
keuksien suojan niin vakavalla tavalla, ettd tdiman poikke-
uksen soveltaminen on perusteltua. On nimittdin kiistan-
alaista, missd médrin yksityinen tiedostojenjako aiheuttaa
todellista vahinkoa (2°).”

Tassd yhteydessd on my0s syytd palauttaa mieleen tapa,
jolla Euroopan parlamentti reagoi ns. kolmen rikkomuksen
jarjestelmiin tietoliikennepaketin tarkistamisen yhteydessi ja
erityisesti puitedirektiiviin tehdyssd tarkistuksessa 138 (29).
Kyseisessd tarkistuksessa todettiin, ettd perusoikeuksia ja
-vapauksia rajoittavia toimenpiteitd voi toteuttaa ainoastaan,
jos ne ovat asianmukaisia, oikeasuhteisia ja valttimattomia

Euroopan tietosuojavaltuutetun lausunto, annettu 23 péivind kesi-
kuuta 2008, Euroopan parlamentin ja neuvoston paitoksestd inter-
nettid ja muita viestintiteknologioita kdyttivien lasten suojelua kos-
kevan monivuotisen yhteison ohjelman perustamisesta (EUVL C 2,
7.1.2009, s. 2).

Katso edelld alaviitteessi 8 mainittu asia, ratkaisuehdotuksen 106
kohta.

Katso Euroopan parlamentin ja neuvoston direktiivi 2009/140/EY,
annettu 25 pdivand marraskuuta 2009 (EUVL L 337, 18.12.2009,
s. 37).

35.

36.

(27

(29

(30

demokraattisessa yhteiskunnassa, ja niiden toteuttamiseen
on sovellettava Euroopan ihmisoikeussopimuksen ja yhtei-
son oikeuden yleisten periaatteiden mukaisia riittdvid me-
nettelytakeita, mukaan lukien tehokas oikeussuoja ja oikeu-
denmukainen oikeudenkaynti (¥).

Euroopan tietosuojavaltuutettu tihdentdd ndin ollen vield
sitd, ettd kaikkia perusoikeuksien rajoituksia tarkastellaan
huolellisesti sekd Euroopan unionin ettd kansallisella tasolla.
Tassd yhteydessd voidaan ndhdd yhtildisyyksid tietojen sdi-
lyttamistd koskevan direktiivin 2006/24/EY (*%) kanssa. Di-
rektiivissd poiketaan yleisestd tietosuojaperiaatteesta, jonka
mukaan tiedot on poistettava, kun niitd ei endd tarvita
niiden alkuperiiseen kerdystarkoitukseen. Direktiivissd edel-
lytetdan, ettd liikennetiedot sdilytetddn vakavan rikollisuu-
den torjuntaa varten. On huomattava, ettd tietojen silytta-
minen on sallittua vain vakavan rikollisuuden ehkaisemistd
varten, ettd sdilyttiminen on rajattu vain liikennetietoihin,
mikd periaatteessa jittdd soveltamisalan ulkopuolelle vies-
tinndn sisaltod koskevat tiedot, ja ettd sdilyttdmisen asian-
mukaisuus varmistetaan vahvoin takein. Tastd huolimatta
on esitetty epdilyja direktiivin yhteensopivuudesta perus-
oikeuksien kanssa: Romanian perustuslakituomioistuimen
pditoksen mukaan kattava tietojen sdilyttdiminen on ristirii-
dassa perusoikeuksien kanssa (%), ja toinen asia on talld
hetkelld vireilld Saksan perustuslakituomioistuimessa (*°).

Muut, vahemmadn rajoittavat keinot

Edelld mainittuja havaintoja vahvistaa se tosiseikka, ettd
sama tarkoitus voidaan saavuttaa myos vadhemmadn rajoitta-
via keinoja kdyttdmalld. Euroopan tietosuojavaltuutettu vaa-
tii, ettd nditd vihemmin rajoittavia keinoja on tutkittava ja
kokeiltava.

Ns. tarkistuksen 138 lopullinen sanamuoto kuuluu seuraavasti:

"1.3a artikla. Jasenvaltioiden toimenpiteissi, jotka koskevat loppu-
kiyttdjien oikeutta kdyttdd palveluja ja sovelluksia sdhkoisissd vies-
tintdverkoissa taikka tdllaista kdyttod, on otettava huomioon luon-
nollisten henkildiden perusoikeudet ja -vapaudet, sellaisina kuin ne
taataan Euroopan ihmisoikeussopimuksessa (Yleissopimus ihmis-
oikeuksien ja perusvapauksien suojaamiseksi) ja yhteison oikeuden
yleisissd periaatteissa. Tallaisia toimenpiteitd, jotka koskevat loppu-
kéyttdjien oikeutta kayttdd palveluja ja sovelluksia sahkoisissd vies-
tintdverkoissa taikka tillaista kdyttod ja joilla todenndkoisesti rajoi-
tetaan naitd perusoikeuksia tai —vapauksia, saa toteuttaa ainoastaan,
jos ne ovat asianmukaisia, oikeasuhteisia ja valttiméattomid demok-
raattisessa yhteiskunnassa, ja niiden toteuttamiseen on sovellettava
Euroopan ihmisoikeussopimuksen (Yleissopimus ihmisoikeuksien ja
perusvapauksien suojaamiseksi) ja yhteison oikeuden yleisten peri-
aatteiden mukaisia riittdvid menettelytakeita, mukaan lukien tehokas
oikeussuoja ja oikeudenmukainen oikeudenkiynti. Sen vuoksi naitd
toimenpiteitd voidaan toteuttaa ainoastaan ottamalla asianmukai-
sella tavalla huomioon syyttomyysolettaman periaate ja oikeus yk-
sityisyyteen. On taattava etukiteen tapahtuva, oikeudenmukainen ja
puolueeton Kkisittely, mukaan lukien asianomaisen henkilon tai asi-
anomaisten henkildiden oikeus tulla kuulluksi, ottaen huomioon
asianmukaisten edellytysten ja menettelyllisten jirjestelyjen tarve
asianmukaisesti osoitetuissa kiireellisissd tapauksissa Euroopan ih-
misoikeussopimuksen  (Yleissopimus ihmisoikeuksien ja perus-
vapauksien suojaamiseksi) mukaisesti. Oikeus tehokkaaseen ja oi-
kea-aikaiseen tuomioistuinvalvontaan on taattava.”

Euroopan parlamentin ja neuvoston direktiivi 2006/24/EY, annettu
15 pédivand maaliskuuta 2006 (EUVL L 105, 13.4.2006, s. 54).
http:/[www.legi-internet.rofenglish/jurisprudenta-it-romania/
decizii-it/romanian-constitutional-court-decision-regarding-data-
retention.html (englanniksi).
http:/[www.bundesverfassungsgericht.de/pressemitteilungen/
bvg09-124.html (saksaksi).


http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg09-124.html
http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg09-124.html
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37. Tassd yhteydessd Euroopan tietosuojavaltuutettu muistuttaa,

38.

39.

(32

(33

ettd yleispalvelusta ja kdyttdjien oikeuksista sahkoisten vies-
tintaverkkojen ja -palvelujen alalla annettu muutettu direk-
tiivi 2002/22/EY (tunnettu myds yleispalveludirektiivina),
joka on osa dskettdin uudistettua tietolitkennepakettia, sisil-
tdad kuluttajien pienimuotoisten tekijinoikeusrikkomusten
rajoittamiseen tdhtdavid saantojd ja toimia (3!). Kyseisiin toi-
miin sisdltyy esimerkiksi jisenvaltioiden velvoite tuottaa eri-
laisista aiheista yhtendistd, yleiseen etuun liittyvdd tietoa,
jossa kerrotaan erityisesti tekijanoikeuksien ja muiden nii-
hin liittyvien oikeuksien loukkaamisesta sekd tallaisen toi-
minnan oikeudellisista seuraamuksista (32). Jasenvaltiot voi-
vat pyytdd Internet-palveluntarjoajia jakamaan titd tietoa
kaikille asiakkailleen ja liittimddn tiedot myds sopimuk-
siinsa.

Jarjestelmidn tarkoituksena on vilittdd ihmisille tietoa ja va-
roittaa tekijanoikeuksien alaisen tiedon levittdmisestd sekd
tekijanoikeuksia loukkaavaan toimintaan sekaantumisesta,
mutta samalla vilttdd Internetin kayton valvonta ja sen
mukanaan tuomat yksityisyydensuojaan ja tietosuojaan liit-
tyvit uhat. Yleispalveludirektiivi on pantava tdytintoon tou-
kokuuhun 2011 mennesss, eikd tillaisia jarjestelmid ole
vield kdytossd. Niiden hyotyjdkidn ei sen tihden ole voitu
vield testata. Tdmin vuoksi vaikuttaa ennenaikaiselta jittdd
huomiotta ndiden uusien jirjestelmien mahdollisesti aikaan-
saamat hyodyt ja ottaa sen sijaan kdyttoon kolmesta rikko-
muksesta katkeavien Internet-yhteyksien kaltaiset menette-
lytavat, jotka rajoittavat perusoikeuksia huomattavasti
enemman.

Edelli mainitun lisdksi on syytd muistaa, ettd teollis- ja
tekijanoikeuksien noudattamisen varmistamisesta
28 piivind huhtikuuta 2004 annettuun direktiiviin
2004/48/EY sisdltyy useita vilineitd, joiden avulla immate-
riaalioikeuksien noudattamista voidaan valvoa ilman tuomi-
oistuinmenettelya (**). Naitd késitelldan jéljempana kohdasta
43 eteenpdin.

(*') Katso Euroopan parlamentin ja neuvoston direktiivi 2009/136/EY,

annettu 25 pdivand marraskuuta 2009 (EUVL L 337, 18.12.2009,
5. 11).

Direktiivin 2009/136/EY 21 artiklan 4 kohdassa siidetddn erityi-
sesti, ettd “jasenvaltiot voivat edellyttdd, ettd 3 kohdassa tarkoitetut
yritykset jakavat tarvittaessa veloituksetta yleiseen etuun liittyvédd
tietoa olemassa oleville ja uusille tilaajille kayttden niitdi samoja
keinoja, joita ne kayttivit tavanomaisesti tilaajien kanssa vies-
tiessdan. Tallaisessa tapauksessa toimivaltaisten viranomaisten on
tuo-

tettava tieto vakiomuodossa, ja sen on sisillettivi muun muassa
seuraavat asiat: a) tavallisimmat sihkoisten viestintdpalveluiden
kidyttotavat liittyen laittomaan toimintaan tai haitallisen sisallon le-
vittimiseen etenkin, kun timi voi haitata muille kuuluvien oikeuk-
sien ja vapauksien noudattamista, mukaan lukien tekijanoikeuteen
ja sithen liittyvddn oikeuteen kohdistuvat rikkomukset ja niiden
oikeudelliset seuraukset ...” "Lisiksi 20 artiklan 2 kohdan
mukaan” "jasenvaltiot voivat myds vaatia, ettd sopimus sisaltdd sel-
laiset 21 artiklan 4 kohdassa tarkoitetut tarjotun palvelun kannalta
merkitykselliset tiedot, jotka toimivaltaiset viranomaiset ovat titd
tarkoitusta varten toimittaneet ja jotka koskevat sahkoisten viestin-
taverkkojen ja palveluiden kayttimistd laittomiin tarkoituksiin tai
haitallisen sisillon levittimiseen seki sitd, miten henkilon turvalli-
suutta, yksityisyyden suojaa ja henkilotietoja uhkaavilta riskeiltd
suojaudutaan”.

EUVL L 157, 30.4.2004, s. 45 (jiljempana teollis- ja tekijanoikeuk-
sien noudattamisdirektiivi).

40.

41.

42.

43.

44,

S

Teollis- ja tekijanoikeuksien noudattamisdirektiivi on vasta
hiljattain saatettu osaksi jasenvaltioiden lainsdddant6d. Ta-
hin mennessd ei ole ollut vield riittavisti aikaa arvioida,
ovatko direktiivin sidnnokset asianmukaisia immateriaalioi-
keuksien valvonnan kannalta. Tdstd syysti on vahintddn
kyseenalaista, onko nykyisen, toistaiseksi testaamattoman
oikeuskasittelyihin perustuvan jérjestelmdn korvaaminen
tarpeellista. Edelld mainitun perusteella esiin nousee viis-
tamdttd kysymys, miksi nyt tapahtuviin loukkauksiin ei
voida riittdvésti puuttua nykyisten tekijanoikeuksien louk-
kauksia koskevien siviili- ja rikosoikeudellisten rangaistusten
avulla. Téstd syystd ennen uusien menettelytapojen ehdot-
tamista komission olisi luotettavan tiedon avulla osoitet-
tava, ettd olemassa oleva lainsdiddintod ei ole tehonnut toi-
votulla tavalla.

Ei ole myoskddn selvdd, onko harkittu vakavasti sellaisia
vaihtoehtoisia liiketoimintamalleja, joihin ei liittyisi yksiloi-
den jdrjestelmallistd valvontaa. Jos tekijanoikeuksien haltijat
esimerkiksi osoittavat tappioidensa johtuneen vertaisverkko-
jen kaytostd, oikeuksien haltijat ja Internet-palvelujen tuot-
tajat voisivat esimerkiksi tarjota kokeeksi sellaisia Internet-
liittymid, joissa osa rajattomasti kaytettdvin yhteyden hin-
nasta menee tekijanoikeuksien haltijoille.

Mahdollisuus harjoittaa kohdennettua valvontaa vahemmdn ra-
joittavia keinoja Rayttden

Sen lisdksi, ettd voitaisiin kdyttdd tdysin erilaisia malleja,
joita pitdisi siis tutkia ja kokeilla, kohdennettua valvontaa
voitaisiin joka tapauksessa harjoittaa vihemman rajoitta-
valla tavalla.

Immateriaalioikeuksien valvonta voidaan toteuttaa myos
seuraamalla vain muutamia henkil6itd, joita epdillddn vdha-
arvoista suuremmasta tekijinoikeuksien rikkomisesta. Teol-
lis- ja tekijanoikeuksien noudattamisdirektiivissd on joitakin
asiaa koskevia ohjeita. Direktiivissd maritetddn edellytykset,
joiden tdyttyessd viranomaiset voivat maaritd Internet-pal-
veluntarjoajat luovuttamaan hallussaan olevia henkilotietoja
immateriaalioikeuksien noudattamisen varmistamiseksi. Di-
rektiivin 8 artiklassa sdidetddn, ettid toimivaltaiset oikeus-
viranomaiset voivat mdairitd Internet-palveluntarjoajat luo-
vuttamaan hallussaan olevia tekijanoikeuksien loukkaa-
misesta epdiltyjen henkil6tietoja (esimerkiksi tietoa tekijan-
oikeuksia loukkaavien tuotteiden tai palvelujen alkuperistd
ja jakeluverkosta) perustellusta ja oikeasuhteisesta pyyn-
nosté silloin, kun loukkaus on tapahtunut kaupallisessa laa-
juudessa (>4).

Ratkaiseva peruste on siis kaupallinen laajuus. Tdaman pe-
rusteen mukaan valvonta saattaa olla oikeasuhteista tie-
tyissd, rajatuissa yksittdistapauksissa, kun kaupallisessa laa-
juudessa tapahtuvasta tekijanoikeuksien vairinkadytostd on

Tamd vahvistetaan myos teollis- ja tekijinoikeuksien noudattamis-
direktiivin johdanto-osan 14 kappaleessa.
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olemassa hyvin perusteltuja epiilyksid. Tatd perustetta voi-
taisiin soveltaa tilanteisiin, joissa yksityishenkilot ovat sel-
kedsti loukanneet tekijinoikeuksia saadakseen suoraa tai
epdsuoraa taloudellista tai kaupallista hyotya.

Kéytannossa valvonta voitaisiin toteuttaa siten, ettd tekijan-
oikeuksien haltijat valvoisivat kohdennetusti tiettyja IP-
osoitteita ja todentaisivat ndin tekijinoikeuksien vddrinkdy-
ton laajuuden. Tdmd merkitsisi sitd, ettd tekijanoikeuksien
haltijat saisivat my0s seurata tekijanoikeuksien mahdollisista
rikkomuksista kertovia tilaraportteja samaa tarkoitusta var-
ten. Nditd tietoja pitdisi kdyttdd vasta sitten, kun rikkomuk-
sen laajuus on todettu. Merkittavid rikkomuksia olisivat esi-
merkiksi selkedt, suuret rikkomukset sekd toisaalta vaha-
merkitykset, mutta tietyn ajan kuluessa jatkuvat rikkomuk-
set, jotka on tehty kaupallisen tai taloudellisen hyodyn tai
edun saavuttamiseksi. Erityisen tdrked on vaatimus rikko-
muksen jatkumisesta tietyn ajanjakson aikana, mitd tarkas-
tellaan tarkemmin jiljempina sidilyttdmisperiaatetta kasitte-
levissi kohdassa.

Tillaisissa tapauksissa Internetin epdillyn véddrinkdyton to-
distamistarkoituksessa tapahtuvaa tietojen kerddmistd voi-
daan pitdd oikeasuhteisena ja vilttimattomanad oikeustoi-
miin, esimerkiksi kanteen nostamiseen, ryhtymistd varten.

Euroopan tietosuojavaltuutettu katsoo, ettd lisitakeena kan-
sallisten tietosuojaviranomaisten olisi ensin tarkistettava tal-
laisten todisteiden kerddmistd varten suoritettavat tiedonka-
sittelyoperaatiot ja myonnettivd niille lupa. Nikemyksen
perusteena on se, ettd tiedonkdsittelyoperaatiot muodostai-
sivat erityisen uhan yksiloiden oikeuksille ja vapauksille,
silla niiden tarkoituksena olisi ryhtyd valvontatoimenpitei-
siin, joiden lopputuloksena saattaisi olla rikosoikeuden-
kdynti, minkd lisdksi keritty tieto olisi arkaluonteista. Se,
ettd tietojen kisittelyyn kuuluu sihkoisen viestinndn seu-
ranta, on lisdperuste toimenpiteiden erityisen tarkalle val-
vonnalle.

Euroopan tietosuojavaltuutettu katsoo, ettd teollis- ja teki-
janoikeuksien noudattamisdirektiivissd mainittu kaupallinen
laajuus on erittéin tarpeellinen tekijd seurannan rajaamisessa
suhteellisuusperiaatteen mukaiseksi. IImeisesti ei myo6skdin
ole luotettavia todisteita siitd, etteivitko teollis- ja tekijan-
oikeuksien noudattamisdirektiivin perusteiden mukaisesti
toteutettavat oikeustoimet tekijanoikeuksien loukkaamista
vastaan olisi mahdollisia tai tehokkaita. Painvastaista ndyt-
tavit kertovan esimerkiksi Saksasta saadut tiedot, joiden
mukaan maassa on vuonna 2008 tapahtuneen teollis- ja
tekijanoikeuksien noudattamisdirektiivin kansallisen lainsaa-
ddnnon osaksi saattamisen jilkeen annettu noin 3 000 tuo-
mioistuimen paitostd, joiden seurauksena Internet-palvelun-
tarjoajat ovat antaneet tuomioistuinten kiyttoon noin
300 000 tilaajan tiedot.

Yhteenvetona voidaan todeta, ettd teollis- ja tekijanoikeuk-
sien noudattamisdirektiivin oltua voimassa vasta kahden
vuoden ajan on vaikea ymmartdd, miksi lainsadtdjat haluai-
sivat siirtyd tdssd direktiivissd mainituista perusteista rajoit-
tavampiin menetelmiin, kun dskettdin kiyttoon otettujen

50.

51.

52.

53.

menetelmien kokeilu on EU:ssa hddin tuskin pédssyt al-
kuun. Samasta syystd on vaikea ymmartdd myos sitd, miksi
nykyinen tuomioistuinperustainen jirjestelmd pitdisi kor-
vata muilla menetelmilld (sen lisdksi, ettd esiin nousee oi-
keudenmukaiseen oikeudenkayntiin littyvid kysymyksia,
joita ei kasitelld tdssd).

IV.4 Kolmesta rikkomuksesta katkeavan Internet-yh-
teyden kaltaisten menettelytapojen yhteensopivuus yk-
sityiskohtaisempien tietosuojasiinnosten kanssa

On myos yksityiskohtaisempia oikeudellisia perusteita sille,
miksi kolmesta rikkomuksesta katkeamisen periaate on tie-
tosuojan nikokulmasta ongelmallinen. Euroopan tietosuo-
javaltuutettu haluaa korostaa direktiivissd 95/46/EY edelly-
tetyn kasittelyn oikeudellisen perustan kyseenalaisuutta seka
direktiiviin 2002/58/EY sisiltyviid velvoitetta havittdd loki-
tiedostot.

Kasittelyn oikeudellinen perusta

Kolmesta rikkomuksesta katkeamisen periaatteeseen kuuluu
henkilotietojen kisittely, ja osaa henkilotiedoista kaytetadn
oikeus- tai hallinnollisessa menettelyssd, jonka tavoitteena
on viedd Internet-yhteys rikkomuksiin toistuvasti syyllis-
tyneiltd. Tastd nikokulmasta tarkasteltuna henkilotiedot
ovat direktiivin 95/46/EY 8 artiklassa tarkoitettuja arka-
luonteisia tietoja. Direktiivin 8 artiklan 5 kohdassa maini-
taan, ettd "rikoksiin, tuomioihin tai turvallisuutta koskeviin
toimenpiteisiin liittyvdd tietojenkdsittelyd voidaan suorittaa
ainoastaan julkisen viranomaisen valvonnassa tai, jos kan-
sallisessa lainsddadianndssd sdddetddn erityisistd tarpeellisista

»

suojatoimista ...”.

Téssd yhteydessd on tarpeen palauttaa mieleen aiemmin
mainittu 29 artiklalla perustetun tietosuojatyéryhmin asia-
kirja, jonka aiheena on oikeudellisten tietojen kisittely (>°).
Tietosuojatyoryhma toteaa, ettd "vaikka jokaisella henkilolla
on luonnollisesti oikeus kisitelld oikeudellisia tietoja oman
oikeudenkdyntiprosessinsa aikana, periaate ei mene niin pit-
kille, ettd kolmansilla osapuolilla olisi sen perusteella oi-
keus henkilotietojen perusteelliseen tutkimiseen, keraa-
miseen tai keskittimiseen, johon kuuluu erityisesti laajamit-
tainen jdrjestelmillinen tietojen keruu, kuten Internetin
skannaaminen ... . Téllainen tutkinta kuuluu oikeusviran-
omaisten toimivaltaan (*%).” Tiettyjen kohdennettujen todis-
teiden kerddminen saattaa olla tarpeen oikeusvaateen laa-
timiseksi ja esittimiseksi erityisesti silloin, kun kyseessd
on vakava rikkomus. Téstd huolimatta Euroopan tietosuo-
javaltuutettu on tdysin yhtd mieltd 29 artiklalla perustetun
tietosuojaryhman kanssa siitd, ettd laajamittaiset tutkimuk-
set, joiden puitteissa késitellddn valtavia maarid Internetin
kayttdjid koskevaa tietoa, eivit ole oikeutettuja.

Edelld kuvatun suhteellisuusperiaatteen tarkastelu seka kau-
pallisen laajuuden esiintyminen ovat merkityksellisid padtet-
tdessd, missd olosuhteissa IP-osoitteiden ja niihin liittyvin
tiedon keruu tehdddn oikeutetuksi.

(*%) Katso tdmin lausunnon 28 kohta.
(%) Korostus tissi.
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54. Internet-palveluntarjoajat saattavat yrittdd oikeuttaa tekijan- 58. Kuten edelld on todettu, Internet-palveluntarjoajien on hi-
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oikeuksien haltijoiden suorittaman tietojenkisittelyn liitta-
malld asiakkaidensa sopimuksiin kohtia, joissa tietojen seu-
raaminen ja tilauksen katkaiseminen sallitaan. Tallaisen so-
pimuksen hyviksyneen asiakkaan katsottaisiin suostuneen
seurantaan. Tallainen kdytdntd herittdd kuitenkin ensinna-
kin kysymyksen siitd, voivatko yksityishenkilot antaa Inter-
net-palveluntarjoajille suostumuksensa sellaiseen tietojenka-
sittelyyn, jota eivdt tee palveluntarjoajat vaan kolmannet
osapuolet, jotka eivit ole palveluntarjoajien alaisuudessa.

Toiseksi suostumuksen pitevyys voidaan asettaa kyseenala-
iseksi. Direktiivin 95/46/EY 2 artiklan h kohdan mukaan
suostumuksella tarkoitetaan “kaikenlaista vapaaehtoista, yk-
siloityd ja tietoista tahdon ilmaisua, jolla rekisterdity hyvik-
syy henkilotietojensa kisittelyn”. Tarked seikka on se, ettd
olosuhteista riippumatta suostumus voi olla pitevd vain
silloin, kun se on vapaaehtoinen, yksiloity ja tietoinen rekis-
terdidyn tahdon ilmaisu, kuten direktiivin 2 artiklan
h kohdassa on mdiritelty. Euroopan tietosuojavaltuutettu
epdilee vahvasti sitd, onko henkil6illa, joilta pyydetdan suos-
tumusta heiddn Internetin kdyttonsd valvontaan, mahdolli-
suutta todelliseen valintaan — erityisesti siitd syytd, ettd vaih-
toehtona on jdidd kokonaan ilman Internetin kdyttomah-
dollisuutta, mikd saattaa haitata elimdid monella muulla
tavalla.

Kolmanneksi on hyvin kyseenalaista, voidaanko Internetin
kiyton valvontaa milloinkaan pitdd vilttamattomand rekis-
terdidyn tekemin sopimuksen noudattamisen kannalta, ku-
ten direktiivin 95/46/EY 7 artiklan b kohdassa edellytetdin,
silld valvonta ei tietenkddn ole rekisteroidyn tekemdn sopi-
muksen tavoite, vaan ainoastaan Internet-palveluntarjoajan
keino ajaa muita etuja.

Lokitiedostojen hdvittaminen

Direktiivin 2002/58EY ja erityisesti sen 6 artiklan mukaan
[P-osoitteiden kaltaisia liikkennetietoja saa keriti ja tallentaa
vain itse viestintddn suoraan liittyvien syiden vuoksi, esi-
merkiksi laskutusta, lilkenteen hallintaa ja petoksien ehkii-
syd varten. Tamin jlkeen tiedot on poistettava. Tama ei
kuitenkaan rajoita tietojen sdilyttdmistd koskevan direktiivin
velvoitteiden soveltamista, joiden mukaan, kuten on jo mai-
nittu, lilkennetiedot on siilytettdvé ja ne on annettava polii-
sin ja syyttdjaviranomaisten kdytto6n vain vakavan rikol-
lisuuden tutkimista varten (37).

(*7) Katso tdmidn lausunnon 35 kohta.
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vitettdvd kaikki Internetin kéyttdjien toiminnasta kertovat
lokitiedostot, joita ei endd tarvita edelld mainittuja tarkoi-
tuksia varten. Kun otetaan huomioon, ettd lokitiedostoja ei
tarvita laskutuksessa, pitdisi tietojen sdilyttiminen kolmen
tai neljan viikon ajan riittdd Internet-palveluntarjoajien lii-
kenteen hallintaan (%).

Tamai tarkoittaa, ettd kun tekijanoikeuksien haltijat ottavat
yhteyttd Internet-palveluntarjoajiin, palveluntarjoajilla ei pi-
tdisi endd olla hallussaan IP-osoitteet ja tilaajat yhdistavid
lokitiedostoja, ellei yhteydenotto ole tapahtunut mainitun
lyhyen ajan sisilld. Lokitiedot pitdisi sdilyttdd titd aikaa
kauemmin vain oikeutetuista syistd lainsddddnnossd maa-
ritettyjd tarkoituksia varten.

Kaytdnnossd tdmd tarkoittaa, ettd elleivdt tekijanoikeuksien
haltijat pyydi tietoja Internet-palveluntarjoajilta verraten
nopeasti, ei pyynt6ja voida tayttad, koska palveluntarjoajien
hallussa ei endd ole pyydettyja tietoja. Tama riittdd asetta-
maan rajat sille, mitd aiemmin kuvatuilla hyviksyttavilla
valvontakdytinnéilld tarkoitetaan.

Heijastusvaikutusten vaara

Euroopan tietosuojavaltuutettu ei ole huolestunut vain kol-
mesta rikkomuksesta katkeavan Internet-yhteyden kaltaisten
menettelytapojen vaikutuksesta yksityisyydensuojaan ja tie-
tosuojaan, vaan myos niiden heijastusvaikutuksesta. Jos kol-
mesta rikkomuksesta katkeavien Internet-yhteyksien kaltai-
set menettelytavat sallitaan, ne saattavat olla pelkkdd alku-
soittoa Internetin kdyttdjien yhd laajamittaisemman valvon-
nan laillistamiselle eri aloilla ja eri tarkoituksia varten.

Euroopan tietosuojavaltuutettu kehottaa komissiota varmis-
tamaan, ettei vddrentimisenvastaisella kauppasopimuksella
edistetd immateriaalioikeuksien valvontaa tavalla, joka on
ristiriidassa perusoikeuksia ja -vapauksia sekd henkilotieto-
jen suojaamisen Kkaltaisia kansalaisvapauksia kunnioittavan
EU:n nykyisen jdrjestelmin kanssa.

V KANSAINVALISIIN YHTEISTYOJARJESTELMIIN LIITTY-
VAT TIETOSUOJAKYSYMYKSET

Yksi niistd keinoista, joita vddrentdmisenvastaiseen kauppa-
sopimukseen osallistuvat valtiot ovat ehdottaneet immate-
riaalioikeuksien valvonnasta huolehtimiseksi, on kansainva-
lisen yhteistyon vahvistaminen joukolla toimenpiteitd, jotka

Liikenteen hallintaan kuuluu tietokoneverkossa tapahtuvan liiken-

teen analysointi suorituskyvyn optimoimista tai varmistamista, vii-
veiden poistoa jaftai kdytossd olevan tiedonsiirtonopeuden lisdd-
mistd varten.
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mahdollistaisivat immateriaalioikeuksien tehokkaan valvon-
nan vairentimisenvastaisen kauppasopimuksen allekirjoitta-
javaltioiden lainsddaddnnossa.

Saatavilla olevan tiedon perusteella voidaan ennakoida, ettd
useisiin immateriaalioikeuksien valvonnan varmistamiseksi
suunniteltuihin toimenpiteisiin kuuluu epiiltyja immateriaa-
lioikeuksien loukkauksia koskevan tiedon kansainvilinen
jakaminen tulliviranomaisten, poliisin, oikeusviranomaisten
ja muiden viranomaisten kesken, mutta my6s tiedon jaka-
minen immateriaalioikeuksien haltijoiden muodostamien
jarjestojen ja Internet-palveluntarjoajien sekd muiden julkis-
ten ja yksityisten tahojen valilld. Tallaiset tiedonsiirrot he-
rdttavit tietosuojan nikokulmasta useita kysymyksia.

V.1 Onko viirentimisenvastaisen kauppasopimuksen
puitteissa suunniteltu tietojenvaihto oikeutettua, tar-
peellista ja oikeasuhteista?

Taminhetkisessd neuvottelutilanteessa, jossa monet tietojen-
kasittelyyn liittyvit konkreettiset tekijat ovat edelleen joko
madrittelemdttd tai ne eivit ole tiedossa, on mahdotonta
todeta, noudattaako ehdotettu toimenpidekehys tietosuojan
perusperiaatteita tai EUin tietosuojalainsdddantoa.

Voidaan ensinndkin kysyd, onko vidrentimisenvastaisen
kauppasopimuksen yhteydessi tapahtuva tietojen siirto kol-
mansiin maihin oikeutettua. Tilld alalla kdyttoonotettavien
kansainvilisten toimenpiteiden tarpeellisuus voidaan ky-
seenalaistaa niin kauan kuin EU:n jdsenvaltioiden vililld ei
ole yksimielisyyttd digitaalisessa ymparistossd tapahtuvien
valvontatoimenpiteiden yhtendistimisestd ja sovellettavista
rikosoikeudellisista seuraamuksista (39).

Edelld esitetyn perusteella ndyttda siltd, ettd tietojen siirron
tarpeellisuuden ja oikeasuhteisuuden periaatteet toteutuisi-
vat vadrentimisenvastaisen kauppasopimuksen yhteydessi
helpommin, jos sopimuksen soveltamisala rajattaisiin vain
vakavimpien immateriaalioikeuksien loukkausten torjuntaan
sen sijaan, ettd sopimuksessa sallitaan suuria tiedonsiirtoja,
jotka voivat liittyd millaisiin loukkausepailyksiin hyvénsa.
Timi edellyttdd sen tdsmallistd maddrittelemistd, millaisia
ovat ne vakavimmat immateriaalioikeuksien loukkaukset,
joiden tapauksessa tiedonsiirto on sallittua.

Lisdksi olisi kiinnitettdvid erityistdi huomiota tietojen siir-
rossa mukana oleviin henkiloihin sekd siihen, jaetaanko
tietoja vain viranomaisten kesken vai tapahtuuko tietojen-
vaihtoa myos yksityisten toimijoiden ja viranomaisten vi-

Rikosoikeudellisia seuraamuksia koskeva ehdotus on parhaillaan

kisiteltdvidnd neuvostossa, KOM(2006) 168, 26.4.2006.
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*1

lilla. Kuten tdssd lausunnossa on aiemmin todettu, yksityis-
ten toimijoiden mukaantulo alueelle, joka kuuluu periaat-
teessa lainvalvonnasta vastaavien viranomaisten toimival-
taan, herattdd monenlaisia kysymyksid (*°). Yksityisten taho-
jen pitdisi olla mukana immateriaalioikeuksien loukkaa-
miseen liittyvien henkil6tietojen kerddmisessd ja vaihtaa
niitd viranomaisten kanssa ainoastaan erityisissa olosuh-
teissa ja silloin, kun kéytossd on asianmukaiset suojatoimet.

V.2 Viirentimisenvastaisen kauppasopimuksen yhtey-
dessd tapahtuvaa tiedonsiirtoa saitelevi tietosuojalain-
sdadinto

Yleinen tiedonsiirtoa koskeva jirjestelmd

Yleisistd Euroopan unionissa kaytossd olevista tietosuojaa
koskevista puitteista sdddetddn direktiivissd 95/46/EY. Di-
rektiivin 95/46/EY 25 ja 26 artiklassa mddritetddn, mitd
jarjestelmédd kdytetddn silloin, kun tietoja siirretddn kolman-
siin maihin. Direktiivin 25 artiklassa edellytetddn, ettd tie-
toja voidaan siirtdd vain maihin, jotka huolehtivat asianmu-
kaisesta tietosuojan tasosta, ja muuten siirrot ovat periaat-
teessa kiellettyja.

Kolmansien maiden tarjoaman tietosuojan tason asianmu-
kaisuuden arvioi tapauskohtaisesti Euroopan komissio, joka
29 artiklalla perustetun tietosuojatydryhmén perinpohjaisen
arvion jilkeen teki useiden maiden kohdalla padtoksen nii-
den tietosuojan tason asianmukaisuudesta (*1).

Euroopan tietosuojavaltuutettu toteaa, ettd useimmat védd-
rentdmisenvastaisen kauppasopimuksen sopimuspuolet ei-
vit ole mukana komission luettelossa asianmukaisen tieto-
suojan tason tarjoavista maista: Sveitsid sekd erikoistapauk-
sessa Kanadaa ja Yhdysvaltoja lukuun ottamatta muiden
vddrentdmisenvastaisen kauppasopimuksen sopimuspuolien
ei ole todettu tarjoavan asianmukaista tietosuojaa. Tdma
tarkoittaa sitéd, ettd jos tietoa halutaan siirtdd EU:sta ndihin
maihin, yhden direktiivin 95/46/EY 26 artiklan 1 kohdan
ehdoista on tdytyttava tai tiedonsiirtoon osallistuvilla ta-
hoilla on oltava kaytossd direktiivin 26 artiklan 2 kohdan
mukaiset asianmukaiset suojatoimet.

Rikoslainsddddnnon taytantdonpanemiseen liittyvien tietojen siir-
rossa kdaytettavd erityisjarjestelmd

Direktiivi 95/46/EY on Euroopan unionin tirkein tietosuo-
javiline. Sen soveltamisala on kuitenkin tdlld hetkelld rajal-
linen, koska sen ulkopuolelle jitetdan nimenomaisesti toi-
met, jotka liittyvdit muun muassa valtion toimintaan

Katso timin lausunnon 32 ja 52 kohta. Katso myds Euroopan
tietosuojavaltuutetun 11.11.2008 antama lausunto tietojenvaihtoa,
yksityisyyden suojaa ja henkil6tietojen suojaamista kasittelevan EU:n
ja Yhdysvaltojen korkean tason kontaktiryhmin loppuraportista
(EUVL C 128, 6.6.2009, s. 1).

Katso tietosuojan asianmukaisuudesta tehdyt paatokset, jotka Euroo-
pan komissio on myontinyt Argentiinalle, Kanadalle, Sveitsille, Yh-
dysvaltojen safe harbor -jirjestelméin liittyen, Yhdysvaltain viran-
omaisille matkustajarekisteritietoihin liittyen, Guernseylle, Mansaa-
relle ja Jerseylle. Pddtokset ovat saatavilla osoitteessa http:/[ec.
europa.cufjustice_home/fsj/privacy/thridcountries/index_en.htm


http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
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rikoslakia sovellettaessa (3 artikla). Rikoslainsdddannon tay-
tintdonpanemista varten tapahtuva tietojenvaihto jdd siis
direktiivin 95/46/EY soveltamisalan ulkopuolelle ja kuuluu
yleisten tietosuojaperiaatteiden piiriin, jotka on vahvistettu
Euroopan neuvoston yleissopimuksessa N:o 108 ja sen li-
sapoytakirjassa, jotka kaikki EU:n jdsenvaltiot ovat hyviksy-
neet (*2). Lisiksi ovat voimassa EU:n hyviksymdt sddnnot
rikosasioissa tehtdvistd poliisi- ja oikeudellisesta yhteis-
tyostd, joista sdddetddn neuvoston  puitepddtoksessd
2008/977/Y0S ().

. Myo0s ndiden sddnndsten periaatteena on, ettd kolmannessa
maassa, johon tietoja siirretddn, tdytyy olla asianmukainen
tietosuoja. Sdadoksistd on myods useita poikkeuksia erityi-
sesti silloin, kun kolmannella maalla on asianmukaiset suo-
jamddrdykset. Direktiivin 95/46/EY soveltamisalaan kuu-
luvan tiedonsiirron tapaan myos rikosoikeuden tdytant6on-
panemista varten tapahtuva tietojen vaihto edellyttdd siis,
ettd tiedonsiirtoon osallistuvilla tahoilla on kdytossddn asi-
anmukaiset suojatoimet.

Kohti uudenlaista tiedonsiirtojarjestelmdd

. On odotettavissa, ettd Euroopan unioni hyviksyy pian uu-
det, kaikilla EU:n toimialoilla sovellettavat yhteiset tietosuo-
jaa koskevat sddnnot Euroopan unionin toiminnasta tehdyn
sopimuksen 16 artiklan perusteella. Tdmd tarkoittaa sitd,
ettd muutaman vuoden kuluttua kéytossd saattaa olla kat-
tava EU:n tietosuojaa koskeva kehys, jossa madritetddn yh-
tendiset, kaikilla EU:n toimialoilla kdytossd olevat tietosuo-
jasaannot. Nailld sadnnoilld otetaan kaytt6on samantasoiset
suojatoimet ja takeet kaikissa tietojenkisittelyyn liittyvissd
toimissa. Kuten oikeus-, perusoikeus- ja kansalaisasioista
vastaava komission jasen Viviane Reding esitti (*4), uuden
kehyksen olisi oltava "moderni ja kattava saados” Euroopan
unionin tietosuojasta. Tama kehys on erityisen tervetullut,
silld se selkeyttiisi ja yhtendistdisi EU:ssa sovellettavia tieto-
suojasadntoja.

. Kansainviliselld tasolla Euroopan tietosuojavaltuutettu kiin-
nittdd huomiota myos tietosuojaviranomaisten taannoin hy-
viksymddn, henkilotietojen ja yksityisyyden suojaamista
koskevista kansainvilisistd standardeista annettuun paitos-
lauselmaan, joka on ensimmiinen askel kohti yleismaa-
ilmallisia tietosuojavaatimuksia (+*). Kansainvalisiin standar-

(*?) Yleissopimus yksiloiden suojelusta henkilotietojen automaattisessa

tietojenkasittelyssd, hyvaksytty Strasbourgissa 28 paivind tammi-
kuuta 1981, sekd Euroopan neuvoston yksiloiden suojelusta henki-
Iotietojen automaattisessa tietojenkasittelyssd tehdyn yleissopimuk-
sen lisdpoytikirja, joka koskee valvontaviranomaisia ja tietotojen
siirtoja eri maiden valilld, tehty Strasbourgissa 8 pédivdnd marras-
kuuta 2001.

Neuvoston puitepaitos 2008/977/YOS, tehty 27 paivind marras-
kuuta 2008, rikosasioissa tehtivissi poliisi- ja oikeudellisessa yh-
teistyOssd kasiteltavien henkilGtietojen suojaamisesta (EUVL L 350,
30.12.2008, s. 60).

Katso komission jisenehdokas Viviane Redingin vastaukset Euroo-
pan parlamentin esittimiin kysymyksiin, s. 5, http://www.europarl.
europa.eu/hearings/static/commissioners/answers|reding_replies_fi.

pdf

(*) Madridissa marraskuussa 2009 hyviksytty paatoslauselma.

deihin sisdltyy useita tietosuojatoimia, jotka ovat samankal-
taisia kuin direktiivissd 95/46/EY ja yleissopimuksessa N:o
108 esitetyt. Kansainviliset standardit eivit ole vield sitovia,
mutta ne ovat kiyttokelpoinen tietosuojaperiaatteiden malli,
jota kolmannet maat voivat soveltaa vapaaehtoisesti ja saat-
taa ndin lainsdddantonsd vastaamaan EU:n vaatimuksia. Eu-
roopan tietosuojavaltuutetun mielestd vddrentdmisenvastai-
sen kauppasopimuksen allekirjoittajien olisi otettava huomi-
oon myos kansainvilisten standardien periaatteet, kun ne
kisittelevdt EU:sta perdisin olevia henkil6tietoja.

V.3 Asianmukaisia suojatoimia tarvitaan suojaamaan
EU:sta kolmansiin maihin tapahtuvaa tiedonsiirtoa

Millaisia ovat kolmansiin maihin tapahtuvaa tiedonsiirtoa tehok-
kaasti suojaavat toimet?

. Jos osoitetaan, ettd henkilotietojen siirtdiminen kolmansiin

maihin on valttdimatontd, Euroopan tietosuojavaltuutettu
korostaa, ettd Euroopan unionin olisi neuvoteltava kolman-
sissa maissa sijaitsevien vastaanottajien kanssa — védrentd-
misenvastaisen kauppasopimuksen lisdksi — erityisistd vali-
neistd, joihin sisdltyvilli asianmukaisilla tietosuojaa kos-
kevilla takeilla henkilotietojen vaihtamista ohjataan.

. Asianmukaisista tietosuojaa koskevista takeista olisi yleensd

madrittdvd EU:n ja kolmannessa maassa sijaitsevan vastaan-
ottajan viliselld sitovalla sopimuksella, jossa vastaanottava
taho sitoutuu kunnioittamaan EU:n tietosuojalainsdddintoa
ja antamaan yksityishenkiloille samat oikeudet ja oikeus-
suojakeinot kuin EU:n lainsddddnnossa. Sitovan sopimuksen
tarve pohjautuu direktiivin 95/46/EY 26 artiklan 2 kohtaan
sekd puitepddtoksen 13 artiklan 3 kohdan b alakohtaan, ja
sitd tukee myos EU:n nykyinen kdytdntd, jonka mukaan EU
sallii erityissopimuksilla tiettyjen tietojen siirron kolmansiin
maihin (*9).

. Samoin luonnosvaiheessa olevien kansainvilisten standar-

dien mukaan vastaanottaja saattaa joutua takaamaan, ettd
hin kykenee huolehtimaan siirtoa varten vaadittavasta tieto-
suojan tasosta. Ndmd takeet voidaan antaa myos sopimus-
sitoumuksen muodossa.

Vidrentamisenvastaisen kauppasopimuksen allekirjoittajilta vaa-
dittujen henkildtietoja siirrettdessd kdytettdvien suojatoimien si-
sdlto

. Euroopan tietosuojavaltuutettu painottaa erityisesti, ettd

lainvalvontatarkoituksessa tapahtuvat kansainvaliset tieto-
jensiirrot ovat tietosuojanikokulmasta erityisen arkaluontei-
sia, silld tdtd aihetta koskevien sddntojen avulla voitaisiin
oikeuttaa valtavat tiedonsiirrot alueella, jolla yksiloihin

Esimerkiksi Europolin ja Eurojustin sopimukset Yhdysvaltojen

kanssa, matkustajarekisteritietoja koskeva sopimus, SWIFT-sopimus
sekd EUmn ja Australian vilinen sopimus Euroopan unionista saa-
tujen lentoliikenteenharjoittajien PNR- eli matkustajarekisteritietojen
kasittelemisestd ja siirtdmisestd Australian tullilaitokselle.
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kohdistuvat vaikutukset ovat poikkeuksellisen vakavia ja
jolla sen vuoksi erityisesti tarvitaan tiukkoja ja luotettavia
suojatoimia.

Euroopan tietosuojavaltuutetun mielestd erityiset ehdot ja
suojatoimet voidaan mdiritelld vain tapauskohtaisesti, kun
kaikki tiedonsiirtoon vaikuttavat seikat ovat tiedossa. Oh-
jaustarkoituksessa Euroopan tietosuojavaltuutettu kuitenkin
korostaa seuraavassa joitakin periaatteita ja suojatoimia,
joita kolmansissa maissa sijaitsevien vastaanottajien on ai-
nakin kaytettava, jotta tiedonsiirto on mahdollista:

— On varmistettava, minkd oikeudellisen perusteen vuoksi
tietojenkisittely tapahtuu (perustuvatko kisittelytoimet
toisin sanoen lailliseen velvoitteeseen, rekisterdityjen
suostumukseen tai johonkin muuhun hyviksyttiviin
perusteeseen), sekid se, noudattaako tiedonsiirto sitd tar-
koitusta, jota varten tiedot alun perin kerdttiin. Ainoas-
taan mddritettyd tarkoitusta varten tapahtuvat tiedonsiir-
rot ovat sallittuja.

— Vaihdettavien henkilotietojen maard ja laji olisi maritet-
tava selkedsti, eikd se saisi olla siirron tarkoituksen saa-
vuttamiseksi tarvittavaa ehdotonta vihimmdismaarad
suurempi. Kerittyihin ja siirettyihin tietoihin saattaa si-
sdltyd Internetin kayttdjien IP-osoitteita, epailtyjen rikko-
musten tapahtumisaikoja sekd tietoa siitd, millaiset rik-
komukset ovat kyseessd. Euroopan tietosuojavaltuutettu
suosittelee, ettd tutkintavaiheessa tietoja ei yhdisteta tiet-
tyyn yksityishenkiloon, ja muistuttaa, ettd epéillyn hen-
kilon tunnistamisen olisi tapahduttava vain lakia nou-
dattaen ja tuomarin valvonnan alaisuudessa. Timdn
vuoksi Euroopan tietosuojavaltuutettu muistuttaa, ettd
immateriaalioikeuksien loukkauksiin sekd epdiltyihin
loukkauksiin liittyvé tieto on erityislaatuista tietoa, jota
kisittelevit yleensd vain lainvalvonnasta vastaavat viran-
omaiset, ja ettd sen kasittely vaatii lisdsuojatoimien kayt-
tod. Henkilot, joilla on lupa kisitelld immateriaalioi-
keuksien loukkauksiin seki epdiltyihin loukkauksiin liit-
tyvad tietoa, sekd olosuhteet, joissa tiedon kasittely ta-
pahtuu, on siten mddriteltivd erikseen voimassa olevan
tietosuojalainsddddnnon mukaisesti.

— Henkildt, jotka voivat jakaa tietoa keskenddn, on eritel-
tava tarkasti, ja tiedon valittdiminen muille vastaanotta-
jille olisi periaatteessa kiellettdva, ellei se ole valttdma-
tontd tietyn tutkinnan kannalta. Timé rajoitus on eri-
tyisen tdrked, silld erikseen nimettyjen vastaanottajien ei
pitédisi jakaa tietoja tarpeettomasti muiden kuin luvan
saaneiden vastaanottajien kanssa.

— Euroopan tietosuojavaltuutettu otaksuu, ettd vairenta-

misenvastaisella kauppasopimuksella ei maaratd ainoas-
taan viranomaisten vilisestd yhteistyostd, vaan silld an-
netaan valvontatehtdvid myos yksityisille toimijoille (esi-
merkiksi Internet-palveluntarjoajille, tekijanoikeuksien
haltijoiden jarjestoille ym.) Jalkimmadisessd tapauksessa
yksityisten toimijoiden immateriaalioikeuksien valvon-
taan osallistumisen taso ja edellytykset on arvioitava
huolellisesti siten, etteivdt vddrentimisenvastaisen kaup-
pasopimuksen toimet anna Internet-palveluntarjoajille ja
immateriaalioikeuksien haltijoiden muodostamille jarjes-
toille tosiasiallista oikeutta valvoa kiyttdjien toimintaa
verkossa. Lisaksi yksityisten toimijoiden pitdisi késitelld
henkil6tietoja lainvalvonnan yhteydessa vain silloin, kun
sille on asianmukaiset lailliset perusteet. On myos tir-
kedd selventdd, onko yksityisilld toimijoilla velvollisuus
tehdi yhteisty6td poliisin kanssa, sekd madrittdd yhteis-
tyon laajuus. Yhteistyo olisi joka tapauksessa rajattava
vain "vakavaan rikollisuuteen”, joka on myos tarkasti
madriteltavd, silld kaikkia immateriaalioikeuksien louk-
kauksia ei voi pitdd vakavina rikoksina.

Henkilotietojen vaihtamisessa kéytettdvd menetelma
olisi valittava selkedsti. Erityisesti olisi eriteltavd, tapah-
tuuko henkilotietojen vaihtaminen tietojen antamiseen
perustuvan jrjestelman kautta — jolloin Internet-palve-
luntarjoajat ja immateriaalioikeuksien haltijoiden jérjes-
tot siirtdisivat hallinnassaan olevia tietoja ulkomailla si-
jaitseville kolmansille osapuolille, esimerkiksi poliisille ja
lainvalvonnasta vastaaville viranomaisille — vai tietojen
hakemiseen perustuvan jirjestelman kautta — jolloin po-
liisilla ja lainvalvontaviranomaisilla olisi suora paasy yk-
sityisten tahojen omistamiin tietokantoihin tai keskitet-
tyihin tietokantoihin. Kuten jo matkustajarekisteritieto-
jen kasittelyn yhteydessd mainittiin, tietojen antamiseen
perustuva jirjestelma on EU:n tietosuojan nikokulmasta
ainoa tietosuojaperiaatteiden mukainen vaihtoehto, silld
se antaa EU:ssa sijaitsevalle lhettdjille — todennidkoiselle
rekisterinpitdjille — oikeuden hallita tiedonsiirtoa (+/).

Aika, jonka vastaanottajat sailyttavit henkilotietoja, olisi
maddriteltivd tarkasti, samoin kuin tarkoitus, jota varten
sdilyttiminen on tarpeen. Sdilyttimisajan olisi oltava
suhteessa siilytystarkoitukseen, eli toisin sanoen tiedot
olisi poistettava tai havitettivd, kun niitd ei endd tarvita
kyseiseen tarkoitukseen.

Kolmansissa maissa sijaitsevia rekisterinpitijia koskevat
velvoitteet olisi ilmaistava selkedsti. Valvontamekanis-
mien jaftai tdytintoonpanokelpoisten raportointimeka-
nismien kaytostd on huolehdittava siten, ettd rekisterin-
pitdjid vastaan on olemassa tehokkaita apukeinoja ja

(*’) Katso 29 artiklan mukaisen tietosuojatyoryhman lausunto 4/2003
matkustajatietojen siirrolle Yhdysvalloissa taatusta suojasta, WP78,
13.6.2003.
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seuraamuksia, joita sovelletaan esimerkiksi silloin, jos
tietoja kisitellddn epdasianmukaisella tavalla. Kdyttoon
olisi otettava myos oikeussuojamenettelyitd, jotta yksi-
tyishenkilot voivat tehdd valituksia riippumattomalle tie-
tosuojaviranomaiselle ja jotta he voivat pyytdd asianmu-
kaisia oikeussuojakeinoja riippumattomalta ja puolueet-
tomalta tuomioistuimelta (*3).

— Osapuolten keskenddn sopimassa tietosuojavilineessi
olisi selkedsti ilmaistava rekisteroityjen henkilotietoja
koskevat oikeudet silloin, kun tietoja kasittelee kolman-
nen osapuolen vastaanottaja. Néin taataan, ettd rekis-
teroidyilld on kdytossddn tehokas keino valvoa oikeuk-
siaan silloinkin, kun Kkisittely tapahtuu ulkomailla.

— Avoimuus on lisdksi olennaisen tirkedd, ja tietosuojavi-
lineen osapuolten on sovittava, miten he ilmoittavat
rekisteroidyille meneillddn olevasta tietojenkdsittelystd
sekd heiddn oikeuksistaan ja niiden kdytosti.

VI PAATELMAT

Euroopan tietosuojavaltuutettu kehottaa Euroopan komis-
siota painokkaasti julkiseen ja avoimeen vidrentimisenvas-
taista kauppasopimusta koskevaan vuoropuheluun, mahdol-
lisesti julkisen kuulemisen avulla. Ndin varmistettaisiin osal-
taan myos se, ettd hyviksyttivit toimet noudattavat yksi-
tyisyydensuojaa ja tietosuojaa koskevaa Euroopan unionin
lainsdddantoa.

Parhaillaan kdynnissi olevissa vadrentimisenvastaista kaup-
pasopimusta koskevissa neuvotteluissa Euroopan tietosuoja-
valtuutettu pyytdd Euroopan komissiota saattamaan imma-
teriaalioikeuksien suojelun edellytykset asianmukaiseen tasa-
painoon yksityisyydensuojaa ja tietosuojaa koskevien yksi-
16iden oikeuksien kanssa. Euroopan tietosuojavaltuutettu
korostaa, ettd on erityisen tirkedd ottaa yksityisyydensuoja
ja tietosuoja huomioon aivan neuvotteluiden alusta saakka
ennen kuin mistddn toimenpiteistd on sovittu, jottei myo-
hemmin jouduta etsimddn vaihtochtoisia, yksityisyyttd pa-
remmin kunnioittavia ratkaisuja.

Immaterjaalioikeudet ovat yhteiskunnalle tirkeitd, ja niitd
on suojeltava. Niitd ei kuitenkaan tulisi pitdd tirkedmpind
kuin yksildiden yksityisyydensuojaa, tietosuojaa ja muita
oikeuksia, kuten syyttomyysolettamaa, tehokasta oikeussuo-
jaa ja ilmaisunvapautta.

Jos viidrentimisenvastaisen kauppasopimuksen nykyiseen
luonnokseen sisaltyy tai siind ainakin epdsuorasti suosite-
taan kolmesta rikkomuksesta katkeavien Internet-yhteyksien

85.

86.

87.

88.

kaltaisia menettelytapoja, kauppasopimus rajoittaisi merkit-
tavalld tavalla Euroopan unionin kansalaisten perusoikeuk-
sia ja -vapauksia, erityisesti henkil6tietojen ja yksityisyyden
suojaa.

Euroopan tietosuojavaltuutettu katsoo, ettd kolmesta rikko-
muksesta katkeavien Internet-yhteyksien kaltaiset menette-
lytavat eivit ole valttimattomid immateriaalioikeuksien val-
vonnan kannalta. Euroopan tietosuojavaltuutettu on va-
kuuttunut, ettd on myos vaihtoehtoisia, vihemmin rajoit-
tavia ratkaisuja tai ettd suunniteltuja menettelytapoja voi-
daan ainakin soveltaa vihemmin rajoittavalla tavalla tai
suppeammin, erityisesti kohdennetun tilapdisvalvonnan
muodossa.

Kolmesta rikkomuksesta katkeavien Internet-yhteyksien kal-
taiset menettelytavat ovat ongelmallisia myos yksityiskoh-
taisemmalla lainsdddantotasolla erityisesti siksi, ettd oikeu-
dellisten tietojen kisittelylle on oltava asianmukaiset lailliset
perusteet, varsinkin silloin kun se tapahtuu yksityisten ta-
hojen toimesta. Kolmen rikkomuksen jirjestelmien kayt-
t66n voi myos liittyd lokitiedostojen pitempiaikaista siilyt-
tamistd, mikd olisi vastoin nykyistd lainsdadantod.

Jos vadrentimisenvastaiseen kauppasopimukseen liittyy
henkilotietojen vaihtamista allekirjoittajamaissa sijaitsevien
viranomaisten jaftai yksityisten tahojen kesken, Euroopan
tietosuojavaltuutettu pyytdd Euroopan unionia ottamaan
kayttoon asianmukaiset suojatoimet. Suojatoimien olisi kos-
kettava kaikkea vadrentdmisenvastaisen kauppasopimuksen
yhteydessd tapahtuvaa tiedonsiirtoa — liittyypd se sitten si-
viilioikeuden, rikosoikeuden tai digitaalisen oikeuden val-
vontaan — ja niiden olisi noudatettava yleissopimuksessa
N:o 108 ja direktiivissd 95/46/EY vahvistettuja tietosuoja-
periaatteita. Euroopan tietosuojavaltuutettu suosittaa, ettd
suojatoimista sovitaan EU:n jdsenvaltioissa olevien ldhettd-
jien ja kolmansien maiden vastaanottajien valisilld sitovilla
sopimuksilla.

Euroopan tietosuojavaltuutettu myds toivoo, ettd hintd
kuullaan, kun kyse on véirentdmisenvastaisen kauppasopi-
muksen mukaan toteutettavista tiedonsiirtoa koskevista toi-
menpiteistd, jotta toimenpiteiden oikeasuhteisuus ja niiden
takaama asianmukainen tietosuojan taso voidaan varmistaa.

Tehty Brysselissd 22 pdivand helmikuuta 2010

Peter HUSTINX

Euroopan tietosuojavaltuutettu

Katso Euroopan tietosuojavaltuutetun lausunto, annettu 11 pdivina
marraskuuta 2008, tietojenvaihtoa, yksityisyyden suojaa ja henkilo-
tietojen suojaamista kasittelevan EU:n ja Yhdysvaltojen korkean ta-
son kontaktiryhmén loppuraportista.



