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(Rezoliucijos, rekomendacijos ir nuomonés)

NUOMONES

EUROPOS DUOMENUY APSAUGOS PRIEZIUROS
PAREIGUNAS

Europos duomeny apsaugos prieziiiros pareigino nuomoné dél Siuo metu vykstan¢iy Europos
Sgjungos deryby dél Kovos su klastojimu prekybos susitarimo (ACTA)

(2010/C 147/01)

EUROPOS DUOMENU APSAUGOS PRIEZIUROS PAREIGUNAS,

atsizvelgdamas | Sutartj dél Europos Sgjungos veikimo, ypac i
jos 16 straipsni,

atsizvelgdamas | Europos Sajungos pagrindiniy teisiy chartij,
ypac j jos 8 straipsni,

atsizvelgdamas | 1995 m. spalio 24 d. Europos Parlamento ir
Tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo (%),

atsizvelgdamas | 2002 m. liepos 12 d. Europos Parlamento ir
Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo
ir privatumo apsaugos elektroniniy rysiy sektoriuje (3),

atsizvelgdamas j 2000 m. gruodzio 18 d. Europos Parlamento ir
Tarybos reglamentg (EB) Nr. 45/2001 dél asmeny apsaugos
Bendrijos institucijoms ir jstaigoms tvarkant asmens duomenis
ir laisvo tokiy duomeny judéjimo, ypac i jo 41 straipsnj (),

PRIEME SIA NUOMONE:

I. [VADAS

1. Europos Sajunga dalyvauja derybose dél Kovos su klasto-
jimu prekybos susitarimo (ACTA) projekto. Sias derybas
2007 m. pradéjo suinteresuotyjy Saliy iniciatyviné grupé,
o véliau tesé daugiau dalyviy; tarp jy yra Australija, Kanada,
Europos Sgjunga, Japonija, Koré¢ja, Meksika, Marokas,

OL L 281, 1995 11 23, p. 31.
() OL L 201, 2002 7 31, p. 37.
OL L 8, 2001 1 12, p. 1.

Naujoji Zelandija, Singapiiras, Sveicarija ir Jungtinés Vals-
tijos. Europos Komisija gavo Tarybos jgaliojimus pradéti
Sias derybas 2008 m.

. Europos duomeny apsaugos prieZitiros pareigiinas (EDAPP)

pripazista, kad tarptautiné prekyba suklastotomis ir pirati-
némis prekeémis, kuri daznai susijusi su nusikaltéliy tinklais,
kelia vis didesnj susiriipinima, todél, siekiant kovoti su $ios
ridies nusikalstamumu, tarptautiniu lygmeniu reikia taikyti
atitinkamus bendradarbiavimo mechanizmus.

. EDAPP pabrézia, kad dél Europos Sajungos deryby dél

daugiagalio susitarimo, kurio pagrindinis dalykas — intelek-
tinés nuosavybés teisiy igyvendinimas, kyla svarbiy klau-
simy, susijusiy su priemoniy, kuriy imtasi kovai su klasto-
jimu ir piratavimu, poveikiu asmeny pagrindinéms teiséms,
visy pirma jy teisei i privatuma ir duomeny apsauga.

. Siuo atzvilgiu EDAPP ypa¢ apgailestauja, kad Europos

Komisija su juo nepasikonsultavo dél $io susitarimo turinio.
Todél EDAPP, veikdamas savo iniciatyva, priémé Sia
nuomong, pagrista Reglamento (EB) Nr. 45/2001 41
straipsnio 2 dalimi, kad patarty Komisijai su privatumu ir
duomeny apsauga susijusiais aspektais, | kuriuos reikéty
atsizvelgti derybose dél ACTA.

II. ESAMA PADETIS IR NUMATOMAS ACTA TURINYS

. 7-asis deryby raundas siekiant 2010 m. sudaryti susitarima

jvyko 2010 m. sausio 26-29 d. Meksikoje. Taciau iki $iol
oficialus susitarimo projektas dar nepaskelbtas.
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6. Derybomis siekiama priimti naujg daugiaSalj susitarima,
skirtg stiprinti intelektinés nuosavybés teisiy (INT) jgyvendi-
nima ir kovoti su klastojimu bei piratavimu. Jei $is naujas

[II. EDAPP PASTABY TAIKYMO SRITIS

10. EDAPP aktyviai ragina ES, visy pirma Europos Komisija,

susitarimas bus priimtas, juo bus sukurti geresni tarptauti-
niai standartai, kuriais nustatoma, kaip kovoti su didelio
masto INT pazeidimais. Europos Komisijos Prekybos gene-
ralinis direktoratas visy pirma pabrézé, kad ,daugiausia
démesio ketinama skirti reik§mingos jtakos prekybos inte-
resams turinciai klastojimo ir piratavimo, o ne eiliniy
pilieciy veiklai“ (*).

. Kalbant apie susitarimo turinj, 2009 m. lapkri¢io mén.
Europos Komisijos Prekybos generalinio direktorato isleis-
toje ,Pagrindiniy aptariamy dalyky santraukoje” matyti, kad
ACTA kovos su piratavimu ir klastojimu tikslo bus
siekiama trimis pagrindinémis priemonémis: i) tarptautiniu
bendradarbiavimu; ii) jgyvendinimo praktika ir iii) INT
igyvendinimui skirtos teisinés bazés apibrézimu keliose
nustatytose srityse, visy pirma skaitmeninéje aplinkoje (°).
Numatytomis priemonémis visy pirma bus reglamentuo-
jamos teisinés procediiros (pvz., draudimai, laikinosios prie-
mongs), interneto paslaugy teikéjy (IPT) vaidmuo bei jsipa-
reigojimai atgrasant nuo autoriy teisiy paZeidimy internete
ir tarptautinio bendradarbiavimo priemonés  siekiant
uzkirsti prekiy vezimg i§ vienos Salies j kitg. Taciau pavie-
Sinta informacija susijusi tik su bendrais susitarimo ypatu-
mais ir jokios specifinés bei konkreCios priemonés joje
nedetalizuojamos.

. EDAPP pazymi, kad net jei numatytas ACTA tikslas —
kovoti tik su didelio masto INT pazeidimais, negalima
atmesti, kad | ACTA taikymo sritj gali patekti ir eiliniy
pilie¢iy veikla, visy pirma dél to, kad jgyvendinimo prie-
monés taikomos skaitmeninéje aplinkoje. EDAPP pazymi,
kad tam reikés nustatyti tinkamas pagrindiniy asmeny
teisiy apsaugos garantijas. Be to, duomeny apsaugos teisés
aktai apima visus asmenis, jskaitant ir tuos, kurie gali bati
susije su klastojimo ir piratavimo veikla; kova su didelio
masto pazeidimais neabejotinai taip pat bus susijusi su
asmens duomeny tvarkymu.

. Siuo atzvilgiu EDAPP labai rekomenduoja Europos Komi-
sijai vesti vie$g ir skaidry dialogg dél ACTA, galbiit surengti
viesg konsultacija, nes tai taip pat padéty uztikrinti, kad
priemonés, kuriy bus imtasi, atitinka ES privatumo ir
duomeny apsaugos teisés reikalavimus.

=

gavusia jgaliojimus sudaryti susitarima, uZtikrinti tinkamg
pusiausvyrg tarp reikalavimy apsaugoti intelektinés nuosa-
vybés teises ir asmeny privatumo bei duomeny apsaugos
teisiy.

. EDAPP pabrézia, kad privatumas ir duomeny apsauga yra

pagrindinés Europos Sajungos vertybés, pripaZistamos
EZTK 8 straipsnyje bei ES pagrindiniy teisiy chartijos (%) 7
ir 8 straipsniuose, ir $iy vertybiy bitina paisyti vykdant bet
kokia politika ir taikant visas taisykles, kurias ES priemé
vadovaudamasi Sutarties dél Europos Sajungos veikimo
(SESV) 16 straipsniu.

. Be to, EDAPP pabrézia, kad bet koks Europos Sajungos

susitarimas dél ACTA privalo atitikti privatumo ir duomeny
apsaugos teisés srityje Europos Sgjungai nustatytus jparei-
gojimus, visy pirma jtvirtintus Direktyvoje 95/46/EB, Direk-
tyvoje 2002/58EB () ir Europos Zmogaus Teisiy
Teismo (%) bei Teisingumo Teismo (°) jurisprudencijoje.

. | privatuma ir duomeny apsauga bitina atsiZvelgti nuo pat

deryby pradzios, o ne tada, kai schemos ir procediiros jau
apibréztos ir suderintos ir todél per vélu ieskoti alterna-
tyviy, privatumg atitinkanciy, sprendimy.

. Atsizvelgdamas | tai, kad viesai prieinama labai nedaug

informacijos, EDAPP pazymi, kad negali pateikti konkreciy
ACTA nuostaty analizés. Todél Sioje nuomonéje EDAPP
daugiausia démesio skirs apraSyti tikétinas grésmes
saugumui ir duomeny apsaugai, kuriy gali kilti dél galimy
konkreciy susitarimo priemoniy, $iose dvejose srityse: inte-
lektinés nuosavybés teisiy jgyvendinimo skaitmeninéje
aplinkoje (IV skyrius) ir tarptautinio bendradarbiavimo
mechanizmy (V skyrius).

(%) Europos Sajungos pagrindiniy teisiy chartija, OL C 303,

2007 12 14, p. 1.

2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva
2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos
elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy
rysiy) OL L 201, 2002 7 31, p. 37.

1950 m. lapkric¢io 4 d. Romoje priimtos Europos Zmogaus teisiy ir
pagrindiniy laisviy apsaugos konvencijos (EZTK) 8 straipsnyje
nustatyty pagrindiniy elementy ir sglygy aiSkinimas pagal tai, kaip
jie taikomi jvairiose srityse. Visy pirma Zr. toliau Sioje nuomonéje
nurodytg teismo praktika.

- (°) Visy pirma zr. byla C-275/06, Productores de Musica de Espaiia
() Zr. http:/[trade.ec.europa.eu/doclib/docs/2009/november/tradoc_ (Promusicae), Rink. p. I-271, [2008] ir byla C-557/07, LSG-Gesells-

145271.pdf, p. 2. chaft zur Wahrnehmung von Leistungsschutzrechten, dar nepaskelbta
() Zr. 2 i$nasa. Rinkinyje.


http://trade.ec.europa.eu/doclib/docs/2009/november/tradoc_145271.pdf
http://trade.ec.europa.eu/doclib/docs/2009/november/tradoc_145271.pdf
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V. INTELEKTINES NUOSAVYBES TEISIJ [GYVENDINIMAS
SKAITMENINEJE APLINKOJE

IV.1. Poreikis nagrinéti ,interneto atjungimo po trijy
ispéjimy politikos“ poveiki privatumui ir (arba)
duomeny apsaugai

15. Europos Komisijos teigimu, ACTA pagrindu bus sukurta
kovos su piratavimu skaitmeninéje aplinkoje teisiné
bazé (19). Sioje bazéje bus nustatytos salygos, kuriomis IPT
ir kiti interneto tarpininkai (1) gali bati laikomi atsakingais
dél to, kad per jy irenginius pateikiama medziaga, kurios
autoriy teisés saugomos ir paZeistos. Sioje bazéje taip pat
gali blti numatytos priemonés ir teisiy jgyvendinimo
mechanizmai, taikytini interneto naudotojams pazeidZiant
autoriy teises i§siuntus ar parsisiuntus medziagos. Nors iSsa-
miai apie 3ia baz¢ oficialiai dar neskelbiama, atsizvelgiant §
i§ jvairiy Saltiniy prieinamg informacija galima numatyti,
kad ji gali apimti jpareigojimy nustatymga IPT taikyti ,inter-
neto atjungimo po trijy ispéjimy“ politika, dar vadinama
Jlaipsniskos reakcijos” schema. Dél tokiy schemy autoriy
teisiy turétojai galés kontroliuoti interneto naudotojus ir
nustatyti jtariamus autoriy teisiy pazeidéjus. Susisiekus su
jtariamo pazeidéjo IPT, $is jspéty naudotojg, kuris nusta-
tytas kaip pazeidéjas; po pirmyjy trijy jspéjimy jam bity
atjungta interneto prieiga.

16. Tuo metu, kai vyksta derybos dél ACTA, kai kuriose vals-
tybése narése, pavyzdziui, Pranciizijoje, jgyvendinama inter-
neto atjungimo po trijy ispéjimy politika. Si politika taip
pat aptariama jvairiuose ES forumuose, kaip antai Suintere-
suotyjy asmeny dialoge dél neteiséto jkélimo ir parsisiun-
timo, $iuo metu iy forumy moderatorius yra Vidaus rinkos
ir paslaugy generalinis direktoratas, ir jie susije su Komisijos
komunikato dél didesnés intelektinés nuosavybés teisiy
apsaugos vidaus rinkoje ('2) priémimu. Sia tema diskutuo-
jama ir Europos Parlamente, tebevykstant debatams dél
Europos Parlamento rezoliucijos dél didesnés intelektinés
nuosavybés teisiy apsaugos vidaus rinkoje projekto (vadi-
namos M. Gallo pranesimu).

17. Tokia praktika itin kiSamasi | privacia asmens sritj. Ji susi-
jusi su bendru interneto naudotojy veiklos stebéjimu, jskai-

(19 Zr. 2 isnasa.

(") IvairGis interneto tarpininkai gali biiti apibréziami pagal jy
vykdomas funkcijas. Taciau tikrovéje tarpininkai paprastai vykdo
kelias tokias funkcijas. Interneto tarpininkai apima: a) prieigos
teikéjus: naudotojai prie tinklo prisijungia, prisijungdami prie
prieigos teikéjo serverio; b) tinklo teikéjus: Sie pateikia marsruto
parinktuvus, t. y. duomenims perduoti biting techning jranga;
c) serverio teikéjus: jie nuomoja vieta savo serveryje, kur naudotojai
ar turinio teikéjai gali ikelti turinj. Naudotojai gali jkelti ir parsisiysti
medziagag naudodamiesi interneto paslauga, pvz., elektronine skel-
bimy lenta arba P2P tinklais.

Komisijos komunikatas Tarybai, Europos Parlamentui ir Europos
ekonomikos ir socialiniy reikaly komitetui. Didesné intelektinés
nuosavybés teisiy apsauga vidaus rinkoje, Briuselis, 2009 m. rugséjo
11 d., COM(2009) 467 galutinis.

=
>

18.

19.

20.

21.

tant visiskai teisétg veikl. Ji turi jtakos milijonams jstatymy
besilaikanciy interneto naudotojy, jskaitant daugelj vaiky ir
paaugliy. Sia veiklg atlieka privatiis asmenys, o ne teisé-
saugos institucijos. Be to, dabar beveik visose siuolaikinio
gyvenimo srityse interneto vaidmuo yra svarbiausias, todél
atjungimo nuo interneto pasekmeés gali bati nejtikétinai
litdnos, asmenys gali bati atskirti nuo darbo, kultdros,
e. valdzios programy ir kt.

Tokiomis aplinkybémis svarbu jvertinti, kiek $i politika
atitinka ES duomeny apsaugos ir privatumo teisés aktus,
be to, ar interneto atjungimo po trijy jspéjimy politika
yra bitina intelektinés nuosavybés teisiy igyvendinimo prie-
moné. Tokiomis aplinkybémis dar reikéty iSanalizuoti, ar
yra kity, ne tokiy agresyviy, metody.

Vis dar neaisku, ar interneto atjungimo po trijy jspéjimy
politika bus jtraukta | ACTA. Taciau $i politika svarstoma ir
kitose srityse, ir ji gali turéti didZiulj poveikj asmens
duomeny ir privatumo apsaugai. Dél Siy priezasCiy
EDAPP mano, kad Sioje nuomonéje reikia aptarti $ig poli-
tika. Prie$ atlikdamas minétg analize, EDAPP trumpai apiba-
dins taikytinus duomeny apsaugos ir privatumo teisés
aktus.

Reikéty pazymeéti, kad, be duomeny apsaugos ir privatumo,
interneto atjungimo po trijy jspéjimy politika kelia rapestj
del kity vertybiy, kaip antai tinkamo proceso ir ZodZio
laisvés. Taciau $ioje nuomonéje bus i$nagrinéti tik tie klau-
simai, kurie susij¢ su asmens duomeny ir asmeny priva-
tumo apsauga.

IV.2. Interneto atjungimo po trijy ispéjimy politika bei
ES duomeny apsaugos ir (arba) privatumo teisés akty
taikymas

Kaip gali buti suformuluota interneto atjungimo po trijy jspéjimy
politika

Trumpai tariant, pagal interneto atjungimo po trijy jspéjimy
politika autoriy teisiy turétojai, naudodamiesi automati-
némis techninémis priemonémis, kurias galbat teikty tretieji
asmenys, galéty jtariama autoriy teisiy pazeidima nustatyti
stebédami interneto naudotojy veikly, pavyzdziui, forumus,
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tinklaras¢ius, arba apsimete rinkmeny bendrintojais lygia-
rangiuose tinkluose, kad nustatyty rinkmeny bendrintojus,
kurie, kaip jtariama, keiCiasi autoriy teisiy saugoma
medziaga (V%)

22. Surinke interneto naudotojy, kaip jtariama, paZeidzianciy
autoriy teises, interneto protokolo adresus (IP adresus) ir
taip juos nustatg, autoriy teisiy turétojai iSsiysty $iy naudo-
tojy IP adresus atitinkamam (-iems) interneto paslaugy
teikéjui (-ams), kuris (-ie) abonents, kuriam priklauso IP
adresas, ispéty, jog jis gali biiti pazeidgs autoriy teises.
Gavus tam tikrg skaiciy IPT jspéjimy, IPT automatiskai
nutraukia arba sustabdo abonento interneto rysj (14).

Taikytini duomeny apsaugos ir (arba) privatumo ES teisés aktai

23. Interneto atjungimo po trijy jspéjimy politika turi atitikti
reikalavimus, kylancius i§ teisés j privatumg, nustatytos
EZTK 8 straipsnyje bei Pagrindiniy teisiy chartijos 7 straips-
nyje, ir i§ teisés j duomeny apsaugg, nustatytos Pagrindiniy
teisiy chartijos 8 straipsnyje bei SESV 16 straipsnyje ir
i$samiai apibréztos Direktyvoje 95/46/EB bei Direktyvoje
2002/58/EB.

24. EDAPP nuomone, interneto naudotojy elgesio stebéjimas ir
paskesnis jy IP adresy surinkimas prilygsta jy teisés  priva-
taus gyvenimo gerbimg ir susiradinéjimo slaptumg ribo-
jimui, kitaip tariant, ribojama jy teis¢ j privaty gyvenima.
Sis pozitiris atitinka Europos Zmogaus Teisiy Teismo prak-

tikg (1°).

25. Direktyva 95/46[EB yra taikytina (1), nes interneto atjun-
gimo po trijy ijspéjimy politika susijusi su IP adresy, kurie
bet kuriuo atveju atitinkamomis aplinkybémis turéty biti

() P2P technologija — tai paskirstytoji programinés jrangos sistema,
kurig naudojant atskiri kompiuteriai gali prisijungti prie kity
kompiuteriy ir palaikyti su jais tiesioginj rysj.

(") Tarp alternatyviy sankcijy galety bati interneto rysio funkcijos ribo-
jimas, pvz., rysio grei¢io, apimties ir kt. ribojimas.

(%) Visy pirma zr. 2006 m. birzelio 26 d. EZTT sprendimo Weber and
Saravia v. Germany (dec), Nr. 54934/00, 77 punktg ir 2008 m.
liepos 1 d. EZTT sprendima Liberty and others v the UK, Nr.
58243/00.

(%) Teisingumo Teismas laikosi plataus pozitrio i Direktyvos 95/46/EB
taikytinuma, $ios direktyvos nuostatos turi biiti aiskinamos atsizvel-
giant | EZTK 8 straipsnj. Savo 2003 m. geguzés 20 d. sprendimo
Rundfunk, sujungtos bylos C-465/00, C-138/01 ir C-139/01,
Rink. p. 14989, 68 punkte Teisingumo Teismas nurode, kad
.Direktyvos Nr. 95/46/EB nuostatos, reglamentuojancios asmens
duomeny, galinciy pazeisti pagrindines laisves, ypac teis¢ i privaty
gyvenima, tvarkyma, turi bati batinai aiSkinamos atsizvelgiant §
pagrindines teises, kurios pagal nusistovéjusig teismo praktikg yra
bendry teisés principy, kuriy laikymasi uztikrina Teisingumo
Teismas, dalis®.

-

26.

27.

(17

laikomi asmens duomenimis, tvarkymu. IP adresai — tai
identifikatoriai, kurie atrodo kaip taskais atskirty skaiciy
serija, pvz., 122.41.123.45. Prisiregistraves pas interneto
prieigos teikéja abonentas jgyja galimybe naudotis inter-
netu. Kiekvieng kartg abonentui prisijungiant prie interneto
per jo naudojama prisijungimo prie interneto jrenginj (pvz.,
kompiuterj) jam bus priskiriamas IP adresas (17).

Jei naudotojas uzsiima konkrecia veikla, pvz., ikelia
medziaga | internety, tretieji asmenys gali ji nustatyti
pagal jo naudotg IP adresy. Pavyzdziui, naudotojas, kurio
IP adresas yra 122.41.123.45, 2010 m. sausio 1 d. 15 val,
pasinaudodamas P2P paslauga, kaip jtariama, jkélé
medziagg, kurios autoriy teisés yra paZzeistos. Tuomet IPT
galés prijungti tokj IP adresa prie abonento, kuriam jis
priskyré §j adresa, vardo ir taip issiaiskinti jo tapatybe.

Jei atsizvelgtume | Direktyvos 95/46/EB 2 straipsnyje
pateikta asmens duomeny apibréZtj, asmens duomenys
reiskia ,bet kuria informacijg, susijusia su asmeniu
(duomeny subjektu), kurio tapatybé yra nustatyta arba
gali biti nustatyta; asmuo, kurio tapatybé gali bati nusta-
tyta, yra tas asmuo, kurio tapatybé gali biiti nustatyta tiesio-
giai ar netiesiogiai, ypa¢ pasinaudojus nurodytu asmens
identifikavimo kodu“ ('8), galima padaryti tik tokia i$vada,
kad IP adresai ir informacija apie su tokiu adresu susieta
veiklg yra asmens duomenys visais Sioje nuomonéje aktu-
aliais atvejais. 1§ tikryjy IP adresas yra identifikacinis
numeris, pagal kurj galima suZinoti abonento, kuriam
priskirtas $is IP adresas, vardg. Be to, apie tokj IP adresa
turintj abonentg surinkta informacija (,2010 m. sausio 1 d.
15.00 val. jis jkele tam tikrg medZiaga | ZS interneto
svetaing”) susijusi su asmens, kurio tapatybe galima nustatyti
(IP adreso turétojo), veiklg, t. y. neabejotinai yra apie jo
veikla, todél taip pat turi bati latkoma asmens duomenimis.

IP adresas, kurj IPT priskiria asmeniui, kiekvieng kartg jam narSant
internete gali bati tas pats (vadinamasis statinis IP adresas). Kiti IP
adresai yra dinaminiai, tai reiSkia, kad interneto prieigos teikéjas
kiekvieng karta, kai jo klientai prisijungia prie interneto, jiems
priskiria vis kitokj IP adresa. Akivaizdu, kad IPT gali prijungti IP
adresa prie abonento paskyros, kuriai IPT priskyré (dinaminj arba
statinj) IP adresa.

26 konstatuojamojoje dalyje $i apibréztis papildyta: ,kadangi
apsaugos principai turi bati taikomi visai informacijai apie asmeni,
kurio tapatybé yra nustatyta arba gali bati nustatyta; kadangi norint
nustatyti, ar asmens tapatybé gali bati nustatyta, reikéty atsizvelgti i
visas priemones, kuriomis galéty pasinaudoti duomeny valdytojas ar
bet kuris kitas asmuo minéto asmens tapatybei nustatyti; kadangi
apsaugos principai netaikomi duomenims, kurie paversti anonimi-
niais tokiu bidu, kad duomeny subjekto tapatybé nebegali bati
nustatyta; ...
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28. Siai nuomonei visiskai pritaria 29 straipsnio darbo grupé,

29.

30.

(21

- <=

kuri dokumente duomeny apsaugos klausimais, susijusiais
su intelektinés nuosavybés teisémis, nurodé, kad IP adresai,
surinkti siekiant apginti intelektinés nuosavybés teises, t. y.
nustatyti interneto naudotojy, kurie jtariami pazeide inte-
lektinés nuosavybés teises, tapatybe, yra asmens duomenys,
jei konkretaus asmens atzvilgiu jie naudojami tokioms
teiséms ginti (1%).

Direktyva 2002/58/EB taip pat taikytina, nes interneto
atjungimo po trijy jspéjimy politika susijusi su srauto ir
ry$iy duomeny rinkimu. Direktyvoje 2002/58EB reglamen-
tuojamas tokiy duomeny naudojimas ir nustatomas viesyjy
ry$iy tinklais perduodamy prane$imy ir Siuose pranesi-
muose esanéiy duomeny konfidencialumo principas.

IV.3. Ar interneto atjungimo po trijy jspéjimy politika
yra biitina priemoné

EZTK 8 straipsnyje jtvirtintas baitinumo principas, pagal
kurj bet kuri priemoné, kuria pazeidziama asmeny teisé |
privatuma, leidziama tik tuo atveju, jei tai yra demokrati-
néje visuomenéje biitina priemoné, atsizvelgiant i Sia prie-
mone siekiamg teiséta tikslg (2°). Batinumo principg taip pat
galima rasti Direktyvos 7 ir 13 straipsniuose bei Direktyvos
2002/58/EB 15 straipsnyje (>!). Pagal §j principg reikalau-
jama priemonés proporcingumo analizés, ir $i priemoné
turi biti jvertinta atsizvelgiant j susijusiy interesy pusiaus-

29 straipsnio darbo grupé. Darbinis dokumentas deél duomeny

apsaugos klausimy, susijusiy su intelektinés nuosavybés teisémis
(WP 104), priimtas 2005 m. sausio 18 d. Si darbo grupé ikurta
pagal Direktyvos 95/46[EB 29 straipsnj. Tai yra nepriklausoma
patariamoji Europos institucija duomeny apsaugos ir privatumo
klausimais. Jos uzdaviniai aprayti Direktyvos 95/4/EB 6 30 straips-
nyje ir Direktyvos 2002/58/EB 15 straipsnyje. Taip pat Zr. Darbo
grupés nuomone 4/2007 dél asmens duomeny savokos (WP 136),
priimta 2007 m. birzelio 20 d., visy pirma p. 16.
EZTK 8 straipsnyje aiSkiai nurodomas reikalavimas, kad bet koks
ribojimas turi bati ,batinas demokratinéje visuomenéje*.
Direktyvos 95[46/EB 13 straipsnyje ribojimas leidZiamas tik jei tai
reikalinga priemoné norint uztikrinti: ,a) nacionalinj sauguma;
b) gynyba; ¢) visuomenés saugumg; d) kriminaliniy nusikaltimy
ei reglamentuojamy profesijy etikos pazeidimy prevencija, tyrima,
iSaiskinima ir persekiojima; e) svarbius ekonominius ar finansinius
valstybés narés ar Europos Sajungos interesus, jskaitant ir moneta-
rinius, biudZeto ar mokesc¢iy klausimus; f) kontrolés, tikrinimo ar
taisykliy nustatymo funkcija, kuri susijusi, bent atsitiktinai, su jgalio-
jimy vykdymu ¢, d ir e punktuose nurodytais atvejais; g) duomeny
subjekto apsauga arba kity asmeny teisiy ir laisviy apsauga“. Direk-
tyvos 2002/58/EB 15 straipsnyje nustatyta, kad ,toks ribojimas yra
bitina, tinkama ir adekvati demokratinés visuomenés priemoné,
skirta apsaugoti nacionalinj saugumg (t. y. valstybés sauguma),
gynyba, visuomenés saugumg, taip uzkardant, tiriant ir nustatant
baudziamagsias veikas ar neteiséta elektroniniy rysiy sistemos naudo-
jima, kaip nurodyta Direktyvos 95[46/EB 13 straipsnio 1 dalyje®.

31.

32.

vyra, vertinant ja demokratinéje visuomeng¢je apskritai (22).
Be to, pagal § principg bitina jvertinti, ar yra galimybé
taikyti alternatyvias maziau ribojancias priemones.

Nors EDAPP pripazista intelektinés nuosavybés teisiy
igyvendinimo svarbg, jis mano, kad tokia interneto atjun-
gimo po trijy jspéjimy politika, kokia Zinoma dabar, susi-
jusi su tam tikrais visuotinai taikomais elementais, yra
neproporcinga priemoné ir todél negali bati laikoma
batina. Be to, EDAPP yra jsitikings, kad yra alternatyviy
maziau ribojanciy sprendimy arba kad numatyta politika
gali biiti jgyvendinama ne taip ribojant arba biiti maZesnés
aprépties. Teisiniu i$samesnio reglamentavimo lygmeniu
trijy jspéjimy metodas taip pat kelia problemy. Sios i$vados
bus paaiskintos toliau.

Trijy jspéjimy metodo politika yra neproporcinga

EDAPP nori pabrézti platy nustatyty priemoniy poveiki.
Siuo atzvilgiu reikéty paminéti tokius dalykus:

i) stebéjimas (nepastebétas) turéty jtakos milijonams
asmeny ir visiems naudotojams, nepaisant to, ar jie yra
jtariamieji.

Stebéjimas biity susijes su sisteminiu duomeny jrasymu,
del to zmonés gali bati paduoti j civilinius ar net
baudZiamuosius teismus; be to, dél to kai kuri surinkta
informacija baty vertinama kaip neskelbtina pagal
Direktyvos 95/46/EB 8 straipsni, pagal kurj reikalau-
jama patikimesniy garantijy.

—-
=
=

iii

=

Dél stebéjimo gali atsirasti daug klaidingos informacijos
atvejy. Autoriy teisiy paZeidimas nenustatomas taip
paprastai, atsakant i klausimg ,taip“ arba ,ne“. Teismai
daznai turi nagrinéti labai daug techniniy ir teisiniy
duomeny, kad nustatyty, ar paZeidimas buvo pada-
rytas (23).

(*) Taip pat 7zr. 1984 m. rugpjiicio 2 d. EZTT sprendimo Malone v. the

United Kingdom, A serija, Nr. 82, p. 32, 81 ir tolesnius punktus, ir
2008 m. gruodzio 4 d. EZTT sprendimo Marper v. the United
Kingdom [GC], Nr. 30562/04 ir Nr. 30566/04, 101 ir tolesnius
punktus.

(?%) Teismams gali tekti jvertinti, ar medziagai i§ tikryjy taikoma autoriy

teisiy apsauga, kokios teisés buvo paZeistos, ar naudojimas gali biiti
laikomas s3ziningu, nustatyti taikyting teis¢, Zala ir kt.
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iv) Galimos stebéjimo pasekmés, dél kuriy galéty bati
nutraukta interneto prieiga. Taip bty ribojamos asmens
teisés | nuomonés reiskimo laisve, informacijos laisve ir
galimybe susipazinti su kultira, naudotis e. valdZios
programomis, forumais, e. pastu, ir kai kuriais atvejais
— vykdyti su darbu susijusi veikla. Siomis aplinkybémis
ypal svarbu suvokti, kad pasekmes pajus ne tik
jtariamas paZeidéjas, bet ir visi Seimos nariai, kurie
naudojasi tuo paciu interneto ry$iu, jskaitant moky-
klinio amziaus vaikus, besinaudojancius internetu savo
mokyklinei veiklai.

=

Paprastai vertinimg atliks ir sprendimg priims privatus
subjektas (t. y. autoriy teisiy turétojai arba IPT). EDAPP
savo ankstesnéje nuomonéje jau iSreiske ripestj dél
privataus sektoriaus (pvz., IPT ar autoriy teisiy turétojy)
atlieckamo asmeny stebéjimo srityse, kurios i§ esmés yra
teisésaugos institucijy kompetencija (24).

33. EDAPP néra jsitikings, kad priemoniy nauda nusveria

34.

(2

25

=

==

poveikj pagrindinéms asmeny teiséms. Autoriy teisiy
apsauga yra teisiy turétojy ir visuomeneés interesas. Taciau
pagrindiniy teisiy ribojimai neatrodo pateisinami, jei bity
palygintas ribojimo dydis, t. y. privatumo ribojimo mastas,
kurj parodo pirmiau minéti dalykai, ir numatoma nauda -
atgrasymas nuo intelektinés nuosavybés teisiy pazeidimy,
kai Sie paZeidimai daugiausia yra nedidelio masto. Kaip
generaliné advokaté J. Kokott nurodé savo isvadoje byloje
Promusicae: ... néra aiSku, ar keitimasis rinkmenomis tarp
privaciy subjekty, ypac kai jie veikia nesiekdami pelno, kelia
tokig grésme autoriy teiséms, kad pateisinty Sios iSimties
taikyma. I$ esmés nesutariama, kiek i3 tikryjy Zalos padaro
keitimasis rinkmenomis tarp privaciy subjekty” (*).

Siomis aplinkybémis taip pat vertéty priminti Europos
Parlamento reakcija i ,trijy jspéjimy schemas® persvarstant
telekomunikacijy teisés akty pakets, visy pirma Pamatinés
direktyvos 138 pakeitima (26). Siame pakeitime buvo nusta-
tyta, kad bet kokios pagrindiniy teisiy ar laisviy ribojimo
priemonés gali bati nustatytos tik tuo atveju, jei jos yra
tinkamos, proporcingos ir biitinos demokratinéje visuome-
néje ir jy jgyvendinimui taikomos tinkamos procediirinés

2008 m. birzelio 23 d. EDAPP nuomoné dél pasialymo dél spren-

dimo, kuriuo nustatoma daugiameté internetu ir kitomis rysiy tech-
nologijomis besinaudojanciy vaiky apsaugos Bendrijos programa,
OL C 2, 20091 7, p. 2.

7r. 8 i§nasoje nurodytos bylos 106 punkta.

Zr. 2009 m. lapkricio 25 d. Europos Parlamento ir Tarybos direk-
tyva 2009/140/EB, OL L 337, 2009 12 18, p. 37.

35.

36.

~
=

(28

(29

apsaugos garantijos, atitinkancios EZTK ir bendruosius
Bendrijos teisés principus, jskaitant veiksminga teisming
apsauga ir teisingg procesa (¥).

Be to, EDAPP pabrézia, kad kiekvienas pagrindiniy teisiy
ribojimas bus atidziai tikrinamas ES ir nacionaliniu lygme-
nimis. Siomis aplinkybémis galima palyginti su Duomeny
saugojimo direktyva 2006/24/EB (?%), kurioje nukrypstama
nuo bendrojo duomeny apsaugos principo — duomeny
iStrynimo principo, kai duomenys tampa nebereikalingi
tam tikslui, kuriam buvo surinkti. Pagal $ig direktyva reika-
laujama, kad srauto duomenys bity saugomi kovai su
sunkiais nusikaltimais. Reikia pazyméti, kad saugojimas
leidziamas tik ,sunkiy nusikaltimy“ atveju, jis apribojamas
tik ,srauto duomenimis, | kuriuos i§ esmés nepatenka
informacija apie prane$imy turinj, ir kad taikomos grieztos
garantijos. Vis délto buvo suabejota jos suderinamumu su
pagrindiniy teisiy standartais; Rumunijos Konstitucinis
Teismas nusprendé, kad bendras saugojimas nedera su
pagrindinémis teisémis (*°), o Vokietijos Konstituciniame
Teisme $iuo metu yra nagrinéjama byla (*°).

Kity, maziau ribojanciy, priemoniy egzistavimas

Pirmiau pateiktas i§vadas patvirtina ir tai, kad tam paciam
tikslui pasiekti yra maziau ribojanciy priemoniy. EDAPP
primygtinai reikalauja istirti ir i$bandyti tokias maziau ribo-
jancias priemones.

Galutinai  vadinamasis 138 pakeitimas suformuluotas taip:
,1 straipsnio 3a dalis. Priemonémis, kuriy valstybés narés imasi
nustatydamos galutiniy paslaugy vartotojy prieiga prie paslaugy
bei programinés jrangos ir galimybes jas naudoti elektroniniy
ry$iy tinkluose, gerbiamos fiziniy asmeny pagrindinés teisés ir
laisvés, garantuojamos Europos Zmogaus teisiy ir pagrindiniy laisviy
apsaugos konvencija ir bendraisiais Bendrijos teisés principais. Sias
galutiniy paslaugy vartotojy prieiga prie paslaugy bei programinés
jrangos ir galimybes jas naudoti elektroniniy rysiy tinkluose nusta-
tancias priemones, galinias apriboti tas pagrindines teises ar laisves,
galima nustatyti tik tuo atveju, jei jos yra tinkamos, proporcingos ir
batinos demokratingje visuomenéje, ir jy jgyvendinimui turi biti
taikomos tinkamos procediirinés apsaugos priemonés, atitinkancios
nustatytgsias Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos
konvencijoje ir bendruosius Bendrijos teisés principus, jskaitant
veiksmingg teismine apsauga ir teisingg proces3. Atitinkamai Siy
priemoniy galima imtis tik deramai laikantis nekaltumo prezump-
cijos principo ir uZtikrinant teis¢ i privatumg. Turi bti garantuo-
jamas iSankstinis teisingas ir nesaliskas procesas, jskaitant atitin-
kamo asmens ar asmeny teis¢ biti iSklausytiems, esant batinybei
— tinkamai pagristais skubos atvejais turi bati taikomos atitinkamos
salygos ir procediirinés priemonés, atitinkancios nustatytasias
Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvenci-
joje. Turi biti garantuojama veiksminga ir tinkamu laiku atlikta
teisminé perziiira.”

2006 m. kovo 15 d. Europos Parlamento ir Tarybos direktyva
2006/24/EB, OL L 105, 2006 4 13, p. 54.
http:/[www.legi-internet.rofenglish/jurisprudenta-it-romania/
decizii-it/romanian-constitutional-court-decision-regarding-data-
retention.html

(*%) http://www.bundesverfassungsgericht.de/pressemitteilungen/

bvg09-124.html


http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg09-124.html
http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg09-124.html
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37. Siomis aplinkybémis EDAPP primena, kad i§ dalies pakeis-

38.

39.

40.

(32

toje Direktyvoje 2002/22/EB dél universaliyjy paslaugy ir
paslaugy gavéjy teisiy, susijusiy su elektroniniy rysiy
tinklais ir paslaugomis (toliau — Pilieciy teisiy direktyva),
kuri yra neseniai reformuoto telekomunikacijy teisés akty
paketo dalis, yra numatytos tam tikros taisyklés ir proce-
daros, skirtos riboti nedidelio masto autoriy teisiy paZei-
dimus tarp vartotojy (*'). Tokios procediiros apima vals-
tybiy nariy pareiga pateikti standartizuotg vieSojo intereso
informacijg jvairiomis temomis, visy pirma paminéti
autoriy ir gretutiniy teisiy paZeidimai ir jy teisiniai padari-
niai (*?). Tuomet valstybés narés gali prasyti IPT isplatinti
§ig informacija visiems savo klientams ir jtraukti jg |
sutartis.

Si sistema skirta informuoti asmenis ir atgrasyti juos nuo
autoriy teisiy saugomos informacijos platinimo bei dalyva-
vimo neteisétoje veikloje, kartu iSvengiant interneto naudo-
jimo stebéjimo ir su privatumu bei duomeny apsauga susi-
jusiy rapesciy. Pilieciy teisiy direktyva turi bti igyvendinta
2011 m. geguzés mén.; taigi Sios procediiros dar nejgyven-
dintos. Todél dar nebuvo galimybiy i$méginti jy nauda.
Taigi atrodo per anksti neatsizvelgti | galima $iy naujy
procediiry naudg ir vietoj to taikyti ,interneto atjungimo
po trijy ispéjimy* politika, kuri gerokai labiau riboja pagrin-
dines teises.

Be to, kas nurodyta pirmiau, reikéty priminti, kad 2004 m.
balandzio 28 d. Direktyvoje 2004/48/EB dél intelektinés
nuosavybés teisiy jgyvendinimo numatytos jvairios intelek-
tinés nuosavybés teisiy jgyvendinimo teismuose priemonés
(aptartos Sios nuomonés 43 ir tolesniuose punktuose) (*3).

INT] direktyva tik neseniai perkelta j valstybiy nariy teisg.
Iki Siol dar nebuvo pakankamai laiko jvertinti, ar jos
nuostatos yra tinkamos intelektinés nuosavybés teiséms

Zr. 2009 m. lapkricio 25 d. Europos Parlamento direktyva

2009/136/EB, OL L 337, 2009 12 18, p. 11.

Visy pirma Direktyvos 2009/136/EB 21 straipsnio 4 dalyje numa-
tyta, kad ,valstybés narés gali reikalauti, kad 3 dalyje nurodyti tkio
subjektai tam tikrais atvejais esamiems ir basimiems abonentams
nemokamai platinty informacija apie vieSuosius interesus tomis
paciomis priemonémis, kurias jie paprastai taiko ry§iams su abonen-
tais palaikyti. Tokiu atveju tokig informacijg rengia atitinkamos
vieSosios institucijos; ji yra standartinés formos ir, inter alia, apima
Sias temas: a) dazniausi elektroniniy ry$iy paslaugy naudojimo
badai, siekiant dalyvauti neteisétoje veikloje ar platinti Zalinga turini,
ypac jei tokiu badu gali bati paZeistos kity asmeny teisés ir laisvés,
iskaitant autoriy ir gretutiniy teisiy pazeidimus bei jy teisines
pasckmes; ...“. Be to, pagal 20 straipsnio 1 dalj ,valstybés narés
taip pat gali reikalauti, kad sutartyje baty pateikta 21 straipsnio 4
dalyje nurodyta ir su teikiama paslauga susijusi informacija, kuria
Siuo tikslu gali teikti atitinkamos vieSosios institucijos, apie elektro-
niniy ry$iy tinkly ir paslaugy naudojima dalyvaujant neteisétoje
veikloje ar platinant zalingg turinj bei apie apsaugos priemones,
skirtas nuo pavojy apsaugoti asmenj, jo privatumg ir asmens
duomenis®.

(*}) OL L 157, 2004 4 30, p. 45 (toliau — INT] direktyva).

41.

42.

43.

44,

ginti. Todél bet koks poreikis pakeisti dabarting teismy
procesais grindziamg sistemg, kuri dar neisbandyta, yra
bent jau abejotinas. Dél to nei§vengiamai kyla klausimas,
kodél su esamais pazZeidimais negalima tinkamai kovoti
taikant esamas civilines ir baudZiamasias sankcijas uZ
autoriy teisiy pazeidimus. Todél pries sitilydama tokias poli-
tines priemones Komisija turéty pateikti patikimg informa-
cijg, irodancig, kad dabartiniai teisés aktai nepateisino
lakesciy.

Be to, neaisku, ar kaip nors rimtai apsvarstyti alternatyviis
ekonomineés veiklos modeliai, nesusij¢ su reguliariu asmeny
stebéjimu. Pavyzdziui, jei dél P2P naudojimo autoriy teisiy
turétojai jrodyty savo nuostolius, teisiy turétojai ir IPT
galéty, pavyzdziui, isbandyti jvairius interneto prieigos
abonementus, kai dalis kainos uz abonenting sutartj su
neribota interneto prieiga atitenka autoriy teisiy turétojams.

Galimybé atlikti tikslinj stebéjimg maZiau ribojanciomis priemo-
némis

Be visiskai skirtingy modeliy, kurie, kaip nurodyta, turéty
bati itirti ir i$bandyti, naudojimo tikslinis stebéjimas bet
kuriuo atveju galéty biti atlickamas maziau ribojan¢iomis
priemonémis.

Intelektinés nuosavybés teisiy jgyvendinimo tikslas taip pat
gali bati pasiektas stebint tik ribotg skaic¢iy asmeny, kurie,
kaip jtariama, dalyvauja darant ne smulkius autoriy teisiy
pazeidimus. INT] direktyvoje $iuo atzvilgiu pateikiamos tam
tikros gairés. Joje nustatytos salygos, kuriomis institucijos
gali jpareigoti interneto prieigos teikéjus intelektinés nuosa-
vybés teisiy igyvendinimo tikslais atskleisti jy turimus
asmens duomenis. 8 straipsnyje numatyta, kad kompeten-
tingos teisminés institucijos, reaguodamos | pagrista ir
proporcinga praSyma, pazeidimy komerciniu mastu atveju
gali jpareigoti IPT pateikti jy turimus jtariamy paZeidéjy
asmens duomenis (pvz., informacija apie intelektinés nuosa-
vybés teises pazeidzianciy prekiy ar paslaugy kilme ir plati-
nimo tinklus) (34).

Taigi ,komercinio masto” kriterijus yra lemiamas. Pagal §j
kriterijy stebéjimas gali biti proporcingas ribotais, konkre-
Ciais, ad hoc atvejais, kai yra pagristy piktnaudziavimo
autoriy teisémis komerciniu mastu jtarimy. Pagal 3§

(*) Tai tik patvirtinama INT] direktyvos 14 konstatuojamojoje dalyje.
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45.

46.

47.

48.

49.

kriterijy tai galéty apimti aiskaus privaciy asmeny piktnau-
dziavimo autoriy teisémis atvejus, kai sickiama gauti tiesio-
ginés ar netiesioginés ekonominés komercinés naudos.

Praktiskai siekiant, kad pirmiau minéta sistema veikty veiks-
mingai, autoriy teisiy turétojai galéty vykdyti tikslinj kai
kuriy IP adresy stebéjima, kad patikrinty autoriy teisiy
pazeidimo mastg. Tai reiksty, kad autoriy teisiy turétojams
taip pat baty leidZiama tokiu paciu tikslu fiksuoti prane-
§imus apie jtariamus paZeidimus. Tokia informacija turéty
bati panaudota tik patikrinus pazeidimo reik§minguma.
Pavyzdziui, taip bty aiskiais Siurk$¢iy pazeidimy ir nereiks-
mingy, bet testiniy pazeidimy, padaryty per tam tikrg laikg
siekiant komercinés ar finansinés naudos, atvejais. Testi-
numo tam tikrais laikotarpiais baitinybé pabréziama ir i$sa-
miau paaiSkinama toliau aptariant saugojimo principa.

Tai reiksty, kad tokiais atvejais informacijos rinkimas
siekiant jrodyti jtariamg piktnaudziavimg internetu gali
bati laikomas proporcingu ir bitinu siekiant pasirengti
teisiniam procesui, jskaitant bylinéjimasi.

EDAPP mano, kad, taikant papildoma garantija, duomeny
tvarkymo operacijos, kuriomis siekiama surinkti tokius
jrodymus, turéty bati i§ anksto patikrintos nacionaliniy
duomeny apsaugos institucijy ir $ios turéty suteikti joms
leidimus. Si nuomoné grindziama tuo, kad duomeny tvar-
kymo operacijos kelty konkrecia grésme asmeny teiséms ir
laisvéms atsizvelgiant j jy tikslus, t. y. teisiy gynima, kuris
galéty bati jgyvendinamas ir baudZiamosiomis priemo-
némis, ir atsizvelgiant | neskelbting surinkty duomeny
pobtdj. Tai, kad tvarkymas susijes su elektroniniy prane-
§imy stebéjimu, yra dar vienas veiksnys, dél kurio reikalinga
didesné priezitira.

EDAPP mano, kad INT] direktyvoje nustatytas ,komercinis
mastas“ yra labai tinkamas biidas nustatyti stebéjimo ribas,
kad biity paisoma proporcingumo principo. Be to, neat-
rodo, kad yra patikimy jrodymy, pagal INT] nustatytus
kriterijus patvirtinanciy, kad realds teisiniai veiksmai dél
autoriy teisiy paZeidimo yra nejmanomi ar neveiksmingi.
Pavyzdziui, atrodo, kad Vokietijos pateikta informacija,
pagal kurig nuo 2008 m., po INT[ direktyvos perkélimo |
nacionaling teis¢, i§duota mazdaug 3 000 teismo jsakymuy,
pagal kuriuos IPT atskleidé teismams 300 000 abonenty
informacija, rodo priesingai.

Apskritai, kadangi INT] direktyva galioja dar tik dvejus
metus, sunku suvokti, kodél teisés akty leidéjai turéty atsi-
sakyti Sioje direktyvoje nustatyty kriterijy ir imti taikyti
labiau ribojanc¢ius metodus, kai ES dar tik pradeda bandyti
neseniai patvirtintus metodus. Dél tos pacios priezasties

50.

51.

52.

53.

sunku suprasti, kam reikia dabarting teismais grindZiama
sistema keisti kitomis priemonémis (be to, kad kyla
tinkamo proceso klausimy, kurie ¢ia neaptariami).

IV.4. Interneto atjungimo po trijy jspéjimy politikos
atitiktis iSsamesnéms duomeny apsaugos nuostatoms

Yra kity, konkretesniy, teisiniy priezasciy, dél kuriy trijy
isp¢jimy metodas duomeny apsaugos pozidriu yra proble-
minis. EDAPP noréty pabrézti abejoting tvarkymo teisinj
pagrindg, kurio reikalaujama Direktyvoje 95/46/EB, ir
Direktyvoje 2002/58/EB itvirtintg pareiga naikinti registra-
cijos bylas.

Tvarkymo teisinis pagrindas

Trijy ispéjimy metodo schemos susijusios su asmens
duomeny tvarkymu, kai kurie i§ $iy duomeny bus panau-
doti teisinése ar administracinése procedirose siekiant
pakartotiniams pazeidéjams atjungti interneto prieiga. Siuo
pozifiriu tokie duomenys pagal Direktyvos 95/46/EB 8
straipsnj laikytini neskelbtinais. 8 straipsnio 5 dalyje nusta-
tyta, kad ,duomenys, susije su nusikaltimais, nuteisimais ar
valstybés saugumo priemonémis, gali bati tvarkomi tik tuo
atveju, jeigu tai kontroliuoja oficiali valdzios institucija arba
jeigu nacionaliniai jstatymai uztikrina tinkamas saugumo

“

priemones ...

Siomis aplinkybémis svarbu priminti jau minéta 29
straipsnio darbo grupés dokumenta, kuriame aptariamas
teisminiy duomeny tvarkymo klausimas (**). Darbo grupé
teigia, kad ,nors kiekvienas asmuo neabejotinai turi teisg
tvarkyti teisminius duomenis savo paties bylinéjimosi
procese, $is principas neapima tiek, kad leisty tretiesiems
asmenims atlikti i§samy asmens duomeny tyrima, rinkima
ir centralizavimg, jskaitant visy pirma sisteminj bendro
pobtdzio tyrimg, pvz., interneto stebéjimg ... . Tokj tyrimg
atlikti priklauso teisminiy institucijy kompetencijai“ (*%). Nors
tiksliniy, konkreciy jrodymy rinkimas, visy pirma Siurksciy
pazeidimy bylose, gali bati biitinas norint suformuluoti ir
igyvendinti teisinius reikalavimus, EDAPP visiskai pritaria
29 straipsnio darbo grupés nuomonei dél plataus masto
tyrimy, susijusiy su didziulio interneto naudotojy duomeny
kiekio tvarkymu, teisétumo stokos.

Pirmiau apraSyta diskusija dél proporcingumo principo ir
,komercinio masto® kriterijjaus yra svarbi siekiant nustatyti,
kokiomis salygomis bus jteisintas IP adresy ir susijusios
informacijos rinkimas.

(*%) Zr. ios i§vados 28 punkta.
(*%) Kursyvu i§skirta mano.



20106 5 Europos Sgjungos oficialusis leidinys C 147/9
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55.
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tvarkyma, | savo klienty sutartis jras¢ salygas, pagal kurias
buty leidziama stebéti jy duomenis ir nutraukti abone-
mentus. Sudarant tokias sutartis baity tariama, kad klientai
sutiko su stebéjimu. Taciau $i praktika visy pirma susijusi
su pagrindiniu klausimu dél to, ar asmenys gali duoti IPT
sutikimg dél duomeny tvarkymo, kurj atliks ne IPT, o
tretieji asmenys, kuriy atzvilgiu IPT neturi jokiy ,jgalio-
jimy”.

Antra, kyla sutikimo galiojimo klausimas. Direktyvos
95/46/EB 2 straipsnio h punkte sutikimas apibréZiamas
kaip reiskiantis ,bet kurj savanoriskai ir zinomai duota
konkrety duomeny subjekto pareiskimg, kuriuo duomeny
subjektas nurodo savo sutikima, kad baty tvarkomi su juo
susije duomenys®. Svarbus aspektas yra tas, kad norint, kad
sutikimas galioty, nepaisant jo davimo aplinkybiy, jis turi
bati duotas savanoriskai ir zinomai, turi bati konkreti
duomeny subjekto valios iSraiSka, kaip apibrézta direktyvos
2 straipsnio h punkte. EDAPP turi rimty abejoniy dél to, ar
asmenys, papraSyti duoti sutikima dél jy veiklos internete
stebéjimo, i§ tikryjy turés galimybe pasirinkti, visy pirma
todél, kad alternatyva bus interneto prieigos neturéjimas ir
todél galimas pakenkimas daugeliui kity jy gyvenimo sriciy.

Trecia, labai abejotina, ar toks stebéjimas apskritai galéty
bati laikomas bitinu sutarciai, kurios 3alis yra duomeny
subjektas, jvykdyti, kaip to reikalaujama Direktyvos
95/46/EB 7 straipsnio b punkte, nes akivaizdu, kad stebé-
jimas yra ne duomeny subjekto sudarytos sutarties dalykas,
o tik priemoné¢ IPT kitiems interesams tenkinti.

Registracijos byly naikinimas

Pagal Direktyva 2002/58/EB, visy pirma jos 6 straipsni,
srauto duomenys, kaip antai IP adresai, gali bati renkami
ir saugomi tik dél priezasciy, tiesiogiai susijusiy su paciu
prane$imu, iskaitant saskaity pateikima, srauto valdyma ir
suk¢iavimo prevencija. Paskui duomenys turi bati iStrinami.
Tai nepazeidzia sipareigojimy pagal Duomeny saugojimo
direktyva, pagal kurig, kaip jau aptarta, reikalaujama saugoti
srauto duomenis ir policijai ir prokurorams juos perduoti
tik siekiant padeéti tirti sunkius nusikaltimus (*7).

Remiantis tuo, kas i§déstyta pirmiau, interneto paslaugy
teikéjai turéty sunaikinti visas interneto naudotojy veikla
atskleidZiancias registracijos bylas, kuriy nebereikia miné-
tiems tikslams pasiekti. Atsizvelgiant i tai, kad registracijos

(*”) Zr. Sios nuomonés 35 punktg.
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valdymo tikslais IPT turéty pakakti trijy ar keturiy
savaiciy (%9).

Tai reiskia, kad autoriy teisiy turétojams susisiekus su IPT,
nebent jie tai padaryty per minéta ribota laikotarpj, IPT
neturéty turéti registracijos byly, pagal kurias IP adresai
susiejami su atitinkamais abonentais. Registracijos bylos
ilgiau nei nurodyta galéty bati saugomos tik dél pateisi-
namy priezasciy siekiant teisés aktuose nustatyty tiksly.

Praktiskai tai reiskia, kad IPT skirti autoriy teisiy turétojy
praSymai negaléty biti tenkinami, nebent jie baity perduo-
dami labai greitai, nes IPT tiesiog nebeturéty informacijos.
Taip savaime nustatomos ribos tam, kas laikoma pirmes-
niame skyriuje aprasyta priimtina stebéjimo praktika.

Salutinio poveikio grésmé

Be to, EDAPP kelia riipestj ne tik interneto atjungimo po
trijy ispéjimy politikos poveikis privatumui ir duomeny
apsaugai, bet ir jos Salutinis poveikis. Jei interneto atjun-
gimo po trijy jspéjimy politika biity patvirtinta, ji galéty
tapti pavojingu pagrindu jteisinti dar masiskesnj interneto
naudotojy veiklos stebéjimg jvairiose srityse ir jvairiais tiks-
lais.

EDAPP ragina Komisija uztikrinti, kad ACTA nei$plésty ir
nepazeisty dabar ES galiojancios INT jgyvendinimo tvarkos,
kuria paisoma pagrindiniy teisiy ir laisviy bei pilieciy
laisviy, kaip antai asmens duomeny apsaugos.

V. ROPEST] DUOMENU  APSAUGOS  POZIURIU
KELIANTYS KLAUSIMAIL, SUSIJE SU TARPTAUTINIO
BENDRADARBIAVIMO MECHANIZMAIS

Viena i§ ACTA dalyviy nurodyty priemoniy INT jgyvendi-
nimo klausimui spresti yra tarptautinio bendradarbiavimo
aktyvinimas taikant jvairias priemones, kurias panaudojus

Srauto valdymas apima kompiuterio tinklo srauto analize siekiant

optimizuoti ar uZtikrinti veikima, mazesn¢ delsg ir (arba) didesng
siuntimo sparta.
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ACTA pasirasiusiy Saliy jurisdikcijose bity galima veiks-
mingai jgyvendinti intelektinés nuosavybés teises.

Atsizvelgiant | turimg informacija, galima numatyti, kad
daugelis planuojamy priemoniy, skirty uztikrinti intelek-
tinés nuosavybés teisiy jgyvendinimg, bus susijusios ne tik
su tarptautiniais valstybés institucijy (pvz., muitinés, poli-
cijos ir teisingumo), bet ir valstybiniy bei privaciy subjekty
(pvz., IPT ir IN teisiy turétojy organizacijy) informacijos
apie jtariamus INT paZeidimus mainais. Dél tokio duomeny
perdavimo duomeny apsaugos pozitriu kyla jvairiy klau-
simy.

V.1. Ar pagal ACTA numatytas keitimasis duomenimis
yra teisétas, biitinas ir proporcingas?

Dabartiniame deryby proceso etape, kai daug konkreciy
duomeny tvarkymo elementy tebéra neapibrézti ar nezi-
nomi, nejmanoma patikrinti, ar sitloma priemoniy sistema
atitinka pagrindinius duomeny apsaugos principus ir ES
duomeny apsaugos teise.

Pirmiausia galima kelti klausima, ar duomeny perdavimas
treCiosioms $alims pagal ACTA yra teisétas. Klausimas, ar
Sioje srityje bitina taikyti tarptautinio lygio priemones, gali
bati keliamas, kol tarp ES valstybiy nariy néra susitarimo
dél jgyvendinimo priemoniy skaitmeninéje aplinkoje sude-
rinimo ir taikyting baudziamyjy sankcijy rasiy (*%).

Atsizvelgiant | tai, kas i§déstyta pirmiau, atrodo, kad
duomeny perdavimo pagal ACTA bitinumo ir proporcin-
gumo principy buty lengviau paisyti, jei susitarime bty
grieztai apsiribojama kova su sunkiausiais INT pazeidimo
atvejais, uzuot leidus bendrai perduoti duomenis, susijusius
su bet kokiu INT pazeidimo jtarimu. Tam reikés tiksliai
apibrézti, kas yra ,sunkiausi INT pazeidimai‘, su kuriais
gali biiti siejamas duomeny perdavimas.

Be to, ypatinga démesj reikéty atkreipti j duomenimis besi-
kei¢ianc¢ius asmenis, ir tai, ar duomenimis keisis tik valdZios
institucijos, ar taip pat ir privatiis asmenys ir valdzios insti-
tucijos. Kaip anks¢iau nurodyta Sioje nuomonéje, privaciy
subjekty dalyvavimas tokioje srityje, kuri i§ esmés priklauso
teisésaugos  institucijy kompetencijai, kelia nemazai
rapesciy (*). Sglygos, kuriomis privatis subjektai dalyvaus

Siuo metu Taryboje svarstomas pasifilymas dél baudziamyjy sank-

cijy, 2006 m. balandzio 26 d. COM(2006) 168.

7Zr. §ios nuomonés 32 ir 52 punktus. Taip pat Zr. 2008 m. lapkricio
11 d. EDAPP nuomong dél ES ir JAV auksto lygio rysiy palaikymo
grupés dél keitimosi informacija, privatumo ir asmens duomeny
apsaugos galutinés ataskaitos, OL C 128, 2009 6 6, p. 1.
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renkant su INT pazeidimais susijusius asmens duomenis ir
keiciantis jais su valdZios institucijomis, turéty bati grieztai
susietos tik su konkreciomis aplinkybémis, taikant atitin-
kamas garantijas.

V.2. Taikytini duomeny apsaugos teisés aktai, kuriuose
reglamentuojamas duomeny perdavimas pagal ACTA

Bendra duomeny perdavimo tvarka

Bendra ES taikoma duomeny apsaugos sistema reglamen-
tuojama Direktyvoje 95/46/EB. Direktyvos 95/46/EB 25 ir
26 straipsniuose apibréziama duomeny perdavimui tre¢io-
sioms Salims taikoma tvarka. 25 straipsnyje reikalaujama,
kad duomenys bity perduodami tik toms Salims, kurios
uztikrina adekvaty apsaugos lygi, kitaip toks perdavimas
i§ esmés yra draudziamas.

Treciyjy Saliy uztikrinamo apsaugos lygio adekvatumg kiek-
vienu konkre¢iu atveju vertina Europos Komisija, priémusi
kelis sprendimus, kuriais pripazino adekvatumg jvairiy Saliy
atzvilgiu, 29 straipsnio darbo grupei atlikus i$samia
analize (*1).

EDAPP pazymi, kad dauguma ACTA dalyviy néra jtraukti |
Komisijos parengta Saliy, uztikrinanéiy adekvacig apsaugg,
sarasg, isskyrus Sveicarija ir konkreciomis aplinkybémis —
Kanadg ir JAV, visos kitos ACTA dalyvés nepripazistamos
uztikrinan¢iomis adekvaty apsaugos lygi. Tai reiskia, kad
norint perduoti duomenis i§ ES Sioms 3alims turi bati jvyk-
dyta viena i§ Direktyvos 95/46[EB 26 straipsnio 1 dalyje
nustatyty salygy arba duomeny perdavimo Salys turi
pateikti atitinkamas ~garantijas pagal direktyvos 26
straipsnio 2 dalj.

Speciali tvarka, taikoma duomeny perdavimui baudZiamosios
teisés jgyvendinimo srityje

Nors Direktyva 95/46/EB Europos Sajungoje yra svarbiau-
sias duomeny apsaugos teisés aktas, $iuo metu jos taikymo
sritis yra ribota, nes i ja aiskiai nepatenka veiksmai, susije,
be kita ko, su valstybés veiksmais baudziamosios teisés
stityje (3 straipsnis). Todél keitimasis duomenimis baudzia-
mosios teisés jgyvendinimo tikslu nepateks j Direktyvos
95/46[EB taikymo sritj ir jiems bus taikomi Europos
Tarybos konvencijoje Nr. 108 bei jos papildomame

Zr. Europos Komisijos sprendimus dél adekvatumo, priimtus dél

Argentinos, Kanados, Sveicarijos, JAV saugaus prieglobscio (Safe
Harbor) ir JAV valdZios institucijy PNR duomeny kontekste,
Gernsio, Meno salos ir DZersio; juos galima rasti http://ec.europa.
eufjustice_home/fsj/privacy/thridcountries/index_en.htm


http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
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protokole, kuriy Salys yra visos ES valstybés narés, nustatyti
bendrieji duomeny apsaugos principai (*?). Be to, bus
taikomos ES nustatytos taisyklés, susijusios su policijos ir
teismy bendradarbiavimu baudziamosiose bylose, jtvirtintos
Tarybos pamatiniame sprendime 2008/877/TVR (*3).

Siais teisés aktais taip pat iSreiskiamas principas, kad trecio-
joje Salyje, kuriai turi bati perduoti duomenys, turi bati
adekvatus duomeny apsaugos lygis. Numatyta nemazai
leidzian¢iy nukrypti nuostaty, visy pirma kai trecioji $alis
pateikia atitinkamas garantijas. Todél panasiai, kaip ir
kei¢iantis duomenimis pagal Direktyva 95/46/EB, norint
keistis duomenimis baudZiamosios teisés igyvendinimo
srityje reikés, kad norincios keistis duomenimis 3alys
pateikty atitinkamas garantijas.

Naujos duomeny perdavimo tvarkos kiirimas

Galima tiketis, kad netrukus ES pagal SESV 16 straipsnj bus
priimtos naujos bendros duomeny apsaugos taisyklés,
taikytinos visose ES veiklos srityse. Tai reiskia, kad po
keleriy mety gali bati sukurta i§sami ES duomeny apsaugos
sistema, nustatanti nuoseklias duomeny apsaugos taisykles
visose ES veiklos srityse ir tokio pat lygio garantijas visai
duomeny tvarkymo veiklai. Kaip pabrézé uz teisingumo,
pagrindiniy teisiy ir pilietybés klausimus atsakinga Komi-
sijos naré Viviane Reding (*¥), §i nauja sistema turéty veikti
kaip vienas ,paZangus ir i§samus teisés aktas“, kuriuo ES
reglamentuojama duomeny apsauga. Tokia sistema ypac
laukiama, nes suteikty daugiau aiskumo ir nuoseklumo
dél duomeny apsaugos srityje taikomy ES taisykliy.

Tarptautiniame kontekste EDAPP taip pat pazymi, kad
neseniai duomeny apsaugos institucijos priémé Rezoliucija
dél tarptautiniy asmens duomeny ir privatumo apsaugos
standarty, kuri yra pirmas Zingsnis nustatant pasaulinius
duomeny apsaugos standartus (*°). Tarptautiniai standartai
apima jvairias duomeny apsaugos garantijas, panasias |
jtvirtintgsias Direktyvoje 95/46/EB ir Konvencijoje Nr.

Konvencija dél asmeny apsaugos rysium su asmens duomeny auto-

matizuotu tvarkymu, priimta 1981 m. sausio 28 d. Strasbire, ir
Europos Tarybos konvencijos dél asmeny apsaugos rySium su
asmens duomeny automatizuotu tvarkymu papildomas protokolas
dél priezitros institucijy ir tarptautiniy duomeny srauty, 2001 m.
lapkricio 8 d., Strasbiiras.

2008 m. lapkricio 27 d. Tarybos pamatinis sprendimas
2008/877[TVR dél asmens duomeny, tvarkomy vykdant policijos
ir teisminj bendradarbiavimg baudZziamosiose bylose, apsaugos,
OL L 350, 2008 12 30, p. 60.

7Zr. kandidatés | Komisijos natrius Vivianos Reding atsakymus j
Europos Parlamento klausimyna, p. 5, http://www.europarl.europa.
eu/hearings/static/commissioners/answers/reding_replies_en.pdf

(**) 2009 m. lapkricio mén. Madride priimta rezoliucija.
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108. Nors tarptautiniai standartai kol kas néra privalomi,
juose pateikiamos naudingos gairés, susijusios su duomeny
apsaugos principais, kurias treciosios Salys gali taikyti sava-
noriskai, idant jy teisés aktai atitikty ES standartus. EDAPP
mano, kad ACTA pasirasiusios Salys, tvarkydamos asmens
duomenis i3 ES, taip pat turéty atsizvelgti i tarptautiniuose
standartuose nustatytus principus.

V.3. Bitinybé  jgyvendinti  atitinkamas  garantijas
siekiant apsaugoti duomeny perdavimg i§ ES j trecig-
sias $alis

Kokios formos garantijy reikéty siekiant veiksmingai apsaugoti
duomeny perdavimg | trecigsias Salis?

Jei yra jrodoma bitinybé asmens duomenis perduoti j
treCigsias Salis, EDAPP pabrézia, jog Europos Sgjunga,
nepaisant to, kad yra pats ACTA susitarimas, turéty derétis
su treciosios Salies duomeny gavéjais dél konkreciy prie-
moniy, kuriose numatytos atitinkamos duomeny apsaugos
garantijos, taikomos keitimuisi asmens duomenimis.

Atitinkamos duomeny apsaugos garantijos paprastai turéty
biti nustatomos privalomame susitarime tarp ES ir trecio-
sios Salies duomeny gavéjo, ir $iuo susitarimu duomenis
gaunanti Salis jsipareigoja laikytis ES duomeny apsaugos
teisés ir suteikti asmenims tokias pat teises ir jy jgyvendi-
nimo priemones, kaip pagal ES teis¢. Privalomo susitarimo
batinybé kyla i§ Direktyvos 95/46/EB 26 straipsnio 2 dalies
ir Pamatinio sprendimo 13 straipsnio 3 dalies b punkto, be
to, tokio susitarimo biitinybé grindziama esama ES praktika
sudaryti specialius susitarimus siekiant leisti perduoti
konkre¢ius duomenis treciosioms Salims (*°).

Taip pat pagal tarptautiniy standarty projekta, kad
duomeny perdavimas jvykty, gavéjui gali tekti uztikrinti,
jog jis suteiks reikiama apsaugos lygj. Garantijos taip pat
galéty bati suteikiamos prisiémus sutartin isipareigojima.

Asmens duomeny perdavimo atZvilgiu ACTA pasiraiusiy Saliy
suteiktiny garantijy turinys

EDAPP visy pirma pabrézia, kad tarptautinis keitimasis
informacija teisésaugos tikslais duomeny apsaugos pozitriu
yra ypa¢ slaptas, nes pagal $ig sistema gali bati jteisinti

Pavyzdziui, Europolo ir Eurojusto susitarimai su JAV, PNR susita-

rimas, Swift susitarimas, ES ir Australijos susitarimas dél oro veZéjy
atlickamo Europos Sgjungos pateikty keleivio duomeny jraso (PNR)
duomeny tvarkymo ir perdavimo Australijos muitinés tarnybai.


http://www.europarl.europa.eu/hearings/static/commissioners/answers/reding_replies_en.pdf
http://www.europarl.europa.eu/hearings/static/commissioners/answers/reding_replies_en.pdf
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masiniai duomeny perdavimai toje srityje, kur poveikis
asmenims yra ypac¢ didelis ir kurioje juo labiau reikalingos
grieztos ir patikimos garantijos.

EDAPP pazymi, kad konkrecios salygos ir garantijos gali
biti nustatytos tik kiekvienu konkreciu atveju, atsizvelgiant
i visus keitimosi duomenimis parametrus. Taciau EDAPP
kaip gaires toliau pateikia kai kuriuos principus ir garan-
tijas, kurias turi taikyti treCiyjy Saliy gavéjai, kad duomeny
perdavimas jvykty:

— batina patikrinti, koks yra duomeny tvarkymo veiklos
vykdymo teisinis pagrindimas (t. y. ar tvarkymo opera-
cijos  grindziamos  teisiniu  jsipareigojimu, esant
duomeny subjekty sutikimui, ar kitu pagristu pateisi-
nimu?), ar perduodant duomenis paisoma pradinio
duomeny rinkimo tikslo. Duomenys negali biti perduo-
dami kitokiu tikslu, nei minétas tikslas.

— Asmens duomeny, kuriais planuojama keistis, kiekis ir
rasis turi bati aiskiai nurodyta ir sumazinta iki tiek, kiek
yra grieztai batina perdavimo tikslui pasiekti. Surinkdi ir
perduoti asmens duomenys visy pirma gali apimti inter-
neto naudotojy IP adresus, jtariamo pazeidimo data ir
laikg ir paZeidimo rasj. EDAPP rekomenduoja tyrimo
etape nesusieti duomeny su konkreCiu asmeniu ir
primena, kad jtariamojo asmens tapatybé turi buti
nustatyta tik pagal jstatyma ir kontroliuojant teis¢jui.
Sioje nuomonéje EDAPP pabrézia, kad su INT pazeidi-
mais ir $iy pazeidimy jtarimais susije duomenys yra
specialios kategorijos duomenys, kuriuos paprastai gali
tvarkyti tik teisésaugos institucijos ir kuriems reikia
taikyti papildomas garantijas. Todél teis¢ tvarkyti su
INT pazeidimais ir $iy paZeidimy itarimais susijusius
duomenis turintys asmenys bei $iy duomeny tvarkymo
salygos turi bati konkreciai apibrézti pagal esamus
duomeny apsaugos teisés aktus.

— Asmenys, galintys keistis duomenimis, turi bati aiskiai
nurodyti ir tolesnis perdavimas kitiems gavéjams i3
esmés turéty bati uzdraustas, nebent toks perdavimas
yra biitinas konkreciam tyrimui. Sis ribojimas yra ypa¢
svarbus, nes nustatytieji gavéjai neturéty neteisétai
dalytis informacija su nejgaliotais gavéjais.

— EDAPP daro prielaidg, kad ACTA bus ne tik numatytas
valstybés institucijy bendradarbiavimas, bet ir suteiktos

autoriy teisiy jgyvendinimo funkcijos privacioms orga-
nizacijoms (pvz., IPT, autoriy teisiy turétojy organizaci-
joms ir kt.). Pastaruoju atveju bitina atidZiai jvertinti
privaciy organizacijy dalyvavimo jgyvendinant INT
salygas ir lygj siekiant, kad ACTA priemonémis IPT ir
IN teisiy turétojy organizacijoms de facto nebity
suteikta teisé stebéti naudotojy elgesj internete. Be to,
galimybé privacioms organizacijoms tvarkyti asmens
duomenis teisésaugos institucijy siekiamais tikslais
turéty bati suteikta tik pagal atitinkamg teisinj pagrinda.
Taip pat svarbu iSsiaiskinti, ar privacios organizacijos
bus priverstos bendradarbiauti su policija ir koks bus
tokio bendradarbiavimo mastas. Tai bet kuriuo atveju
turéty bati susije tik su ,sunkiais nusikaltimais®, kuriy
apibréztj taip pat reikés tiksliai nurodyti, nes ne visi INT
pazeidimai laikytini sunkiais nusikaltimais.

Keitimosi asmens duomenimis metodas turi bati aiSkiai
pasirinktas, visy pirma turéty bati nurodyta, ar tai bus
daroma pagal duomeny eksportavimo sistema, pvz., IPT
ir IN teisiy turétojy organizacijos perduos savo kontro-
livojamus ~ duomenis tretiesiems asmenims, pvz.,
uzsienio policijai ir teisésaugos institucijoms, arba
duomeny importavimo sistema, pvz., policija ir teisé-
saugos institucijos turés tiesiogine prieiga prie privaciy
asmeny duomeny baziy ar duomeny baziy, kuriose
informacija centralizuojama. Kaip jau nurodyta dél
PNR, duomeny eksportavimo sistema ES duomeny
apsaugos pozitiriu yra vienintelé duomeny apsaugos
principus atitinkanti alternatyva, nes pagal ja ES siun-
téjas, kuris, labiausiai tikétina, yra duomeny valdytojas,
igyja teis¢ kontroliuoti duomeny perdavimg (*).

Turi bati nurodytas laikas, kurj gavéjai saugos asmens
duomenis, taip pat tokio saugojimo batinumo tikslas.
Toks saugojimo laikotarpis turéty biti proporcingas
atsizvelgiant | siekting tiksla, t. y. duomenys turéty
bati pasalinami arba i$trinami, kai tik tampa nebereika-
lingi tam tikslui pasiekti.

Turéty bati aiskiai reglamentuoti tre¢iyjy saliy duomeny
valdytojams nustatyti jpareigojimai. Turi bati uZtikrinti
priezitiros ir (arba) jgyvendinami atsakomybés mecha-
nizmai, kad neteiséto tvarkymo ar kity reik$mingy inci-
denty atveju bty realiy iStekliy ir duomeny valdyto-
jams biity galima taikyti realias sankcijas. Be to, turéty

(*) Zr. 29 straipsnio darbo grupés nuomong Nr. 4/2003 dél JAV uztik-
rinamo apsaugos lygio perduodant keleiviy duomenis, WP78,
2003 m. birzelio 13 d.
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bati nustatyti Zalos atlyginimo mechanizmai, kad
asmenys galéty pateikti skundg nepriklausomai
duomeny apsaugos institucijai ir veiksmingai ginti
savo teises nepriklausomame ir nesaliskame teisme (*5).

— Tarp $aliy sudarytuose dokumentuose turéty bati aiskiai
nurodytos duomeny subjekty teisés dél jy asmens
duomeny, kai $iuos duomenis tvarko treciosios Salies
gavéjas, siekiant uztikrinti jiems veiksmingas priemones
ginti savo teises dél uzsienyje atlikto duomeny tvar-
kymo.

— Be to, ypa¢ svarbus yra skaidrumas, ir duomeny
apsaugos susitarimo Salys turéty susitarti dél to, kaip
jos prane§ duomeny subjektams apie vykstantj
duomeny tvarkyma, apie jy teises ir $iy teisiy gynimo

budus.

VI. ISVADOS

EDAPP labai rekomenduoja Europos Komisijai vesti viesg ir
skaidry dialoga dél ACTA, galbiit surengti vie$g konsulta-
cijg, nes tai taip pat padéty uztikrinti, kad priemonés, kuriy
bus imtasi, atitinka ES privatumo ir duomeny apsaugos
teisés akty reikalavimus.

Tebevykstant deryboms dél ACTA EDAPP ragina Europos
Komisija uztikrinti tinkamg pusiausvyrg tarp reikalavimy
apsaugoti intelektinés nuosavybés teises ir teise | privatuma
bei duomeny apsauga. EDAPP pabrézia, jog ypa¢ svarbu,
kad i privatuma ir duomeny apsauga biity atsizvelgta dar
deryby pradzioje, pries susitariant dél bet kokiy priemoniy,
kad véliau netekty ieskoti alternatyviy privatumo klausimy
sprendimy.

Nors intelektiné nuosavybé yra svarbi visuomenei ir turi
bati ginama, ji neturéty biti vertinama labiau uz asmeny
pagrindines teises i privatumg, duomeny apsaugg ir kitas
teises, kaip antai nekaltumo prezumpcijg, veiksmingg teis-
ming¢ apsaugg ir nuomonés reiskimo laisve.

Kadangi i dabartinj ACTA projekta jtraukta interneto atjun-
gimo po trijy jspéjimy politika ar jame bent jau netiesiogiai
raginama ja vykdyti, ACTA baty gerokai apribotos Europos

85.

86.

87.

88.

pilie¢iy pagrindinés tiesés ir laisvés, visy pirma teisé |
asmens duomeny apsaugg ir privatuma.

EDAPP mano, kad interneto atjungimo po trijy ispéjimy
politika néra biitina intelektinés nuosavybés teisiy jgyvendi-
nimo tikslui pasiekti. EDAPP yra jsitikings, kad yra alterna-
tyviy maziau ribojanciy sprendimy arba bent jau kad
numatyta politika gali biti jgyvendinama ne taip ribojant
arba biiti mazesnés aprépties, visy pirma taikant tikslinj ad
hoc stebéjima.

Interneto atjungimo po trijy jspéjimy politika taip pat yra
probleminé i§samesniu teisiniu lygmeniu, visy pirma todél,
kad teisminiy duomeny tvarkymas, visy pirma tas, kurj
atlicka privaCios organizacijos, turi biti paremtas atitin-
kamu teisiniu pagrindu. Norint, kad trijy jspéjimy sistema
veikty, gali prireikti ilgiau saugoti registracijos bylas, o tai
prieStarauty esamiems teisés aktams.

Be to, kadangi ACTA susijes su keitimusi asmens duome-
nimis tarp valdzios institucijy ir (arba) privaciy organizacijy
susitarima pasirasiusiose valstybése, EDAPP ragina Europos
Sajunga igyvendinti atitinkamas garantijas. Sios garantijos
turéty bhti taikomos visiems duomeny perdavimams
pagal ACTA, nepaisant to, ar duomenys biity perduodami
jgyvendinant civiling, baudZiamaja ar elektroniniy rysiy
teisg, ir turéty atitikti Konvencijoje Nr. 108 ir Direktyvoje
95/46/EB nustatytus duomeny apsaugos principus. EDAPP
rekomenduoja jforminti tokias garantijas privalomuose susi-
tarimuose tarp ES duomeny siuntéjy ir treciyjy Saliy
duomeny gavéjy.

Be to, EDAPP pageidauja, kad su juo bity konsultuojamasi
del priemoniy, kurias planuojama igyvendinti duomeny
perdavimo srityje pagal ACTA, siekiant patikrinti jy propor-
cinguma ir tai, ar jomis uZtikrinamas adekvatus duomeny
apsaugos lygis.

Priimta Briuselyje 2010 m. vasario 22 d.

Peter HUSTINX

Europos duomeny apsaugos prieZiiiros pareigiinas

Zr. Europos duomeny apsaugos prieZifiros pareigfino nuomone dél

ES ir JAV auksto lygio rysiy palaikymo grupés dél keitimosi infor-
macija, privatumo ir asmens duomeny apsaugos galutinés atas-
kaitos, 2008 11 11.



