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(Resolugdes, recomendagdes e pareceres)

PARECERES

AUTORIDADE EUROPEIA PARA A PROTECCAO DE

DADOS

Parecer da Autoridade Europeia para a Proteccio de Dados sobre as negociagdes em curso da Unido
Europeia sobre um Acordo Comercial Anticontrafacgio (ACTA)

(2010/C 147/01)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado sobre o Funcionamento da Unido
Europeia e, nomeadamente, o seu artigo 16.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia e, nomeadamente, 0 seu artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a proteccio
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados, (1)

Tendo em conta a Directiva 2002/58/CE do Parlamento Euro-
peu e do Conselho, de 12 de Julho de 2002, relativa ao trata-
mento de dados pessoais e a proteccio da privacidade no sector
das comunicacdes electronicas, (?)

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo a protecgdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas instituicdes e pelos Or-
gdos comunitdrios e a livre circulagdo desses dados (%) e, nomea-
damente, o seu artigo 41.°,

ADOPTOU O PRESENTE PARECER:

I. INTRODUCAO

1. A Unido Europeia encontra-se envolvida em negociagdes
tendentes a elaboragdo de um Acordo Comercial Anticon-
trafaccio (ACTA). Estas negocia¢des foram iniciadas em
2007 por um primeiro grupo de partes interessadas, tendo
depois prosseguido com mais participantes, nomeadamente,

JO L 281 de 23.11.1995, p. 31.
() JO L 201 de 31.7.2002, p. 37.
JO L 8 de 12.1.2001, p. 1.

a Austrélia, o Canadd, a Coreia, os Estados Unidos, o Japdo,
Marrocos, o México, a Nova Zelandia, Singapura, a Suica e
a Unido Europeia. A Comissdo Europeia recebeu um man-
dato do Conselho para participar nestas negociagdes em
2008.

. A AEPD reconhece que o comércio transfronteirico de bens

contrafeitos e pirateados, que muitas vezes envolve redes de
crime organizado, é uma preocupacio crescente € que exige
a adopg¢do de mecanismos de cooperagio adequados a nivel
internacional para a luta contra esta forma de criminali-

dade.

. A AEPD salienta que a negociacdo pela Unido Europeia de

um acordo multilateral, cujo objecto principal é garantir o
respeito dos direitos de propriedade intelectual, levanta
questdes de relevo em relagdo ao impacto das medidas de
combate a contrafaccdo e a pirataria sobre os direitos fun-
damentais das pessoas, em particular o seu direito a priva-
cidade e a proteccdo de dados.

. Nesse sentido, a AEPD lamenta em particular ndo ter sido

consultada pela Comissdo Europeia em relagio ao contetido
de um acordo dessa natureza. Assim, a AEPD adoptou, por
sua iniciativa, o presente parecer, com base no artigo 41.°,
n.° 2, do Regulamento (CE) n.° 45/2001, no intuito de dar
orientagdes a Comissdo sobre os aspectos relacionados com
a privacidade e a protec¢io de dados que devem ser tidos
em consideracdo nas negocia¢des do ACTA.

II. PONTO DA SITUA(;[\O E CONTEUDO PREVISTO
DO ACTA

. A 7.2 ronda negocial realizou-se no México, de 26 a 29 de

Janeiro de 2010, tendo por objectivo a conclusio de um
acordo durante o ano de 2010. No entanto, até a data ndo
foi ainda divulgado um projecto oficial do acordo.
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6. As negocia¢des visam a adop¢do de um novo acordo mul-

tilateral que se destina a reforcar o respeito dos direitos de
propriedade intelectual (DPI) e a combater a contrafaccio e
a pirataria. Se for adoptado, este novo acordo criard normas
internacionais aperfeicoadas em matéria de combate as in-
fracgdes a grande escala dos DPI. A DG Comércio da Co-
missdo Europeia salientou, em particular, que «o enfoque
recai nas actividades de contrafaccdo e pirataria com um
impacto significativo nos interesses comerciais e ndo tanto
nas actividades dos cidaddos comunsy. ()

. No que toca ao contetido do acordo, a Sintese dos principais
elementos em andlise divulgada pela DG Comércio da Comis-
sdo Europeia em Novembro de 2009 indica que a realiza-
¢do do objectivo de luta contra a pirataria e a contrafacgdo
do ACTA terd trés componentes principais: i) a coopera¢do
internacional, ii) as praticas de aplicagio e iii) a definicdo de
um quadro juridico para garantir o respeito dos DPI em
véarios dominios identificados, em particular no ambiente
digital. (°) As medidas previstas abordardo, designadamente,
os procedimentos legais (nomeadamente injungdes, provi-
déncias), o papel e as responsabilidades dos fornecedores de
servi¢os Internet (FSI) na prevencio de infrac¢des dos direi-
tos de autor através da Internet, assim como as medidas de
cooperagdo transfronteiri¢as para impedir que os bens atra-
vessem as fronteiras. Contudo, a informacdo tornada pu-
blica apenas descreve as linhas gerais do acordo e ndo
apresenta pormenores de medidas especificas e concretas.

. A AEPD observa que, mesmo que o ACTA vise apenas as
infraccdes a grande escala dos DPI, ndo se pode excluir que
as actividades dos cidaddos comuns sejam capturadas nas
malhas do ACTA, em especial porque as medidas de apli-
cagdo ocorrem no ambiente digital. A AEPD salienta que
isso obrigard a criagdo das garantias necessdrias de protec-
¢do dos direitos fundamentais das pessoas. Além disso, a
legislagio em matéria de protecgdo de dados abrange todas
as pessoas, incluindo aquelas que eventualmente participem
em actividades de contrafac¢do e pirataria; o combate as
infrac¢des a grande escala ird certamente implicar o trata-
mento de dados pessoais.

. Nesse sentido, a AEPD incita vivamente a Comissio Euro-
peia a estabelecer um didlogo publico e transparente sobre
0 ACTA, porventura por intermédio de uma consulta pad-
blica, a qual também contribuiria para assegurar que as
medidas a aprovar estivessem em conformidade com os
requisitos da legislagdo comunitdria em matéria de privaci-
dade e de protecgdo de dados.

IlI. AMBITO DAS OBSERVACOES DA AEPD

. A AEPD apela a UE, em particular & Comissdo Europeia que
recebeu o mandato para concluir o acordo, que procure

alcancar um equilibrio adequado entre as exigéncias em
matéria de proteccio dos direitos da propriedade intelectual
e os direitos a privacidade e a proteccio dos dados das
pessoas singulares.

. A AEPD real¢a que a privacidade e a proteccio de dados

sdo valores fundamentais da Unido Europeia, reconhecidos
no artigo 8.° da CEDH e nos artigos 7.° e 8.° da Carta dos
Direitos Fundamentais da Unido Europeia (%), que devem ser
respeitados em todas as politicas e regras adoptadas pela
UE, conforme estabelece o artigo 16.° do Tratado sobre o
Funcionamento da Unido Europeia (TFUE).

. Além disso, a AEPD salienta que qualquer acordo alcan¢ado

pela Unido Europeia em relagio ao ACTA deve estar em
conformidade com as obrigagdes legais impostas a UE em
matéria de privacidade e protecgdo de dados, conforme estd
estabelecido, nomeadamente, na Directiva 95/46/CE, na Di-
rectiva 2002/58/CE (') e na jurisprudéncia do Tribunal Eu-
ropeu dos Direitos do Homem (}) e do Tribunal de Jus-

tica ().

. A privacidade e a protec¢do de dados devem ser tidas em

conta logo desde o inicio das negocia¢des e ndo apds a
definigdo e a decisdo sobre os regimes e os procedimentos,
quando, portanto, é demasiado tarde para encontrar solu-
¢Oes alternativas e compativeis com a privacidade.

. Face a escassa informacio tornada pablica, a AEPD observa

que ndo estd em condigdes de apresentar uma andlise das
disposi¢des especificas do ACTA. Neste seu parecer, a AEPD
ird, por conseguinte, centrar-se na descrigio das eventuais
ameagas a privacidade e a protecgdo de dados de possiveis
medidas concretas que o acordo, tal como foi divulgado,
poderd suscitar em dois dominios diferentes: respeito dos
direitos de propriedade intelectual no ambiente digital (ca-
pitulo IV) e mecanismos de cooperacdo internacional (ca-
pitulo V).

(°) Carta dos Direitos Fundamentais da Unido Europeia, JO C 303 de

14.12.2007, p. 1.

Directiva 2002/58/CE do Parlamento Europeu e do Conselho, de
12 de Julho de 2002, relativa ao tratamento de dados pessoais e a
proteccdo da privacidade no sector das comunicagdes electronicas
(Directiva relativa a privacidade e as comunicagdes electrénicas),
JO L 201 de 31.7.2002, p. 37.

Interpretacdo dos principais elementos e condi¢des estabelecidos no
artigo 8.° da Convencdo Europeia para a Protecgdo dos Direitos do
Homem e das Liberdades Fundamentais (CEDH) aprovada em
Roma, em 4 de Novembro de 1950, conforme a sua aplicagdo as
diferentes dreas. Ver, em particular, a jurisprudéncia mencionada
noutra sec¢do do presente parecer.

(°) Ver, em particular o processo C-275/06, Productores de Miisica de
Espafia (Promusicae), Colectanea [2008], p. I-271 e o processo
C-557/07, LSG-Gesellschaft zur Wahrnehmung von Leistungsschutzrech-
ten, ainda ndo publicado.

() Ver  hittp:/[trade.ec.europa.eu/doclib/docs/2009/november/tradoc_
145271.pdf, p. 2.
(’) Ver nota de rodapé n.° 2, atrds.
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16.

17.
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IV. RESPEITO DOS DIREITOS DE PROPRIEDADE INTE-
LECTUAL NO AMBIENTE DIGITAL

IV.1. Necessidade de analisar as implicacdes em termos
de privacidade/proteccio de dados das «politicas de
corte de acesso a Internet em trés etapas»

Segundo a Comissdo Europeia, o0 ACTA ird criar um quadro
juridico para combater a pirataria no ambiente digital. (1°)
Este quadro juridico criard as condi¢des nas quais os FSI e
outros intermedidrios em linha (') poderdo ser responsabi-
lizados em resultado da utilizacdo das suas instalagdes para
a transmissdo de material que viole direitos de autor. O
quadro juridico pode ainda estipular as medidas e os remé-
dios a aplicar aos utilizadores da Internet que carreguem ou
descarreguem material que viole direitos de autor. Embora
ndo tenham sido oficialmente divulgados pormenores desse
enquadramento, tendo em conta a informacdo disponivel
nos diferentes canais, é previsivel que nele se inclua a o-
brigacdo de os FSI adoptarem «politicas de corte de acesso a
Internet em trés etapas», que também sdo designados por
regimes de «resposta gradual. Este tipo de regimes permiti-
ria aos titulares dos direitos de autor vigiarem os utilizado-
res da Internet e identificarem os alegados infractores dos
direitos de autor. Apds os titulares dos direitos de autor
contactarem o FSI do alegado infractor, o FSI avisaria o
utilizador identificado como infractor de que o seu acesso
a Internet seria desligado apds trés adverténcias.

Em simultdneo com as negociacdes sobre o ACTA, come-
cam a ser aplicadas politicas de corte de acesso a Internet
em trés etapas em alguns Estados-Membros, como a Franga.
Estas politicas também tém sido debatidas em vérios féruns
da Unido Europeia, como o didlogo com as partes interes-
sadas sobre carregamentos e descarregamentos ilegais ac-
tualmente em curso, sob a égide da DG MARKT, no ambito
da aprovacdo da comunicagio da Comissdo sobre o reforgo
do controlo do respeito dos direitos de propriedade inte-
lectual no mercado interno. ('?) Este tema também é deba-
tido no Parlamento Europeu no contexto do debate em
curso sobre um projecto de resolucio do Parlamento Eu-
ropeu sobre o refor¢o do controlo do respeito dos direitos
de propriedade intelectual no mercado interno (designado
por «elatério Gallo»).

Tais praticas sio altamente invasivas da esfera privada das
pessoas, pois implicam a vigilancia generalizada das activi-

(%) Ver nota de rodapé n.° 2, atrés.

Os diferentes intermedidrios em linha podem ser definidos com
base nas suas func¢des. Contudo, no mundo real, os intermedidrios
normalmente acumulam vdrias funcdes. Entre os intermedidrios em
linha incluem-se: a) fornecedores de acesso: os utilizadores ligam-se a
rede através de uma ligagdo estabelecida com o servidor do forne-
cedor de acesso; b) fornecedores de rede: fornecem os encaminhadores,
ou seja, as instalagdes técnicas necessdrias para a transmissdo de
dados; ¢) fornecedores de alojamento: alugam espago nos seus servi-
dores para o qual os utilizadores ou os fornecedores de contetido
podem carregar contetido. Os utilizadores podem carregar ou des-
carregar materiais de um servico em linha, como um sistema de
boletim informativo ou redes posto-a-posto (P2P).

Comunicagdo da Comissio ao Conselho, ao Parlamento Europeu e
ao Comité Econémico e Social Europeu — Reforgar o controlo do
respeito dos direitos de propriedade intelectual no mercado interno,
Bruxelas, 11 de Setembro de 2009, COM(2009) 467 final.

18.

19.

20.

21.

dades dos utilizadores da Internet, incluindo as actividades
legitimas. Afectam milhdes de utilizadores da Internet que
cumprem a lei, nomeadamente um grande ndmero de
criangas e adolescentes. S3o realizadas por entidades priva-
das e ndo pelas autoridades responsaveis pela aplicagdo da
lei. Além disso, actualmente, a Internet desempenha um
papel fundamental em quase todos os aspectos da vida
moderna, pelo que os efeitos do corte de acesso a Internet
podem ser enormes, impedindo o acesso das pessoas ao
trabalho, a cultura, as aplicacdes de governo electrénico,
etc.

Face ao exposto, torna-se relevante avaliar em que medida
estas politicas estio em conformidade com a legislacio da
Unido Europeia em matéria de proteccdo de dados e priva-
cidade, mais concretamente, se as politicas de corte de
acesso a Internet em trés etapas constituem uma medida
necessdria ao respeito dos direitos de propriedade intelec-
tual. Nesse ambito, deve ainda ser analisada a existéncia de
outros métodos menos invasivos.

Ainda ndo é certo que as politicas de corte de acesso a
Internet em trés etapas venham a integrar o ACTA. No
entanto, estas politicas poderdo vir a ser aplicadas noutras
dreas onde teriam um potencial enorme impacto na pro-
tecgdo dos dados pessoais e da privacidade. Por estes mo-
tivos, a AEPD considera necessario abordd-las no presente
parecer. Antes de proceder a andlise atrds mencionada, a
AEPD ird descrever brevemente o quadro juridico aplicdvel
a proteccdo de dados e a privacidade.

Importa salientar que, além da protec¢do de dados e da
privacidade, as politicas de corte de acesso a Internet em
trés etapas suscitam dividas em relacdo a outros valores,
como o processo equitativo e a liberdade de expressio. No
entanto, o presente parecer visard apenas as questdes rela-
cionadas com a protec¢do dos dados pessoais e a privaci-
dade das pessoas singulares.

IV.2. As politicas de corte de acesso a Internet em trés
etapas e a aplicacio do quadro juridico comunitirio em
matéria de proteccio de dados|privacidade

Configuragdo das politicas de corte de acesso d Internet em trés
etapas

Muito resumidamente, ao abrigo das politicas de corte de
acesso a Internet em trés etapas, os titulares de direitos de
autor utilizam meios técnicos automatizados, eventual-
mente fornecidos por terceiros, para identificar alegadas
violagdes dos direitos de autor mediante a vigilancia das
actividades dos utilizadores da Internet, por exemplo, atra-
vés da supervisio de féruns, de blogues ou fazendo-se
passar por utilizadores que partilham ficheiros em redes
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22.

23.

24,

25.

posto-a-posto (P2P) para identificar outros utilizadores que,
alegadamente, trocam materiais protegidos por direitos de
autor. (%)

Apbs identificarem os alegados utilizadores da Internet en-
volvidos em préticas que violam direitos de autor, nomea-
damente mediante a recolha dos enderecos de Protocolo
Internet (enderegos IP) desses utilizadores, os titulares dos
direitos de autor enviam os enderecos IP dos referidos
utilizadores para ofs) fornecedor(es) de servicos Internet
pertinentes, que avisam o utilizador a quem pertence o
endereco IP da sua potencial violagio de direitos de autor.
Apds um determinado ntimero de adverténcias pelo FSI,
este cessa ou suspende automaticamente a ligacdo a Inter-
net do assinante do servigo. (1)

Quadro juridico comunitdrio em matéria de proteccdo de dados/
[privacidade

As politicas de corte de acesso a Internet em trés etapas
tém de cumprir os requisitos que emanam do direito a
privacidade, conforme estipula o artigo 8.° da CEDH e o
artigo 7.° da Carta dos Direitos Fundamentais, e do direito
a proteccdo de dados, conforme estipula o artigo 8.° da
Carta dos Direitos Fundamentais e o artigo 16.° do TFUE, e
nos termos da Directiva 95/46/CE e na Directiva
2002/58CE.

Na opinido da AEPD, a vigilancia do comportamento de
um utilizador na Internet e a recolha dos seus enderecos IP
equivalem a uma ingeréncia nos seus direitos de respeito da
vida privada e da inviolabilidade de correspondéncia; por
outras palavras, existe uma ingeréncia no direito a vida
privada. Esta opinido estd em consondncia com a jurispru-
déncia do Tribunal Europeu dos Direitos do Homem. (")

A Directiva 95/46/CE ¢ aplicavel (1) visto que as politicas
de corte de acesso a Internet em trés etapas implicam o

A tecnologia P2P ¢é uma arquitectura de software de computagdo

distribuida que permite a computadores individuais ligarem-se e
comunicarem directamente com outros computadores.

Exemplos de sangdes alternativas sdo a limitacdo da funcionalidade
da ligacdo a Internet, como, por exemplo, a velocidade de ligagdo, o
volume de dados, etc.

Ver, nomeadamente, TEDH 26 de Junho de 2006, Weber e Saravia
contra Alemanha (dec.), n.° 54934/00, ponto 77, e TEDH 1 de Julho
de 2008, Liberty e outros contra o Reino Unido, n.° 58243/00.

O Tribunal de Justica adopta uma abordagem genérica quanto a
aplicabilidade da Directiva 95/46/CE, cujas disposicdes devem ser
interpretadas a luz do artigo 8.° da CEDH. O Tribunal de Justica
declarou no seu acérddo de 20 de Maio de 2003, Rundfunk, pro-
cessos apensos C-465/00, C-138/01 e C-139/01, Colectanea
[2003], p. 1-4989, ponto 68, que «as disposicdes da Directiva
95/46/CE, na medida em que regulam o tratamento de dados pes-
soais susceptiveis de por em causa as liberdades fundamentais e, em
especial, o direito a vida privada, devem necessariamente ser inter-
pretadas a luz dos direitos fundamentais que, segundo jurisprudén-
cia constante, sdo parte integrante dos principios gerais de direito
cujo respeito ¢ assegurado pelo Tribunal de Justiga».

26.

27.

(17

(18

processamento de enderecos IP que, em determinadas cir-
cunstancias, sem diivida devem ser considerados dados pes-
soais. Os enderegos IP sdo identificadores que se asseme-
lham a uma sequéncia de nimeros separados por pontos,
como 122.41.123.45. Um contrato com um fornecedor de
servios Internet permite ao assinante ter acesso a Internet.
Sempre que o assinante tiver acesso a Internet, é-lhe atri-
buido um endereco IP através do dispositivo usado para o
acesso a Internet (um computador, por exemplo). (1)

Se um utilizador realizar uma determinada actividade, por
exemplo, carregar material para a Internet, o utilizador
poderd ser identificado por terceiros através do endereco
IP que utilizar. Por exemplo, o utilizador com o enderego IP
122.41.123.45 carrega material que alegadamente viola di-
reitos de autor para um servico P2P as 15h00 do dia 1 de
Janeiro de 2010. O FSI podera associar esse endereco IP ao
nome do assinante a quem o endereco foi atribuido e,
assim, determinar a sua identidade.

Considerando a definicdo de dados pessoais constante do
artigo 2.° da Directiva 95/46/CE, «qualquer informagio re-
lativa a uma pessoa singular identificada ou identificivel
(pessoa em causa); ¢ considerado identificdvel todo aquele
que possa ser identificado, directa ou indirectamente, no-
meadamente por referéncia a um nimero de identifica-
¢do» (18), a tnica conclusdo possivel é que os enderecos
IP e as informacdes sobre as actividades associadas aos
referidos enderecos constituem dados pessoais em todos
os casos pertinentes para o presente parecer. Na verdade,
um endereco IP funciona como um ntmero de identifica-
¢do que permite determinar o nome do assinante ao qual o
endereco IP foi atribuido. Além disso, as informagdes reco-
lhidas sobre o assinante com esse enderego IP («carregou
determinado material para o sitio Web ZS as 15h00 de
1 de Janeiro de 2010») € relativa a, ou seja, diz directamente
respeito as actividades de uma pessoa identificivel (o de-
tentor do endereco IP) e, por conseguinte, devem ser con-
sideradas dados pessoais.

O endereco IP que o FSI atribui ao utilizador pode ser o mesmo

sempre que o utilizador navegar na Internet (neste caso designado
por endereco IP estitico). Os outros enderecos IP sdo dinamicos, o
que significa que o fornecedor de acesso & Internet atribui um
endereco IP diferente aos seus clientes sempre que estes tém acesso
a Internet. Como € dbvio, o FSI pode associar o endereco IP a conta
do assinante a que o endereco IP (estdtico ou dinidmico) foi atri-
buido.

O considerando 26 complementa esta defini¢do: «Considerando que
os principios da protecgdo devem aplicar-se a qualquer informagdo
relativa a uma pessoa identificada ou identificavel; que, para deter-
minar se uma pessoa ¢ identificdvel, importa considerar o conjunto
dos meios susceptiveis de serem razoavelmente utilizados, seja pelo
responsavel pelo tratamento, seja por qualquer outra pessoa, para
identificar a referida pessoa; que os principios da protec¢do ndo se
aplicam a dados tornados anénimos de modo tal que a pessoa ji
ndo possa ser identificavel; ... ».
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28. Estas opinides sdo integralmente partilhadas pelo Grupo de

29.

30.

(20

(21

2

Trabalho de Protec¢do de Dados do Artigo 29.° que, num
documento sobre as questdes de protec¢do de dados ligadas
aos direitos de propriedade intelectual, afirmou que os en-
deregos IP recolhidos para garantir o respeito dos direitos
de propriedade intelectual, ou seja, para identificar os utili-
zadores da Internet que alegadamente violaram direitos de
propriedade intelectual, sdo dados pessoais na medida em
que sdo utilizados para a aplicacio dos referidos direitos
contra uma determinada pessoa. (1°)

A Directiva 2002/58/CE também ¢ aplicavel, pois as poli-
ticas de corte de acesso a Internet em trés etapas implicam
a recolha de dados sobre o trifego e as comunicagdes. A
Directiva 2002/58/CE regula a utilizacdo desses dados e
estabelece o principio da confidencialidade das comunica-
coes efectuadas através de redes de comunicacgdes publicas e
dos dados inerentes a essas comunicacdes.

IV.3. Necessidade das politicas de corte de acesso a
Internet em trés etapas

O artigo 8.° da CEDH estabelece o principio da necessi-
dade, segundo o qual qualquer medida que viole o direito a
vida privada s6 ¢ permitida se constituir uma medida que,
numa sociedade democritica, seja necessdria para o fim
legitimo a que se destina. (%) O principio da necessidade
também estd patente nos artigos 7.° e 13.° da Directiva
95/46/CE e no artigo 15.° da Directiva 2002/58/CE. (*!)
Este principio exige uma andlise da proporcionalidade da
medida, que deve ser avaliada com base no equilibrio dos

Grupo de Trabalho de Protecgdo de Dados do Artigo 29.°, Docu-

mento de trabalho sobre as questdes de proteccdo de dados ligadas
aos direitos de propriedade intelectual (WP 104), adoptado em
18 de Janeiro de 2005. Este grupo de trabalho foi criado ao abrigo
do artigo 29.° da Directiva 95/46/CE. E um 6rgdo consultivo in-
dependente europeu sobre a proteccdo de dados e a privacidade. As
suas atribuicdes encontram-se descritas no artigo 30.° da Directiva
95/46/CE e no artigo 15.° da Directiva 2002/58/CE. Ver também o
parecer do grupo de trabalho 4/2007 sobre o conceito de dados
pessoais (WP 136), adoptado em 20 de Junho de 2007, nomeada-
mente na pagina 16.

O artigo 8.° da CEDH refere expressamente o requisito de que
qualquer ingeréncia ou restrido seja «necessdria numa sociedade
democritica.

O artigo 13.° da Directiva 95/46/CE apenas permite uma restrigdo
quando «constitua uma medida necessaria a proteccdo: a) Da segu-
ranca do Estado; b) Da defesa; ¢) Da seguranca publica; d) Da
prevengdo, investigagdo, detec¢do e repressio de infrac¢des penais
e de violagdes da deontologia das profissdes regulamentadas; e) De
um interesse econdmico ou financeiro importante de um Estado-
-Membro ou da Unido Europeia, incluindo nos dominios monetdrio,
orgamental ou fiscal; f) De missdes de controlo, de inspeccdo ou de
regulamentacdo associadas, ainda que ocasionalmente, ao exercicio
da autoridade publica, nos casos referidos nas alineas c), d) e e); g)
De pessoa em causa ou dos direitos e liberdades de outrem». O
artigo 15.° da Directiva 2002/58/CE dispde que «essas restri¢des
constituam uma medida necessaria, adequada e proporcionada
numa sociedade democrdtica para salvaguardar a seguranga nacional
(ou seja, a seguranca do Estado), a defesa, a seguranca publica, e a
prevengdo, a investigacdo, a detecgdo e a repressio de infracgdes
penais ou a utilizacdo ndo autorizada do sistema de comunicagdes
electrénicas, tal como referido no n.° 1 do artigo 13.° da Directiva
95/46/CE>.

31.

32.

(22

(23

interesses envolvidos perante o contexto da sociedade de-
mocrdtica no seu conjunto. (*3) Além disso, implica a ava-
liacio da eventual existéncia de medidas menos intrusivas.

Embora a AEPD reconheca a importincia do respeito dos
direitos de propriedade intelectual, considera que a politica
de corte de acesso a Internet em trés etapas na sua versio
actual — nomeadamente com determinados elementos de
aplicagdo geral — constitui uma medida desproporcionada
e, por conseguinte, ndo pode ser considerada uma medida
necessdria. A AEPD estd ainda convicta de que existem
solucdes alternativas, menos intrusivas, ou que as polfticas
pretendidas podem ser executadas de uma forma menos
intrusiva ou com um ambito mais limitado. Além disso,
a um nivel juridico mais aprofundado, a abordagem das
trés etapas também ndo ¢é isenta de problemas. Estas con-
clusdes serdo explicadas adiante.

Desproporcionalidade das politicas com a abordagem das trés
etapas

A AEPD pretende salientar as vastas implicacdes das medi-
das propostas. A este respeito, importa mencionar os se-
guintes elementos:

i) A vigilancia (nfo anunciada) afectaria milhdes de pes-
soas e todos os utilizadores, independentemente de es-
tarem sob suspeita.

ii) A vigilancia implicaria a gravagdo sistemdtica de dados,
alguns dos quais passiveis de originar processos civis ou
penais; além disso, parte da informagdo recolhida seria,
por isso, considerada dados sensiveis na acepgio do
artigo 8.° da Directiva 95/46/CE, obrigando a salvaguar-
das mais rigorosas.

iii

=

A vigilancia é susceptivel de detectar numerosos casos
de falsos positivos». A violacdo dos direitos de autor
ndo ¢ uma questdo a que se possa responder com um
simples «sim» ou «ndo». Muitas vezes, os tribunais sio
obrigados a analisar uma grande quantidade de porme-
nores técnicos e juridicos ao longo de dezenas de pd-
ginas, a fim de determinarem se existe um ilicito (¥3).

) Ver também TEDH, 2 de Agosto de 1984, Malone contra o Reino

Unido, Série A n.° 82, p. 32, pontos 81 e seguintes e TEDH 4 de
Dezembro de 2008, Marper contra o Reino Unido [GS],
n.° 30562/04 e n.° 30566/04, pontos 101 e seguintes.

) Os tribunais poderdo ter de avaliar se o material estd efectivamente
protegido por direitos de autor, que direitos foram violados, se a
utilizacdo se enquadra no ambito da utiliza¢do justa (<fair use»), a lei
aplicavel, os danos, etc.
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33.

34.

4

(*)
()

iv) Os efeitos potenciais da vigilancia, que podem levar ao
corte de acesso a Internet. Esta situacio contenderia
com o direito a liberdade de expressio, a liberdade de
informacdo e o acesso a cultura, a aplicacdes de go-
verno electrénico, a mercados, ao correio electrénico
e, nalguns casos, com actividades de ambito profissio-
nal. Neste contexto, é particularmente importante ter a
nogdo de que os efeitos ndo se cingiriam ao alegado
infractor, afectando todos os membros da familia que
utilizassem a mesma ligacdo a Internet, incluindo crian-
cas que utilizam a Internet para as suas actividades
escolares.

v) A entidade responsdvel pela avaliacdo e pelas decisdes é
geralmente uma entidade privada (ou seja, os titulares
dos direitos ou o FSI). A AEPD jid manifestou num
parecer anterior as suas davidas quanto a vigilancia de
pessoas por entidades privadas (por exemplo, os FSI ou
os titulares dos direitos), em dominios que, em princi-
pio, se inserem na esfera de competéncias das autorida-
des responsaveis pela aplicagdo da lei (*4).

A AEPD nido estd convencida de que os beneficios das
medidas compensem o impacto nos direitos fundamentais
das pessoas. A protecgdo dos direitos de autor é um inte-
resse dos titulares dos direitos e da sociedade. No entanto,
as limitacdes aplicadas aos direitos fundamentais ndo pare-
cem justificadas quando se compara a gravidade da inge-
réncia, ou seja, a escala da devassa da vida privada patente
nos elementos atrds expostos, com os beneficios esperados,
nomeadamente a prevengdo da violagio dos direitos de
propriedade intelectual, que se caracteriza por um grande
ntimero de pequenas infrac¢des de direitos de propriedade
intelectual. Conforme se pode ler nas conclusdes da advo-
gada-geral Kokott no caso Promusicae: «<ndo é seguro que o
filesharing privado, especialmente quando é feito sem fins
lucrativos, represente uma ameaga suficientemente grave
para justificar a invocacdo dessa excep¢do. Na verdade, dis-
cute-se em que medida o filesharing privado provoca um
dano real» (%%).

Neste ambito, vale a pena recordar também a reacgio do
Parlamento Europeu aos «regimes de trés etapas» no con-
texto da revisio do pacote legislativo relativo as telecomu-
nicagdes, em particular da alteragio n.° 138 a directiva-
-quadro. (%°) Esta alteragdo estabelecia que qualquer restri¢do
aos direitos ou as liberdades fundamentais apenas pudesse
ser aplicada se fosse adequada, proporcional e necessdria no
contexto de uma sociedade democritica, devendo a sua

Parecer da AEPD sobre a proposta de decisio do Parlamento Euro-

peu ¢ do Conselho que estabelece um programa comunitério plu-
rianual para a proteccdo das criangas na utilizacdo da Internet e de
outras tecnologias das comunicagdes, JO C 2 de 7.1.2009, p. 2.
Ver o processo mencionado na nota de rodapé n.° 8, ponto 106.
Ver Directiva 2009/140/CE do Parlamento Europeu e do Conselho,
de 25 de Novembro de 2009, JO L 337 de 18.12.2009, p. 37.

35.

36.

(27

execugdo ser sujeita a garantias processuais adequadas nos
termos da CEDH e dos principios gerais do direito comu-
nitdrio, incluindo o da protecgdo jurisdicional efectiva e o
do processo equitativo. (%)

Nesta perspectiva, a AEPD salienta ainda que qualquer li-
mitacdo dos direitos fundamentais estard sujeita a um con-
trolo apertado a nivel da UE e nacional. A este respeito, é
possivel estabelecer um paralelo com a directiva relativa a
conservacdo de dados, Directiva 2006/24/CE (%), a qual
derroga do principio geral da proteccio de dados que
dita a eliminacdo dos dados quando deixam de ser neces-
sarios para a finalidade para a qual foram recolhidos. Esta
directiva estipula a conservagdo de dados relativos ao tra-
fego para efeitos de combate aos crimes graves. Importa
salientar que a conservagdo s6 ¢ permitida para «crimes
graves», que a conserva¢do estd limitada a «dados de tré-
fego» (0 que, em principio, exclui a informacdo sobre o
contetdo das comunicagdes) e que sdo aduzidas garantias
rigorosas. Contudo, foram suscitadas dividas quanto a sua
compatibilidade com as normas relativas aos direitos fun-
damentais; o Tribunal Constitucional da Roménia decidiu
que a conservacdo global é incompativel com os direitos
fundamentais (*°) e existe actualmente um processo pen-
dente no Tribunal Constitucional da Alemanha. (*°)

Existéncia de outros meios menos intrusivos

As conclusdes supra sdo reforgadas pelo facto de existirem
meios menos intrusivos para o mesmo fim. A AEPD insiste
que se analisem e experimentem esses modelos menos in-
trusivos.

Redacgdo final da «alteracdo n.° 138 «Artigo 1.3-A. As medidas

tomadas pelos Estados-Membros relativamente ao acesso ou a uti-
lizagdo de servicos e aplicagdes através de redes de comunicagdes
electronicas pelos utilizadores finais devem respeitar os direitos e as
liberdades fundamentais das pessoas singulares, conforme garanti-
das pela Convencdo Europeia para a Protec¢do dos Direitos do
Homem e das Liberdades Fundamentais e pelos principios gerais
do direito comunitério. Qualquer dessas medidas relativas ao acesso
ou a utilizacdo de servigos e aplicagdes através de redes de comu-
nicagdes electronicas pelos utilizadores finais, susceptivel de restrin-
gir esses direitos ou liberdades fundamentais, s6 pode ser aplicada
se for adequada, proporcional e necessdria no contexto de uma
sociedade democratica, devendo a sua execugdo ser sujeita a garan-
tias processuais adequadas nos termos da Convengdo Europeia para
a Protec¢do dos Direitos do Homem e das Liberdades Fundamentais
e dos principios gerais do direito comunitario, incluindo o da pro-
tecgdo jurisdicional efectiva e o do processo equitativo. Nestas cir-
cunsténcias, essas medidas s6 podem ser tomadas no devido res-
peito pelo principio da presungdo de inocéncia e pelo direito a
privacidade. E garantido um procedimento prévio, justo e imparcial,
incluindo o direito de audiéncia do(s) interessado(s), sem prejuizo
da necessidade de prever condigdes e mecanismos processuais apro-
priados em casos de urgéncia devidamente justificados em confor-
midade com a Convengao Europeia para a Protec¢do dos Direitos
do Homem e das Liberdades Fundamentais. E garantido o direito a
uma fiscalizagdo jurisdicional efectiva e atempada.»

Directiva 2006/24/CE do Parlamento Europeu e do Conselho, de
15 de Marco de 2006, JO L 105 de 13.4.2006, p. 54.
http:/[www.legi-internet.rofenglish/jurisprudenta-it-romania/
decizii-it/romanian-constitutional-court-decision-regarding-data-
retention.html
http:/[www.bundesverfassungsgericht.de/pressemitteilungen/
bvg09-124.html


http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg09-124.html
http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg09-124.html

de conteados nocivos, bem como sobre os meios de protecgdo
contra riscos para a seguranga pessoal, para a privacidade e para
os dados pessoais referidos na alinea a) do n.° 4 do artigo 21.° e
relevantes para o servico prestado».

(**) JO L 157 de 30.4.2004, p. 45 (a seguir: Directiva RDPI).

5.6.2010 Jornal Oficial da Unido Europeia C 1477

37. Neste contexto, a AEPD recorda que a Directiva 40. A Directiva RDPI s6 recentemente comegou a ser trans-
2002/22/CE do Parlamento Europeu e do Conselho, de posta para as ordens juridicas dos Estados-Membros. Ainda
7 de Marco de 2002, relativa ao servico universal e aos ndo houve tempo suficiente para avaliar se as suas dispo-
direitos dos utilizadores em matéria de redes e servicos de sicdes sdo adequadas para garantir o respeito dos direitos
comunicagdes electrénicas (directiva servigo universal), com de propriedade intelectual. Por conseguinte, a eventual ne-
a tltima redac¢do que lhe foi dada, que integra o pacote cessidade de substituir o sistema actual, baseado em pro-
legislativo para as telecomunicacdes recém-reformado, con- cessos judiciais e que ainda ndo foi testado, afigura-se, no
tém regras e procedimentos para limitar as pequenas vio- minimo, duvidosa. Face ao atrds exposto, coloca-se a ine-
lagdes de direitos de autor entre consumidores. (*!) Entre vitdvel questdo dos motivos pelos quais as sangdes civis e
esses procedimentos conta-se a obrigacdo de os Estados- penais vigentes em matéria de direitos de autor ndo sio
-Membros produzirem informagdo de interesse ptblico nor- adequadas para as infrac¢des actuais. Assim, antes de pro-
malizada sobre vdrios temas, com mengdo especifica das por medidas politicas do tipo em causa, a Comissdo deve
violagdes dos direitos de autor e de direitos conexos, bem produzir informacio fidvel que demonstre por que razio o
como as respectivas consequéncias juridicas (32). Os Esta- quadro juridico actual ndo produziu os efeitos esperados.
dos-Membros podem depois solicitar aos FSI a distribuicdo
dessa informagdo a todos os seus clientes e a sua inclusio
nos respectivos contratos.

41. Além disso, ndo hd elementos que permitam aferir se foram
analisados a fundo modelos econémicos alternativos que
ndo impliquem a vigilincia sistemdtica das pessoas. Por

38. O sistema destina-se a informar e a dissuadir da divulgacio exemplo, se os titulares dos direitos de autor demonstras-
de informacdo sujeita a direitos de autor e da préitica de sem os prejuizos em que incorrem devido a utilizagdo de
actividades ilicitas, a0 mesmo tempo que evita a vigilancia P2P, os titulares dos direitos e os FSI poderiam, por exem-
da utilizagdo da Internet e outras ddvidas relacionadas com plo, experimentar assinaturas de acesso a Internet diferen-
a privacidade e a protecgdo de dados. A directiva relativa ciadas em que parte do preco de uma assinatura com
aos direitos dos cidaddos deve ser aplicada até Maio de acesso ilimitado fosse atribuida aos titulares dos direitos
2001, mas esses procedimentos ainda ndo estio em vigor. de autor.

Por conseguinte, ainda ndo houve oportunidades para co-

locar a prova as suas vantagens. Assim, parece prematuro

desvalorizar os potenciais resultados positivos destes novos

procedimentos e adoptar as «politicas de corte de acesso a

Internet em trés etapas», que sio muito mais limitadoras Possibilidade de vigilancia com objectivos especificos e menos
dos direitos fundamentais. intrusiva

42. Além da utilizagdo de modelos totalmente diferentes, que
devem ser investigados e testados, a vigilancia com objec-
tivos especificos poderia ser sempre utilizada de uma forma

39. Além do atrds exposto, importa recordar que a Directiva menos intrusiva.
2004/48/CE, de 28 de Abril de 2004, relativa ao respeito
dos direitos de propriedade intelectual prevé vérios instru-
mentos para garantir o respeito dos direitos de propriedade
f:;fﬁg;l_ (eﬂ; tribunal (analisados adiante, nos pontos 43 ¢ 43. O respeito dos direitos dg proprigdgqe iptelectual tar/nbém

pode ser garantido mediante a vigilancia de um ntimero

(*') Ver Directiva 2009/136/CE do Parlamento Europeu e do Conselho, reduzido Cie pessoasl su;p%t.as d.e Vll{)ll)algla(; de dlrelltos de
de 25 de Novembro de 2009, JO L 337 de 18.12.2009, p. 11. autor em ‘arga escaa. A Directiva ornece agumas

(*) Em particular, o artigo 21.°, n.° 4, da Directiva 2009/136/CE es- orientagoes nesse sentido, esmbelecenqo as c~0nd1g:oes em
tabelece que «Os Estados-Membros podem exigir que as empresas que as autoridades podem ordenar a divulgacao dos dados
referidas no n.° 3 fornegam, quando adequado, informagdes gratui- na posse dos fornecedores de acesso a Internet para efeitos
tas de interesse publico aos actuais e aos novos assinantes, utili- de aplicagéo dos direitos de propriedade intelectual. O
zando meios idénticos a0s que 530 Vulgarmente utilizados por essas artigo 8.° estipula que as autoridades judiciais competentes
~CITI]:)I‘CSS.SNI]B. Sua comunicagao com oS assmaqtes. NCSSF gaso, €ssas possam Ordenar que os ESI forne(;am informag@es pessoais
informacdes devem ser prestadas pelas autoridades publicas com- ;
petentes, num formato normalizado, e incluir, nomeadamente, os na sua posse sobre os alegados infractores _(pO_r exemplo,
seguintes pontos: a) As utilizacdes mais comuns dos servicos de informagdes sobre a origem e as redes de distribuicdo dos
comunicacdes electrénicas para a prética de actividades ilicitas ou bens ou servicos que violam um direito de propriedade
divulgaco de contetidos nocivos, em particular nos casos em que intelectual) em resposta a um pedido justificado e razodvel
possa haver desrespeito dos direitos e liberdades fundamentais de em casos de infraccdes a escala comercial. (%)
outrem, incluindo viola¢des dos direitos de autor e direitos conexos,

e as respectivas consequéncias juridicas (...). Além disso, nos ter-
mos do artigo 20.°, n.° 2, «Os Estados-Membros podem também
exigir que o contrato inclua informagdes, fornecidas pelas autorida-
des competentes, sobre a utilizagdio das redes e os servigos de
comunicagdes electronicas para actividades ilicitas ou divulgagdo 44. Assim, o critério «escala comercial» é decisivo. De acordo

com este critério, a vigilancia poderd ser proporcional no
quadro de situacdes limitadas, especificas e ad hoc, onde

(**) Esta faculdade é confirmada no considerando 14 da Directiva RDPL
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45.

46.

47.

48.

49.

existam suspeitas bem fundamentadas de violagio dos di-
reitos de autor a escala comercial. Este critério poderia
abranger situacdes de violacdo flagrante dos direitos de
autor por pessoas singulares com o objectivo de obter
beneficios econdmicos, directos ou indirectos, de natureza

comercial.

Na pritica, para aplicarem o critério atrds descrito, os titu-
lares de direitos de autor poderiam proceder a vigilancia
com objectivos especificos de determinados enderegos IP, a
fim de aferirem a escala da violagdo dos direitos de autor.
Consequentemente, os titulares dos direitos de autor seriam
autorizados a manter relatérios de alegadas infracgdes para
os mesmos fins. Essas informacdes s6 devem ser utilizadas
apds a verificagdo da escala da infracgdo. Por exemplo,
casos manifestos de infrac¢des de grande escala ou infra-
c¢des menores mas com caracter de continuidade, ao longo
de um determinado periodo, tendo em vista a obtengdo de
vantagens comerciais ou ganhos financeiros. Realga-se a
necessidade de continuidade ao longo de determinados pe-
riodos, a qual serd explicada adiante na andlise sobre o
principio da conservagio.

Assim, nesses casos, a recolha de informacdes para de-
monstrar a alegada utilizacdo abusiva da Internet poderia
ser considerada proporcional e necessdria para efeitos de
preparagio de accdes judiciais, incluindo processos.

A AEPD considera, a titulo de garantia adicional, que as
operacdes de tratamento de dados com vista a recolha
desse tipo de provas devem estar sujeitas a verificagdo e
autorizagdo prévias por parte das autoridades nacionais de
protecgdo de dados. Estas opinides baseiam-se no facto de
as operagdes de tratamento de dados representarem riscos
especificos para os direitos e liberdades das pessoas face aos
fins das operagdes, designadamente a execucdo de acgdes
que podem eventualmente constituir um crime, e em vir-
tude da natureza sensivel dos dados recolhidos. O facto de
o tratamento implicar a vigilancia de comunicagdes elec-
trénicas é um factor adicional que exige uma supervisio
reforcada.

A AEPD considera que a «escala comercial» incorporada na
Directiva RDPI é um elemento muito adequado para fixar
os limites a vigilancia, a fim de ser respeitado o principio
da proporcionalidade. Além disso, ndo parecem existir pro-
vas concludentes de que os critérios propostos na Directiva
RDPI impossibilitem ou inviabilizem ac¢des judiciais efica-
zes contra a violagdo dos direitos de autor. Por exemplo, a
informacdo de que na Alemanha, desde 2008, na sequéncia
da transposicdo da Directiva RDPI, ji houve cerca de 3 000
decisdes judiciais para obrigar os FSI a facultar aos tribunais
informacdes de 300 000 assinantes parece sugerir precisa-
mente o contrario.

Em suma, dado que a Directiva RDPI s6 estd em vigor hd
dois anos, ¢ dificil compreender o que leva os legisladores a
quererem afastar-se dos critérios incorporados nesta direc-
tiva a favor de métodos mais intrusivos, quando a UE estd

50.

51.

52.

53.

agora a comecar a testar os métodos recentemente adopta-
dos. Pela mesma razdo, é também dificil compreender a
necessidade de substituir o sistema actual, baseado em pro-
cessos judiciais, por outro tipo de medidas (além das ques-
tdes que suscita em matéria de processo equitativo e que
ndo sdo aqui abordadas).

IV.4. Conformidade das politicas de corte de acesso a
Internet em trés etapas com as disposicdes de protec-
¢do de dados mais especificas

Hé outras razdes mais especificas, no plano juridico, que
tornam problematica a abordagem das trés etapas do ponto
de vista da proteccdo de dados. A AEPD pretende chamar a
atencdo para a fundamentacdo juridica dibia para o trata-
mento de dados que ¢ exigida pela Directiva 95/46/CE e
para a obrigacdo de eliminagdo dos ficheiros de registo
contida na Directiva 2002/58/CE.

Base juridica para o tratamento de dados

A abordagem das trés etapas implica o tratamento de dados
pessoais, alguns dos quais serdo utilizados para procedi-
mentos legais ou administrativos tendentes a interrupgdo
do fornecimento de acesso a Internet a infractores reinci-
dentes. Deste ponto de vista, os referidos dados sio consi-
derados dados sensiveis na acepgio do artigo 8.° da Direc-
tiva 95/46/CE. O artigo 8.°, n.° 5, estipula que «O trata-
mento de dados relativos a infrac¢des, condenagdes penais
ou medidas de seguranga s6 poderd ser efectuado sob o
controlo das autoridades publicas ou se o direito nacional
estabelecer garantias adequadas e especificas ...»

Neste contexto, ¢ pertinente recordar o documento do
Grupo de Trabalho de Protecgdo de Dados do
Artigo 29.° atrds mencionado, que aborda a questio do
tratamento de dados judiciais. (**) Segundo o grupo de tra-
balho: «Se qualquer individuo tem obviamente o direito de
tratar dados judiciais no dmbito do seu préprio processo, o
principio ndo vai ao ponto de permitir a investiga¢do apro-
fundada, a recolha e a centralizagdo de dados pessoais por
terceiros, incluindo, em especial, uma pesquisa sistemaética
em grande escala, como a exploragdo da Internet(...). Esse
tipo de investigacdo é da competéncia das autoridades ju-
dicidrias». (*°) Embora a recolha de provas concretas e es-
pecificas, em particular nos casos de infrac¢des graves,
possa ser necessdria para estabelecer e exercer direitos
num processo judicial, a AEPD partilha integralmente das
opinides do Grupo de Trabalho de Protec¢io de Dados do
Artigo 29.° sobre a falta de legitimidade de investigagdes de
larga escala que impliquem o tratamento de quantidades
enormes de dados de utilizadores da Internet.

A discussdo em torno do principio da proporcionalidade
atrds descrito e o critério da «escala comercial» sdo pertinen-
tes para determinar em que condi¢des a recolha de ende-
regos IP e de informagdo conexa serd legitima.

(®°) Ver o ponto 28 do presente parecer.
(*®) Nosso realce.
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54. Os FSI poderdo tentar legitimar o tratamento efectuado assim que esses ficheiros deixem de ser necessarios para os

55.

56.

57.

58.

pelos titulares dos direitos de autor mediante a inser¢do
de cldusulas nos contratos dos clientes, que permitam a
vigilancia dos seus dados e o corte das respectivas assina-
turas. Se celebrassem contratos com cldusulas desse tipo,
considerar-se-ia que os clientes aceitaram a vigilancia. No
entanto, esta pratica suscita desde logo a questdo bdsica da
capacidade de uma pessoa singular para autorizar um FSI a
efectuar um tratamento de dados que ndo serd realizado
pelo FSI, mas sim por terceiros que ndo se encontram
subordinados a autoridade do FSL

Em segundo lugar, existe a questio da validade do consen-
timento. No artigo 2.°, alinea h), da Directiva 95/46/CE,
consentimento ¢ definido como «qualquer manifestagdo de
vontade, livre, especifica e informada, pela qual a pessoa em
causa aceita que dados pessoais que lhe dizem respeito
sejam objecto de tratamento». Importa aqui realgar que,
para ser valido, o consentimento deve configurar manifes-
tacdo de vontade, livre, especifica e informada da pessoa em
causa, conforme estabelece o artigo 2.°, alinea h), da Direc-
tiva. A AEPD tem sérias dividas de que as pessoas tenham
a oportunidade de tomar uma decisdo genuina quando lhes
¢ pedido o consentimento para vigiar as suas actividades na
Internet, em especial porque a alternativa seria ndo ter
acesso a Internet e isso poderia por em causa muitos outros
aspectos da sua vida.

Em terceiro lugar, é altamente questiondvel se esse tipo de
vigilancia fosse sequer considerado necessdrio para a execu-
¢do de um contrato de que a pessoa em causa é parte,
conforme estabelece o artigo 7.°, alinea b), da Directiva
95/46/CE, dado que a vigilancia ndo é, obviamente, um
objecto do contrato celebrado pelo sujeito em causa, mas
tdo-s6 um meio para o FSI servir outros interesses.

Eliminagdo dos ficheiros de registo

Nos termos da Directiva 2002/58/CE, mais concretamente
do seu artigo 6.°, os dados de trifego, como os enderecos
IP, apenas podem ser recolhidos e armazenados por moti-
vos directamente relacionados com as comunicacdes, entre
os quais a facturagdo, a gestdo do trifego e a prevengido de
fraudes. Posteriormente, esses dados devem ser eliminados,
sem prejuizo das obrigagdes previstas na directiva relativa a
conservagdo de dados que, conforme foi referido, apenas
determina a conservagio de dados de trfego e a sua divul-
gacdo as autoridades policiais e judiciais no ambito da
investigacdo de crimes graves. (*')

Em conformidade com o atrds exposto, os fornecedores de
servicos Internet devem eliminar todos os ficheiros de re-
gisto que revelem as actividades dos utilizadores da Internet

(*’) Ver o ponto 35 do presente parecer.

59.

60.

61.

62.

63.

fins supramencionados. Tendo em conta que os ficheiros de
registo ndo sdo necessdrios para fins de facturagdo, trés a
quatro semanas deverd ser um periodo suficiente para con-
servacdo dos ficheiros pelo FSI para efeitos de gestio do
trafego. (>%)

Assim, quando sdo contactados pelos titulares dos direitos
de autor, salvo nos casos em que esse contacto ocorra no
periodo limitado atrds indicado, os FSI ndo deverdo ter
ficheiros de registo que associem os enderecos IP aos assi-
nantes pertinentes. Os ficheiros de registo s deverdo ser
conservados além do periodo mencionado quando para tal
existam razdes justificadas no dmbito das finalidades pre-
vistas na lei.

Na pratica, isto significa que, salvo nos casos em que os
titulares dos direitos de autor formulem os seus pedidos aos
FSI com grande celeridade, estes fornecedores ndo poderdo
atender a esses pedidos pela simples razdo de ji ndo dis-
porem da informacdo. Esta circunstincia, s6 por si, jd es-
tabelece os limites do que se entende por préticas de vigi-
lancia aceitaveis, tal como foram descritas mais atrds no
presente parecer.

Riscos dos efeitos de contaminacdo

Além do impacto das politicas de corte de acesso a Internet
em trés etapas na privacidade e nos dados pessoais, a AEPD
estd ainda preocupada com os seus efeitos de contamina-
¢do. Caso as politicas de corte de acesso a Internet em trés
etapas fossem autorizadas, poderiam ser apenas o inicio da
legitimacdo de formas ainda mais sistemdticas de vigilancia
das actividades dos utilizadores da Internet, em diferentes
dominios e para diferentes fins.

A AEPD insta a Comissdo a velar por que o ACTA nio
ultrapasse nem colida com o actual regime da UE em ma-
téria de aplicagdo dos DPI, que respeita os direitos e as
liberdades fundamentais e as liberdades civicas, como a
protecgio de dados pessoais.

V. PREOCUPACOES EM MATERIA DE PROTECCAO DE
DADOS  RESPEITANTES AOS MECANISMOS DE
COOPERACAO INTERNACIONAL

Um dos meios propostos pelos participantes no ACTA para
tratar a questdo do respeito dos DPI consiste no reforco da
cooperacdo internacional, com uma série de medidas que

Gestdo do trifego compreende a andlise do trifego na rede infor-

madtica para optimizar ou assegurar o desempenho, tempos de es-
pera mais reduzidos efou o aumento da largura de banda utilizével.
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67.
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permitiriam assegurar o respeito dos direitos de proprie-
dade intelectual nas jurisdi¢des dos signatdrios do ACTA.

Em face da informagdo disponivel, é previsivel que vdrias
das medidas planeadas para garantir o respeito dos direitos
de propriedade intelectual envolvam a partilha de informa-
¢Oes sobre alegadas violagdes dos DPI entre as autoridades
ptblicas (como as autoridades aduaneiras, a policia e a
justica) e também entre agentes publicos e privados (como
os FSI e as organizacdes de titulares de direitos de proprie-
dade intelectual). Essas transferéncias de dados suscitam
vérias questdes do ponto de vista da proteccio de dados.

V.1. Sdo as trocas de dados previstas no contexto do
ACTA legitimas, necessdrias e proporcionais?

No estado actual do processo negocial, em que uma série
de elementos concretos relativos ao tratamento de dados
continuam por definir ou sdo desconhecidos, é impossivel
verificar se o quadro de medidas proposto estd em confor-
midade com os principios fundamentais de proteccio de
dados e com a legislagdo comunitdria em matéria de pro-
tec¢do de dados.

Em primeiro lugar, pode-se questionar se as transferéncias
de dados para paises terceiros no admbito do ACTA sio
legitimas. A relevancia da adopcdo de medidas a nivel in-
ternacional nesse dominio estd sujeita a ser questionada
enquanto ndo houver acordo entre os Estados-Membros
da UE em relagdo a harmonizacio das medidas de execucido
no ambiente digital e aos tipos de sangdes penais a apli-
car. (>%)

Face ao atrds exposto, os principios da necessidade e da
proporcionalidade das transferéncias de dados ao abrigo do
ACTA seriam mais faceis de cumprir se o acordo se limi-
tasse expressamente ao combate as violagdes mais graves
dos DPI, em vez de permitir transferéncias de dados em
massa relacionados com suspeitas de violagdo de DPL. Serd
necessario definir com rigor o que constituem as «violagdes
mais graves dos DPI» no ambito das quais podem ocorrer
transferéncias de dados.

Além disso, deve ser dedicada especial atencdo as pessoas
que intervém nas trocas de dados e, também, se os dados
serdo partilhados apenas entre autoridades ptblicas ou se
existirdo trocas entre agentes privados e autoridades publi-
cas. Conforme jé foi referido no presente parecer, o envol-
vimento de agentes privados num dominio que, em prin-
cipio, estd sob a alcada das autoridades responsaveis pela
aplicacdo da lei suscita uma série de questdes. (*°) As con-

Existe actualmente uma proposta relativa as sangdes penais em

andlise no Conselho, COM(2006) 168 de 26 de Abril de 2006.
Ver os pontos 32 e 52 do presente parecer. Ver também o parecer
da AEPD, de 11 de Novembro de 2008, sobre o relatério final do
Grupo de Contacto de Alto Nivel UE-EUA sobre o intercimbio de
informacdes ¢ a proteccdo da vida privada e dos dados pessoais,
JO C 128 de 6.6.2009, p. 1.

69.

70.

71.

72.

*)

digdes nas quais os agentes privados intervém na recolha de
dados pessoais e na troca desses dados com as autoridades
publicas em relacdo com a violagio de DPI devem estar
muito limitadas a circunstancias especificas, com garantias
adequadas.

V.2. Legislacio aplicivel em matéria de proteccio de
dados que rege as transferéncias de dados no contexto
do ACTA

Regime geral das transferéncias de dados

O quadro geral de proteccdo de dados aplicavel na UE
encontra-se definido na Directiva 95/46/CE. Os artigos
25.° ¢ 26.° da Directiva 95/46/CE definem o regime apli-
cavel as transferéncias de dados para paises terceiros. O
artigo 25.° determina que apenas se realizem transferéncias
para paises que assegurem um nivel de proteccdo adequado,
caso contrario as transferéncias s3o, em principio, proibi-

das.

O nivel de adequacdo dos paises terceiros ¢ avaliado caso a
caso pela Comissio Europeia, que promulgou uma série de
decisdes em reconhecimento da adequagdo de uma série de
paises apds uma andlise rigorosa pelo Grupo de Trabalho
de Protec¢do de Dados do Artigo 29.° (1)

A AEPD observa que a maioria dos participantes no ACTA
ndo integra a lista de paises que proporcionam protecgdo
de dados adequada, elaborada pela Comissdo: com a excep-
¢do da Suica e, em circunstancias especificas, do Canadd e
dos EUA, a nenhum outro participante no ACTA ¢ reco-
nhecida a capacidade de proporcionar um nivel adequado
de protec¢do. Assim, os dados a transferir da UE para estes
paises estdo sujeitos a0 cumprimento de uma das condi¢des
do artigo 26.°, n.° 1, da Directiva 95[46/CE ou as partes
deverdo aduzir salvaguardas adequadas para a transferéncia
de dados em conformidade com o artigo 26.°, n.° 2, da
Directiva.

Regime especifico para transferéncias de dados no dominio da
aplicagdo do direito penal

Embora a Directiva 95/46/CE constitua o principal instru-
mento de protec¢do de dados na UE, o seu 4mbito encon-
tra-se limitado, pois exclui expressamente, inter alia, as ac-
tividades do Estado no dominio do direito penal
(artigo 3.°). As trocas de dados para fins da aplicacdo do
direito penal estdo, por conseguinte, fora do dmbito da

Ver as decisdes da Comissdo Europeia relativas a adequagdo da

Argentina, Canadd, Suica, «porto seguro» dos EUA e autoridades
norte-americanas no contexto de PNR, Guernesey, Ilha de Man e
Jersey; disponiveis em http:|[ec.europa.eu/justice_home/fsj/privacy/
thridcountries/index_en.htm


http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
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Directiva 95/46/CE e estardo sujeitas aos principios gerais
de protecgdo de dados da Convencdo 108 do Conselho da
Europa e respectivo protocolo adicional, de que todos os
Estados-Membros da UE sdo signatdrios. (*2) Além disso,
serdo aplicdveis as regras adoptadas pela UE em matéria
de cooperagdo policial e judicial no dominio penal estabe-
lecidas na Decisdo-Quadro do Conselho 2008/877/JAL (*%)

. Estes instrumentos também tém como principio a existén-
cia de um nivel adequado de proteccio de dados no pais
terceiro para o qual os dados serdo transferidos. Estdo pre-
vistas vdrias derrogacdes, em especial quando o pafs ter-
ceiro fornece salvaguardas adequadas. A semelhanga das
trocas de dados ao abrigo da Directiva 95/46/CE, as trocas
de dados no dominio da aplicagdo do direito penal irdo,
por conseguinte, obrigar a aducdo de salvaguardas adequa-
das entre as partes da transferéncia de dados, para que a
transferéncia se possa realizar.

Rumo a um novo regime de transferéncias de dados

. No futuro mais proximo, é previsivel a aprovagdo pela UE
de novas regras comuns de proteccio de dados aplicaveis a
todos os dominios de actividades da UE com base no
artigo 16.° do TFUE. Assim, dentro de alguns anos poderd
existir um quadro completo de proteccdo de dados a nivel
da UE, que estabeleca regras coerentes para a protecgio de
dados em todos os dominios de actividades da UE e que
aplique o mesmo nivel de salvaguardas e garantias a todas
as actividades de tratamento de dados. Conforme referiu
Viviane Reding (*¥), Comissdria para a Justica, os Direitos
Fundamentais e a Cidadania, este novo quadro deve funcio-
nar como um «(nico instrumento juridico moderno e
abrangente» para toda a proteccdo de dados na UE. Este
quadro ¢é particularmente bem-vindo, pois traria mais cla-
reza e coeréncia as regras aplicaveis na UE respeitantes a
proteccdo de dados.

. No plano internacional, a AEPD salienta também a Reso-
lugdo relativa a normas internacionais para a protecgio dos
dados pessoais e da privacidade recentemente adoptada pe-
las autoridades de protecgdo de dados e que ¢ um primeiro
passo para a criagdo de normas mundiais de protec¢do de
dados. (**) As normas internacionais contemplam uma série
de salvaguardas de dados semelhantes as mencionadas na
Directiva 95/46/CE e na Convengdo 108. Embora as nor-

Convengdo para a proteccdo das pessoas relativamente ao trata-
mento automatizado de dados de cardcter pessoal, adoptada em
Estrasburgo em 28 de Janeiro de 1981, e Conselho da Europa,
Protocolo Adicional a Convencdo para a proteccio das pessoas
relativamente ao tratamento automatizado de dados de cardcter
pessoal no que respeita as autoridades de controlo e aos fluxos
de dados transfronteirigos, Estrasburgo, 8 de Novembro de 2001.
Decisdo-Quadro 2008/977[JAl do Conselho, de 27 de Novembro
de 2008, relativa a protecdo dos dados pessoais tratados no am-
bito da cooperagdo policial e judicidria em matéria penal, JO L 350
de 30.12.2008, p. 60.

(*¥) Ver Respostas da Comissdria indigitada Viviane Reding ao questio-

nario do Parlamento Europeu, p. 5, http://[www.europarl.europa.eu/
hearings/static/commissiners/answers/reding_replies_pt.pdf

(*) Resolugdo aprovada em Madrid em Novembro de 2009.

mas internacionais ainda ndo tenham forca vinculativa,
constituem orientagdes dteis para os principios de protec-
c¢do de dados que podem ser aplicados voluntariamente por
paises terceiros, para que o seu quadro juridico seja com-
pativel com as normas da Unido Europeia. A AEPD consi-
dera que os signatdrios do ACTA devem também ter em
conta os principios enunciados nas normas internacionais
ao tratarem dados pessoais provenientes da UE.

V.3. Necessidade de aplicar salvaguardas adequadas
para a protec¢io das transferéncias de dados da UE
para paises terceiros

Que forma devem revestir as salvaguardas para serem eficazes na
proteccdo das transferéncias de dados para paises terceiros?

. Caso seja demonstrada a necessidade de transferéncia de

dados pessoais para paises terceiros, a AEPD salienta que
a Unido Europeia deve negociar com os paises terceiros
destinatdrios, além do acordo sobre o ACTA, instrumentos
especificos que contenham garantias de protec¢do de dados
adequadas para reger a troca de dados pessoais.

. Regra geral, as salvaguardas de protec¢io de dados adequa-

das devem ser vertidas num acordo vinculativo entre a UE e
o pais terceiro destinatrio, por meio do qual a parte re-
ceptora se compromete a respeitar a legislacio comunitdria
em matéria de protecgdo de dados e a conceder as pessoas
singulares os mesmos direitos e recursos que estio previs-
tos no direito comunitdrio. A necessidade de um acordo
vinculativo emana do artigo 26.°, n.° 2, da Directiva
95/46/CE e do artigo 13.°, n.° 3, alinea b), da decisdo-
-quadro, sendo ainda suportada pela prética vigente na UE
de conclusio de acordos especificos para possibilitar trans-
feréncias de dados especificas para paises terceiros. (*0)

. De igual modo, ao abrigo das normas internacionais, o

destinatdrio podera ser obrigado a garantir que conseguird
prestar o nivel de protec¢do necessdrio para a transferéncia
se realizar. Estas garantias também podem tomar a forma
de um compromisso contratual.

Conteiido das salvaguardas a aduzir pelos signatdrios do ACTA a
respeito das transferéncias de dados pessoais

. A AEPD sublinha especificamente que as trocas de dados

internacionais para efeitos de aplicacdo da lei sio uma
matéria muito sensivel do ponto de vista da proteccdo de
dados, pois esse quadro poderia legitimar transferéncias de

Por exemplo, os acordos da Europol e do Eurojust com os EUA, o
acordo relativo aos registos de identificagdo dos passageiros (PNR),
o acordo Swift, o acordo entre a UE e a Austrdlia sobre o trata-
mento e transferéncia de dados de registos de identificacio dos
passageiros (PNR) obtidos da Unido Europeia pelo servico aduaneiro
australiano.


http://www.europarl.europa.eu/hearings/static/commissiners/answers/reding_replies_pt.pdf
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dados em massa num dominio em que o impacto nas
pessoas se afigura especialmente grave e onde sdo tanto
mais necessdrias salvaguardas rigorosas e fidveis.

A AEPD refere que as condigdes especificas e as salvaguar-
das apenas podem ser definidas caso a caso, a luz de todos
os pardmetros dos intercimbios de dados. No entanto, para
fins de orientagdo, a AEPD destaca a seguir alguns dos
principios e salvaguardas que devem ser aduzidas pelos
destinatdrios externos para as transferéncias de dados se
realizarem:

— Importa verificar qual é a justificacdo juridica para a
realizacdo das actividades de tratamento de dados (ou
seja, as operagdes de tratamento baseiam-se numa o-
brigagdo juridica, no consentimento das pessoas em
causa ou noutra justificacdo valida?) e se as transferén-
cias de dados respeitam a finalidade inicial da recolha
de dados. Ndo devem ser efectuadas transferéncias fora
do ambito da finalidade especificada,

— A quantidade e os tipos de dados pessoais a trocar
devem ser especificados com clareza e reduzidos ao
minimo estritamente necessario para permitir o cum-
primento da finalidade da transferéncia. Dos dados pes-
soais recolhidos e transferidos poderdo constar, nomea-
damente, o endereco IP dos utilizadores da Internet, a
data e a hora da alegada infrac¢io e o tipo de infraccio.
A AEPD recomenda que os dados ndo sejam associados
a uma pessoa especifica durante a fase de investigagdo e
recorda que a identificagdo de um suspeito apenas pode
ocorrer no cumprimento da lei e sob o controlo e um
juiz. Assim, a AEPD refere que os dados relacionados
com violagdes ou suspeitas de violagdes de DPI sio
uma categoria especial de dados, cujo tratamento estd
geralmente restrito a autoridades responséveis pela apli-
cagdo da lei e obriga a aplicagdo de salvaguardas adi-
cionais. Por conseguinte, as pessoas autorizadas a tratar
os dados relativos a violagdes e suspeitas de violacdes
de DPI, bem como as condi¢des para o tratamento
desses dados, devem ser definidas especificamente em
conformidade com a legislado existente em matéria de
protec¢do de dados,

— E necessdrio definir claramente quem sdo as pessoas
entre as quais os dados poderdo ser partilhados, sendo
em principio proibidas transferéncias subsequentes para
outros destinatdrios, salvo se essas transferéncias subse-
quentes forem necessdrias para uma investigacdo espe-
cifica. Esta limitacdo reveste-se de uma importancia fun-
damental, visto que os destinatdrios designados ndo
devem partilhar informacdes indevidamente com desti-
natdrios nio autorizados,

— A AEPD parte do principio de que o ACTA ird, por um
lado, prever a cooperagio entre as autoridades publicas

¢ necessdrio avaliar cuidadosamente as condi¢des e o
nivel de envolvimento das organiza¢des privadas na
aplicacdo dos direitos de propriedade industrial, por-
quanto as medidas do ACTA ndo devem conferir um
direito de facto aos FSI e as organizagdes de titulares de
direitos de propriedade industrial para vigiarem o com-
portamento dos utilizadores em linha. Além disso, o
tratamento de dados pessoais por organizacdes privadas
no contexto da aplicacdo da lei apenas deve ser efec-
tuado se existir uma base juridica adequada. E também
importante esclarecer se as organizagdes privadas serdo
obrigadas a colaborar com a policia e o dmbito dessa
colaboragdo, a qual deve estar limitada apenas aos «cri-
mes graves», cuja definicio também deve ser elaborada
com rigor, visto que nem todas as violagdes de DPI
devem ser consideradas crimes sérios,

O método utilizado para a troca de dados pessoais deve
ser escolhido sem margem para duvidas e, em particu-
lar, deve ser especificado se serd efectuado através de
um sistema de empurro («push»), em que, por exemplo,
os FSI e as organizacdes de titulares de direitos de
propriedade intelectual transferem, sob o seu controlo,
determinados dados para terceiros, como a policia e as
autoridades responsaveis pela aplicacdo da lei no estran-
geiro. Ou se, em alternativa, deve ser utilizado um sis-
tema de puxo («pull»), em que, por exemplo, a policia e
as autoridades responsaveis pela aplicacdo da lei teriam
acesso directo as bases de dados de entidades privadas
ou a bases de dados onde a informagdo estd centrali-
zada. Como jd foi referido no contexto dos registos de
identificagdo dos passageiros (PNR), um sistema de em-
purro («push») é a dnica opgdo compativel com os
principios comunitdrios de protec¢do de dados, pois
permite ao remetente na UE, que provavelmente é o
controlador dos dados, exercer o controlo sobre a
transferéncia de dados (*),

Deve ser especificado o periodo de conservacio de da-
dos pessoais pelos destinatdrios, bem como a razdo pela
qual a conservagdo ¢ necessdria. O periodo de conser-
vacdo deve ser proporcional ao fim em vista, o que
implica a remogdo ou a eliminacdo dos dados quando
deixem de ser necessdrios para cumprir esse fim,

As obrigacdes aplicdveis aos controladores de dados nos
paises terceiros devem ser estabelecidas com clareza.
Devem ser garantidos mecanismos de fiscalizacdo efou
mecanismos de responsabilizacdo aplicdveis, de forma a
existirem recursos e sangdes eficazes contra os contro-
ladores de dados em caso de tratamento indevido ou
outros incidentes significativos. Além disso, devem ser

e, por outro lado, delegar tarefas de execugio em orga-
nizacdes privadas (como os FSI, as organizagdes de
titulares de direitos de autor, etc.). Neste ltimo caso,

(*) Ver o parecer 4/2003 do Grupo de Trabalho de Proteccido de Dados

do Artigo 29.° sobre o nivel de proteccio conferido pelos EUA a
transferéncia de dados dos passageiros, WP78, 13 de Junho de
2003.
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adoptados mecanismos de recurso que permitam as
pessoas singulares apresentar uma queixa a uma auto-
ridade independente de protec¢do de dados, a fim de
disporem de um direito de recurso efectivo perante um
tribunal independente e imparcial, (+3)

— O instrumento acordado entre as partes deve especificar
claramente os direitos das pessoas em causa no que
respeita aos seus dados pessoais quando esses dados
sejam tratados por destinatirios externos, a fim de
que as pessoas em causa disponham de meios eficazes
para assegurarem os seus direitos em relagio a um
tratamento de dados efectuado num pais estrangeiro,

— A transparéncia é, portanto, fundamental, e as partes do
instrumento de protec¢do de dados devem alcancar um
acordo quando ao método de informacio das pessoas
em causa sobre o tratamento de dados em curso, assim
como sobre os seus direitos e as modalidades para os
exercerem.

VI. CONCLUSOES

A AEPD aconselha vivamente a Comissio Europeia a esta-
belecer um didlogo publico e transparente sobre o ACTA,
porventura por intermédio de uma consulta ptiblica, a qual
também contribuiria para garantir que as medidas a aprovar
estivessem em conformidade com os requisitos da legisla-
¢do comunitdria em matéria de privacidade e proteccio de
dados.

No ambito das negociagdes em curso sobre o ACTA, a
AEPD exorta a Comissdo Europeia a que procure alcancar
um equilibrio adequado entre as exigéncias em matéria de
protec¢do dos direitos da propriedade intelectual e os direi-
tos a privacidade e a protecgdo dos dados. A AEPD salienta
a especial importancia de a privacidade e a protecgdo de
dados serem tidas em conta desde o inicio das negociagdes,
antes de qualquer acordo sobre medidas, evitando-se desse
modo a necessidade de encontrar, a posteriori, solucdes al-
ternativas e compativeis com a privacidade.

Embora a propriedade intelectual seja importante para a
sociedade e merega proteccdo, ndo deve ser colocada acima
dos direitos fundamentais das pessoas a vida privada, a
protec¢do dos dados e a outros direitos como a presunc¢do
da inocéncia, a protec¢do judicial eficaz e a liberdade de
expressao.

84.

85.
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88.

Conquanto o actual projecto do ACTA contemple ou, pelo
menos, proponha politicas de corte de acesso a Internet em
trés etapas, o ACTA traduzir-se-ia em profundas restricoes
dos direitos e liberdades fundamentais dos cidaddos euro-
peus, nomeadamente a proteccio dos dados pessoais e da
privacidade.

A AEPD considera que as politicas de corte de acesso a
Internet em trés etapas ndo sdo necessdrias para atingir o
objectivo do respeito dos direitos de propriedade intelec-
tual. A AEPD estd convicta de que existem solucdes alter-
nativas, menos intrusivas, ou que, pelo menos, as politicas
pretendidas podem ser executadas de uma forma menos
intrusiva ou com um ambito mais limitado, nomeadamente
sob a forma de vigilancia ad hoc com objectivos especificos.

As politicas de corte de acesso a Internet em trés etapas
afiguram-se ainda problematicas a um nivel juridico mais
aprofundado, em especial porque o tratamento de dados
judiciais, nomeadamente por organiza¢des privadas, deve
assentar sobre uma base juridica adequada. Os regimes de
trés fases podem ainda implicar a conservacdo de ficheiros
de registo por prazos mais longos, o que contraria a legis-
lagdo vigente.

Além disso, na medida em que o ACTA implique a troca de
dados pessoais entre autoridades e/ou organizagdes privadas
localizadas nos paises signatdrios, a AEPD insta a Unido
Europeia a aplicar as salvaguardas adequadas. Essas salva-
guardas devem ser aplicdveis a todas as transferéncias de
dados efectuadas no 4mbito do ACTA — no dominio da
aplicagdo do direito civil, penal ou digital — e devem estar
em conformidade com os principios de protec¢do de dados
da Convengdo 108 e da Directiva 95/46/CE. A AEPD re-
comenda que as referidas salvaguardas revistam a forma de
acordos vinculativos entre os remetentes na UE e os desti-
natdrios em paises terceiros.

A AEPD pretende ainda ser consultada em relagdo as me-
didas a aplicar a respeito das transferéncias de dados que
ocorrerdo no ambito do ACTA, a fim de verificar a sua
proporcionalidade e se garantem um nivel adequado de
proteccdo de dados.

Feito em Bruxelas, em 22 de Fevereiro de 2010.

Peter HUSTINX
Autoridade Europeia para a Proteccdo de Dados

(*¥) Ver o parecer da Autoridade Europeia para a Protec¢io de Dados

sobre o relatério final do Grupo de Contacto de Alto Nivel UE-EUA
sobre o intercimbio de informagdes e a protecgdo da vida privada e
dos dados pessoais, 11 de Novembro de 2008.



