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STANOVISKA

EUROPSKY DOZORNY URADNIK PRE OCHRANU
UDAJOV

Stanovisko Eurépskeho dozorného tradnika pre ochranu ddajov k prebiehajicim rokovaniam
Eurépskej tinie tykajicim sa obchodnej dohody o boji proti falSovaniu (ACTA)

(2010/C 147/01)

EUROPSKY DOZORNY URADNIK PRE OCHRANU UDAJOV,

so zretefom na Zmluvu o fungovani Eur6pskej tnie, najmi na
jej ¢lanok 16,

so zretelom na Chartu zdkladnych prav Eurdpskej tnie, najma
na jej clanok 8,

so zretefom na smernicu Eurdpskeho parlamentu a Rady
95/46/ES z 24. oktébra 1995 o ochrane fyzickych osob pri
spracovani osobnych ddajov a volnom pohybe tychto
udajov (1),

so zretefom na smernicu Eurdpskeho parlamentu a Rady
2002/58[ES z 12. jula 2002 tykajiicu sa spracovdvania osob-
nych ddajov a ochrany stkromia v sektore elektronickych
komunikdcif (3),

so zretelom na nariadenie Eurdpskeho parlamentu a Rady (ES)
¢. 45/2001 z 18. decembra 2000 o ochrane jednotlivcov so
zretefom na spracovanie osobnych ddajov institiciami
a orgdnmi SpoloCenstva a o volnom pohybe takychto
tdajov (}), najméd na jeho ¢lanok 41,

PRIJAL TOTO STANOVISKO:

. UvoD

1. Eurépska tnia sa zicastiiuje na rokovaniach tykajicich
sa navrhu obchodnej dohody o boji proti falSovaniu (dalej
len ,dohoda ACTA*). Tieto rokovania sa zacali v roku 2007
v ramci pociatoénej skupiny zainteresovanych = strn
a potom pokracovali so SirSou skupinou tucastnikov,
k dnesnému diu k nim patr{ Austrdlia, Eur6pska dnia,
Japonsko, Kanada, Kérea, Maroko, Mexiko, Novy Zéland,

() U. v. ES L 281, 23.11.1995, s. 31.
(® U.v. ES L 201, 31.7.2002, s. 37.
¢) U.v. ES L 8, 12.1.2001, s. 1.

Singapur, Svajciarsko a USA. Eurépska komisia ziskala
v roku 2008 od Rady mandat na tcast na tychto rokova-
niach.

. EDPS uzndva, Ze cezhrani¢ny obchod s falSovanym

a pirdtskym tovarom vyvoldva stile vicSie obavy casto
v spojitosti s organizovanymi krimindlnymi siefami, na
zdklade ¢oho vznikd potreba prijat prislusné mechanizmy
spoluprice na medzindrodnej drovni na boj proti tejto
forme trestnej ¢innosti.

. EDPS uvidza, Ze rokovanie Eur6pskej tnie o viacstrannej

zmluve, ktorej zdkladnym predmetom je vymahanie prav
dusevného vlastnictva, vyvoldva zdvazné otdzky, pokial ide
o vplyv opatreni prijatyjch na boj proti falSovaniu
a piratstvu na zakladné prava fyzickych osob a najmd ich
pravo na ochranu stkromia a tdajov.

. V tejto suvislosti je EDPS obzvlast lito, ze s nim Eur6pska

komisia nekonzultovala obsah takejto dohody. EDPS preto,
konajiic z vlastného podnetu, prijal toto stanovisko zalo-
zené na clanku 41 ods. 2 nariadenia (ES) ¢. 45/2001
s cielom poskytniit Komisii usmernenie k prislusnym
aspektom ochrany stukromia a tdajov, ktoré by sa mali
postdit pri rokovaniach o dohode ACTA.

II. SUCASNY STAV A PREDPOKLADANY OBSAH
DOHODY ACTA

. Siedme kolo rokovani sa konalo v Mexiku 26. -

29. janudra 2010 s cielom uzavriet dohodu v priebehu
roka 2010. Doteraz viak nebol uverejneny Ziadny oficidlny
navrh dohody.
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(*) Pozri

6. Rokovanie je zamerané na prijatie novej viacstrannej
dohody navrhnutej na posilnenie prav dusevného vlast-
nictva (dalej len ,PDV®) a na boj proti falSovaniu
a piratstvu. Prijatim tejto novej dohody by sa zlepsili
medzindrodné normy tykajiiceho sa toho, ako postupovat
proti rozsiahlemu porusovaniu PDV. GR Eurépskej komisie
pre obchod konkrétne uviedlo, Ze ,zameranie je oriento-
vané skor na falSovanie a pirdtske aktivity, ktoré vyrazne
ovplyviiuji obchodné zdujmy, nez na aktivity obycajnych
obcanov® ().

. Pokial ide o obsah dohody, GR Eurépskej komisie pre
obchod uverejnilo v novembri 2009 Sdhrn hlavnych
prvkov, o ktorych sa rokuje (Summary of key elements
under discussion), v ktorom sa uvddza, Ze ciel dohody
ACTA, ktorym je boj proti pirdtstvu a falSovaniu, sa zrea-
lizuje prostrednictvom troch primarnych prvkov: i) medzi-
narodnej spolupréce, ii) postupov vymdhania a iii) vyme-
dzenia prdvneho rdmca pre vymdhanie PDV v niektorych
identifikovanych oblastiach a najmid v digitdlnom
prostredi (°). Predpokladané opatrenia sa budd zaoberat
najmd pravnymi postupmi (ako napr. sudne prikazy,
docasné opatrenia), dlohou a povinnostami poskytovatelov
internetovych sluzieb (PIS) pri odradzovani od poruSovania
autorskych prav cez internet a opatreniami cezhrani¢nej
spoluprdce na zabrdnenie tomu, aby sa tovar dostal za
hranice. Uverejnené informdcie vSak poskytuji len vseo-
becné linie dohody a nezachddzaji do podrobnosti Ziad-
nych $pecifickych a konkrétnych opatreni.

. EDPS poznamendva, Ze aj ked zamyslanym cielom dohody
ACTA je sledovat len rozsiahle porusenia PDV, nemozno
vylacit, Ze by sa aktivity beznych obc¢anov nemohli posti-
hovat podla dohody ACTA, najmi ak sa opatrenia na
vymdhanie uskuto¢niujd v digitdlnom prostredi. EDPS
zdoraziluje, Ze toto si vyzaduje stanovenie prislusnych
zdruk na ochranu zdkladnych prav jednotlivcov. Okrem
toho sa pravne predpisy na ochranu prdv vztahuji na
vietky fyzické osoby vratane osob, ktoré sa pripadne podie-
lajd na aktivitdch v oblasti falSovania a pirdtstva. Boj proti
rozsiahlym poruseniam bude urcite zahfnat aj spracovanie
osobnych tdajov.

.V tejto savislosti EDPS doérazne odportGca Eurdpskej
komisii, aby usporiadala verejné a transparentné diskusie
o dohode ACTA, pokial mozno formou verejnych konzul-
tacii, ¢o by tiez pomohlo zabezpelit, aby opatrenia, ktoré
sa maji prijat, boli v stilade s poziadavkami prdva EU
o ochrane stkromia a ddajov.

http:/[trade.ec.europa.eu/doclib/docs/2009/november/tradoc_
145271.pdf, s. 2.

(’) Pozri uvedenti pozndmku pod ¢iarou &. 2.
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III. ROZSAH PRIPOMIENOK EDPS

EDPS dorazne vyzyva EU a najmi Eurépsku komisiu, ktord
ziskala manddt na uzatvorenie dohody, aby nastolili
vhodnii rovnovdhu medzi poziadavkami ochrany prav
dusevného vlastnictva a pravami jednotlivcov na ochranu
sikromia a ddajov.

EDPS zdoraznuje, Ze ochrana stikromia a ddajov st zdklad-
nymi hodnotami Eurépskej tinie uznanymi v ¢lanku 8
EDLP a ¢ldnkoch 7 a 8 Charty zdkladnych prav EU (9),
ktoré sa musia dodrziavat vo vSetkych politikdch
a pravidlich prijatych EU podla clinku 16 zmluvy
o fungovani Eurépskej tinie (ZFEU).

Okrem toho EDPS zdoéraziiuje, Zze kazdd dohoda
v savislosti s dohodou ACTA, ktorti Eurdépska tnia
dosiahne, musi byt v stlade s prdvnymi povinnostami
ulozenymi Eurdpskej tnii, pokial ide o prévo tykajice
sa ochrany stkromia a udajov, ako je uvedené najmi
v smernici  95[46/ES,  smernici  2002/58ES ()
a v judikatire Eurépskeho stdu pre ludské prava (%)
a Stdneho dvora (%).

Ochrana stkromia a Gdajov sa musi zohladiovat hned od
pociatku rokovani, nie aZ potom, ¢o sa vymedzia
a dohodnt systémy a postupy, a teda je prili§ neskoro na
hladanie alternativneho riesenia re$pektujiiceho stikromie.

Vzhladom na to, Ze je malo informdcii verejne spristupne-
nych, EDPS konstatuje, Ze nie je schopny poskytnait
analyzu konkrétnych ustanoveni dohody ACTA. EDPS sa
teda vo svojom stanovisku zameriava na opisanie poten-
cidlnych hrozieb pre ochranu stikromia a tdaje na
zaklade konkrétnych opatreni, ktoré moézu, ako bolo
uvedené, z dohody vyplynit v tychto dvoch oblastiach:
vymozitelnost prav dusevného vlastnictva v digitilnom
prostredi (kapitola IV) a medzindrodné mechanizmy spolu-
prace (kapitola V).

Charta zdkladnych priv Eurépskej tnie, U. v. EU C 303,

14.12.2007, s. 1.

Smernica Eur6pskeho parlamentu a Rady 2002/58/ES z 12. jila
2002 tykajica sa spracovdvania osobnych tdajov a ochrany
sikromia v sektore elektronickych komunikéci}' (tzv. ,smernica
o sikromi a elektronickych komunikdcidch®) U. v. ES L 201,
31.7.2002, s. 37.

Vysvetlenie hlavnych prvkov a podmienok uvedenych v ¢ldnku 8
Eurépskeho dohovoru o ochrane [udskych prév a zdkladnych
slobod (EDLP) prijatého v Rime 4. novembra 1950, pretoze sa
uplatiiuji na rozne oblasti. Pozri hlavne judikatiru uvedend na
inych miestach v tomto stanovisku.

Pozri najmi: Vec C-275/06, Productores de Milsica de Espafia (Promu-
sicae), Zb. [2008], s. [-271 a vec C-557/07, LSG-Gesellschaft zur
Wahrnehmung von Leistungsschutzrechten, nyr.
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IV. VYMOZITEENOST PRAV DUSEVNEHO VLASTNICTVA
V DIGITALNOM PROSTREDI

IV.1. Potreba analyzovania vplyvov ,politik trikrdt
a dost na odpojenie od internetu“ na ochranu
siikromia/adajov

Podla Eurdpskej komisie sa dohodou ACTA vytvori pravny
rdmec na boj proti pirdtstvu v digitdlnom prostredi. (')
Tymto rdmcom sa vytvoria podmienky, na zdklade ktorych
sa PIS a ini online sprostredkovatelia (') moézu povazovat
za zodpovednych na zdklade toho, Ze cez ich zariadenia
prechddza materidl porusujiici autorské prava. Rimec moze
poskytovat aj opatrenia a opravné prostriedky, ktoré sa
uloZia uzivatelom internetu na zaklade vkladania alebo
preberania materidlu porusujiceho autorské prava. Aj ked
podrobnosti takéhoto rdmca neboli oficidlne uverejnené,
vzhladom na informécie dostupné z inych zdrojov, sa dé
predpokladat, Ze by mohol zahffiat uloZenie povinnosti
prevadzkovatelom internetovych sluzieb, aby prijali ,poli-
tiky trikrdit a dost na odpojenie od internetu®, ktoré sa
oznaluji aj ako systémy ,postupnej reakcie“. Takéto
systémy umoznia nositelom autorskych prav monitorovat
uzivatelov internetu a identifikovat ddajnych porusovatelov
autorskych prév. PIS by mal po kontaktovani tdajného
porusovatela upozornit uzivatela identifikovaného ako
poruSovatela a po prvych troch upozorneniach by mal
byt odpojeny od internetu.

V rovnakom case ako rokovania o dohode ACTA sa
v niektorych ¢lenskych $titoch, napr. vo Franciizsku, zavé-
dzaju politiky trikrdt a dost na odpojenie od internetu.
Diskutuje sa o nich na réznych férach EU, ako napr. Dialog
zainteresovanych strdn o nezdkonnom vkladani a preberani
(Stakeholders’ Dialogue on illegal up — and downloading),
ktoré v stcasnosti prebiehaji s podporou GR MARKT
v stvislosti s prijatim ozndmenia Komisie o zvySovani G¢in-
nosti vymdhania prav dusevného vlastnictva na vntitornom
trhu ('?). Diskusie o tejto téme sa uskutocruji aj
v Eurépskom parlamente v stvislosti s neukonéenou
debatou o ndvrhu uznesenia Eurépskeho parlamentu
o zvySovani U¢innosti vymdhania prdv dusevného vlast-
nictva na vnidtornom trhu (nazvané aj ako ,Gallovej
sprava“).

Takéto postupy vyrazne zasahuji do sikromnej sféry
jednotlivcov. Znamenaji vSeobecné monitorovanie aktivit

Pozri uvedend pozndmku pod ciarou €. 2.

Jednotlivych online sprostredkovatelov mozno definovat podla ich
funkénych dloh. V redlnom svete viak sprostredkovatelia obvykle
preberaji viaceré z tychto funkcil. K online sprostredkovatelom
patria: a) poskytovatelia pristupu: uZivatelia pripojeni k sieti pripo-
jenim sa k serveru poskytovatela pristupu; b) poskytovatelia sieti:
poskytuji routre, t. j. technické zariadenia potrebné na prenos
udajov; c) poskytovatel webhostingu: prenajimaju priestor na svojom
serveri, na zdklade ¢oho uzivatelia alebo poskytovatelia obsahu
mozu vlozit obsah. Uzivatelia mozu vlozit a prevziat materidl na
online sluzbu, ako napriklad buletin alebo siete P2P.

Ozndmenie Komisie Rade, Eurépskemu parlamentu, Eurépskemu
hospodarskemu a socidlnemu vyboru — ZvySovanie tcinnosti presa-
dzovania prév dusevného vlastnictva na vnitornom trhu, v Bruseli
11. septembra 2009, KOM(2009) 467 v kone¢nom zneni.

18.

19.

20.

21.

uzivatelov internetu vratane takych, ktoré si ukdzkovo
zdkonné. Ovplyviuji miliény uzivatelov internetu dodrzia-
vajiicich  prdvne predpisy vrdtane mnohych  deti
a dospievajicich. Nevykondvaji ich orgdny ¢inné
v trestnom konani, ale stikromné strany. Okrem toho
internet v stcasnosti zohrdva tstrednéi dlohu takmer vo
vietkych aspektoch moderného Zivota, a preto wcinky
odpojenia od internetu moézu byt nesmierne — odrezanie
jednotlivcov od prace, kultdry, aplikdcii eGovermentu

a pod.

Na zédklade tohto je dolezité posidit, do akej miery st tieto
politiky v sdlade s pravnymi predpismi EU o ochrane
sikromia a udajov a konkrétnejsie, ¢i politiky trikrdt
a dost na odpojenie od internetu predstavuji nevyhnutné
opatrenie na vymahanie prav dusevného vlastnictva. V tejto
savislosti by sa malo dalej analyzovat, & neexistuji iné,
menej rusivé metody.

Este stale nie je jasné, ¢i sa politiky trikrat a dost na odpo-
jenie od internetu zahrnd do dohody ACTA. Tieto politiky
sa vSak posudzuju aj v inych oblastiach a maji — poten-
cidlne — nesmierny vplyv na ochranu osobnych tdajov
a sukromia. Z tychto dévodov EDPS povazuje za potrebné
venoval sa im v tomto stanovisku. Pred uskutoénenim
uvedenej analyzy EDPS v krdtkosti vysvetli platny pravny
rdmec na ochranu sikromia a ddajov.

Je potrebné pripomenit, Ze okrem ochrany ddajov
a stikromia politiky trikrdt a dost na odpojenie od internetu
vzbudzuji obavy, pokial ide o iné hodnoty, ako napr.
riadny proces a sloboda prejavu. Toto stanovisko je vSak
zamerané len na tie ostatné aspekty, ktoré sa tykaja
ochrany osobnych tdajov a sikromia fyzickych osob.

IV.2. Politiky trikrdt a dost na odpojenie od internetu
a uplatiiovanie privneho rimca EU na ochranu
sikromia a ddajov

Ako mozZu byt nastavené politiky trikrdt a dost na odpojenie od
internetu

V krétkosti, v rdmci politik trikrdt a dost na odpojenie od
internetu by nositelia autorskych prav pouzivajiici automa-
tické technické prostriedky poskytované pripadne tretimi
stranami identifikovali ddajné porusenie autorského prava
tym, Ze sa zapoja do monitorovania aktivit uzivatelov
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internetu, napriklad prostrednictvom dohladu nad férami,
blogmi, alebo budii posobit ako osoby vymienajice si
sibory v siefach peer-to-peer na identifikovanie jedno-
tlivcov, ktori si vymienaja stbory a ktori si ddajne vymie-
flaji materidl chrdneny autorskym pravom (3).

22. Po identifikovani uZivatefov internetu, ktori sa ddajne
podielajii na porusovani autorskych prav, ziskavanim adries
ich internetovych protokolov (IP adries), by nositelia auto-
rskych prav posielali IP adresy tychto uzivatelov prislus-
nému poskytovatelovi internetovych sluzieb alebo
prislusnym poskytovatelom internetovych sluzieb, ktori
by upozornili predplatitela, ktorému IP adresa patri,
o0 jeho moznej t¢asti na porusovani autorskych prav. Urcity
pocet upozorneni zo strany PIS by automaticky znamenal,
ze PIS automaticky ukonéi alebo pozastavi internetové
pripojenie predplatitela (4).

Platny prdvny rdmec EU na ochranu tidajov/siikromia

23. Politiky trikrdt a dost na odpojenie od internetu musia byt
v stlade s poziadavkami vyplyvajicimi z prava na
sikromie, ako je ustanovené v ¢ldnku 8 EDLP a ¢ldnku 7
Charty zdkladnych préav, ako to vyplyva z prava na ochranu
udajov, ako je ustanovené v clanku 8 Charty zdkladnych
prav a ¢lanku 16 ZFEU a v smernici 95/46/ES a smernici
2002/58|ES.

24. Podla stanoviska EDPS monitorovanie spravania uZivatela
internetu a dalsie ziskavanie ich IP adries znamend zasaho-
vanie do prav uzivatelov na re§pektovanie ich sikromného
zivota a ich korespondencie, inymi slovami dochddza
k zasahovaniu do ich préva na sikromny Zzivot. Toto stano-
visko je v stlade s judikatirou Eurdpskeho sadu pre Tudské
prava (*°).

25. Uplatiiuje sa smernica 95/46/ES (1°), pretoZe politiky trikrdt
a dost na odpojenie od internetu zahffiaji spracovanie IP

(%) Technoldgia P2P je pocitacové softvérovd architektiira, ktord umoz-
fiuje, aby sa jednotlivé pocitace spdjali a komunikovali priamo
s inymi pocitaémi.
("*) K alternativnym sankcidm by patrilo obmedzenie funkénosti inter-
netu, napriklad rychlost pripojenia, objem a pod.
(*°) Pozri najmd EDLP 26. jina 2006, Weber a Saravia proti Nemecku
(dec.), ¢. 54934/00, ods. 77 a EDLP 1. jala 2008, Liberty a ini proti
UK, ¢. 58243/00.
Stdny dvor pristupuje zosiroka k uplathovaniu smernice 95/46/ES,
ustanovenia ktorej sa musia vykladat z hladiska clanku 8 EDLP.
Stdny dvor uviedol vo svojom rozsudku z 20. médja 2003, Rund-
funk, spojené veci C-465/00, C-138/01 a C-139/01, Zb. [2003],
s. 14989, ods. 68, Ze ,ustanovenia smernice 95/46/ES, pokial ide
o0 Upravu spractivania osobnych tdajov, ktoré mozu sposobit ujmu
na zdkladnych sloboddch, najmd na prave na sikromny Zzivot, sa
musia vykladat v stlade so zakladnymi pravami, ktoré v zmysle
ustdlenej judikatdry tvoria neoddelitelnti stcast vSeobecnych prav-
nych zdsad, ktorych dodrziavanie Sidny dvor zarucuje.

~

(16

=

26.

27.

adries, ktoré by sa v kazdom pripade podla prislusnych
okolnosti mohli povazovat za osobné tdaje. IP adresy su
identifikdtormi, ktoré majii podobu sledu ¢isiel oddelenych
bodkami, napr. 122.41.123.45. Predplatenim u
poskytovatela pristupu na internet sa tGcastnikovi umozni
pristup na internet. Vzdy, ked si Gcastnik zeld pristup na
internet, prideli sa mu IP adresa prostrednictvom zaria-
denia, ktoré pouziva na pristup k internetu (napriklad
pocitac) (V7).

Ak sa uzivatel podiela na danej ¢innosti, napriklad vklada
materidl na internet, tretie strany ho mozu identifikovat na
zdklade IP adresy, ktorti pouziva. Napriklad uZivatel,
ktorého IP adresa je 122.41.123.45, tdajne vlozil material
porusujuci autorské prdva na sluzbu P2P 1. janudra 2010
0 15.00 h. ISP si potom bude vediet dat do stivisu takiito
IP adresu s menom predplatitela, ktorému je priradend tito
adresa, a tak zistit jeho totoZnost.

Vzhladom na vymedzenie osobnych tdajov v ¢lanku 2
smernice 95[46/ES, ktoré ,znamenaji akdkolvek infor-
mdciu, ktord sa tyka identifikovanej alebo identifikovatelnej
fyzickej osoby (udajového subjektu); identifikovatelnd
osoba je osoba, ktorti mozno identifikovat, priamo alebo
nepriamo, najmid pomocou overenia identifikacného
¢isla“ (1%), mozno ustdit, Ze IP adresy a informdcie tykajice
sa aktivit savisiacich s takymito adresami predstavuji
osobné udaje vo vietkych pripadov, o ktoré tu ide. IP
adresy skutoc¢ne slazia ako identifika¢né ¢islo, ktoré umoz-
fiuje zistif meno udcastnika, ktorému bola priradend IP
adresa. Okrem toho ziskané informdcie o ucastnikovi,
ktory je drzitelom takejto IP adresy (ktory vlozil
1. janudra 2010 ur¢ity materidl na webovi stranku ZS
0 15.00 h“), sa tykajii, t. j. jasne sa vzfahuji na aktivity
identifikovatelnej fyzickej osoby (drzitela IP adresy)
a musia sa teda povazovat za osobné udaje.

(17) IP adresa, ktort PIS priradi fyzickej osobe, mdze byt vzdy rovnakd

pri surfovani po internete (oznacuji sa ako statické IP adresy). Iné
IP adresy st dynamické, ¢o znamend, Ze poskytovatel pristupu na
internet priradi rozne IP adresy svojim klientom vzdy, ked sa
pripoja na internet. Je zrejmé, Ze PIS moze dat do stvisu IP adresu
s uctom ucastnika, ktorému priradil (dynamickd alebo statickd) IP
adresu.

('®) V odovodneni 26 je toto vymedzenie doplnené: ,kedZe zdsady

ochrany sa musia vztahovat na vietky informdcie tykajtice sa iden-
tifikovanej alebo identifikovatelnej osoby; kedze k urceniu, ¢& je
osoba identifikovatelnd, by sa mali vziat do dvahy vietky
prostriedky, u ktorych je primerand pravdepodobnost, Ze ich
vyuzije kontrolér, alebo lubovolnd ind osoba na identifikdciu
prislusnej osoby; kedZe zdsady ochrany sa nebudi vztahovat na
tdaje poskytnuté anonymne, a to tak, Ze predmet tdajov sa uz
nebude dat identifikovat; ... .
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28. S tymto stanoviskami sa plne stotoZnuje pracovnd skupina

29.

zriadend podla cldnku 29, ktord v dokumente o otdzkach
ochrany tdajov v stvislosti s pravami dusevného vlastnictva
uviedla, Ze IP adresy ziskané na ucely vymdhania prav
dusevného vlastnictva, t. j. na identifikdciu internetovych
uzivatelov, ktor{ tGdajne porusili préva dusevného vlast-
nictva, si osobnymi tdajmi, pretoZe sa pouZivajii proti
danej fyzickej osobe na Gcely vymahania takychto prav (*9).

Uplatiiuje sa aj smernica 2002/58ES, kedZe politiky trikrat
a dost na odpojenie od internetu znamenajii ziskavanie
prevadzkovych a komunikac¢nych ddajov. V  smernici
2002/58/ES sa upravuje vyuZzivanie takychto ddajov
a ustanovuje zdsada dovernosti komunikdcii prendsanych
pomocou verejnych komunikaénych sieti a tidajov obsiah-
nutych v tychto komunikdcidch.

Iv.3. Ci politiky trikrit a dost na odpojenie od inter-
netu predstavuji nevyhnutné opatrenie

30. V ¢lanku 8 EDLP je stanovend zdsada nevyhnutnosti, podla

(20

(21

N

ktorej kazdé opatrenie, ktoré porusuje pravo na sukromie
fyzickych osob, je povolené iba vtedy, ak predstavuje
nevyhnutné opatrenie v rdmci demokratickej spolo¢nosti
na legitimny ciel, ktory sleduje (%). Zdsadu nevyhnutnosti
mozno ndjst v clankoch 7 a 13 smernice 95/46[ES
a ¢lanku 15 smernice 2002/58/ES (2!). Podla tejto zdsady
sa vyzaduje analyza primeranosti opatrenia, ktord sa musi
posudzovat na zdklade rovnovéhy prislusnych zdujmov,
ktord sa nastoluje v savislosti s demokratickou spolo¢-

(%) Pracovny dokument pracovnej skupiny zriadenej podla clanku 29

o otazkach ochrany tdajov v stuvislosti s pravami dusevného vlast-
nictva (WP 104) bol prijaty 18. janudra 2005. Tito pracovnd
skupina bola zriadend podla ¢ldnku 29 smernice 95/46/ES. Je nezd-
vislym eurdpskym poradnym orgdnom na ochranu ddajov
a stkromia. Je¢j dlohy st uvedené v cldnku 30 smernice 95/46/ES
a ¢lanku 15 smernice 2002/58/ES. Pozri aj stanovisko pracovnej
skupiny 4/2007 o pojme osobné tdaje (WP 136), ktoré bolo prijaté
20. juna 2007, a to na s. 16.

V ¢clanku 8 EDLP sa vyslovne uvadza poziadavka, Ze kazdy zdsah
alebo obmedzenie musia byt ,nevyhnutné v demokratickej spoloc-
nosti‘.

V ¢cldnku 13 smernice 95/46/ES sa obmedzenie povoluje len, ked
predstavuje ,nevyhnutné opatrenia na zabezpecenie udajov o: a)
Stdtnej bezpecnosti; b) obrane; c) verejnej bezpecnosti; d) prevencii,
vySetrovani, patrani a trestnom konani alebo poruseni etiky pre
predpisané profesie; e) dolezitom hospoddrskom alebo finanénom
zdujme clenského §tdtu alebo Eurdpskej tdnie vrdtane penaznych,
rozpoctovych a danovych zilezitosti; monitorovani, in3pekcii
alebo regulacnej funkcii spojenej aj s vykonom oficidlneho orgdnu
v pripadoch uvedenych v pismendch c), d) a e); g) ochrane osoby
pracujiicej s tdajmi alebo prav a slobdd ostatnych.“ V ¢lanku 15
smernice 2002/58[ES sa pozaduje, Ze ,ak také obmedzenie pred-
stavuje nevyhnutné, vhodné a primerané opatrenie v demokratickej
spolocnosti na zabezpecenie ndrodnej bezpecnosti (t. j. bezpecnosti
§tdtu), obrany, verejnej bezpecnosti a na zabrdnenie, vySetrovanie,
odhalovanie a stthanie trestnych ¢inov alebo neoprévnené pouzi-
vanie elektronického komunika¢ného systému podla ¢lanku 13 ods.
1 smernice 95/46/ES".

31.

32.

*)

nostou ako celku. (22 Okrem toho znamend posudenie, ¢i
neexistujii alternativne opatrenia, ktoré si menej rusivé.

Aj ked EDPS uznédva dolezitost vyméhania prav dusevného
vlastnictva, je ndzoru, Ze politiky trikrdt a dost na odpo-
jenie od internetu, ako st teraz zndme — zahffajice uréité
prvky vieobecného uplatiiovania — predstavuji neprime-
rané opatrenie, a preto sa nemozu povazovat za nevyh-
nutné opatrenie. EDPS je dalej presvedéeny, Ze existuji
alternativne menej rusivé riesenia alebo ze mozno vyko-
navat predpokladané politiky menej rusivym spdsobom
alebo v mensom rozsahu. Pristup trikrdt a dost predstavuje
problémy aj na detailnejSej pravnej trovni. Tieto zdvery
buddl vysvetlené dalej v texte.

Politiky pristupu trikrdt a dost sii neprimerané

EDPS chce zdoraznit, Ze ulozené opatrenia maju daleko-
siahly charakter. V tejto savislosti je potrebné uviest tieto
prvky:

i) skuto¢nost, ze (neozndmené) monitorovanie by ovplyv-
nilo miliény jednotlivcov a vsetkych uZzivatelov bez
ohladu na to, ¢&i st podozrivi.

ii) monitorovanie by znamenalo systematické zaznamena-
vanie Gdajov, z ktorych niektoré mozu sposobit, Ze
lTudia budd postaveni pred obcianske alebo dokonca
trestné sidy, okrem toho niektoré ziskané informdcie
by sa tak podla ¢linku 8 smernice 95/46/ES kvalifiko-
vali ako citlivé udaje, ktoré si vyzaduji prisnejsie
zdruky.

iii) monitorovanie by mohlo spustif mnohé pripady
mylnych zisteni. PoruSovanie autorskych prdv nie je
otazkou priamociareho ,dno“ alebo ,nie“. Sidy musia
Casto  preskimaf znaéné mnoZstvo technickych
a pravnych informdcii na niekolkych desiatkach stran,
aby dokazali urcit, ¢i doslo k poruseniu (23).

(??) Pozri aj EDLP z 2. augusta 1984, Malone proti Spojenému krdlovstvu,

Séria A ¢. 82, s. 32, ods. 81 a dalsie. a EDLP zo 4. decembra 2008,
Marper proti Spojenému krdlovstvu [GC], ¢. 30562/04 a 30566/04,
ods. 101 a dalsie.

Sidy moézu posadit, ¢i je materidl skutoéne chrdneny autorskym
pravom, ktoré bolo porusené, ak sa pouzitie moze posudzovat ako
pripad tykajici sa spravneho pouzivania (fair use), platného prava,

skod a pod.
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iv) potencidlne dcinky monitorovania, ktoré by mohli
sposobit odpojenie od pristupu k internetu. Toto by
mohlo zasahovat do prdv fyzickych osob na slobodu
vyjadrenia, slobodu informdcii a pristup ku kultdre,
aplikdcidm e-Governmentu, trhom, e-mailu
a v niektorych pripadoch k aktivitdim stvisiacim
s pracou. V tejto stvislosti je obzvldst dolezité uvedomit
si, Ze G¢inky pociti nielen tdajny poruSovatel, ale aj
rodinni prislusnici, ktori pouzivaji rovnaké internetové
spojenie vratane Skoldkov, ktori pouZivaju internet na
aktivity stivisiace so $kolou.

v) skuto¢nost, Ze subjekt, ktory posudzuje a prijima
rozhodnutia, bude spravidla stikromnym subjektom
(t. j. nositel autorskych prav alebo PIS). EDPS uz
uviedol v predchddzajiicom stanovisku svoje obavy
tykajice sa monitorovania fyzickych osoéb sikromnym
sektorom (napr. PIS alebo nositelia autorskych prav),
v oblastiach, ktoré st zdsadne v kompetencii orgdnov
¢innych v trestnom konani (>4).

33. EDPS nie je presvedceny, Ze vyhody opatreni prevézia vplyv

34.

25
(26

=

==

na zékladné prava fyzickych osob. Ochrana autorského
priva je zdujmom nositelov prdv a spolo¢nosti. Obme-
dzenia zdkladnych prdv sa viak nezdaju opodstatnené pri
porovnani zdvaznosti zdsahu, t. j. rozsah narusenia
sikromia, na ¢o poukazuji vyssie uvedené prvky,
s oCakdvanymi vyhodami, odradenie od poruSovania prav
dusevného vlastnictva zahfnajice — zvid¢Sa — poruSovanie
prav dusevného vlastnictva malého rozsahu. Ako uviedla vo
svojom stanovisku generdlna advokitka Kokott vo veci
Promusicae: ,Nie je ... isté, ¢i tzv. filesharing medzi sikrom-
nymi osobami, zvlast, ak tieto osoby konajii bez dosaho-
vania zisku, ohrozuje ochranu autorskych prav dostato¢ne
zdvaznym sposobom, aby sa mohlo odovodnit uplatnenie
tejto vynimky. Rozsah, v akom zdielanie stiborov medzi
sikromnymi osobami spdsobuje skutoénd ujmu  totiz
zostdva kontroverznou otazkou“ (29).

V tejto stvislosti je potrebné pripomendt reakciu Eurdp-
skeho parlamentu k systému ,trikrdt a dost“ v stvislosti
s reviziou telekomunikaéného balika, najmd pozmefiujd-
ceho a dopliujiiceho ndvrhu 138 k rdmcovej smernici (29).
V tomto pozmefujicom a dopliujicom ndvrhu bolo
uvedené, ze kazdé obmedzenie zdkladnych prav alebo
slobod sa moze ulozit len, ak je vhodné, primerané
a nevyhnutné v ramci demokratickej spolo¢nosti a ich

Stanovisko EDPS z 23. jina 2008 o ndvrhu rozhodnutia Eurdp-

skeho parlamentu a Rady, ktorym sa ustanovuje viacroény program
Spolocenstva na ochranu deti, ktoré pouzivajii internet a iné komu-
nikacné technoldgie, U. v. EU C 2, 7.1.2009, s. 2.

Pozri vec uvedent v poznidmke pod ciarou 8, bod 106.

Pozri smernicu 2009/140[ES Eurépskeho parlamentu a Rady
z 25. novembra 2009, U. v. EU L 337, 18.12.2009, s. 37.

35.

36.

(27

(29

(30

vykonavanie podliecha primeranym procesnym zarukdm
v sulade s EDLP a vieobecnymi zdsadami prava Spolocen-
stva vrdtane platnej prdvnej ochrany a riadneho
procesu (¥7).

Z tohto hladiska EDPS dalej zdoraziuje, Ze kazdé obme-
dzenie zdkladnych prav bude podlichat dokladnej kontrole
na trovni EU i na vndtrostitnej Grovni. V tejto stvislosti
mozno vidiet paralelu so smernicou o uchovévani tdajov
2006/24/ES (%), ktord sa odchyluje od zdsady vSeobecnej
ochrany tdajov v stvislosti s vymazanim tdajov, ked nie
st viac potrebné na tcely, na ktoré boli ziskané. V tejto
smernici sa vyZaduje, aby sa previdzkové tidaje uchovivali
na Gcely boja proti zdvaznej trestnej ¢innosti. Je potrebné
uviest, Ze uchovévanie sa povoluje len v pripade ,zdvaznej
trestnej ¢innosti“, Ze sa obmedzuje na ,prevadzkové tdaje”,
ktoré v zdsade vylucuji informdcie o obsahu komunikacii,
a ze sa uvadzaju prisne zdruky. Napriek tomu vznikaji
pochybnosti o jej zlucitelnosti so zdkladnymi normami
zdkladnych prav. Rumunsky tstavny stid rozhodol, Ze vieo-
becné zachovdvanie nie je zlucitelné so zdkladnymi
pravami (*%) a pripad sa v sGcasnosti riesi na nemeckom
tstavnom stide (3°).

Existencia inych menej rusivych opatreni

Uvedené zistenie podporuje skutocnost, Ze existujii menej
rusivé prostriedky na dosiahnutie rovnakého ciela. EDPS
trvd na tom, Ze by sa mali preskimat a odskdsat menej
rusivé modely.

Konecné znenie tzv. pozmeiujiceho a dopliujiceho ndvrhu 138
znie takto: ,Cldnok 1.3a Opatrenia prijaté clenskymi $tétmi, ktoré
sa tykaju pristupu koncovych uzivatelov k sluzbdm a aplikdcidm
prostrednictvom elektronickych komunikac¢nych sieti alebo ich
vyuZzivania, dodrziavaji zdkladné prava a slobody fyzickych osob,
tak ako sa zaruCuji v Eurépskom dohovore o ochrane Tudskych
prav a zdkladnych slobod a vo vieobecnych zdsaddch prava Spolo-
Censtva. Akékolvek takéto opatrenia tykajice sa pristupu alebo
pouzitia sluzieb a aplikdcii koncovymi pouzivatelmi prostrednic-
tvom elektronickych komunikaénych sieti, ktoré mozu sposobit
obmedzenie tychto zdkladnych prav a slobod, sa mozu zaviest
len v tom pripade, ak st vhodné, primerané a nevyhnutné
v demokratickej spolo¢nosti, a ich uplatiovanie podlieha prime-
ranym procesnym zdrukdm v stlade s Eur6pskym dohovorom
o ochrane ludskych prév a zdkladnych slobod a so vSeobecnymi
zdsadami prdva Spolocenstva vrdtane ucinnej stidnej ochrany
a riadneho procesu. Rovnako tieto opatrenia mozno prijat len
s ndlezitym zohladnenim zdsady prezumpcie neviny a préva na
sukromie. Predchddzajice spravodlivé a nestranné konanie sa zaru-
Cuje vrdtane prdva dotknutej osoby alebo dotknutych osob na
vypocutie, s vyhradou potreby vhodnych podmienok a vhodnych
procedurdlnych opatreni v ndlezite odovodnenych naliechavych
pripadoch v stlade s Eurépskym dohovorom o ochrane Tudskych
prav a zdkladnych slobod. Pravo na G¢inné a vcasné sidne preski-
manie sa zarucuje.”

Pozri smernicu 2006/24[ES Eurépskeho parlamentu a Rady
z 15. marca 2006, U. v. EU L 105, 13.4.2006, s. 54.
http:/[www.legi-internet.rofenglish/jurisprudenta-it-romania/
decizii-it/romanian-constitutional-court-decision-regarding-data-
retention.html
http:/[www.bundesverfassungsgericht.de/pressemitteilungen/
bvg09-124.html


http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.legi-internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg09-124.html
http://www.bundesverfassungsgericht.de/pressemitteilungen/bvg09-124.html
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37. V tejto suvislosti EDPS pripomina, Ze zmenend a doplnend

38.

39.

40.

(31

)

=

smernica 2002/22[ES o univerzalnej sluzbe a pravach
uzivatelov tykajiicich sa elektronickych komunikacnych
sieti a sluzieb (oznaovand ako ,smernica o pravach
obcanov*), ktord je sticastou neddvno prepracovaného tele-
komunika¢ného balika, obsahuje urcité pravidld a postupy
na obmedzenie porusovania autorskych priv v malom
rozsahu spotrebitelmi (*!). Medzi tieto postupy patri povin-
nost ¢lenskych Statov pripravit Standardizované informécie
verejného zdujmu o rdoznych témach, v ktorych sa budd
osobitne uvadzat poruSenia autorskych a prdv a s nimi
stvisiacich prév a ich pravnych dosledkov (*)). Clenské
$taty moZu potom poziadat PIS, aby ich distribuoval svojim
klientom a zahrnul do ich zmlav.

Systém slazi na informovanie a odradenie jednotlivcov od
§irenia  informdcii  chrdnenych  autorskym  prdvom
a podielania sa na aktivitich porusujicich toto préavo,
pricom sicasne zabrafiuje monitorovaniu uZivania inter-
netu a suvisiacim aspektom v oblasti ochrany sikromia
a udajov. Smernica o pravach ob¢anov sa musi implemen-
tovat v mdji 2011, teda tieto postupy zatial nie si zave-
dené. Z tohto dovodu este nebolo mozné otestovat ich
vyhody. Preto sa zdd, Ze je predcasné prehliadnut pripadny
uzitoény vysledok tychto novych postupov a zahrnit ich
namiesto ,politik trikrdt a dost na odpojenie od internetu®,
ktoré ovela viac obmedzujii zdkladné préva.

Okrem uvedeného by sa malo pripomentt, Ze smernica
2004/48[ES z 28. aprila 2004 o vymozitelnosti prav
dusevného vlastnictva poskytuje rozne ndstroje na vyma-
hanie prav dusevného vlastnictva na sidoch (analyzované
dalej v texte v odseku 43 a dalsich odsekoch) (33).

Smernica IPRE bola len pred neddvnom transponovani do
pravnych predpisov clenskych 3titov. Doposial nebol

Pozri smernicu 2009/136/ES Eurépskeho parlamentu a Rady

z 25. novembra 2009, U. v. EU L 337, 18.12.2009, s. 11.
Konkrétne v ¢linku 21 ods. 4 smernice 2009/136/ES je ustano-
vené, ze ,Clenské stity mozu vyzadovat, aby podniky uvedené
v odseku 3 podla potreby bezplatne poskytovali informdcie vo
verejnom zdujme existujiicim a novym tcastnikom, a to rovnakymi
prostriedkami, ktoré tieto podniky beZne pouZivaji pri svojej
komunikacii s dcastnikmi. V takom pripade takéto informdcie
poskytuju prislusné orgdny verejnej moci v Standardizovanom
formdte, pricom sa okrem iného tykaji: a) najcastejsicho vyuzitia
elektronickych komunika¢nych sluzieb na nezdkonnu ¢innost alebo
na 3irenie $kodlivého obsahu, a to najmi ak sa moze dotykat
dodrziavania prav a slobod inych osob vratane poruSovania auto-
rskych a stvisiacich prév, a pravnych ndsledkov (...).“ Okrem toho
podla ¢lénku 20 ods. 1, ,Clenské $tity mozu vyzadovat aj to, aby
sa v zmluve uviedli vietky informdcie, ktoré by mohli na tento tcel
poskytnit prislusné organy verejnej moci o pouZivani elektronic-
kych komunikacnych sieti a sluzieb s cielom zapojit sa do nezé-
konnej ¢innosti alebo irit skodlivy obsah, ako aj o prostriedkoch
ochrany proti rizikim z hladiska osobnej bezpecnosti, sikromia
a osobnych udajov, ktoré sa uvddzaji v clanku 21 ods. 4
a tykaji sa poskytovanej sluzby.

(%) U.v. EU L 157, 30.4.2004, s."45. (dalej len ,smernica IPRE).

41.

42.

43.

44,

dostatok ¢asu na vyhodnotenie, ¢i st jej ustanovenia prime-
rané na ucely vymédhania prdv duSevného vlastnictva.
Z tohto dovodu kazdd potreba nahradit sticasny systém
zaloZeny na sudnych konaniach, ktord zatial nebol otesto-
vand, je prinajmenSom pochybnd. Z uvedeného vyplyva
nevyhnutnd otdzka, preo nemozno existujiice porusenia
primerane riesit na zdklade existujtcich sankcii obcianskeho
a trestného préva za poruSovanie autorského prava. Z tohto
dovodu by Komisia mala pred navrhnutim takychto opat-
reni politiky vydat spolahlivé informécie, z ktorych bude
vyplyvat, ze sGlasny pravny rdmec neprindsa pldnované
Ucinky.

Okrem toho nie je jasné, &i sa seridzne zvazili alternativne
modely ekonomickej ¢innosti, ktoré by nezahfiali systema-
tické monitorovanie fyzickych osob. Napriklad, ak nositelia
autorskych prav preukdzu svoje straty v dosledku vyuZzi-
vania P2P, nositelia prav a PIS by mohli, napriklad vyskisat
diferencované predplatenie pristupu k internetu, ked sa Cast
ceny za predplatenie s neobmedzenym pristupom rozdeli
majitelom autorskych préav.

Moznost  vykondvat  cielené monitorovanie menej
spdsobom

rusivym

Okrem pouzivania tplne odlisnych modelov, ktoré by sa
mali, ako uz bolo uvedené, preskiimat a otestovat, cielené
monitorovanie by sa malo v kazdom pripade uskuto¢novat
menej rusivym sposobom.

Ciel, ktorym je vyméhanie prdv dusevného vlastnictva, je
mozné dosiahnuf aj monitorovanim len obmedzeného
poctu jednotlivcov podozrivych z podielania sa na netri-
vidlnom porusovani autorskych prdv. Smernica IPRE posky-
tuje v tomto ohlade urcité usmernenie. S v nej ustanovené
podmienky, podla ktorych orgdny moézu nariadit poskyt-
nutie osobnych udajov, ktoré uchovévajii poskytovatelia
pristupu na internet, na ucely vymédhania prav dusevného
vlastnictva. V ¢lanku 8 je ustanovené, Ze prislusné sidne
orgdny mozu nariadit, aby PIS poskytli osobné informdcie,
ktoré uchovévaji o tdajnych porusovateloch (napr. infor-
mécie o povode a distribuénych sietach tovarov alebo
sluzieb, ktoré porusuji pravo duSevného vlastnictva) ako
reakciu na odovodnenti a primerant poziadavku
v pripadoch porusovania na obchodnej tirovni (%)

Na zéklade toho je kritérium ,obchodnej Grovne* rozhodu-
juce. Podla tohto kritéria monitorovanie moze byt prime-
rané v kontexte obmedzenych, $pecifickych ad hoc situdcii,

(**) Dalej je to potvrdené v odévodneni 14 smernice IPRE.
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45.

46.

47.

48.

49.

ked existuji podlozené podozrenia o zneuZivani auto-
rského prava na obchodnej trovni. Toto kritérium by
mohlo zahffiat situdcie jasného zneuzivania autorského
prava stikromnymi osobami s ciefom ziskat priame alebo
nepriame obchodné vyhody.

Na uplatnenie uvedeného by sa nositelia autorskych prav
mohli v praxi podielat na cielenom monitorovani urcitych
IP adries s cielom overit rozsah porusenia autorského
prdva. Znamenalo by to, Ze nositefom autorskych prav
by sa malo tiez povolit, aby z rovnakych dévodov sledovali
spravy o udajom porusovani. Takéto informdcie by sa mali
pouzivat len po overeni vyznamnosti porusenia. Jasnymi
pripadmi st napriklad zdvazné porusenia, ako aj nevyz-
namné neustdle pokraCujice porusovania pocas urcitej
doby na tcely obchodnej vyhody alebo finanéného zisku.
Doraz sa kladie na potrebu kontinuity pocas urcitého ¢aso-
vého tseku a vysvetluje sa dalej v texte v diskusii tykajicej
sa zasady zachovania.

Znamenalo by to, ze v takychto pripadoch ziskavanie infor-
mécif na acely preukdzania ddajného zneuzivania internetu
moZno povazovat za primerané a nevyhnutné na tcely
pripravy pravneho konania vratane stidneho sporu.

EDPS zvazuje ako dalsiu zdruku, aby vnutrostitne orgdny
na ochranu tdajov vopred skontrolovali a povolili operéacie
na spracovanie dajov zamerané na ziskavanie dokazov
takéhoto typu. Tieto stanoviskd sa zakladaju na skutocnosti,
7e operdcie na spracovanie udajov by predstavovali
osobitné rizikd pre priva a slobody jednotlivcov
z hladiska ich cielov, t. j. vykondvania krokov na vyma-
hanie, ktoré by pripadne mohli byt trestné, a z hladiska
citlivosti  ziskanych ddajov. Skuto¢nost, Ze spracovanie
zahffia monitorovanie elektronickych komunikécii je
dalsim faktorom, ktory vyzyva k zvyseniu dohladu.

~o«

EDPS sa domnieva, Ze ,obchodnd droven“ zahrnutd
v smernici IPRE je velmi vhodnym prvkom, ktory stanovuje
limity pre monitorovanie s cieflom dodrziavat zdsadu
primeranosti. Okrem toho, zatial sa nezdd, Ze existuji
spolahlivé dokazy, z ktorych vyplyva na zdklade kritérif
stanovenych v smernici IPRE, Ze sa i¢inné pravne kroky
proti porusovaniu autorskych prav ukazuji ako nemozné
alebo neefektivne. Opacny pripad napriklad vyplyva zo
sprav, napr. z Nemecka, kde sa od roku 2008 po trans-
pozicii smernice IPRE vydalo okolo 3000 stdnych
prikazov, podla ktorych PIS poskytli siidu informdcie
0 300 000 dcastnikoch.

Skrdtka, kedZe smernica IPRE je G¢innd iba dva roky, je
tazké pochopit, pre¢o by sa zdkonodarcovia mali presundit
z kritérii zahrnutych v tejto smernici k viac rusivym
postupom, ked EU prive zacina testovat tieto, ktoré sa

50.

51.

52.

53.

prijali neddvno. Z rovnakého dovodu je tiez tazké
pochopit, preco je potrebné nahradit existujici systém zalo-
zeny na studoch inym typom opatreni (okrem otdzok tyka-
jucich sa riadneho procesu, ktoré sa tu neriesia).

IV.4. Siilad politik trikrdt a dost na odpojenie od inter-
netu s podrobnej$imi ustanoveniami na ochranu
ddajov

Existuji iné $pecifickejsie pravne dovody, preco je tento
pristup trikrdt a dost problematicky z hladiska ochrany
tdajov. EDPS by chcel upozornit na pochybny pravny
doévod pre spracovanie, ktoré sa pozaduje podla smernice
95/46/ES, a na povinnost vymazat zaznamenané sdbory,
ktord sa uvddza v smernici 2002/58|ES.

Prdvny dovod na spracovanie

Systémy trikrdt a dost znamenaji spracovanie osobnych
tdajov, z ktorych niektoré sa pouziji na pravne alebo
spravne konanie s cielom odpojit od internetu jednotlivcov,
ktori opakovane porusuji prava. Z tohto pohladu sa takéto
tdaje povazuji za citlivé ddaje podla ¢lanku 8 smernice
95/46/ES. V ¢clanku 8 ods. 5 sa stanovuje, Ze ,Spracovanie
tdajov tykajtcich sa trestnych ¢inov, registra trestov alebo
bezpe¢nostnych opatreni mozno vykondvat iba pod
kontrolou oficidlneho tradu, alebo ak st k dispozicii
vhodné 3pecifické bezpecnostné opatrenia podla vnutrostat-
neho priva ...”

V tejto stvislosti je dolezité pripomentt uz uvedeny doku-
ment pracovnej skupiny zriadenej podla ¢lanku 29, ktory
sa zaoberd problematikou spracovania stidnych tdajov (*°).
Pracovnd skupina uvadza, Ze ,Aj ked samozrejme kazdy md
pravo na spracovanie sidnych tdajov v priebehu svojho
vlastného sporu, zdsada nezachddza tak daleko, aby povo-
lovala podrobné vysetrovanie, ziskavanie a ststredovanie
osobnych ddajov tretimi osobami vritane systematického
prieskumu vo veobecnom meradle, ako sledovanie inter-
netu (...). Takéto vySetrovanie patri do pdsobnosti sidnych
orgdnov“ (3%). Zatial ¢o moZe byt potrebné stanovit ziska-
vanie cielenych, konkrétnych dokazov, najmd v pripadoch
zdvazného poruSovania, a uplatiovat pravny ndrok, EDPS
plne stihlasi s ndzormi pracovnej skupiny podla ¢lanku 29
o nedostato¢nej opravnenosti rozsiahlych vysetrovani
zahffiajicich spracovanie obrovského mnozstva ddajov
o uzivateloch internetu.

Diskusie o uvedenej zdsade primeranosti opisané vyssie
a kritérium ,obchodnej tirovne® st dolezité na urcenie, za
akych podmienok bude ziskavanie IP adries a stvisiacich
informdcii oprdvnené.

(®%) Pozri odsek 28 tohto stanoviska.
(*%) Doplnené je zvyraznenie.
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55.

56.

57.

vanie vykondvané nositelmi autorskych prav vlozenim
dolozky do svojich zmliv s klientmi umozZnujiicej monito-
rovanie idajov a ukoncenie ich predplatenia. Ak by klienti
takéto zmluvy uzavreli, sthlasili by s monitorovanim.
Tento postup viak prindSa prvi zdsadni otdzku, ¢i fyzické
osoby mozu poskytnit PIS sthlas na spracovanie tdajov,
ktoré nebude vykondvat PIS, ale tretie strany, ktoré nepatria
do ,pravomoci“ PIS.

Po druhé je tu otdzka platnosti sdhlasu. Podla ¢ldnku
2 pism. h) smernice 95[46/ES sthlas znamend ,slobodne
poskytnutii a informovani indikdciu jeho priani, ktorou
osoba pracujtica s idajmi prejavi svoj sthlas, aby sa osobné
tidaje, ktoré sa ho tykajti, spracovali‘. Dolezitym aspektom
platnosti sahlasu je, Ze musi byt bez ohladu na okolnosti,
za ktorych bol poskytnuty, slobodnym, konkrétnym
a informovanym prejavom vole dotknutej osoby, ako je
definované v cldnku 2 ods. h) smernice. EDPS md vazne
pochybnosti o tom, ¢i fyzické osoby vyzvané k stihlasu na
monitorovanie svojich internetovych aktivit budd mat
moznost skuto¢ného vyberu — najmi preto, Ze alternativou
bude zamietnutie pristupu k internetu, a tak potencidlne
ohrozia mnohé dalsie oblasti ich Zivota.

Po tretie je velmi otdzne, ¢i sa takéto monitorovanie moze
niekedy povazovat za nevyhnutné pre plnenie zmluvy, ktorej
zmluvnou stranou je dotknuty subjekt, ako sa pozaduje
v ¢lanku 7 ods. b) smernice 95/46/ES, pretoze monitoro-
vanie samozrejme nie je predmetom zmluvy, ktort
dotknuty subjekt uzavrel, ale iba prostriedkom pre PIS na
iné zaujmy.

Vymazanie zaznamenanych siiborov

Podla smernice 2002/58/ES, konkrétnejsie v jej ¢lanku 6, sa
mozu byt prevadzkové tdaje, ako napr. IP adresy ziskavat
a uchovévat len z dévodov priamo savisiacich s vlastnou
komunikaciou vritane fakturdcie, riadenia prevadzky a na
tcely boja proti podvodom. Potom sa musia tdaje
vymazat. Tymto nie si dotknuté povinnosti vyplyvajiice
zo smernice o uchovévani tdajov, podla ktorej, ako sa
rozoberd, sa vyzaduje uchovdvanie prevddzkovych tdajov
a ich poskytnutie policii a prokurdtorom na pomoc len pri
vySetrovani zdvazného trestného &inu (*7).

(®7) Pozri odsek 35 tohto stanoviska.

59.

60.

61.

62.

63.

sluzieb mali vymazat kazdy zaznamenany stbor, ktory
odhaluje aktivity uZzivatelov internetu, ktoré uz nie sd
potrebné na uvedené tcely. Pri zohladneni, Ze zazname-
nané stbory nie si nevyhnutné na dcely fakturdcie, by
podla vietkého mali byt pre PIS tri alebo Styri tyzdne
dostacujiice na ucely prevadzkového riadenia (3$).

To znamend, Ze pri kontaktovani nositelov autorskych
prav, pokial doslo k takémuto kontaktu vo vymedzenom
obdobi uvedenom vyssie, by PIS nemal mat stbory, na
zdklade ktorych by sa IP adresy mohli dat do siivisu
s prislusnymi G¢astnikmi. Zaznamenané sibory mimo také-
hoto obdobia by sa mali zachovat len z opravnenych
dovodov v rdmci rozsahu tGcelov stanovenych zdkonom.

V praxi to znamend, Ze pokial sa poziadavky nositela auto-
rskych prav adresované PIS neuskutocnia velmi rychlo,
nebudéi moct byt splnené jednoducho preto, ze PIS uz
nebude mat k dispozicii informacie. To samé o sebe stano-
vuje hranice toho, ¢o sa mysli pod prijatelnymi monitoro-
vacimi postupmi vo vysSie uvedenom oddiele.

Rizikd vedlajsich ticinkoy

EDPS sa dalej obdva nielen vplyvu na siikromie a ochranu
osobnych tdajov, ale aj ich vedlajsich dcinkov. Ak by sa
politiky trikrdt a dost na odpojenie od internetu povolili,
mohlo by to viest k legitimizovaniu este masivnejsicho
dohladu nad aktivitami uZivate[ov internetu v roznych
oblastiach a pre rozne déely.

EDPS vyzyva Komisiu, aby zabezpedila, Ze dohoda ACTA
nepdjde nad rimec a proti sacasnému systému EU na
vymahanie prav duSevného vlastnictva, ktoré respektuji
zdkladné prava a slobody a obcianske slobody, ako napr.
ochrana osobnych tdajov.

V. ASPEKTY OCHRANY UDAJOV Z HLADISKA MECHA-
NIZMOV MEDZINARODNE] SPOLUPRACE

Jednym z prostriedkov predlozenych tcastnikmi ACTA na
Ucely rieSenia otdzky vymdhania PDV je zvysit

K riadeniu prevddzky patri analyza prevadzky pocitacovej siete

s cielom optimalizovat alebo zarucit vykon, zniZit oneskorenie
afalebo zvysit vyuzitelnd Sirku pasma.
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64.

65.

66.

67.

68.

medzindrodnt spolupricu viacerymi opatreniami, ktoré by
umoznili efektivne vymdhanie prav dusevného vlastnictva
v jurisdikcidch signatirov ACTA.

Vzhladom na dostupné informacie mozno predpokladat, ze
rad opatreni planovanych na zabezpecenie vymdhania prav
dusevného vlastnictva sa bude tykat medzindrodnej vymeny
informdcil o tdajnom porusovani PDV medzi verejnymi
orgdnmi (napr. colnd sprdva, policia a stdnictvo), ale aj
medzi verejnymi a sikromnymi subjektmi (napr. PIS
a organizdcie nositelov prav dusevného vlastnictva). Takéto
prenosy tdajov vyvoldvaji z hladiska ochrany ddajov
mnozstvo otdzok.

V.1. Si predpokladané vymeny iidajov v kontexte
dohody ACTA legitimne, nevyhnutné a primerané?

V sacasnom S$tadiu priebehu rokovani, v ktorom viaceré
konkrétne prvky spracovania ddajov nie st eSte vymedzené
alebo st nezndme, nie je mozné overit, & navrhovany
ramec opatrent je v stlade so zdkladnymi zdsadami ochrany

udajov a préva EU o ochrane tdajov.

Ako prvi mozno spochybnit legitimnost prenosov tdajov
do tretich krajin v kontexte dohody ACTA. Spochybnit
mozno vyznam prijimania opatreni na medzindrodnej
drovni v tejto oblasti, pokial nedojde k dohode v rdmci
&lenskych $titov EU o harmonizécii opatreni na vymahanie
prav v digitdlnom prostredi a druhoch uplatiovanych trest-
nych sankcii (*%).

Vzhladom na uvedené sa ukazuje, Ze zdsady nevyhnutnosti
a primeranosti prenosov tdajov v rdmci dohody ACTA by
sa dali lahsie splnit, ak by dohoda bola vyslovne obme-
dzend na boj proti najzavaznej$im trestnym ¢inom poruso-
vania PDV namiesto povolenia hromadnych prenosov
udajov tykajucich sa kazdého podozrenia z porusenia
PDV. Bude si to vyZadovat presné vymedzenie rozsahu
toho, ¢o predstavuje ,najzdvaznejsie trestné Ciny poruso-
vania PDV*, v pripade ktorych mozno uskuto¢nit prenosy
udajov.

NavySe by sa osobitnd pozornost mala venovat osobim
podielajicim sa na vymene tdajov a tomu, ¢&i sa tdaje
vymiefiaji len medzi verejnymi orgdnmi, alebo ¢i bude
zahffial aj vymenu medzi stkromnymi subjektmi
a verejnymi orgdnmi. Ako uz bolo uvedené v tomto stano-

O ndvrhu trestnych sankcii sa v sGcasnosti rokuje v Rade,

KOM(2006) 168 z 26. aprila 2006.

69.
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72.

visku, zapojenie stkromnych subjektov do oblasti, ktord je
v zésade v kompetencii orgdnov ¢innych v trestnom
konani, vyvoldva mnohé obavy (*°). Podmienky, na zdklade
ktorych sa stkromné subjekty budt podielat na ziskavani
a vymene osobnych tdajov v stvislosti s porusovanim prav
dusevného vlastnictva s orgdnmi verejnej spravy, by sa mali
byt prisne obmedzit na konkrétne okolnosti s primeranymi
zdrukami.

V.2. Platné privo o ochrane dajov, ktorymi sa riadia
prenosy tdajov v kontexte dohody ACTA

Vseobecny rezim prenosov tidajov

Vieobecny ramec ochrany ddajov platny v EU je ustano-
veny v smernici 95/46/ES. V ¢lankoch 25 a 26 smernice
95/46[ES je stanoveny rezim, ktory sa moéze pouZif na
prenos udajov do tretich krajin. V ¢lanku 25 sa pozaduje,
aby sa prenosy uskuto¢novali len do krajin, ktoré zabezpe-
Cuju adekvdtnu droveit ochrany, inak st takéto prenosy
v zasade zakdzané.

Eurépska komisia posudzuje droven adekvatnosti poskyto-
vani tretimi krajinami podla jednotlivych pripadov
a vydala niekolko rozhodnuti, ktorymi po dokladnej
analyze pracovnej skupiny zriadenej podla clanku 29
uznala adekvétnost v pripade viacerych krajin (+!).

EDPS konstatuje, Ze vacSina strin dohody ACTA nie je
zahrnutd v zozname krajin, ktoré poskytuji adekvatnu
ochranu tddajov navrhnutd Komisiou: okrem Svajiarska
a za urditych okolnosti Kanady a USA, vietky ostatné
strany dohody ACTA neboli uznané ako krajiny poskytu-
juce adekvatnu troven ochrany. To znamend, Ze v pripade
tdajov, ktoré sa majt preniest z EU do tychto krajin, musi
byt splnend jedna z podmienok ¢lanku 26 ods. 1 smernice
95/46(ES, alebo strany musia predlozit vhodné zdruky na
prenos tdajov v stlade s ¢linkom 26 ods. 2 smernice.

Osobitny rezim prenosov iidajov v oblasti uplatriovania trestného
prdva

Zatial ¢o smernica 95[46/ES predstavuje hlavny ndstroj na
ochranu tdajov v EU, v stcasnosti je jej rozsah obmedzeny,
pretoze vyslovne vylucuje aktivity tykajice sa okrem iného
¢innosti $tdtu v oblasti trestného préva (¢ldnok 3). Vymeny
tdajov na ulely uplatiiovania trestného préva, preto
nepatria do posobnosti smernice 95/46/ES a budd

(*) Pozri odseky 32 a 52 tohto stanoviska. Pozri aj stanovisko EDPS

k zéverecnej sprave kontaktnej skupiny EU — USA na vysokej
tirovni pre spolo¢né vyuzivanie informdcii a ochranu sdkromia
a osobnych udajov, U. v. EU C 128, 6.6.2009, s. 1.

Pozri rozhodnutia o adekvétnosti, ktoré Eurdpska komisia vydala
Argentine, Kanade, Svajiarsku, USA Safe Harbor (bezpecny pristav)
a orgdinom USA v kontexte s prenosom udajov zo zdznamu
o cestujicom, Guernsey, Ostrovu Man a Jersey, k dispozicii na
http://ec.europa.culjustice_home/fsj/privacy/thridcountries/index_en.
tm
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podlichat vSeobecnym zdsaddm ochrany tdajov stano-
venym v Dohovore Rady Eurdpy ¢ 108 a jeho dodatkovom
protokole ktorého zmluvnymi stranami sd vSetky clenské
Stdty EU (#2). Okrem toho budii platit pravidld, ktoré prijala
EU v oblasti pohca]ne] a justicnej spoluprice v trestnych
veciach, ktoré st stanovené v rdmcovom rozhodnuti Rady
2008/877[JHA (+)).

Tieto ndstroje tieZ predstavuji zdsadu, Ze musi existovat
adekvdtna trovenl ochrany tdajov v tretej krajine, do ktorej
maja byt tdaje prenesené. Poskytlo sa niekolko vynimiek
najmd vtedy, ked tretia krajina poskytuje vhodni zdruku.
Podobne ako v pripade vymeny tdajov podla smernice
95/46/ES sa preto bude v pripade vymeny ddajov
v oblasti uplatiiovania trestného prdva vyzadovat, aby
Gcastnici prenosu tdajov poskytli vhodné zaruky pre usku-
tocnenie takéhoto prenosu.

Smerovanie k novému reZimu prenosu tdajov

blizkej buddcnosti mozeme ocakdvat, ze EU prijme na
zdklade clinku 16 ZFEU nové spolocné pravidli na
ochranu tdajov, ktoré sa budd uplatiiovat na vsetky oblasti
¢innosti EU. To znamend, Ze za niekolko rokov by mohol
existovat komplexny rimec EU na ochranu tdajov,
v ktorom budd stanovené jednotné pravidld na ochranu
tdajov vo Vsetkych oblastlach Cinnosti EU, ktorymi sa
ulozi rovnakd trovenl ochrany a zdruk na vsetky aktivity
v oblasti spracovania ddajov. Ako uviedla Viviane Redin-
gova (*9), komisdrka pre spravodlivost, zdkladné priva
a obcianstvo, tento novy ramec by mal fungovat ako jediny
,moderny a komplexny pravny ndstroj“ na ochranu tdajov
v EU. Takyto rdimec je mimoriadne vitany, pretoze by
mohol priniest vy$§iu mieru prehladnosn a jednotnosti,
pokial ide o pravidld platné v EU stvisiace s ochranou
tdajov.

Z medzindrodného hladiska EDPS poukazuje aj na uzne-
senie 0 medzindrodnych normdch na ochranu osobnych
tdajov a sdkromia, ktoré neddvno prijali orgdny na
ochranu ddajov, ktoré je prvym krokom k zavedeniu celo-
svetovych noriem na ochranu ddajov (). Medzindrodné
normy obsahuji viaceré zdruky na ochranu ddajov
podobné tym, ktoré si uvedené v smernici 95/46/ES

Dohovor Rady Europy o ochrane jednotlivcov pri automatizo-

vanom spracovani osobnych tdaj ov prijaty 28. janudra 1981
v Strasburgu a dodatoény protokol k dohovoru o ochrane jedno-
tlivcov vzhladom na automatizované spracovanie osobnych ddajov
tykajiice sa dozornych orgdnov a cezhrani¢nych tokov ddajov,
Strasburg, 8. novembra 2001.

Rdmcové rozhodnutie Rady 2008/977/SVV z 27. novembra 2008
o ochrane osobnych dwdajov spracivanych v rdmci policajnej
a justiCnej spoluprice v trestnych veciach, U. v. EU L 350,
30.12.2008, s. 60.

Pozri odpovede na dotaznik Eurépskeho parlamentu pre dezigno-
vanii komisdrku Viviane Redingovii, s. 5, http://www.europarl.
europa.cu/hearings/static/commissioners/answers/reding_replies_en.

pdf

(*) Rezoldcia prijatd v Madride v novembri 2009.
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a dohovore ¢ 108. Hoci medzindrodné normy nie st zatial
zdvazné, poskytujii uzito¢né usmernenie, pokial ide
o zésady ochrany tdajov, ktoré mozu tretie krajiny dobro-
volne uplatiovat tak, aby ich prévny rdmec bol v stlade
s normami EU. EDPS sa domnieva, Ze signatiri dohody
ACTA by mali tieZz zohladiovat zdsady stanovené
v medzindrodnych normdch pri spracovani osobnych
tdajov z EU.

V.3. Potreba zaviest vhodné ziruky na ochranu
prenosov tidajov z EU do tretich krajin

Akil formu majii mat’ zdruky, aby ticinne chrdnili prenosy tidajov
do tretich krajin?

Ak sa preukaZe, Ze prenos osobnych udajov do tretich
krajin je potrebny, EDPS zdoéraziuje, Ze Eurdpska tinia by
mala prerokovat s prijemcami v tretej krajine — okrem
samotnej dohody ACTA - S$pecifické ndstroje, ktoré
zahffiaji primerané zdruky na ochranu ddajov, ktorymi
sa bude riadit vymena osobnych tdajov.

Primerané Zaruky na ochranu tdajov by sa spravidla mali
stanovit v zdviznej dohode medzi EU a prijemcom v tretej
kra}lne v ktorej sa prijimajica strana zavizuje reSpektovat
praivo EU o ochrane uda]ov a poskytnif jednotlivcom
rovnaké priva a opravné prostriedky, ako poskytuje
pravo EU. Potreba zéviznej dohody vyplyva z ¢lanku 26
ods. 2 smernice 95/46[ES a clanku 13 ods. 3 pism. b)
rdmcového rozhodnutia, a okrem toho sa opiera
o existujlicu prax EU v uzatvirani konkrétnych dohod,
ktoré umoziuji prenosy konkrétnych ddajov do tretich
krajin (49).

Podobne podla navthu medzindrodnych noriem sa od
prijemcu moéze pozadovat, aby zarucil, Ze poskytne poza-
dovant droven ochrany v pripade uskuto¢nenia transferu.
Tieto zdruky by mohli mat aj formu zmluvného zdvizku.

Obsah zdruk, ktoré majii signatdri dohody ACTA poskytnilt pri
prenosoch osobnych iidajov

EDPS predovSetkym zdoraziiuje, Ze medzindrodné vymeny
informdcii na tcely vymdhania prdva, st obzvlast citlivé
z hladiska ochrany udajov, samotny rdmec by mohol

Napriklad dohody Europolu a Eurojustu s USA, dohoda PNR,

dohoda Swift, dohoda medzi EU a Austrdliou o spractivani
a prenose udajov zo zdznamu o cestujicom (PNR) s povodom
v Eurdpskej tnii leteckymi dopravcami Australskej colnej spréve.


http://www.europarl.europa.eu/hearings/static/commissioners/answers/reding_replies_en.pdf
http://www.europarl.europa.eu/hearings/static/commissioners/answers/reding_replies_en.pdf
http://www.europarl.europa.eu/hearings/static/commissioners/answers/reding_replies_en.pdf
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80.

legitimizovat hromadné prenosy tdajov v oblasti, kde je
vplyv na jednotlivca obzvldst zdvazny a kde st o to viac
potrebné prisne a spolahlivé zdruky.

EDPS uvadza, Ze osobitné podmienky a zdruky sa mozu
stanovit len na zdklade jednotlivych pripadov vzhladom na
vietky parametre pre vymenu tdajov. Na tcely usmernenia
vSak ESPS zdoraziuje niektoré dalej uvedené zdsady
a zdruky, ktoré musia predlozif prijemcovia tretej strany
na uskuto¢nenie prenosu tdajov:

— Potrebné je overit pravne odovodnenie, podla ktorého
prebichajii aktivity stvisiace so spracovanim tdajov (t. j.
zakladd sa spracovanie na prdvnej povinnosti, na
sthlase dotknutého subjektu alebo inom platnom
dovode?), a ¢i sa pri prenosoch tdajov respektuje
povodny uacel ziskavania ddajov. Mimo rozsahu
konkrétneho dcelu by sa nemali uskutocnif Zziadne
prenosy.

— Malo by sa jasne $pecifikovat mnozstvo a typy osob-
nych ddajov, ktoré sa maji vymienat, a mali by sa
obmedzif na to, ¢o je nevyhnutné na dosiahnutie
Ucelu prenosu. Ziskané a prenesené osobné udaje
moézu zahfiat najmd IP adresu uzivatelov internetu,
ddtum a Cas podozrenia z trestného ¢inu a druh trest-
ného ¢inu. EDPS odporica, aby sa tdaje nespdjali so
ziadnym konkrétnym jednotlivcom pocas fizy vysetro-
vania a pripomina, Ze k identifikdcii podozrivej osoby
by malo dojst v stlade s pravnymi predpismi a pod
dohladom sudcu. Z tohto hladiska EDPS uvddza, Ze
tdaje tykajiice sa poruSovania prav dusevného vlast-
nictva a podozreni z poruSovania st osobitnou kategd-
riou udajov, ktorych spracovanie sa obvykle obmedzuje
na orgdny ¢inné v trestnom konani a vyzaduje pouzitie
dalsich zdruk. Osoby oprdvnené spractvat tdaje tyka-
jice sa poruSovania prdv duSevného vlastnictva
a podozreni z jeho porusovania, ako aj podmienky
spracovania tychto tdajov sa teda musia konkrétne
stanovit v stlade s existujicimi pravnymi predpismi
na ochranu udajov.

— Osoby, medzi ktorymi sa Gdaje m6Zu vymienat, musia
byt jasne stanovené a dalSie prenosy inym prijemcom
by sa mali v zdsade zakdzat, pokial takéto prenosy nie
st nevyhnutné pre konkrétne vysetrovanie. Toto obme-
dzenie je obzvlast dolezité, kedze urceni prijemcovia by
si  nemali  nendlezite  vymiefiaf  informdcie
s nepovolenymi prijemcami.

— EDPS predpokladd, 7e v dohode ACTA sa nielen planuje
spoluprica medzi verejnymi orgdnmi, ale Ze sa v nej
sikromné organizacie poveria vymdhanim (napr. posky-
tovatelia internetovych sluzieb, organizicie autorskych

prav atd.). V takomto pripade musia byt podmienky
a miera Gcasti stkromnych organizicii na vymdhani
prav dusevného vlastnictva starostlivo postudit v tom
zmysle, aby opatrenia dohody ACTA neposkytovali
PIS a organizdcidm nositelov prdv de facto pravo na
monitorovanie online sprdvania pouZivatelov. Okrem
toho by sa spracovanie osobnych tdajov stikromnymi
organizdciami v suvislosti s vymdhanim prdava malo
uskuto¢niovat iba na vhodnom pravnom zédklade. Tiez
je dolezité objasnit, ¢ stkromné organizacie budi mat
povinnost spolupracovat s policiou a aky bude rozsah
tejto spoluprdce. V kazdom pripade by sa to malo
obmedzit len na ,zdvazné trestné ¢iny*“, ktorych vyme-
dzenie sa bude tiez musiet presne stanovit, pretoze nie
vietky pripady poruSenia PDV sa povazuju za zdvazné
trestné ciny.

Metéda pouzitd na vymenu osobnych ddajov sa musi
jasne vybraf, najmd by sa malo uviest, ¢i sa vykond
prostrednictvom systému ,vysielania“ (,push“) — napr.
PIS a organizécie nositelov PDV by uskutoctiovali pod
svojou kontrolou prenos niektorych ddajov tretim
strandm, ako napr. policia a orgdny ¢inné v trestnom
konani sidliace v zahrani¢i — alebo systému ,vytaZenia“
(,pull)y — napr. policia a orgdny ¢inné v trestnom
konani by mali priamy pristup k databdzam stikrom-
nych oséb alebo k databazam, kde st ststredené infor-
mécie. Ako uz bolo uvedené v stvislosti s PNR, systém
vysielania je jedinou moznostou v silade so zdsadami
ochrany tdajov z hladiska EU tykajticeho sa ochrany
tdajov, pretoze opraviiuje odosielatela EU, ktory je
s najvicSou pravdepodobnostou sprivcom tdajov,
vykondvat kontrolu nad prenosom tdajov (+).

Obdobie, pocas ktorého budt prijemcovia uchovavat
osobné tidaje, sa musi Specifikovat, rovnako ako aj
tcel, pre ktory je takéto uchovdvanie potrebné. Takéto
obdobie uchovévania by malo byt primerané vzhladom
na ucel, ktory sa md dosiahnut, ¢o znamend, Ze udaje
by mali byt odstranené alebo vymazané, ak uz nie si
potrebné na dosiahnutie tohto tcelu.

Povinnosti ulozené spravcom tdajov v tretich krajindch
by mali byt jasne stanovené. Mechanizmy dohladu
ajalebo  mechanizmy vymadhatelnej zodpovednosti
musia byt zabezpecené tak, aby existovali u¢inné
pravne prostriedky a sankcie voci spravcom tdajov
v pripade neoprévneného spracovania alebo inych

(*) Pozri stanovisko 4/2003 pracovnej skupiny zriadenej podla ¢ldnku
29 o drovni ochrany zabezpecenej v USA v pripade prenosu dajov
o cestujiicich, WP78, 13. jina 2003.
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stvisiacich pripadov. Okrem toho by sa mali zaviest
mechanizmy na zabezpelenie ndpravy, aby osoby
mohli podat staznost nezdvislému orgdnu na ochranu
tdajov a aby sa mohli hladat d¢inné prostriedky
ndpravy pred nezdvislym a nestrannym stidom (*8).

— V ndéstroji dohodnutom obomi stranami by sa mali
jasne $pecifikovat prava dotknutych subjektov, pokial
ide o ich osobné tdaje, ked takéto ddaje spraciva
prijemca tretej osoby, aby sa zarucilo, Ze budd mat
G¢inny prostriedok na vyméhanie svojich priv vo
vztahu k spracovaniu v zahranici.

— Dalej je este rozhodujica transparentnost a strany
ndstroja vztahujiceho sa na ochranu ddajov sa musia
dohodniif na tom, ako budid informovat dotknuté
subjekty o spracovani tdajov, ktoré sa uskutociiuje,
ako aj o ich prévach a o tom, ako ich vykondvat.

VI. ZAVERY

81. EDPS dorazne odporica Eurdpskej komisii, aby usporiadala

82.

83.

84.

(48

verejné a transparentné diskusie o dohode ACTA, pokial
mozno vo forme verejnych konzultdcii, ¢o by tieZ pomohlo
zabezpecit, aby opatrenia, ktoré sa maju prijat, boli v stlade
s poziadavkami prava EU o ochrane sikromia a tdajov.

V ramci prebiehajicich rokovani o dohode ACTA EDPS
vyzyva Eurdpsku komisiu, aby nastolila vhodni rovnovihu
medzi poziadavkami na ochranu prdv dusevného vlast-
nictva a prdvom na ochranu stkromia a ddajov. EDPS
zdoraziiuje, Ze je obzvlast dolezité, aby sa ochrana
sikromia a osobnych tddajov zohladfiovala od tplného
zaliatku rokovani predtym, ako sa dohodne nejaké opat-
renie, aby sa neskor nemuseli hladat alternativne rie$enia
na re$pektovanie stikromia.

Aj ked duSevné vlastnictvo je pre spolocnost dolezité
a musi sa chranif, nemalo by sa kldst nad zdkladné préva
jednotlivcov na stikromie, ochranu ddajov a dalsie prava,
ako je prezumpcia neviny, G¢innd sidna ochrana a sloboda
prejavu.

Pokym sticasny ndvrh dohody ACTA obsahuje, alebo sa
v flom nepriamo presadzuji politiky trikrdt a dost na

85.

86.

87.

88.

odpojenie od internetu, dohodou ACTA by sa velmi obme-
dzili zékladné prava a slobody eur6pskych obcanov, najma
ochrana osobnych tdajov a sukromia.

EDPS zastava ndzor, ze politiky trikrdt a dost na odpojenie
od internetu nie st nevyhnutné na dosiahnutie dcelu,
ktorym je vymdhanie prdv dusevného vlastnictva. EDPS je
presvedéeny, Ze existuji alternativne menej rusivé rieSenia,
alebo Ze plinované politiky mozno vykondvat menej
ruivym sposobom alebo v obmedzenejsom rozsahu, a to
predovsetkym formou cieleného ad hoc monitorovania.

Politiky trikrdt a dost na odpojenie od internetu s tiez
problematické na podrobnejSej pravnej tirovni najmi preto,
Ze spracovanie sidnych tdajov, najmid sikromnymi orga-
nizdciami, sa musi zakladat na vhodnom pravnom zéklade.
Realizdcia systémov trikrdt a dost moze dalej viest
k dlhodobejsiemu uchovdvaniu zaznamenanych sdaborov,
¢o by bolo v rozpore s platnymi pravnymi predpismi.

Okrem toho, pokial dohoda ACTA zahffia vymenu osob-
nych dajov medzi orgdnmi afalebo stikromnymi organizd-
ciami so sidlom v signatdrskych krajindch, EDPS vyzyva
Eurépsku tniu, aby zaviedla prislusné zaruky. Tieto zaruky
by mali platit na vietky prenosy tidajov v kontexte dohody
ACTA - ¢ uz k nim dochddza pri vymahani prav v oblasti
obcianskoprdvnej, trestnopravnej alebo vymahania digitdl-
nych prav — a mali by byt v silade so zdsadami ochrany
udajov stanovenymi v dohovore ¢ 108 a smernici
95/46/ES. EDPS odporica, aby tieto ochranné opatrenia
mali formu zdviznych dohod medzi odosielatelmi v EU
a prijemcami v tretich krajinach.

EDPS si dalej Zeld, aby sa s nim konzultovali opatrenia,
ktoré sa maji zaviest v suvislosti s prenosom udajov,
ktory sa bude konat v rdmci dohody ACTA s cielom overit
ich primeranost a zaru¢it adekvitnu droven ochrany
udajov.

V Bruseli 22. februdra 2010

Peter HUSTINX
eurdpsky dozorny iradnik pre ochranu tdajov

Pozri stanovisko Eurépskeho dozorného dradnika pre ochranu

udajov k zdverecnej sprave kontaktnej skupiny EU — USA na
vysokej trovni pre spolocné vyuzivanie informdcii a ochranu
sukromia a osobnych udajov, 11.11.2008.



