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Vorwort

Die vorliegenden Leitlinien enthalten eine Reihe von praktischen Empfehlungen fir
Organe und Einrichtungen der Europaischen Union zu der Frage, wie sie ihre
Videouberwachungssysteme konzipieren und betreiben sollen. Sachgerecht
konzipierte und  selektiv  eingesetzte  Videouberwachungssysteme  sind
leistungsstarke Werkzeuge zur Loésung von Sicherheitsproblemen. Schlecht
ausgelegte Systeme dagegen vermitteln lediglich ein falsches Sicherheitsgefuhl,
dringen in unsere Privatsphare ein und wirken sich negativ auf andere Grundrechte
aus.

Grundrechte und Sicherheit miissen sich aber nicht gegenseitig ausschlie3en. Wenn
VideoUberwachungssysteme pragmatisch auf der Basis der beiden Grundsatze der
Selektivitat und der Verhaltnismafiigkeit eingesetzt werden, koénnen sie den
Sicherheitserfordernissen gerecht werden und zugleich unsere Privatsphare achten.
Kameras koénnen und sollten intelligent und ausschlie3lich zur Ldsung genau
ermittelter Sicherheitsprobleme eingesetzt werden, um auf diese Weise das
Zusammentragen von Bildmaterial, das nicht von Belang ist, auf ein Mindestmal zu
reduzieren. Damit werden nicht nur Eingriffe in die Privatsphare auf ein Minimum
reduziert, sondern es ist zugleich auch gewéhrleistet, dass die Videouberwachung
zZielgerichteter und letztendlich auch effizienter eingesetzt werden kann.

Innerhalb der vom Datenschutzgesetz vorgegebenen Grenzen verfugt jedes Organ
und jede Einrichtung Uber einen gewissen Ermessensspielraum bei der Konzeption
seines bzw. ihres eigenen Systems. Zugleich muss jedes Organ auch nachweisen,
dass es Verfahren zur Einhaltung der Datenschutzanforderungen eingerichtet hat. Zu
den empfohlenen organisatorischen Verfahren gehdren u.a. eine Reihe von
Datenschutzgarantien, die in der Videolberwachungsstrategie des Organs oder der
Einrichtung beschrieben werden, sowie regelmaRige Audits zur Uberprifung der
Vereinbarkeit.

In Fallen, in denen die Risiken der Verletzung von Grundrechten besonders hoch
sind (etwa im Fall einer verdeckten Uberwachung oder einer dynamisch-praventiven
Uberwachung), sollte auch eine datenschutzrechtliche Folgenabschatzung
durchgefuhrt und dem EDSB zur Vorabkontrolle vorgelegt werden. Von diesen
Ausnahmen einmal abgesehen ist es allerdings nicht notwendig, den EDSB in den
Entscheidungsprozess Uber die Konzeption eines besonderen Systems eng
einzubinden.

Datenschutz sollte nicht als eine vom Gesetz auferlegte Hurde, als ,Compliance-
Kastchen“ gesehen werden, das ,abgehakt* werden muss, sondern sollte vielmehr
Teil einer Organisationskultur und einer gesunden Struktur der guten
Verwaltungsfiihrung sein, bei der die Leitung eines jeden Organs Entscheidungen
auf der Grundlage der Ratschlage der entsprechenden Datenschutzbeauftragten und
von Beratungen mit allen betroffenen Interessengruppen trifft.

Wir hoffen, dass Ihnen unsere Leitlinien bei lhren Bemihungen um Vereinbarkeit
eine Hilfestellung geben kdnnen.



(gezeichnet)

Giovanni Buttarelli
Stellvertretender Europdaischer Datenschutzbeauftragter



1 Ziel der Leitlinien

Diese Leitlinien (,Leitlinien*) wurden vom Europaischen Datenschutzbeauftragten
(,EDSB") in Ausiibung der ihm aufgrund von Artikel 47 der Verordnung Nr. 45/2001*
zum Schutz personenbezogener Daten durch die Organe und Einrichtungen der
Gemeinschaft Ubertragenen Befugnisse (,Verordnung®) erstellt.

Die Leitlinien sollen den Organen und Einrichtungen der Europaischen Union
(vormals: der Européischen Gemeinschatft) (,Organe“)?, die
Videouberwachungsausrustungen betreiben, praktische Orientierungshilfen zu der
Frage geben, wie sie die Verordnung einhalten und die Videouberwachung
verantwortungsvoll zusammen mit effizienten Schutzvorkehrungen einsetzen. Darin
sind auch die Grundséatze bei der Beurteilung der Frage dargelegt, ob der Einsatz der
Videouberwachung tatsachlich notwendig ist, und es werden Handlungshilfen
angeboten, wie Videouberwachung so durchgefuhrt wird, dass die Auswirkungen auf
die Privatsphare und auf andere Grundrechte mdglichst gering gehalten werden.

Die  Leitlinien richten sich an diejenigen, die entscheiden, ob
Videoilberwachungssysteme installiert werden, und die fir ihren Betrieb zustandig
sind (der Sprachenregelung des Datenschutzes zufolge werden diese Personen als
Jfir die Verarbeitung Verantwortliche* bezeichnet®). Darunter fallen typischerweise
die Sicherheitsabteilungen der Organe, aber auch die oberste Leitung, die
letztendlich fur die Entscheidungsfindung zustandig ist. Darliber hinaus sollen die
Leitlinien aber auch Lieferanten oder anderen Auftragnehmern, die bei der
Installation und beim Betrieb behilflich sind (von denen einige als
,Auftragsverarbeiter* fungieren), sowie den behérdlichen Datenschutzbeauftragten
der Organe (,DSB*“)°, Personalvertretern und der Offentlichkeit als Orientierungshilfe
dienen.

Die Leitlinien sind keine endglltigen Gesetzesaussagen. Sie geben vielmehr
Empfehlungen an die Hand und schlagen bewahrte praktische Ldsungen vor,
wahrend zugleich anerkannt wird, dass es Ausnahmen von der Regel geben kénnte

! Verordnung (EG) Nr. 45/2001 des Europaischen Parlaments und des Rates vom 18. Dezember 2000
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe
und Einrichtungen der Gemeinschaft und zum freien Datenverkehr, ABI. L 8 vom 12.01.2001, S. 1.

% Seit Inkrafttreten des Lissabon-Vertrags haben sich die rechtlichen Rahmenbedingungen in der
Europaischen Union erheblich geédndert. Eine der auffalligsten Anderungen war die Abschaffung der
Saulenstruktur und damit die Eingliederung der Politikbereiche der dritten Séule in den Bereich der
ehemaligen ersten Saule. Diese Anderungen haben Folgen firr die Arbeit des EDSB und werfen
Fragen zum Geltungsbereich der bestehenden Datenschutzvorschriften fur europaische Organe und
Einrichtungen auf. Unbeschadet einer weiteren Auslegung oder einer mdglichen Anderung von
Artikel 3 Absatz 1 der Verordnung unterstitzt und berat der EDSB bei Bedarf bereits heute alle
Organe und empfiehlt ihnen die Einhaltung dieser Leitlinien.

® Siehe Artikel 2 Buchstabe d der Verordnung.
* Siehe Artikel 2 Buchstabe e der Verordnung.

® Siehe Artikel 24 der Verordnung.



und dass jedes Organ innerhalb der datenschutzrechtlichen Grenzen ulber einen
gewissen Ermessensspielraum bei der Konzeption seines eigenen Systems verfugt.
Die Leitlinien sind flexibel: sie sind so konzipiert, dass sie eine benutzerspezifische
Anpassung ermoglichen. Mit dieser Flexibilitat soll verhindert werden, dass eine
starre oder birokratische Auslegung von Datenschutzbelangen berechtigten
Sicherheitserfordernissen oder anderen legitimen Zielen im Weg steht.

Vor diesem Hintergrund ist die Einhaltung der Empfehlungen haufig die effizienteste
Art und Weise zur Einhaltung des Gesetzes. Damit werden aber auch die Effizienz
und die Sicherheit der Systeme verbessert, und das Vertrauen der Mitarbeiter und
der Offentlichkeit in die Organisation wird gestarkt. AuRerdem sind die Leitlinien
mehr als nur eine unverbindliche Sammlung bewéhrter Verfahren. Denn sie
enthalten eine maf3gebliche Auslegung des Rechts durch den EDSB. Der EDSB wird
der Vereinbarkeit mit den Leitlinien fur den Fall, dass er von seinen
Durchsetzungsbefugnissen Gebrauch macht, Rechnung tragen. Dies kann sich also
darauf auswirken, ob ein Organ oder eine Einrichtung einer Kontrolle und anderen
Durchsetzungsmalnahmen unterzogen wird, einschlief3lich

= Ermahnung und Verwarnung,®

= Anordnung der Léschung von Daten,’

= Verbot der Verarbeitung® oder

= Befassung der ,Hierarchie® des Organs, des Parlaments, des Rates, der
Kommission oder des Europaischen Gerichtshofs.®

2 Geltungsbereich der Leitlinien

2.1 Geltungsbereich

Die Leitlinien finden Anwendung auf eine Videouberwachung, die von den Organen
oder Einrichtungen oder einer anderen Partei in ihrem Auftrag fur Zwecke
durchgefuhrt wird, bei denen Kameras personenbezogene Daten gemalf3 Definition in
der Verordnung erfassen.

Im Mittelpunkt der Leitlinien steht eine VideolUberwachung fur typische
Sicherheitszwecke einschlie3lich der Zugangskontrolle. Die Leitlinien gelten aber
auch far

= komplexere oder spezifischere Sicherheitsmal3inahmen,
» eine Videouberwachung bei internen Ermittlungen (unabhangig davon, ob

® Artikel 47 Absatz 1 Buchstabe d der Verordnung.
" Artikel 47 Absatz 1 Buchstabe e.
8 Artikel 47 Absatz 1 Buchstabe f.

° Artikel 47 Absatz 1 Buchstabe g und h.



diese sicherheitsrelevant sind oder nicht) und
= eine VideolUberwachung fur alle anderen Zwecke.

2.2 Ausschliisse vom Geltungsbereich

Die Leitlinien gelten nicht fur

» Videoanrufe und Videokonferenzen,

= videoiiberwachte Eingange ohne Aufzeichnung,*

= Kameras, die fUr kinstlerische oder journalistische Zwecke eingesetzt werden
(etwa fur das Filmschaffen oder fur die Aufzeichnung oder Ausstrahlung von
aktuellen Veranstaltungen),**

= Kameras, die fur wissenschaftiche Zwecke in  kontrollierten
Laborumgebungen eingesetzt werden, sofern sie lediglich Prozesse (z. B.
physikalische oder chemische Prozesse) und keine Menschen tberwachen,

» die Aufzeichnung oder Ausstrahlung von Veranstaltungen wie Konferenzen,
Seminare, Sitzungen oder Schulungsmaflinahmen fiur Dokumentations-,
Fortbildungs- oder dhnliche Zwecke und

= die Aufzeichnung oder Ubertragung von Sitzungen der Entscheidungsorgane
der EU im Hinblick auf eine verstarkte Transparenz (z. B. Live-Ubertragungen
der Plenarsitzungen des Europaischen Parlaments).

Diese und weitere potenzielle Einsatzmoglichkeiten fallen zwar mdglicherweise in
den Geltungsbereich der Verordnung und erfordern damit entsprechende
Datenschutzvorkehrungen, werden jedoch in diesen Leitlinien nicht naher erortert.
Die erforderliche Einhaltung muss daher von den Organen in jedem einzelnen Fall
geklart werden.

2.3 Erlauterungen zum Geltungsbereich

2.3.1. Erstrecken sich die Leitlinien auf andere Systeme als
Videokamerauberwachungssysteme (, CCTV-Systeme*)?

Fur die Zwecke dieser Leitlinien wird der Begriff Videolberwachung definiert als die
Uberwachung eines bestimmten Bereichs, einer bestimmten Veranstaltung, Aktivitat
oder Person mithilfe eines elektronischen Gerats oder Systems zur visuellen
Uberwachung. Typischerweise betreiben die Organe sogenannte CCTV-Systeme,

1 Darunter verstehen wir ein einfaches System, mit dessen Hilfe ein Rezeptionist oder

Sicherheitsbediensteter ferngesteuert eine geschlossene Tur (z. B. Haupteingang oder Garagentor)
offnen und Besucher einlassen kann, die keine Zutrittsausweise fir einen automatischen Zugang
besitzen. Das System wird von den Besuchern selbst beim ,Klingeln* aktiviert. Diese
Ausnahmeregelung sollte im engen Sinne ausgelegt werden und nicht auf komplexere Systeme oder
auf Systeme Anwendung finden, bei denen sich die Besucher auch dann, wenn die Systeme nichts
aufzeichnen, im Erfassungsbereich von Sicherheitskameras befinden, ohne dass sie selbst den
Kontakt auslésen. Dem steht das in Punkt 2.3.4 genannte Beispiel gegeniber.

' Die Leitlinien finden jedoch Anwendung auf die Ubertragung von Bildmaterial aus der
Videoilberwachung, das fur einen anderen Zweck erhoben wurde, an die Medien. Ein allgemeiner
Rahmen fiir Ubertragungen ist in Abschnitt 10 beschrieben.



dies bedeutet ,Videoluberwachungssysteme® (,closed circuit television systems"),
einschlieRlich einer Reihe von Kameras zur Uberwachung eines bestimmten
geschitzten Bereichs und zusatzlicher Gerate fir die Ubertragung, Betrachtung
und/oder Speicherung und Weiterverarbeitung des Bildmaterials aus der
Videouberwachung. Doch auch die Verwendung anderer fester oder transportabler
elektronischer Geréte oder Systeme fallt in den Geltungsbereich der Leitlinien, sofern
diese in der Lage sind, Bilddaten zu erfassen. Beispiele hierfir sind tragbare
Videokameras, Kameras, die Standbilder aufnehmen, Webcams, Infrarotkameras
und Warmeerkennungsgerate.

2.3.2. Was sind personenbezogene Daten?

Der Begriff personenbezogene Daten wird in der Verordnung definiert als ,alle
Informationen Uber eine bestimmte oder bestimmbare natirliche Person®. In der
Verordnung heil3t es weiter: ,als bestimmbar wird eine Person angesehen, die direkt
oder indirekt identifiziert werden kann, insbesondere durch Zuordnung zu einer
Kennnummer oder zu einem oder mehreren spezifischen Elementen, die Ausdruck
ihrer physischen, physiologischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen Identitat sind.“'> Was bedeutet dies in der Praxis?

Zunachst sind erkennbare Gesichtsbilder immer personenbezogene Daten. Dies gilt
selbst dann, wenn die Personen den Betreibern des Systems nicht bekannt oder von
ihnen nicht bestimmbar sind.

Beispiel:

lhr Organ oder lhre Einrichtung installiert Videokameras zur Uberwachung eines
verschlossenen Archivraums in der Nacht und an Wochenenden, um erkennbare
Gesichtsbilder zu erfassen und Unbefugte zu identifizieren. Die Leitlinien gelten
auch dann, wenn Sie lediglich die Bilder aufzeichnen, sich jedoch die
Aufzeichnungen niemals ansehen.

Haufig missen jedoch noch nicht einmal erkennbare Gesichtsbilder erfasst werden,
damit die Leitlinien Anwendung finden. Auch bei weniger deutlichen Bildern einer
Person kann es sich um personenbezogene Daten handeln, sofern die Personen
direkt oder indirekt (zusammen mit anderen Informationen) identifiziert werden
kénnen. Ob eine Person als indirekt bestimmbar angesehen werden kann, hangt von
den jeweiligen Umstanden ab, einschlieBlich der Zweckbestimmung der
Videouberwachung und der Wahrscheinlichkeit, dass das Organ (oder andere
potenzielle Empfanger) in der Lage ist, alle erforderlichen Anstrengungen zu
unternehmen, um die von der Kamera erfassten Personen zu erkennen.

2 Siehe Artikel 2 Buchstabe a der Verordnung und Stellungnahme 4/2007 der Artikel-29-
Datenschutzgruppe zum Begriff ,personenbezogene Daten®, Seite 16 und 21.



Beispiel:

Auf dem Dach eines Gebaudes werden Kameras mit begrenzter Auflésung zur
Uberwachung der Umgebung zu Sicherheitszwecken bei besonderen
Veranstaltungen angebracht. Auch wenn die Kameraaufnahmen nicht unbedingt
immer erkennbare Gesichtsbilder liefern, ist die Polizei, die eine schwere Straftat
untersucht, méglicherweise in der Lage, die von den Kameras erfassten Personen
indirekt anhand von Informationen aus dem Bildmaterial (beispielsweise Kleidung,
Figur, mitgefuhrte Gegenstdnde) zusammen mit anderen Informationen, die
wahrend der Ermittlungen festgestellt werden (zum Beispiel mithilfe von Zeugen
oder anhand anderer Bildaufnahmen), zu identifizieren. Unter solchen Umstanden
finden die Leitlinien Anwendung.

Des Weiteren gilt auch Bildmaterial, auf dem Gegenstande zu sehen sind, die mit
einer bestimmten Person in Verbindung gebracht werden koénnen, als
personenbezogene Daten, je nach den spezifischen Umstanden des Falls.

Beispiel:

Ein Videokamerauberwachungssystem (CCTV), das Kfz-Kennzeichen tberwacht,
ist an eine Datenbank mit Daten Uber Kfz-Kennzeichen angeschlossen. Es ist
aulBerdem mit Software ausgestattet, die Kennzeichen lesen und diese mit den
Personen abgleichen kann, in deren Namen das Fahrzeug angemeldet ist. Dieses
System fallt auch dann in den Geltungsbereich der Leitlinien, wenn keine
Personen, sondern nur Kfz-Kennzeichen aufgenommen werden.

Und schlie3lich gelten die Leitlinien auch dann, wenn ein Organ nicht beabsichtigt,
Aufnahmen zu machen, die zur Erkennung der aufgenommenen Personen fihren,
sofern die bestimmbaren Personen tatsachlich von den Kameras erfasst werden.

Beispiel:

Zu Werbezwecken wird an einem Urlaubsort eine Webcam installiert. Die Leitlinien
gelten, selbst wenn der Betreiber der Kamera nicht die Absicht hatte, die von den
Kameras aufgezeichneten Personen zu identifizieren.

2.3.3. Fallen nur standige Videouberwachungssysteme in den Geltungsbereich
der Leitlinien?

Nein, die Leitlinien gelten auch dann, wenn die Kameras nur auf einer Ad-hoc-Basis
verwendet werden.
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Beispiel:

Nach wiederholten Diebstahlen wird am Eingang eines zuvor nicht Gberwachten
Lagerraums fur einen begrenzten Zeitraum (eine Woche) eine Videokamera
angebracht, die Diebe abschrecken oder untersuchen soll, ob trotz der
angebrachten Kameras weiter gestohlen wird. Trotz ihres voribergehenden und
Ad-hoc-Charakters féllt die Videolberwachung in den Geltungsbereich der
Leitlinien.

2.3.4. Gelten die Leitlinien auch dann, wenn kein Bildmaterial aufgezeichnet
wird?

Ja, die Live-Videouberwachung oder Live-VideolUbertragung fallt ebenfalls in den
Geltungsbereich der Verordnung und der Leitlinien.

Beispiel:

Sicherheitskameras Uberwachen Ausgange und Eingénge eines Gebaudes: Das
Bildmaterial wird nicht aufgezeichnet, sondern vom Sicherheitspersonal in einem
Kontrollraum oder im Empfangsbereich des Gebaudes angesehen. Die Leitlinien
finden Anwendung.

Tatsachlich kdnnen Risiken fur das Recht auf Privatsphare und fur die Sicherheit
auch dann auftreten, wenn kein Bildmaterial aufgezeichnet und dieses Bildmaterial
lediglich live Uber ein internes Netzwerk an die daflr vorgesehenen Empfanger
Ubertragen wird. Zu den Risiken gehort beispielsweise die Tatsache, dass die Bilder
von Hackern abgefangen oder auch von einem der Empfanger aufgezeichnet und
spater fur unzulassige Zwecke verwendet werden koénnten. Wichtig in diesem
Zusammenhang ist, dass die Verletzung der Privatsphare und die Auswirkungen auf
das Verhalten der Menschen, die beobachtet werden, haufig mit der Verletzung der
Privatsphare durch Aufzeichnungen und mit den damit verbundenen Auswirkungen
vergleichbar sind. Im Allgemeinen nehmen die Risiken fir die Privatsphare und den
Datenschutz mit steigender Zahl der Empfanger zu und sind dann besonders grof3,
wenn das Videomaterial ins Internet gestellt wird.

2.3.5. Was geschieht, wenn die Uberwachung von einem ausgegliederten
Unternehmen durchgefihrt wird?

Auch wenn ein Organ seine VideolUberwachungsaktivitaten ganz oder teilweise an
Dritte (ein ,Auftragsverarbeiter”) fremdvergibt, haftet es nach wie vor fur die
Einhaltung der Verordnung als ,fur die Verarbeitung Verantwortlicher*.

Beispiel:

Die Sicherheitsbediensteten, die im Empfangsbereich eines Organs live
Videoaufnahmen Uberwachen, arbeiten flr ein Privatunternehmen, an welches das
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Organ die Live-Uberwachung fremdvergeben hat. In diesem Fall muss das Organ
gewahrleisten, dass die Sicherheitsbediensteten ihre Aufgaben im Einklang mit der
Verordnung und den Leitlinien wahrnehmen.

Weitere Handlungsempfehlungen fir die Fremdvergabe sind in Abschnitt 14.1 zu
finden.

3 ,Privacy by design“ (eingebauter Datenschutz)

3.1 Einbau des Datenschutzes bei der Konzeption eines Systems

In die Spezifikationen fir die Konzeption der von den Organen eingesetzten
Technologie sowie in ihre organisatorischen Verfahren®®* sollten auch
Datenschutzgarantien und Vorkehrungen zum Schutz der Privatsphare eingebaut
werden.

3.2 Friuhzeitige Klarung datenschutzrechtlicher Fragen

Bei der Installation oder Aufriistung eines Videouberwachungssystems sollte mit
Unterstitzung des  behoérdlichen Datenschutzbeauftragten eine  erste
Datenschutzbewertung durchgefuhrt werden, und zwar weit im Vorfeld einer
Ausschreibung fir Neuanschaffungen bzw. des Eingehens finanzieller
Verpflichtungen. Damit lassen sich kostspielige Fehler vermeiden.

Beispiel:

Als Leiter der Sicherheitsabteilung lhres Organs erkennen Sie die Notwendigkeit,
das vorhandene Videouberwachungssystem aufzurtisten, was die Anschaffung
und Installation zusatzlicher Kameras und neuer Software erforderlich macht. Es ist
wichtig, dass Sie frihzeitig zumindest eine vorlaufige Analyse durchfiihren, was
nicht nur dazu fuhren konnte, dass besondere Datenschutzgarantien verabschiedet
werden, sondern auch, dass das Leistungsverzeichnis fur die Lieferanten gedndert
wird. Madglicherweise lasst sich damit sogar der Umfang der vorgeschlagenen
Investitionen reduzieren.

3.3 Folgenabschatzung

Der EDSB empfiehlt vor der Installation und Implementierung von

3 Stellungnahme 168 der Artikel-29-Datenschutzgruppe vom 1. Dezember 2009 zur Zukunft des
Schutzes der Privatsphare, gemeinsamer Beitrag der Artikel-29-Datenschutzgruppe und der
Arbeitsgruppe Polizei und Justiz zu der Konsultation der Europaischen Kommission zu dem
Rechtsrahmen flr das Grundrecht auf den Schutz der personenbezogenen Daten. Siehe
insbesondere Kapitel 4.
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VideoUberwachungssystemen immer dann die Durchfiihrung einer
datenschutzrechtlichen Folgenabschatzung, wenn dies fur die Bemihungen des
Organs um Vereinbarkeit mit einem zusatzlichen Nutzen verbunden ist.** Mit dieser
Folgenabschatzung soll ermittelt werden, welche Auswirkungen das vorgeschlagene
System auf das Recht auf Privatsphéare und andere Grundrechte der betroffenen
Personen hat und wie nachteilige Auswirkungen gemindert oder ganz vermieden
werden kdnnen.

Es hangt von den jeweiligen Umstanden ab, welcher Aufwand in eine
Folgenabschatzung investiert wird. Ein Videolberwachungssystem mit den damit
verbundenen erheblichen Risiken oder ein System, das komplizierte oder neuartige
Probleme aufwirft, rechtfertigt einen viel grof3eren Aufwand als ein System mit
vergleichsweise begrenzten Auswirkungen auf das Recht auf Privatsphare und
andere Grundrechte, wie etwa ein konventionelles statisches
Videokameratberwachungssystem (CCTV-System), das far typische
Sicherheitszwecke betrieben wird, fur die in den Leitlinien bereits angemessene
Schutzvorkehrungen vorgesehen sind.

Jedenfalls missen die Organe in allen Fallen, unabhéngig davon, ob es sich um eine
offizielle Folgenabschatzung oder um etwas anderes handelt, priifen und begriinden,
ob und weshalb sie eine Videouberwachung in Anspruch nehmen wollen, wie sie den
Standort fur ihre Systeme bestimmen, wie sie diese Systeme auswahlen und
konfigurieren und wie die in den Leitlinien vorgeschlagenen
Datenschutzvorkehrungen umgesetzt werden sollen.

DarUber hinaus sind aber auch Falle denkbar, in denen ein Organ ein nicht
handelslbliches System vorschlagt. In einem solchen Fall sollte das Organ sorgféltig
die geplanten Abweichungen von den in den Leitlinien dargelegten Ublichen
Verfahren und Empfehlungen prifen, diese mit seinem behérdlichen
Datenschutzbeauftragten und anderen Akteuren besprechen und diese Prifung
schriftlich dokumentieren, entweder in Form einer offiziellen Folgenabschéatzung oder
auf anderem Weg. Bei der Prifung des Systems durch das Organ (siehe
Abschnitt 13) sollte man sich auch mit der Frage befassen, ob die
benutzerspezifische Anpassung des Systems rechtmalfiig ist.

Und schlief3lich empfiehlt der EDSB aufgrund der Komplexitat, der Neuartigkeit, der
Besonderheit oder der inhdrenten Risiken dringend die Durchfihrung einer
Folgenabschéatzung in folgenden Fallen:

» Videouberwachung zu anderen als Sicherheitszwecken (einschlie3lich zu
Ermittlungszwecken, siehe Abschnitt 5.8),

= Uberwachung von Mitarbeitern (Abschnitt 5.9),

=  Webcams (Abschnitt 5.10),

= Uberwachung im Hoheitsgebiet der Mitgliedstaaten und in Drittlandern

1 Fiir Systeme, die zum Zeitpunkt des Inkrafttretens dieser Leitlinien bereits in Betrieb sind, sollte die
Folgenabschatzung riickwirkend erfolgen. Nahere Angaben zu den Ubergangsbestimmungen und zur
Frage, wie die Vereinbarkeit fir bereits in Betrieb befindliche Systeme gewahrleistet werden kann,
siehe Abschnitt 15.
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(Abschnitte 6.5-6.6),
» besondere Datenkategorien (Abschnitt 6.7),
= Bereiche, in denen verstarkte Erwartungen an den Schutz der Privatsphare
gestellt werden (Abschnitt 6.8),
Hightech- und/oder intelligente Videotberwachung (Abschnitt 6.9),
Verbundsysteme (Abschnitt 6.10),
verdeckte Uberwachung (Abschnitt 6.11),
Tonaufzeichnungen und Videokameras mit Lautsprechern (,talking CCTV®)
(Abschnitt 6.12).

Die Folgenabschatzung kann entweder intern oder durch einen unabhangigen
Auftragnehmer durchgefuhrt werden. Sie sollte in einem Frihstadium des Projekts
stattfinden. Aufgrund der Ergebnisse der Folgenabschatzung kann ein Organ
beschliel3en,

= auf die geplante Uberwachung zu verzichten oder diese abzuandern und/oder
= zusatzliche Schutzvorkehrungen zu ergreifen, die tber die in diesen Leitlinien
genannten hinausgehen.

Die Folgenabschatzung sollte hinreichend dokumentiert werden. Grundsatzlich sollte
ein Bericht zur Folgenabschatzung klar auf die Risiken fur das Recht auf
Privatsphare und/oder andere Grundrechte, die von dem Organ aufgezeigt wurden,
sowie auf die vorgeschlagenen zusatzlichen Schutzvorkehrungen hinweisen.

Beispiel:

Ihr Organ zieht die Installation eines komplexen dynamisch-praventiven
Videoluberwachungssystems in Betracht. Moglicherweise ist dies nur dann
zulassig, wenn das Organ eine umfassende datenschutzrechtliche
Folgenabschétzung durchfihrt (und alle anderen Schutzvorkehrungen eingehalten
werden, die in diesen Leitlinien dargelegt werden bzw. vom EDSB im Rahmen
eines Vorabkontrollverfahrens empfohlen wurden).

3.4 Einsatz einer ,privatsphéarenfreundlichen* Technologie

Nach Madoglichkeit sollten technologische Lésungen gewahlt werden, die der
Privatsphare forderlich sind. Auftragnehmer sollten bei der Bestellung des Systems
und der Erstellung des Leistungsverzeichnisses aufgefordert werden, solche
Losungen anzubieten, und es sollten ihnen entsprechende Anreize angeboten
werden.

Beispiele:

= Durch Verschlisselung der Daten lassen sich potenzielle Schaden im Fall

eines unbefugten Zugriffs auf die Bilder reduzieren. Siehe hierzu auch
Abschnitt 9.

= Durch das Maskieren oder Verwiirfeln von Bildern kann die Uberwachung

14




bestimmter Bereiche, die fur Ihr Uberwachungsziel nicht von Belang sind,
ausgeschaltet werden. Diese Technik ist auch dann von Nutzen, wenn bei
der Gewahrung des Zugriffs auf die Bilder eines Betroffenen die Bilder von
Dritten herausredigiert werden sollen. Zum Nutzen dieser Technik zum
Schutz von Gesichtsbildern oder von Informationen zu Kfz-Kennzeichen bei
Einsatz einer Webcam siehe Abschnitt 5.10.

3.5 Vorausplanung einer Ad-hoc-Uberwachung

Und schlie8lich wird auch eine Vorausplanung fur den Fall empfohlen, dass ein
Organ den Einsatz der Videouberwachung auf Ad-hoc-Basis plant (etwa dann, wenn
hochkaratige Veranstaltungen ausgerichtet werden, oder bei internen Ermittlungen).
In diesem Fall sollten der notwendige Rahmen und die erforderlichen
Datenschutzstrategien mit einem ausreichenden zeitlichen Vorlauf vor Einsatz der
Videouberwachung an sich festgelegt werden.

Beispiele:

e |hr Organ richtet regelmaRig hochkaratige Veranstaltungen wie z.B.
Zusammenkinfte von Staats- und Regierungschefs mit erhohten
Sicherheitserfordernissen aus.

e Sie kbnnen absehen, dass von Zeit zu Zeit bei internen Ermittlungen
Kameras an bestimmten Stellen fir einen begrenzten Zeitraum auf Ad-hoc-
Basis installiert und eingesetzt werden mussen.

4 Wer sollte zu dem neuen System angehdrt werden?

Die Anhoérung und Ricksprache mit den Akteuren und zustandigen Behorden ist von
maf3geblicher Bedeutung, um alle wichtigen Anliegen und Belange des
Datenschutzes zu ermitteln. Bei der Entscheidung, ob eine Videouberwachung in
Anspruch genommen und die erforderlichen Rahmenbedingungen und Strategien fur
den Datenschutz festgelegt werden sollen, missen moglicherweise einige oder alle
der nachstehend aufgefuhrten Personen oder Organisationen hinzugezogen werden:

= der behdrdliche Datenschutzbeauftragte des Organs,

= Personalvertreter,

= andere Akteure (in manchen Fallen einschliel3lich der Kommunalbehdrden),
= der EDSB und

= nationale (oder regionale) Datenschutzbehérden.

4.1 Behdordlicher Datenschutzbeauftragter

Zuallererst  sollten  Plane  zur Installation  oder  Aufristung  eines
VideoUberwachungssystems dem behordlichen Datenschutzbeauftragten des
Organs mitgeteilt werden. Dieser sollte in allen Fallen angehért und in alle Phasen
der Entscheidungsfindung einbezogen werden.
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Beispiele:

e Der behordliche Datenschutzbeauftragte sollte einbezogen werden, wenn
erstmals entschieden wird, ob die Videolberwachungstechnologie gemaf
Abschnitt 3.2 zum Einsatz gelangen soll.

e Der behordliche Datenschutzbeauftragte sollte als fachkundiger Berater bei
der Entwicklung von datenschutzfreundlichen Verfahren hinzugezogen
werden.

e Er sollte ebenfalls hinzugezogen werden, um eine Stellungnahme zum
Entwurf der Videouberwachungsstrategie (einschliel3lich Anlagen) des
Organs abzugeben, Fehler zu berichtigen und Verbesserungsvorschlage zu
unterbreiten.

e Ferner sollte er auch fur Mitteilungen an den EDSB und die nationalen (oder
regionalen) Datenschutzbehérden hinzugezogen werden.

4.2 Mitarbeiter und andere Akteure

Der EDSB empfiehlt dringend, das Personal in allen Fallen anzuhoren, in denen
Videoaufnahmen von Mitarbeitern gemacht werden kénnten. Eine solche Anhdrung
wird auch dann empfohlen, wenn der Zweck der Verarbeitung nicht die Uberwachung
oder Beurteilung der Leistung der Mitarbeiter ist. Eine Anhorung ist gleichfalls
zwingend erforderlich, wenn dies aufgrund des anwendbaren Rechts gesetzlich
vorgeschrieben ist. Die Mitarbeiter koénnen typischerweise Uber die
Personalausschisse der Organe angehdrt werden; andere Formen (etwa offentliche
Anhdrungen und Workshops) kénnen jedoch ebenso wirksam sein.

Beispiel:

Das Personal sollte auch dann angehort werden, wenn der Zweck der
Datenverarbeitung der Sicherheit und Zugangskontrolle dient und die Kameras nur
an den Eingdngen und Ausgangen der Gebaude und anderer strategisch wichtiger
Raumlichkeiten wie z. B. Archive installiert werden.

Anhorung bedeutet nicht, dass die Leitung des Organs auf alle Félle eine Einigung
mit den Personalvertretern in Bezug auf das AusmaR der Uberwachung herbeifiihren
muss. Der EDSB hélt jedoch eine echte Anhorung fir eine besonders wichtige
Schutzvorkehrung, damit sichergestellt ist, dass die installierte Videouberwachung
die Privatsphare nicht stéarker verletzt als unbedingt nétig und dass angemessene
Schutzvorkehrungen getroffen werden, um eine Gefahrdung der Privatsphare und
anderer schutzwuirdiger Interessen und Grundrechte auf ein Mindestmal3 zu
reduzieren.

Fur den Fall, dass aufgrund des Standortes oder der Besonderheit der
Videouberwachung weitere Akteure anwesend sind, sollte das Organ dafiir Sorge
tragen, dass diese Akteure bzw. ihre Vertreter ebenfalls so umfassend wie méglich
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angehort werden. Dies umfasst auch die Anhérung von Kommunalverwaltungen, der
Polizei oder anderer Behoérden in den in den Abschnitten 6.5 und 6.6 genannten
Fallen.

Beispiel:

Eltern sollten auch dann angehdrt werden, wenn sich die Videotberwachung auch
auf Kinderbetreuungseinrichtungen lhres Organs erstreckt.

4.3 Vorabkontrolle durch den EDSB

In manchen Fallen muss der behérdliche Datenschutzbeauftragte des Organs dem
EDSB eine Vorabkontrollmeldung vorlegen.*® Mit diesem Verfahren soll das Organ
bei der Einfuhrung zusatzlicher Datenschutzvorkehrungen in Fallen unterstitzt
werden, in denen seine Aktivitaten Uber die Ublichen Vorgange hinausgehen, fir
welche in den Leitlinien bereits ausreichende Schutzgarantien vorgesehen sind. Bei
den Vorabkontrollverfahren kann auch die Einhaltung der Empfehlungen in diesen
Leitlinien durch das Organ Uberprtft werden.

Der EDSB halt derzeit eine Vorabkontrollmeldung in folgenden Fallen fur erforderlich:

» Videouberwachung zu Ermittlungszwecken (Abschnitt 5.8),

= Uberwachung von Mitarbeitern (Abschnitt 5.9),

= Verarbeitung besonderer Datenkategorien (Abschnitt 6.7),

= Uberwachung von Bereichen, in denen verstarkte Erwartungen an den Schutz
der Privatsphére gestellt werden (Abschnitt 6.8),

= Hightech- und/oder intelligente Videoiliberwachung (Abschnitt 6.9),

» Verbundsysteme (Abschnitt 6.10),

= verdeckte Uberwachung (Abschnitt 6.11),

» Tonaufzeichnungen und Videokameras mit Lautsprechern (,talking CCTV")
(Abschnitt 6.12).

Der Meldung sind auch der Bericht zur Folgenabschatzung (oder sonstige
sachdienliche Unterlagen zur Folgenabschatzung), die Videolberwachungsstrategie
und der Auditbericht (siehe Abschnitt 13) beizufiigen.

4.4 Nationale Datenschutzbehorden

Es gelten die Bestimmungen der Verordnung'®, und der EDSB ist fur die
Uberwachung der gesamten durch oder im Namen der Organe durchgeflhrten

!> Siehe Artikel 27 der Verordnung, wo es heiRt: ,Verarbeitungen, die aufgrund ihres Charakters, ihrer
Tragweite oder ihrer Zweckbestimmungen besondere Risiken fiir die Rechte und Freiheiten der
betroffenen Personen beinhalten kénnen, werden vom Européischen Datenschutzbeauftragten vorab
kontrolliert.”

'® Siehe Artikel 3 Absatz 1 und Artikel 41 Absatz 2 der Verordnung.
17



Videouberwachung zustandig, unabhéngig davon, ob dabei Bilder innerhalb oder
aullerhalb  der Gebdude der Organe aufgenommen werden. Die
Datenschutzbehérden des Mitgliedstaats, in dem das Organ seinen Sitz hat, haben
also moglicherweise ein Interesse an einer Uberwachung, die auRerhalb der
Gebaude stattfindet. In diesem Fall ist die Anwendbarkeit des nationalen
Datenschutzgesetzes durch die Vorrechte und Befreiungen der Organe gemali
Artikel 291 EG-Vertrag und Protokoll (Nr. 36) tber die Vorrechte und Befreiungen der
Europaischen Gemeinschaften (1965)" eingeschréankt. Der EDSB wird bei Bedarf
mit den Datenschutzbehérden in den Mitgliedstaaten zusammenarbeiten.®

In  Abschnitt 6.5 wird eine Reihe von Empfehlungen abgegeben, um die
Uberwachung im Hoheitsgebiet der Mitgliedstaaten auf ein Mindestmal zu
reduzieren. Diese Empfehlungen sollten bewahrte Verfahren zum Datenschutz
fordern, zugleich jedoch auch Doppelarbeit sowie die Unsicherheit verhindern oder
minimieren, die sich aus der (gleichzeitigen Anwendbarkeit von zwei
Datenschutzregelungen sowie dem zeitgleichen Tatigwerden von zwel
Uberwachungsbehdrden ergeben.

Neben diesen aullerst wichtigen Empfehlungen empfiehlt der EDSB aus
verfahrensrechtlichen Grinden den Organen aul3erdem, dass sie der nationalen
Datenschutzbehérde (und/oder gegebenenfalls der regionalen oder lokalen
Datenschutzbehérde) zumindest ein kurzes Schreiben wahrend des vorlaufigen
Konsultationsprozesses zukommen lassen. In diesem Schreiben sollte das Organ die
Behorde davon in Kenntnis setzen, dass es in seinen Gebauden aus
Sicherheitsgriinden und zum Zweck der Zugangskontrolle ein
Videouberwachungssystem betreibt und das System auch in der Nahe der Geb&aude
Aufnahmen macht. In dem Schreiben sollte bestétigt werden, dass diese Verfahren
im Einklang mit diesen Leitlinien und der Verordnung stehen und dem EDSB in
seiner Funktion als Kontrollinstanz vorgelegt wurden (und gegebenenfalls durch den
EDSB vorab kontrolliert werden). Eine Ausfertigung bzw. ein Link zu den Leitlinien
sollte ebenfalls beigefluigt werden. Falls die nationale Datenschutzbehérde weitere
Angaben wuinscht, sollte das Organ vertrauensvoll mit ihr zusammenarbeiten. Im
Interesse einer guten Praxis kann die abschlielende Stellungnahme zur
Vorabkontrolle des EDSB ebenfalls der zustadndigen Datenschutzbehérde tbermittelt
werden.

5 Entscheidung dartber, ob eine Videouberwachung eingesetzt
werden soll oder nicht

Die Entscheidung Uber den Einsatz von VideolUberwachungssystemen sollte nicht
leichtfertig getroffen werden und setzt eine sorgféaltige Prufung der potenziellen
Vorteile und der Auswirkungen auf das Recht auf Privatsphare und andere

7 Amtsblatt C 321E vom 29.12.2006, S. 318-324. Es wird darauf hingewiesen, dass es in einigen der
sogenannten ,Sitzabkommen* zwischen den Organen und ihren Gastlandern konkret heif3t, dass die
nationalen Datenschutzgesetze nicht fir das Organ gelten. Dies ist beispielsweise bei der
Europdaischen Zentralbank der Fall.

'® Siehe Artikel 28 Absatz 6 der Richtlinie und Artikel 46 Buchstabe f der Verordnung.
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Grundrechte und legitimen Interessen derjenigen voraus, die sich im
Erfassungsbereich des Videoluberwachungssystems befinden. Die Entscheidung
sollte nach Mdoglichkeit schriftlich dokumentiert und mithilfe von Nachweisen wie
statistischen Daten zur genauen Zahl der eingetretenen Sicherheitsvorfélle sowie zur
Effizienz von in der Vergangenheit eingesetzten Kameras bei der Abwehr,
Verhitung, Ermittlung oder Verfolgung solcher Vorfalle hinlanglich belegt werden.
Wahrend des Audits (siehe Abschnitt 13) sollte Uberprift und bewertet werden, ob
eine schriftiche Begrindung des Einsatzes und der Angemessenheit der
VideolUberwachung vorliegt und angemessen ist.

Diese Analyse muss jedoch nicht unbedingt umfangreich oder zeitaufwandig sein.
Der Umfang der Prifung richtet sich nach der Gro3e des vorgeschlagenen Systems
und dessen voraussichtlichen Auswirkungen auf die Privatsphére von Menschen und
auf andere legitime Interessen oder Grundrechte. Die Organe mussen sich dabei mit
folgenden Fragen befassen:

= Welche Vorteile sind mit der Videolberwachung verbunden und Uberwiegen
sie die Nachteile?

= Ist der Zweck des Systems eindeutig und genau beschrieben und
rechtmaRig? Gibt es flur die Videolberwachung eine rechtmallige
Begrindung?

= Wird die Notwendigkeit des Einsatzes der Videouberwachung eindeutig
nachgewiesen? Ist sie ein wirksames Werkzeug zur Erreichung des
Verwendungszwecks oder gibt es Alternativen, die weniger stark in die
Privatsphare eingreifen?

Mithilfe der in diesem Dokument angebotenen Handlungshilfen kénnen die Organe
besser entscheiden, ob die Videouberwachung tatsachlich ein geeignetes Werkzeug
darstellt. Fur bereits vorhandene Systeme'® werden viele Organe méglicherweise
feststellen, dass sie lediglich deutlicher und transparenter vorgehen muissen, und
ihre bereits bestehenden bewahrten Verfahren schriftlich bestatigen.

5.1 Zweckbestimmung des Systems

Bevor das Organ beschliel3t, ein neues System zu installieren, muss es zunachst die
Zweckbestimmung der VideolUberwachung festlegen und sicherstellen, dass diese
Zweckbestimmung rechtmaRig ist.?°

5.1.1 Driicken Sie sich klar, konkret und genau aus. Vage, zweideutige oder ganz
einfach zu allgemein gefasste Beschreibungen reichen nicht aus. Wenn Organe den
Zweck der Videouberwachung konkret beschreiben, kann ihnen dies bei der
Einhaltung des Gesetzes, der Bewertung des Erfolgs ihres Systems und der
Erklarung der Notwendigkeit eines solchen Systems gegeniber ihren Mitarbeitern
und der Offentlichkeit behilflich sein.

19 Siehe Abschnitt 15 ,Ubergangsbestimmungen®.

%% Siehe Artikel 4 Buchstabe b der Verordnung.
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5.1.2. Information der Offentlichkeit iber den Zweck. Die Zweckbestimmungen
des Systems miussen der Offentlichkeit in Form eines kurzen Uberblicks sofort und
dann ausfihrlicher beispielsweise Uber die 0Offentliche Online-Fassung der
Videouiberwachungsstrategie des Organs®* mitgeteilt werden.

5.1.3. Zweckentfremdung und schleichende Funktionsiibertretung.”> Die
Grenzen bei der Verwendung der Daten missen klar festgelegt werden,
insbesondere dann, wenn dies von Personalvertretern oder anderen
Interessengruppen gefordert wird.

Ferner muss gewabhrleistet sein, dass die Daten spater nicht flr unvorhergesehene
Zwecke verwendet oder unvorhergesehenen Empfangern gegenuiber offengelegt
werden, die sie zu weiteren, mit dem eigentlichen Zweck nicht zu vereinbarenden
Zwecken verwenden (,schleichende Funktionsubertretung®). Zu den mit dem
ursprunglichen Zweck nicht zu vereinbarenden Zweckbestimmungen gehéren nicht
nur neue Zweckbestimmungen, die in keinem Verhaltnis zum urspriinglichen Zweck
stehen, sondern auch alle Zweckbestimmungen, die von der Uberwachten Person
berechtigterweise nicht erwartet werden. Eine weiter gefasste Definition des Zwecks
auf hohem Niveau ist keine Begrindung fiir eine weitere Nutzung der Daten zu nicht
naher bezeichneten Zwecken.

Beispiel:

Wenn ein Videouberwachungssystem zu Sicherheitszwecken installiert wird und
den Mitarbeitern auch als solches angekindigt wurde, sollten die Aufzeichnungen
nicht dazu verwendet werden, zu beurteilen, wie gut die Mitarbeiter ihre Arbeit
erledigen oder ob sie rechtzeitig zur Arbeit kommen. Sie sollten auch nicht zu
Ermittlungszwecken oder als Beweismittel bei internen Untersuchungen oder
Disziplinarverfahren herangezogen werden, es sei denn, es handelt sich um einen
physischen Sicherheitsvorfall oder in Ausnahmeféllen auch um strafbares
Verhalten.

5.2 Gibt es eine rechtmaRige Begriindung fiir die Videoiiberwachung??

Fur den Fall, dass ein Organ die Videouberwachung fir typische Sicherheits- und
Zugangskontrollzwecke nutzt, kann diese fir die Verwaltung und das Funktionieren

2L Weitere Handlungshilfen zu der Frage, wie die Offentlichkeit informiert werden kann, siehe
Abschnitt 11 und Anhang 1 und 2.

2 gjehe Artikel 4 Buchstabe b der Verordnung tber einen Zweck, der mit den urspriinglichen

Zwecken nicht zu vereinbaren ist.

%% Siehe Artikel 5 der Verordnung.
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dieser Organe als potenziell erforderlich erachtet werden. Fir das
Videouberwachungssystem muss daher nach Mal3gabe der Verordnung eine
rechtméaRige Begriindung vorliegen.?*

Trifft dies nicht zu, dann stellt sich die Frage, ob es andere mdgliche rechtméaRige
Grinde fur die Videoliberwachung gibt. Beispiele fir moégliche rechtméfiige Grinde
kobnnen Situationen sein, in denen eine Videolberwachung gesetzlich
vorgeschrieben ist oder in denen die Betroffenen ohne jeden Zweifel ihre Einwilligung
gegeben haben.?®

5.3 Ist die Erforderlichkeit des Einsatzes der Videouberwachung Klar
nachgewiesen?

Sobald die Zweckbestimmung des Videoiliberwachungssystems genau festgelegt ist
und eine rechtmalfige Begrindung fir seinen Einsatz vorliegt, sollte man begriinden,
dass die Nutzung der Kameras angesichts der konkreten Umstande, in denen sich
das Organ befindet, tatsachlich erforderlich ist.?®

5.4 Ist die Videouberwachung ein wirksames Werkzeug, um den damit
angestrebten Zweck zu erfullen?

Es sollten keine Systeme installiert werden, die nicht effizient genug sind, um ihren
Zweck zu erfillen, etwa dann, wenn sie nur die lllusion von mehr Sicherheit
vermitteln.

Beispiel:

Falls Ihr System dazu eingesetzt wird, den Zugang zu verschiedenen Teilen eines
grol3en Gebaudes zu kontrollieren, die nicht physisch durch geschlossene Tiren
oder andere Zugangskontrollsysteme voneinander getrennt sind, werden lhnen
hundert Kameras, die Bildmaterial aufzeichnen und von einem Kontrollraum
ferngesteuert von zwei Bedienern der Videolberwachungskameras aus
angesehen werden, nicht helfen, einen unbefugten Zutritt zu verhindern, sondern
bestenfalls bei der Untersuchung eines Sicherheitsvorfalls, nachdem dieser
eingetreten ist.

2% Siehe Artikel 5 Buchstabe a und Erwagungsgrund 27 der Verordnung.
?* Siehe Artikel 5 Buchstabe b und d.

% siehe Verordnung Artikel 5 Buchstabe a, b, c¢. und e (falls der Einsatz der Videotiberwachung an
eine Einwilligung gekniipft ist, missen Sie sicherstellen, dass die Videoliberwachung nicht Gber das
hinausgeht, was zur Erfullung des Zwecks, fir den die Betroffenen ihre Einwilligung gegeben haben,
erforderlich ist).

21



5.5 Gibt es Alternativen, die die Privatsphéare weniger stark verletzen?

Das Organ muss aullerdem prifen, ob es eine Methode gibt, mit der der
Verwendungszweck ebenso erflllt werden kann und die weniger in die Privatsphare
eingreift, ohne dass Kameras eingesetzt werden. Die Videolberwachung sollte nicht
eingesetzt werden, wenn angemessene Alternativen zur Verfigung stehen. Eine
Alternative gilt als angemessen, es sei denn, sie ist nicht machbar oder erheblich
ineffizienter als die Videolberwachung oder wére mit unverh&ltnismaRig hohen
Kosten verbunden.

Die Tatsache an sich, dass eine Technologie zu relativ geringen Kosten verflugbar
ist, reicht als Begrindung fur den Einsatz der Videotechnologie noch nicht aus. Man
sollte davon Abstand nehmen, sich einfach nur fir die kostengiinstigste, einfachste
und schnellste Alternative zu entscheiden, wenn dabei die Auswirkungen auf die
legitimen Interessen der Betroffenen und auf ihre Grundrechte nicht bertcksichtigt
werden.

Beispiel:

Sie sollten zur Uberwachung des Bereichs Ihrer Info-Center, in denen Besucher
einen Internetanschluss haben, rein zum Zweck der Uberwachung der verfiigbaren
Computerplatze kein Videouberwachungssystem installieren. Alternativ dazu
kénnen Sie eine Software installieren, die in jedem Info-Center jederzeit die Anzahl
der ein- und ausgeloggten Computer rtickverfolgt.

5.6 Uberwiegen die Vorteile die Nachteile??’

Und schlieB3lich sollte ein Organ, das zu der Schlussfolgerung gelangt, dass ein
eindeutiger Bedarf am Einsatz einer Videouberwachung besteht und es keine
anderen Methoden gibt, die weniger stark in die Privatsphéare eingreifen, diese
Technologie nur dann nutzen, wenn die Vorteile der Videoluberwachung ihre
negativen Auswirkungen tberwiegen.

Es liegt auf der Hand, dass die VideoUberwachung nicht verwendet werden sollte,
wenn ihre Nachteile ihre Vorteile eindeutig Gberwiegen.

Beispiel:

Sie sollten in der Gemeinschaftskiiche und im gemeinsamen Pausenraum keine

" Sjehe Artikel 4 Absatz 1 Buchstabe ¢ der Verordnung und Artikel 8 und 52 der Charta der

Grundrechte der Europaischen Union. Weitere einschlagige Bestimmungen zu Grundrechten sind
u.a. Artikel7, 11, 12, 21 und 45 der Charta. Vergleiche hierzu auch die Europaische
Menschenrechtskonvention, insbesondere Artikel 8, 10 und 11 und das Protokoll Nr. 4 Artikel 2 sowie
Artikel 13 des Vertrags zur Griindung der Europaischen Gemeinschaften.
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Kamera installieren, um diejenigen davon abzuhalten oder ausfindig zu machen,
die sich mit Produkten ,bedienen®, die andere Mitarbeiter im Kiuhlschrank oder in
den Schranken gelassen haben. Dies gilt auch dann, wenn i) ein entsprechender
Hinweis angebracht wird, ii) dies ein Problem ist, das immer wieder auftritt, und iii)
andere Mittel, um Abhilfe zu schaffen, nicht greifen.

In vielen Fallen ist die Analyse jedoch viel komplizierter, und die legitimen Interessen
und Grundrechte der Uberwachten Personen missen mdglicherweise sehr sorgfaltig
gegen die Vorteile der Uberwachung abgewogen werden.

5.7 Sicherheitszwecke

Wenn die Videouberwachung zu Sicherheitszwecken durchgefuhrt wird, sollten die
Organe die Risiken sorgfaltig prufen, anstatt lediglich zu erklaren, dass der Zweck
darin bestinde, ,Unregelmafigkeiten innerhalb des Sicherheitsbereichs zu
beobachten® oder ,sich mit Sicherheitsvorféllen zu befassen®. So sollten die Organe
nicht nur eine allgemeine Vorstellung von dem Zweck haben, zu dem sie ihr System
einsetzen wollen, sondern auch die Arten sicherheitsrelevanter Ereignisse genau
beschreiben konnen, die mdglicherweise in dem Uberwachten Bereich auftreten
konnten und die sie mithilfe der Kameras abwehren, verhiten, untersuchen oder
verfolgen wollen.

Die Organe sollten bei der Definition des Zwecks generell klarstellen, dass das
Videouberwachungssystem bei der Kontrolle des Zugangs zu den Gebauden hilft
und einen Beitrag dazu leistet, die Sicherheit der Gebaude, der Mitarbeiter und
Besucher sowie des Grundsticks und der in den Raumlichkeiten befindlichen oder
gespeicherten Informationen zu gewahrleisten.

Sie sollten aul3erdem angeben, ob das Videouberwachungssystem zur Verhitung,
Abwehr, Untersuchung und/oder Verfolgung von Sicherheitsvorfallen (durch
Sicherstellung von Beweismitteln) konzipiert wurde.?®

Sie sollten nicht einfach nur potenzielle Sicherheitsrisiken erkennen, sondern
missen auch realistisch und auf nachvollziehbare Art und Weise begriinden, dass
solche Risiken vorhanden sind, und in welchem Umfang (konkrete Gefahren,
Kriminalitatsraten usw.). Die reine ,Wahrnehmung" eines Risikos, Spekulation oder
anekdotische Evidenz reichen zur Begrindung der Notwendigkeit einer
Videouberwachung nicht aus. Diese Risikoanalyse sollte schriftlich dokumentiert
werden und vorhandene Risiken genau bezeichnen und beurteilen. Die Organe
missen die Art der Sicherheitsrisiken in dem unter Beobachtung gestellten Bereich
nachweisen, indem sie zeigen, welche Sicherheitsvorfalle dort in der Vergangenheit
aufgetreten sind bzw. in Zukunft auftreten kénnten.

28 Videoiliberwachung kann bisweilen bei der Verhitung von Sicherheitsvorfallen helfen, indem
entweder potenzielle Tater abgeschreckt werden oder schnell auf Notsituationen reagiert werden
kann. In der Praxis dient die Videouberwachung allerdings weniger der Verhiitung von
Sicherheitsvorfallen, sondern lediglich der Untersuchung von Sicherheitsvorfallen im Nachhinein und
der Beweissicherung in einem solchen Fall. Sie missen sehr prazise und klar zum Ausdruck bringen,
was Sie mit der Videouberwachung bezwecken.

23



Beispiele:

Sie sollten den potenziellen Einsatz der Videouberwachung fur jede einzelne der
nachstehend genannten Arten von Sicherheitsvorfallen, sofern zutreffend,
spezifisch und im Einzelnen prufen und beurteilen:

e unberechtigter  physischer Zugang zu besonders gesicherten
Raumlichkeiten und geschitzten Raumen (z. B. Raume, in denen kritische
IT-Infrastruktur untergebracht ist oder sensible operative Informationen
gespeichert werden);

e Diebstahl personlicher Habe von Mitarbeitern (z. B. Laptops, Mobiltelefone,
Handtaschen oder Jacken, die unbeaufsichtigt in Einzelblros oder in
Sitzungsraumen zurtckgelassen werden);

e Fahrraddiebstahle oder Autoeinbriiche auf Ihrem Parkplatz;

e Bedrohungen fir die Sicherheit bei internationalen Gipfeln und anderen
Sonderveranstaltungen;

e Ausrustungen in Kernforschungsanlagen, die versagen;

o tatliche Angriffe auf lhre Gebaude (Werfen von Steinen, Einbriche,
Vandalismus usw.) bei Protestveranstaltungen und Demonstrationen;

e physische Ubergriffe auf Ihr Sicherheitspersonal am Haupteingang bei
Protestveranstaltungen und Demonstrationen.

Diese Liste dient nur zur Veranschaulichung.

Nach der Ermittlung der Risiken muss eine ganze Reihe von Fragen gestellt werden,
und zwar nicht nur, um konkrete Gefahrdungen nachzuweisen, sondern auch, um zu
belegen, dass eine Videouberwachung tatsachlich das Richtige ist, um diesen
Gefahrdungen entgegenzutreten. Wie bereits in den Abschnitten 5.4 bis 5.6
ausgefuhrt, muss nachgewiesen werden, dass die Videolberwachung ein effizientes
Werkzeug zur Erreichung dieses Zwecks ist, dass es keine anderen Alternativen gibt,
die die Privatsphare weniger verletzen, und dass die Vorteile die Nachteile
Uberwiegen. Wichtig hierbei ist, dass vor der Entscheidung fur die
Videouberwachung alle anderen Alternativen, die weniger aufdringlich sind, sorgsam
geprift werden. Hierzu kdnnten beispielsweise Kontrollen durch Sicherheitspersonal,
die Aufristung von Alarmsystemen, Zugangskontrollsysteme, die Panzerung und
Verstarkung von Pforten, Tiren und Fenstern und eine bessere Beleuchtung
gehdren. Man sollte sich nur dann fir eine Videouberwachung entscheiden, wenn
Losungen der genannten Art nachweislich unzureichend sind.

5.8 Ermittlungszwecke

Wenn ein System fir typische Sicherheitszwecke eingerichtet wird, koénnen
Videoaufzeichnungen zu Ermittlungszwecken bei physischen Sicherheitsvorfallen
verwendet werden, die beispielsweise in Fallen des unbefugten Zugangs zu
Grundsticken oder geschitzten Raumen, von Diebstahl, Vandalismus, Feuer oder
tatlichen Ubergriffen auf Personen auftreten. Neben der Abschreckung und
Verhitung dient das Videouberwachungssystem in nahezu allen Fallen auch der
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Ermittlung des Sachverhalts nach Eintreten eines Sicherheitsvorfalls und der
Sicherung von Beweismitteln zur Verfolgung des Taters.
VideoUberwachungssysteme sollten jedoch grundsatzlich nicht fir interne
Untersuchungen installiert oder konzipiert werden, wenn diese Uber physische
sicherheitsrelevante Ereignisse der vorstehend beschriebenen Art hinausgehen.

Vor diesem Hintergrund kann nicht ausgeschlossen werden, dass die Technologie
der Videouberwachung in Ausnahmefallen trotz alledem auch fir Ermittlungszwecke
eingesetzt werden kann, auch wenn die Ursache daflr nicht unmittelbar ein
physischer Sicherheitsvorfall ist. Um zu entscheiden, ob solche Anwendungszwecke
zulassig sind oder nicht und ob sie zusatzliche Schutzvorkehrungen erfordern, die
nicht in diesen Leitlinien vorgesehen sind, muss in jedem Einzelfall eine Analyse
durchgefuhrt werden. Daher missen Sie in Ihrer Strategie bezlglich eines solchen
vorgeschlagenen Einsatzes einer Videouberwachung eine Folgenabschatzung durch
Ihr Organ und eine Vorabkontrolle durch den EDSB veranlassen.

Beispiele:

e In einem verschlossenen Archivraum werden zu Sicherheits- und
Zugangskontrollzwecken Kameras installiert, und das Bildmaterial wird
direkt von einem Sicherheitsbediensteten im Empfangsbereich
Uberwacht. Das Bildmaterial wird von den Kameras auch aufgezeichnet.
Um 16.00 Uhr geht die Alarmanlage an und meldet einen unbefugten
Zugang. Die Ermittlung des Sicherheitsvorfalls mithilfe des Bildmaterials
aus der Videouberwachung im Anschluss daran ergibt, dass am Vortag
die Klimaanlage des Archivraums repariert worden war, wobei ein
Fenster gedffnet und versehentlich offen gelassen worden war. Eine
solche Untersuchung ist angemessen und fallt in den Geltungsbereich
eines typischen Sicherheitszwecks.

e Sie wollen das Videouberwachungssystem gezielt zur Untersuchung der
taglichen Arbeit von Herrn X verwenden, eines Bediensteten lhres
Organs, der im Verdacht steht, Beschaffungsbetrug oder Leistungsbetrug
begangen, eine Arbeitskollegin belastigt zu haben oder betrunken zur
Arbeit gekommen zu sein. Dies wirde Uber den Sicherheits- und
Zugangskontrollzweck hinausgehen und sowohl eine Folgenabschéatzung
als auch eine Vorabkontrolle voraussetzen.

5.9 Uberwachung von Mitarbeitern

UberwachungsmafRnahmen, die zu stark in die Privatsphare eindringen, kénnen
unndtigen Stress fur die Mitarbeiter verursachen und auflerdem das Vertrauen
innerhalb der Organisation untergraben. Der Einsatz der Videouberwachung
ausschlieBlich zu dem Zweck der Uberwachung, wie die Mitarbeiter ihre Arbeit
ausfuhren, sollte daher vermieden werden, von Ausnahmeféllen abgesehen, in
denen ein Organ nachweist, dass es ein grof3es Interesse an einer solchen
Uberwachung hat.
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Jeder Vorschlag zum Einsatz der Videolberwachung setzt daher voraus, dass das
betreffende Organ eine Folgenabschatzung durchfuhrt. Das Organ muss aul3erdem
seine Vorhaben dem EDSB zur Vorabkontrolle vorlegen. Wenn das Organ
vorschlagt, die Videoliberwachungstechnologie zur Uberwachung der Arbeit seiner
Mitarbeiter einzusetzen, legt der EDSB ein ganz besonderes Augenmerk auf die
Ansichten und Bedenken der Personalvertreter des Organs und darauf, ob diesen
Ansichten auch Rechnung getragen wurde.

Eine Uberwachung der Mitarbeiter im Zusammenhang mit der Arbeit des Organs ist
im Allgemeinen dann nicht gerechtfertigt, wenn sie der Verwaltung der Produktivitat
am Arbeitsplatz, der Qualitatskontrolle, der Starkung der Strategien des Organs oder
der Beweissicherung zur Beilegung von Konflikten dienen soll.

Beispiel:

Sie sollten Ihr bereits vorhandenes Videouberwachungssystem nicht zur
Uberwachung der Effizienz des ausgegliederten Reinigungspersonals einsetzen,
das in den frihen Morgenstunden zum Einsatz gelangt, auch wenn ein
diesbezuglicher Hinweis erfolgte und wenn wiederholt Beschwerden bezulglich der
Qualitat der Arbeit laut wurden.

Ferner sollten auch Verfahren vermieden werden, bei denen Mitarbeiter unter
standiger Beobachtung (stdndig im Blickfeld von Videolberwachungskameras)
stehen.

Beispiel:

Sie sollten Videoiiberwachungskameras nicht zur standigen Uberwachung des
Kassierers und der Registrierkasse in der Kantine wahrend der Offnungszeiten
einsetzen, auch wenn der Kassierer diesbezlglich einen angemessenen Hinweis
erhalten hat.

Wie auch im Fall der Uberwachung aufgrund von Sicherheitsproblemen oder
Problemen im Bereich des Arbeits- und Gesundheitsschutzes oder dhnlichen triftigen
Grinden in Ausnahmeféllen wird der EDSB solche Begrindungen von Fall zu Fall
prufen.

5.10 Webcams

Zu den Zwecken dieser Leitlinien ist unter einer Webcam ein mit dem Internet
verbundenes digitales Videoerfassungsgerat zu verstehen, das allen Besuchern der
Website dieser Webcam die Mdglichkeit der Einsichtnahme in die von der Webcam
auf die Website Ubertragenen Bilder gibt. Auch Gerate, die mit dem Intranet des
Organs oder mit Websites verbunden sind, die nicht der Offentlichkeit, sondern nur
einem bestimmten Publikum (etwa den Teilnehmern einer Veranstaltung) zuganglich
sind, gelten im Sinne dieser Leitlinien als Webcams.
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Webcams bieten beispielsweise die Moglichkeit der Forderung von Bildung,
Kommunikation und Freizeit. Webcams konnen jedoch auch bestimmte Risiken im
Zusammenhang mit dem Datenschutz verursachen. Viele dieser Risiken gehen auf
die mangelnde Kontrolle durch den Betreiber der Webcam zurick, der nicht
kontrolliert, wer die Bilder ansehen und nutzen kann und zu welchen Zwecken.
Webcams erfassen und Ubertragen digitale Bilder, die unmittelbar an eine Vielzahl
von Empfangern Ubertragen werden. Diese Bilder kénnen von jedem dieser
Empféanger problemlos aufgezeichnet, kopiert und weiter Ubertragen werden. Die
digitalen Aufzeichnungen mit fortlaufenden, ausfihrlichen Informationen kdnnen
auch bequem gespeichert, gesucht und mit einem Index versehen und damit
unendlich haufig wiedergegeben und analysiert werden. Die heute aufgezeichneten
Videos sind moglicherweise noch viele Jahre lang einsehbar — sie enthalten den
xdigitalen FuRabdruck” der Menschen. Und schlief3lich ist auch ein erhéhtes Risiko
aufgrund eines moglichen Missbrauchs der Bilder gegeben.

Im Vergleich zu den Vorteilen des Einsatzes einer Webcam — die haufig nur wenig
mehr sind als reine ,Unterhaltung” — sind diese Risiken haufig nicht gerechtfertigt. Oft
gibt es auch andere Alternativen, die jederzeit einsatzbereit sind und weniger stark in
die Privatsphére eingreifen und mit denen genau dieselben Ziele erreicht werden
kénnen. Aus diesen Grinden muss die Installation von Webcams stets sehr genau
geprift werden. Webcams sollten normalerweise nicht leichtfertig oder zu Zwecken
der Werbung fir Freizeiteinrichtungen des Organs oder eines Touristenorts
eingesetzt werden (z.B. Besucherzentrum, Fitnessstudio, Cafeteria oder die
Besuchergalerie in einem Sitzungsraum).

In Ausnahmeféllen kbnnen Webcams jedoch trotz alledem zulassig sein, sofern jeder
Nutzer der Einrichtung entsprechend unterrichtet wurde und seine Einwilligung
personlich erteilt hat. Den Ansichten und Bedenken von Personalvertretern und/oder
anderen Interessengruppen sollte ein besonderes Augenmerk gelten.

Beispiel:

Sie wollen Werbung fir das neue Besucherzentrum machen und installieren hierzu
eine Videokamera auf dem Gelande; die Bilder werden live an die Website des
Organs ubertragen. Der EDSB rat von einer solchen Vorgehensweise ab, da viele
Nutzer das Vorhandensein der Kameras als ein Eindringen in ihre Privatsphére
empfinden kénnten. Falls ein Grof3teil der Nutzer jedoch trotz alledem Interesse
daran bekundet, gefilmt zu werden, kdnnen Sie so vorgehen, allerdings nur unter
der Voraussetzung, dass jeder einzelne Nutzer entsprechend in Kenntnis gesetzt
wird und personlich seine Einwilligung erteilt. Die Nutzer der Einrichtung sollten
eine echte Wahlmoglichkeit bekommen, ob sie den von den Kameras erfassten
Teil des Gelandes nutzen oder lieber aul3er Schussweite bleiben, die
Einrichtungen jedoch unter den gleichen Bedingungen nutzen wollen.

In der Praxis setzt dies voraus, dass a) nur ein (kleiner) Teil der Einrichtung
beworben werden sollte, der dann auch von den Kameras erfasst wird, b) andere
Nutzer in anderen Bereichen der Einrichtung selbige unter denselben Bedingungen
nutzen kdnnen wie in dem beworbenen Bereich und c) in diesem Bereich ein gut
sichtbarer und absolut unibersehbarer Hinweis angebracht wird. Wenn dafir in
diesem Fall der speziell ausgeschilderte Bereich der Einrichtung genutzt wird,
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konnte dies einem stillschweigenden Einverstandnis gleichkommen.

Ein weiterer wichtiger Faktor, der bei der Konzeption eines Systems beriicksichtigt
werden sollte, ist das Ausmal3, in dem Personen bestimmbar sind: Die Aufnahme
eines Gebaudes aus der Vogelperspektive mit einer niedrigen Auflosung greift weit
weniger in die Privatsphare ein als Bilder, auf denen die Gesichter von Personen zu
erkennen sind. Die negativen Auswirkungen auf die Privatsphare lassen sich
manchmal auch mithilfe einer Software reduzieren, die Einzelheiten auf den Bildern
maskiert, die zur Erkennung einer Person beitragen konnten (z. B. Gesichter oder
Kfz-Kennzeichen). Auch wenn keine dieser Schutzvorkehrungen an sich den Einsatz
von Webcams legitimieren kann, sollten Sie sie bei der Prifung der Frage, ob Sie
Webcams einsetzen sollen, berlcksichtigen.

6 Auswahl und Konfiguration des Videolberwachungssystems
und Wahl des Standorts

In diesem Abschnitt werden Handlungshilfen zu der Frage gegeben, wie ein System
ausgewahlt und konfiguriert und wie sein Standort bestimmt werden sollte. Das
Leitprinzip in Verbindung mit allen in diesem Abschnitt (und auch im Rest der
Leitlinien) angesprochenen Fragen sollte lauten, negative Auswirkungen auf das
Recht auf Privatsphare und andere Grundrechte und schutzwirdige Interessen von
iiberwachten Personen auf ein MindestmaR zu reduzieren.?® Wahrend des Audits
(siehe Abschnitt 13) sollte jede Entscheidung auf ihnre Angemessenheit Gberpruft und
bewertet werden.

6.1 Standorte von Kameras und Bildwinkel

Die Standorte von Kameras sollten so gewahlt werden, dass die
Betrachtungspositionen, die fir den Verwendungszweck nicht von Belang sind, so
klein wie moglich gehalten werden.

Beispiele:

e Wenn eine Kamera zur Uberwachung eines Notausgangs auf einem Dach
installiert wird, sollte man darauf achten, dass die Kamera nicht so
aufgestellt wird, dass nebenbei auch die Terrasse eines privaten
Nachbargebaudes mit aufgezeichnet wird.

e Ebenso sollte man dann, wenn eine Kamera zur Uberwachung des
Eingangs eines besonders geschitzten Raums innerhalb eines Gebaudes
aufgestellt wird, darauf achten, dass die Kamera nicht so positioniert wird,
dass nebenbei auch der Eingang des angrenzenden Privatbliros mit
aufgezeichnet wird.

# Siehe Artikel 4 Absatz 1 Buchstabe c der Verordnung.
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Im Regelfall gilt, dass das Organ dann, wenn zum Schutz von Vermdgenswerten
(Grundstlck oder Informationen) des Organs oder zur Gewahrleistung der Sicherheit
der Mitarbeiter und Besucher ein Videoliberwachungssystem installiert werden soll,
die Uberwachung beschranken sollte auf

= sorgfaltig ausgewahlte Bereiche mit sensiblen Informationen, hochwertigen
Gegenstdnden oder anderen VermoOgenswerten, die aus einem
bestimmten Grund einen hdheren Schutz erforderlich machen,

» Eingange und Ausgange der Gebaude (einschlie3lich Notausgange,
Fluchtwege und Mauern oder Zaune rund um das Geb&ude bzw.
Grundstick) und

= Eingange und Ausgange im Gebaude, die verschiedene Bereiche mit
unterschiedlichen Zugangsrechten, die durch verschlossene Turen oder
andere  Zugangskontrollmechanismen voneinander getrennt sind,
miteinander verbinden.

Beispiele:

e Sie kébnnen am Eingang eines verschlossenen Archivraums, in dem Sie
wichtige Unterlagen Ihres Organs aufbewahren und der nur gelegentlich von
autorisiertem Personal zur Ablage oder zum Auffinden von Unterlagen
betreten wird, Kameras anbringen.

e Sie vermieten die oberste Etage lhres Gebaudes an ein anderes Organ. Die
Etage ist mit einer Tur gesichert, die immer verschlossen ist und nur mithilfe
der Zutrittsausweise der Mitarbeiter gedffnet werden kann, die auf dieser
Etage arbeiten. Sie kénnen im Fahrstuhlbereich dieser Etage eine Kamera
anbringen, die alle Personen erfasst, die diese Etage verlassen oder von
anderen Gebaudebereichen aus betreten.

Es kann nicht ausgeschlossen werden, dass aufgrund der Sicherheitserfordernisse
eine umfangreichere Uberwachung in bestimmten Geb&auden gerechtfertigt ist. Sollte
dies der Fall sein, sollten derartige Vorhaben im Rahmen der
Videouberwachungsstrategie konkret dargelegt werden, und das Organ sollte die
Notwendigkeit und VerhaltnismaRigkeit einer solchen zusatzlichen Uberwachung (im
Rahmen einer Folgenabschéatzung oder auf anderem Weg) nachweisen.

6.2 Zahl der Kameras

Die Zahl der zu installierenden Kameras richtet sich nach der Grof3e der Gebaude
und nach den Sicherheitserfordernissen, die wiederum von einer Vielzahl von
Faktoren abhéngen. Dieselbe Zahl und derselbe Typ Kamera konnen fir ein Organ
angemessen, fur ein anderes jedoch vollig unverhaltnismafig sein. Allerdings ist bei
sonst gleichen Bedingungen die Zahl der Kameras ein guter Indikator fur die
Komplexitat und GroRe eines Uberwachungssystems, der auf erhéhte Risiken fir die
Privatsphare und andere Grundrechte hindeuten kann. Mit steigender Zahl der
Kameras nimmt auch die Wahrscheinlichkeit zu, dass diese Kameras nicht effizient
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eingesetzt werden und eine Informationsuberflutung droht. Der EDSB empfiehlt
daher, die Zahl der Kameras auf das zu beschrénken, was fir die Erreichung der
Ziele des Systems unbedingt erforderlich ist. Die Zahl der Kameras ist in der
VideoUberwachungsstrategie aufzufiihren.

6.3 Zeiten der Uberwachung

Man sollte die Zeiten, in denen die Kameras zur Aufzeichnung eingeschaltet werden,
genau festlegen, um die Uberwachung in Zeiten, die fir den Verwendungszweck
nicht von Belang sind, auf ein Mindestmal3 zu reduzieren. Falls die
Zweckbestimmung der Videolberwachung die Sicherheit ist, sollte das System so
weit wie moglich nur in Zeiten eingeschaltet werden, in denen die Wahrscheinlichkeit,
dass die angeblichen Sicherheitsprobleme auftreten, hoher ist.

Beispiel:

Wiederholte Falle von Diebstahl finden nachts und an Wochenenden in einem
geschlossenen Lagerbereich abseits von einem stark frequentierten Treppenhaus
statt. Sie konnen in der Nahe des Eingangs des Lagerbereichs eine Kamera
installieren, um herauszufinden, wer den Diebstahl begangen hat, oder um einen
weiteren Diebstahl zu verhindern (sofern ein entsprechender Hinweis erfolgt). Die
Kameras sollten nur auf3erhalb der Birozeiten eingeschaltet werden.

6.4 Auflésung und Bildqualitat

Man sollte sich fur eine angemessene Auflosung und Bildqualitat entscheiden.
Unterschiedliche Zweckbestimmungen erfordern unterschiedliche Bildqualitaten.
Wenn beispielsweise die Erkennung der betroffenen Personen von mafR3geblicher
Bedeutung ist, sollten die Auflésung der Kameras, die Einstellungen fir die
Bildkompression in einem digitalen System, der Standort, die Beleuchtung und
andere Faktoren allesamt berlcksichtigt und ausgewahlt oder aber abgeandert
werden, damit die sich daraus ergebende Bildqualitdt ausreicht, um erkennbare
Gesichtsbilder zu liefern. Wenn dagegen eine Erkennung nicht notwendig ist, sollten
die Kameraauflésung und andere verédnderbare Faktoren so gewahlt werden, dass
keine erkennbaren Gesichtsbilder erfasst werden.

Beispiel:

In manchen Situationen ist die Erkennung von Personen nicht notwendig, und es
reicht aus, wenn die Bildqualitat die Erkennung von Bewegungen von Menschen
oder des Verkehrsflusses ermdglicht.

6.5 Uberwachung im Hoheitsgebiet der Mitgliedstaaten

Bei nachweislichen Sicherheitserfordernissen kann ein Organ die Bereiche
uberwachen, die unmittelbar an seine Gebaude im Hoheitsgebiet der Mitgliedstaaten
angrenzen. Dabei ist jedoch zu gewahrleisten, dass eine solche Uberwachung auf
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das absolute Mindestmall? beschrankt wird, das zur Durchsetzung der
Sicherheitserfordernisse des Organs notwendig ist. Dies kann Eingange und
Ausgénge einschliel3lich von Notausgadngen und Fluchtwegen sowie Mauern oder
Zaune rund um das Geb&ude bzw. Grundstuck einschliel3en.

Beispiel:

Am Eingang eines Gebaudes werden Kameras angebracht, die Personen filmen,
die das Gebaude betreten und verlassen, und dabei nebenbei auch einige
Quadratmeter der 6ffentlichen Anlagen rund um das Gebaude (und meist Bilder
von Passanten auf einer verkehrsreichen Stral3e liefern). Diese Vorgehensweise
ist zulassig. Die Uberwachung der Fenster eines Wohnblocks gegeniber ist
allerdings zu vermeiden. Der Standort bzw. die Richtung der Kameras sollten
geandert und die Bilder maskiert oder verwurfelt werden, oder es sind &hnliche
Maflinahmen zu ergreifen.

In allen Fallen, in denen mehr als nur die Eingange und Ausgange Uberwacht
werden, sollte eine Folgenabschatzung durchgefuhrt werden. Eine solche zusatzliche
Uberwachung kann nur im Fall nachweislicher Sicherheitserfordernisse und nur bei
Annahme zusatzlicher Datenschutzgarantien stattfinden. Hierzu gehéren u. a.:

= Beschrankung der Uberwachung von angrenzendem privatem Raum (z. B.
Uber das Maskieren oder Verwiurfeln von Bildern),

= nach Mdglichkeit kurze Aufbewahrungsfristen von maximal 48 Stunden (oder
nur Live-Uberwachung),

» Beschrankung der Zoom-Mdoglichkeiten der Kameras oder aber eine
Kameraauflésung, bei der nur der umliegende o6ffentliche Raum erfasst wird,

» nach Mdglichkeit Beschrankung der Uberwachung auf Zeiten mit erhéhten
Sicherheitserfordernissen  (z. B. internationale Gipfel oder andere
Sonderveranstaltungen) und

= angemessene Schulung der Bediener des Videouberwachungssystems,
damit die Privatsphare von Passanten oder anderen Personen, die von den
Kameras aufgenommen werden, nicht unverhaltnismafig stark verletzt wird.

Die Meinung der nationalen (oder regionalen) Datenschutzbehérden und anderer
zustandiger Behorden und Interessengruppen sollte ebenfalls bericksichtigt werden.

Man sollte sich jedenfalls vor Augen halten, dass die Zweckbestimmung einer
Videouberwachung in aller Regel keine Verbrechensverhitung allgemein oder die
Aufrechterhaltung von Recht und Ordnung im Hoheitsgebiet der Mitgliedstaaten sein
kann. Dies sind die Vorrechte bestimmter staatlicher Behdrden oder Organisationen
in den Mitgliedstaaten, die entsprechende Schutzgarantien nach MaRgabe des
innerstaatlichen Rechts voraussetzen. So sind etwa Kommunalverwaltungen
und/oder die ortliche Polizei mdglicherweise als Einzige hierzu berechtigt. Daher
kann im Allgemeinen kein Organ legitim Videouberwachungssysteme fiur derartige
Zwecke konzipieren und installieren.

Dies bedeutet jedoch nicht, dass das Organ sein Videotberwachungssystem nicht zu
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solchen Zwecken einsetzen kann, wenn dies unter Mitwirkung der o6rtlichen Polizei
(und/oder gegebenenfalls der 6rtlichen Kommunalverwaltung) und anderweitig im
Einklang mit dem geltenden innerstaatlichen Recht erfolgt. In diesem Fall empfiehlt
der EDSB, eine entsprechende schriftliche Vereinbarung zu schlieBen. Zu jeder
vorgeschlagenen VideolUberwachung sollte das Organ eine Folgenabschatzung
durchfuhren.

Beispiel:

In einem (hypothetischen) Land, in dem sich Ihr Gebaude befindet, darf eine
VideolUberwachung von o6ffentlichen Anlagen wie z. B. Stadtparks und Straf3en nur
von der ortlichen Polizei durchgefihrt werden und bedarf aufRerdem der
Genehmigung der Kommunalverwaltung. Bei lhnen gehen wiederholt
Beschwerden ein, wonach Bedienstete von EU-Organen Uberfallen werden, wenn
sie spat abends durch den kleinen Park direkt neben Ihrem Gebaude nach Hause
kommen. Sie sollten zur Abwehr dieser Uberfélle nicht in Eigeninitiative Kameras
anbringen, mit denen Sie den ganzen Park Uberblicken kdénnen. Sie kbnnen
jedoch, sofern dies laut Kommunalrecht zuldssig ist, mit der ortlichen Polizei
zusammenarbeiten und, was ebenfalls der vorherigen Genehmigung der
Kommunalverwaltung bedarf, eine Reihe von Kameras installieren und betreiben,
beispielsweise, um den Hauptweg durch den Park von der DAmmerung bis zum
Tagesanbruch zu Gberwachen. Sie sollten aul3erdem zusammen mit der nationalen
Datenschutzbehérde priifen, ob Sie zusatzliche Datenschutzgarantien einhalten
mussen.

Sollte eine Vorabkontrolimeldung erforderlich sein, sollte die EU-Kommission dem
EDSB im Namen aller Kommissionsvertretungen in den Mitgliedstaaten eine einzige
Vorabkontrollmeldung vorlegen.

6.6 Uberwachung in Drittlandern

Die in Abschnitt 6.5 genannten Bedingungen sollten sinngemald auch fir
Uberwachungstatigkeiten aulRerhalb des Hoheitsgebiets der Europaischen Union
Anwendung finden. Da sich Sicherheitsrisiken und Datenschutzvorschriften
aul3erhalb der Européischen Union deutlich unterscheiden, fordert der EDSB die
Delegationen der Kommission in Drittlandern dringend auf, unabhangig ihre
Sicherheitserfordernisse selbst zu prifen und ihre Videouberwachungssysteme
dementsprechend zu konzipieren. AufRerdem sollten sie mit den drtlichen
Kommunalbehdrden im Rahmen des Machbaren zusammenarbeiten, solange ihre
Sicherheit durch eine solche Zusammenarbeit nicht gefahrdet wird.

Immer dann, wenn eine Vorabkontrollmeldung erforderlich ist, sollte die EU-
Kommission dem EDSB im Namen aller EU-Delegationen in Drittlandern eine einzige
Vorabkontrollmeldung vorlegen.

6.7 Besondere Datenkategorien

Videouberwachungssysteme sollten nicht zur Erfassung von Bildern (etwa durch
32



Zoomen oder genaues Anvisieren) oder anderweitige Formen der Verarbeitung (z. B.
Indexierung, Profilierung) eingesetzt werden, aus denen sogenannte ,besondere
Datenkategorien“ hervorgehen, etwa die rassische oder ethnische Herkunft,
politische Meinungen, religiobse oder philosophische Uberzeugungen oder die
Gewerkschaftszugehorigkeit sowie Daten tiber Gesundheit oder Sexualleben.*

Auch Bereiche, in denen die Wahrscheinlichkeit héher ist, dass die Kameras Bilder
aufnehmen, aus denen besondere Datenkategorien hervorgehen, sollten nicht
Uberwacht werden, auch wenn die Erhebung solcher besonderer Datenkategorien
gar nicht beabsichtigt ist.>

Beispiele:

Sie sollten keine Demonstranten oder Warteraume des medizinischen Dienstes
filmen oder ein Videolberwachungssystem installieren, bei dem zuféllig
Warteraume oder Bereiche erfasst werden, in denen Demonstranten protestieren.
Auch sollten Sie im Eingangsbereich eines Gewerkschaftsbiros keine Kamera
aufstellen oder den Bereich Uberwachen, der an eine religiose Einrichtung
aufRerhalb Ihres Gebaudes grenzt.

Fir den Fall, dass ein Organ von diesen Vorschriften abweichen mdchte, ist eine
Folgenabschatzung durchzufiihren. Eine Uberwachung kann nur stattfinden, wenn
zusatzliche Schutzgarantien vorgesehen werden.

Im Fall einer Uberwachung, die bei Demonstrationen fur Sicherheit sorgen soll,
konnen diese zusatzlichen Schutzgarantien u. a. Folgendes umfassen:

= die Uberwachung friedlicher Protestaktionen kann nur erfolgen, wenn dies fir
die Sicherheit nachweislich erforderlich ist;

= die Kameras sollten nicht auf die Gesichter von Personen gerichtet werden,
und es sollte nicht versucht werden, mithilfe der Kameras Personen zu
erkennen, es sei denn, die oOffentliche Sicherheit ist unmittelbar bedroht oder
es handelt sich um ein gewalttatiges strafbares Verhalten (z. B. Vandalismus
oder tatliche Ubergriffe);

= wenn kein sicherheitsrelevantes Ereignis festgestellt wurde, I6schen Sie die
Aufzeichnungen aller friedlichen Proteste innerhalb von zwei Stunden nach
dem Ende der Protestaktion (oder aber Sie prifen, ob Sie sich nur auf die
Live-Uberwachung beschranken wollen);

= die Bilder werden nicht fir die gezielte Datensuche (Data Mining) verwendet;

% Siehe Artikel 10 der Verordnung.

! In der Regel (z. B. dann, wenn ein Organ die Eingange und Ausgange seines Gebaudes tiberwacht)
hat die Tatsache an sich, dass aus dem Gesichts- oder Kdrperbild einer Person oder der Kleidung
oder Accessoires, die sie tragt, ihre rassische oder ethnische Herkunft und vielleicht ihr
Gesundheitszustand hervorgehen, an sich noch nicht zur Folge, dass die Videolberwachung mit einer
Verarbeitung besonderer Datenkategorien verbunden ist.
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und

= die Bediener des VideolUberwachungssystems werden angemessen geschult,
damit die Privatsphare und andere Grundrechte der aufgenommenen
Teilnehmer einschliel3lich — und dies ist wichtig — ihrer Versammlungsfreiheit
nicht unverhaltnismafig stark verletzt werden.

Jede Uberwachung, bei der besondere Datenkategorien verarbeitet werden, muss
durch den EDSB vorab kontrolliert werden.

6.8 Bereiche, in denen verstarkte Erwartungen an den Schutz der
Privatsphéare gestellt werden

Bereiche, in denen verstarkte Erwartungen an den Schutz der Privatsphére gestellt
werden, sollten nicht Gberwacht werden. Hierzu gehdren typischerweise Einzelbiros
(einschliel3lich von Buros, in denen zwei oder mehr Personen arbeiten, und
GroRRraumbiros mit Arbeitsnischen), Freizeitbereiche (Kantinen, Cafeterias, Bars,
Kochnischen, Imbissstuben, Aufenthaltsbereiche, Wartezimmern usw.), Toiletten,
Duschrdume und Umkleiderdume.

Fur den Fall, dass ein Organ von diesen Vorschriften abweichen mdchte, ist eine
Folgenabschatzung durchzufiihren. Auf3erdem ist eine Vorabkontrolle durch den
EDSB erforderlich.

6.9 Hightech- und/oder intelligente Videoluberwachung

Die Einfuhrung von ,Hightech-Videoluberwachungswerkzeugen“ oder ,intelligenten
Videouberwachungssystemen“ ist nur zuldssig, wenn eine Folgenabschatzung
durchgefuhrt wird. Sie setzt aul3erdem eine Vorabkontrolle voraus. Der EDSB pruft in
jedem einzelnen Fall die Zulassigkeit des eingesetzten Verfahrens und kann bei
Bedarf besondere Datenschutzgarantien anordnen.

Unter diese Kategorie fallen u. a. folgende Werkzeuge:

= Koppelung des Videouberwachungssystems an biometrische Daten (z. B.
Fingerabdricke fur die Zugangskontrolle) oder an jede andere Datenbank,
biometrischer oder anderer Art (z.B. eine Datenbank mit Fotos von
Verdachtigen fir die Gesichtserkennung oder Kfz-Zulassungsdaten fir die
automatische Erkennung des Kfz-Kennzeichens);

» Indexierung der Daten auf den Bildern fir automatisierte Suchvorgange und
Alarmmeldungen (z. B. zur Verfolgung von natirlichen Personen);

= Gesichts- oder andere Bilderkennungs- oder Gangerkennungssysteme;

= jede Art von dynamisch-praventiver Uberwachung (z.B. mithilfe von
Softwareanwendungen  zur  automatischen  Verhaltensanalyse, die
automatisierte  Alarmmeldungen aufgrund von vorher festgelegten
verdachtigen Verhaltensmustern, Bewegungen, Kleidung oder Korpersprache
erstellen);

»= ein Netzwerk von installierten Kameras samt Tracking-Softwareanwendung,
die bewegliche Gegenstdande oder Menschen in einem ganzen Bereich
verfolgen kann;

» audiogestitzte Alarmsysteme (die durch Veranderungen der LA&rmmuster wie
z. B. plétzliche Schreie ausgeldst werden);
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» |Infrarot- oder Nahinfrarotkameras, @ Warmebildgerate und andere
Spezialkameras, die Bilder im Dunklen oder bei schlechten Lichtverhaltnissen
aufnehmen, durch Wande hindurchsehen und unter der Kleidung suchen
konnen (wie z. B. Ganzkdrper-Scanner), und

» Spezialkameras mit verbesserten optischen und digitalen Zoom-Fahigkeiten.

Bitte beachten Sie, dass die folgenden Merkmale an und fir sich keine
Folgenabschatzung oder Vorabkontrolle erfordern:

e Bewegungsmelder, mit denen Videosignale auf Ereignisse beschrankt werden
sollen, die der Beobachtung und Aufzeichnung wert sind;

e Konfiguration eines Bewegungsmeldesystems, damit Sicherheitsbedienstete
Alarmmeldungen erhalten, wenn das System erkennt, dass jemand den
zugangsbeschrankten Raum betritt (z. B. ein verschlossener IT-Raum
aul3erhalb der Blrozeiten);

e handelsubliches Schwenken, Neigen und beschrankte optische und digitale
Zoom-Fahigkeiten.

Wenn Sie sich nicht sicher sind, ob eine Vorabkontrolle erforderlich ist, wenden Sie
sich im Zweifelsfall bitte an uns.

6.10 Zusammenschaltung von Videouberwachungssystemen

Die Zusammenschaltung des VideolUberwachungssystems eines Organs mit dem
Videouberwachungssystem eines anderen Organs oder von Dritten erfordert eine
Folgenabschatzung. Eine Folgenabschatzung ist auch dann erforderlich, wenn ein
einzelnes Organ mehrere voneinander unabhangige Systeme betreibt (etwa
Systeme in verschiedenen Stadten oder Systeme am gleichen Standort, die jedoch
zu unterschiedlichen Zwecken verwendet werden) und diese zusammenschalten
mdchte. In diesem Fall ist auch eine Vorabkontrollmeldung erforderlich.

6.11 Verdeckte Uberwachung

Zu den Zwecken dieser Leitlinien ist unter dem Begriff der verdeckten
Videouberwachung eine Uberwachung mithilfe von Kameras zu verstehen, die

= entweder absichtlich uneinsehbar sind oder

» anderweitig installiert werden, ohne dass die Offentlichkeit einen
entsprechenden Hinweis erhéalt, sodass

= Dberechtigterweise davon ausgegangen werden kann, dass sich die
Uberwachten Personen der Kameras nicht bewusst sind.

Wenn Kameras in Bereichen installiert werden, in denen verstarkte Erwartungen an
den Schutz der Privatsphéare gestellt werden (siehe Abschnitt 6.8), ohne dass die
beiden nachstehenden Voraussetzungen gleichzeitig erfullt werden, spricht man von
einer verdeckten Videouberwachung, und zwar auch dann, wenn am Eingang des
Gebaudes ein allgemeiner Hinweis angebracht ist, dass das Gebaude
videoliberwacht wird:
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Unmittelbar vor Ort (z. B. an der Tur eines Einzelbiros) ist ein konkreter und
gut sichtbarer Hinweis angebracht und

in einer o6ffentlich zuganglichen Videolberwachungsstrategie im Einklang mit
den Empfehlungen in Abschnitt 11 sind weitere konkrete Erlauterungen der
Moglichkeit einer Uberwachung in diesen Bereichen (z. B. Einzelbiiros)
enthalten.

Die verdeckte Uberwachung ist aufgrund ihrer heimlichtuerischen Natur hochgradig
aufdringlich. DarlUber hinaus hat sie kaum oder gar keine Praventivwirkung und wird
haufig nur als eine Art Falle zur Beweissicherung eingebaut. Sie sollte daher nicht
eingesetzt werden.

Vorgeschlagene Ausnahmen sind schliissig zu begrinden und erfordern eine
Folgenabschatzung und eine Vorabkontrolle durch den EDSB, der bei Bedarf
besondere Datenschutzgarantien vorschreiben kann.

Grundsatzlich wird der EDSB nur dann eine beflrwortende Stellungnahme zur
Vorabkontrolle abgeben, wenn alle nachstehend aufgefiihrten Bedingungen erfllt

sind:

Eine verdeckte Uberwachung wird zur Untersuchung einer hinlanglich
schweren Straftat im Rahmen einer formlichen, gesetzlich vorgeschriebenen
oder rechtlich zulassigen Ermittlung durch die Polizei eines Mitgliedstaats oder
andere zustandige Strafverfolgungsbeamte oder durch die zustandigen
Ermittlungsbehérden der EU durchgefihrt;

der Einsatz der verdeckten Uberwachung steht im Einklang mit dem Gesetz
und wurde offiziell genehmigt a) durch einen Richter oder einen anderen
Beamten, der kraft Gesetzes des Mitgliedstaats, der den Einsatz der
verdeckten Uberwachung in dem Organ beantragt hat, entsprechend befugt
ist, oder b) durch das zustandige oberste Entscheidungsgremium des Organs
nach Maf3gabe der schriftlichen und offentlich zuganglichen Strategie des
Organs in Bezug auf den Einsatz der verdeckten Uberwachung (z. B. ein
hochrangiges Leitungsgremium);

es wird Uber alle Genehmigungen dieser Art und alle Falle, in denen die
verdeckte Uberwachung eingesetzt wurde, ein Register gefiihrt; dieses
Register muss dem behordlichen Datenschutzbeauftragten und dem EDSB
auf Verlangen zur Prufung vorgelegt werden;

die Kameras werden nur fUr einen streng begrenzten Zeitraum und an streng
begrenzten Standorten aufgestellt; und es muss gewébhrleistet sein, dass

es fur eine erfolgreiche Untersuchung des Falles keine anderen Alternativen
zum Einsatz der verdeckten Uberwachung gibt und

die sich daraus ergebenden Vorteile die Verletzung der Privatsphare der
beobachteten Personen tiberwiegen wirden.

36



6.12 Tonaufzeichnungen und Videouberwachungskameras mit Lautsprechern
(,talking CCTV*)*?

Aufgrund ihres aufdringlichen Charakters sind Tonaufzeichnungen und der Einsatz
von Videoilberwachungskameras mit Lautsprechern (,talking CCTV*) grundsatzlich
ebenfalls verboten, es sei denn, sie werden als Sicherungssystem fir die
Zugangskontrolle aufRerhalb der Blrozeiten eingesetzt (als Bildtelefon, um mit dem
Sicherheitspersonal, welches das System ferngesteuert bedient, Kontakt
aufzunehmen, um sich Zugang zu verschaffen).

Wird das System als Sicherungssystem fir die Zugangskontrolle eingesetzt, sollte
ein klarer Hinweis darauf gegeben werden, und die Kameras sollten nur dann Ton
Ubermitteln oder aufzeichnen, a) wenn sie von der Person selbst aktiviert wurden, die
versucht hat, sich Zugang zu verschaffen, oder b) nach einer genau festgelegten
Zahl von Fehlversuchen, um sich Zugang zu verschaffen

Vorgeschlagene weitere Ausnahmen sind schliissig zu begriinden und erfordern eine
Folgenabschatzung und eine Vorabkontrolle.

7 Wie lange sind die Aufzeichnungen aufzubewahren?

7.1 Aufbewahrungsfrist

7.1.1 Allgemeine Grundsatze. Aufzeichnungen durfen nicht langer aufbewahrt
werden, als es fir die konkreten Zwecke, fir die sie gemacht wurden, notwendig
ist.>® Dabei ist auch zu beriicksichtigen, ob die Aufzeichnung tiberhaupt notwendig ist
und ob eine Live-Uberwachung ohne Aufzeichnung nicht ausreichen wiirde.

Wenn sich ein Organ fur eine Aufzeichnung entscheidet, muss es den Zeitraum der
Aufbewahrung genau angegeben. Nach Ablauf dieser Frist muissen die
Aufzeichnungen geloscht werden. Der Lodschvorgang sollte wenn moglich
automatisiert werden, etwa durch automatisches und regelmaRiges Uberschreiben
der Datentrager nach dem FIFO-Prinzip (die &ltesten Daten zuerst). Sobald die
Datentrager nicht mehr langer verwendbar sind (nach vielen Einsatzzyklen), missen
sie sicher so entsorgt werden, dass die darauf verbleibenden Daten fur immer und
unwiderruflich geléscht sind (z. B. durch Schreddern oder ahnliches).

Falls die Videouberwachung zu Zwecken der Sicherheit und der Zugangskontrolle
eingesetzt werden soll und ein Sicherheitsvorfall eintritt und festgestellt wird, dass die
Aufzeichnungen flr die weitere Untersuchung des Vorfalls notwendig sind oder als

* Im Sinne dieser Leitlinien bedeutet ,Videoliberwachungskameras mit Lautsprechern (,talking

CCTV")" eine Videolberwachungskonfiguration, bei der in dem Uberwachten Bereich Lautsprecher
eingesetzt werden, wobei die Bediener des Systems die beobachteten Blirger ,ansprechen” kénnen
(z. B. ,der Herr in der braunen Lederjacke — heben Sie bitte den Miill, den Sie gerade fallen gelassen
haben, wieder auf*).

% Artikel 4 Absatz 1 Buchstabe e der Verordnung.
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Beweismittel dienen kdnnten, kann das entsprechende Bildmaterial Gber die normale
Aufbewahrungsfrist hinaus so lange aufbewahrt werden, wie es diese Zwecke
erfordern. AnschlieBend muissen die Aufzeichnungen jedoch ebenfalls geléscht
werden.

Beispiel:

Eine Agentur ist mit einem VideolUberwachungssystem fur die Sicherheit und
Zugangskontrolle ausgestattet. Die Agentur muss genau den Zeitraum angeben,
zum Beispiel drei Kalendertage, nach dessen Ablauf die Aufzeichnungen
automatisch tberschrieben werden.

Wenn wahrend dieser drei Tage, solange die Aufzeichnungen verfugbar sind, ein
Sicherheitsvorfall eintritt, etwa ein Feuer, das im Parkhaus des Gebaudes
ausbricht, kann das entsprechende Bildmaterial aufbewahrt werden, bis die
Untersuchungen des Zwischenfalls abgeschlossen sind.

7.1.2 Aufbewahrungsfrist fur typische Sicherheitszwecke: eine Woche. Wenn
Kameras zu Sicherheits- und Zugangskontrollzwecken installiert werden, sollte eine
Woche in den meisten Fallen mehr als ausreichend sein, damit das
Sicherheitspersonal in voller Kenntnis der Sachlage eine Entscheidung dartber
treffen kann, ob Bildmaterial langer aufbewahrt werden soll, um einen
Sicherheitsvorfall weiter zu untersuchen, oder ob dieses Bildmaterial als Beweis
dienen kann. Diese Entscheidungen kdnnen normalerweise binnen weniger Stunden
getroffen werden. Organe sollten daher eine Aufbewahrungsfrist von maximal sieben
Kalendertagen festlegen.** In den meisten Fallen diirften auch kiirzere Fristen
ausreichen.

7.1.3 Hoheitsgebiet der Mitgliedstaaten oder von Drittlandern: 48 Stunden. Falls
sich die Uberwachung auf einen Bereich auRerhalb der Gebaude im Hoheitsgebiet
eines Mitgliedstaats (oder Drittlandes) (typischerweise Bereiche in der N&he der
Eingangs- und Ausgangsbereiche) erstreckt und es sich nicht vermeiden lasst, dass
Passagiere oder vorbeifahrende Fahrzeuge von den Kameras erfasst werden,
empfiehlt der EDSB, die Aufbewahrungsfrist auf 48 Stunden zu verklrzen oder,
sofern dies moglich ist, Bedenken, die vor Ort entstehen, anderweitig Rechnung zu
tragen.

Beispiel:

Agentur A und B sind beide mit einem Videoluberwachungssystem fur die
Sicherheit und Zugangskontrolle ausgestattet.

Agentur A befindet sich abgelegen in einer landlichen Gegend, in deren Umgebung
es keinen Fulganger- oder Autoverkehr gibt. Das Gelande ist umzaunt, dahinter

% Siehe Stellungnahme 4/2004 der Artikel-29-Datenschutzgruppe zum Thema Verarbeitung

personenbezogener Daten aus der Videotiberwachung, Teil 7, Buchstabe E, Seite 20.
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befinden sich offene Felder. Agentur A kann ihre Aufzeichnungen langer als 48
Stunden aufbewahren (maximal jedoch sieben Kalendertage). Sie kann
beispielsweise dieselbe Aufbewahrungszeit von drei Kalendertagen fir die
Uberwachung der Bereiche auf ihrem Gelande und der angrenzenden Bereiche
aul3erhalb ihres Anwesens wéhlen.

Agentur B ist inmitten eines verkehrsreichen Stadtzentrums mit einem Bahnhof in
der Nahe und starkem FulRgédngerverkehr auf den Blrgersteigen der Stral3en
aulRerhalb ihrer Geb&ude gelegen. Agentur B sollte dafiir Sorge tragen, dass die
Aufbewahrungszeit der Aufnahmen der Anlagen von aul3erhalb ihrer Gebaude auf
hochstens 48 Stunden beschrankt wird. Sie sollte auRerdem priufen, ob eine
kurzere Aufbewahrungszeit oder auch eine Live-Uberwachung nicht ausreichen
wirden.

7.1.4 Kurzere Aufbewahrungsfristen. Der EDSB kann kirzere
Aufbewahrungszeiten oder eine Live-Uberwachung nur dann empfehlen, wenn die
Verletzung des Rechts auf Privatsphare und anderer Grundrechte und
schutzwirdiger Interessen derjenigen, die sich im Schwenkbereich der Kamera
befinden, auf ein Mindestmal’ reduziert wird.

Beispiel:

Haufig finden politische Protestaktionen vor Ihren Gebauden statt. Sie reichen lhre
Vorabkontrolle aufgrund dessen ein, dass besondere Datenkategorien verarbeitet
werden konnten (siehe Abschnitt 6.7). Aufgrund der gegebenen Umstande in
diesem Fall kann der EDSB empfehlen, dass Sie dann, wenn Kkein
Sicherheitsvorfall festgestellt wurde, die Aufzeichnungen jeder einzelnen
friedlichen Protestaktion innerhalb von spatestens zwei Stunden nach dem Ende
der Aktion l6schen (oder aber Sie prifen, ob Sie nicht einfach nur eine Live-
Uberwachung vornehmen).

7.2 Register von Aufzeichnungen, die Uber die Aufbewahrungszeit hinaus
gespeichert werden

Es sollte ein Register — mdglichst in elektronischer Form — gefiihrt werden, in dem
alle Aufzeichnungen, die Uber die normale Aufbewahrungszeit hinaus gespeichert
werden, zurlckverfolgt werden konnen. Dieses Register sollte folgende Angaben
enthalten:

Datum und Uhrzeit des Bildmaterials und Standort der Kamera,
Kurzbeschreibung des Sicherheitsvorfalls,

Grund, weshalb das Bildmaterial aufbewahrt werden muss, und
voraussichtliches Datum, an dem uberpriuft wird, ob das Bildmaterial noch
langer aufbewahrt werden muss.

Beispiel eines Eintrags in das Register:
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e Datum und Uhrzeit des Bildmaterials: 1. Oktober 2009, 10.00 bis 12.00 Uhr

e Standort der Kamera: Kamera Nr.5 (Standort in der Nahe des
Fahrstuhleingangsbereichs im Parkhaus)

e Kurzbeschreibung des Sicherheitsvorfalls: Im Abfalleimer neben dem
Fahrstuhleingang im Parkhaus ist ein Feuer ausgesprochen. Keine
Personenschéden und keine Korperverletzung.

e Grund, weshalb das Bildmaterial aufbewahrt werden muss: Der Vorfall muss
von der Sicherheitsabteilung anhand des Bildmaterials aus der
VideolUberwachung weiter untersucht werden, um herauszufinden, weshalb
das Feuer ausgebrochen ist. Damit sollen entsprechende Erkenntnisse
gewonnen und mdgliche Schutzmalinahmen ergriffen werden

e Voraussichtliches Datum, an dem Uberpruft wird, ob das Bildmaterial noch
langer aufbewahrt werden muss: 15. Oktober 2009.

8 Wem sollte Zugriff auf die Bilder gewahrt werden?

8.1 Eine kleine Zahl von klar bestimmten Personen gemafR dem Grundsatz
»Kenntnis nur, wenn notig*®

Die Rechte auf Zugriff missen auf eine kleine Zahl von klar bestimmten Personen
streng gemall dem Grundsatz ,Kenntnis nur, wenn nétig® beschrankt werden.
Aullerdem ist zu gewdhrleisten, dass autorisierte Nutzer ausschlie3lich auf die
personenbezogenen Daten zugreifen kdnnen, auf die sich ihre Zugriffsberechtigung
erstreckt.®®> Es sollten Strategien fiir die Zugriffskontrolle nach dem Prinzip der
minimalen Zugriffsrechte formuliert werden, d. h., die Zugriffsberechtigung der Nutzer
sollte nur fir solche Ressourcen gewahrt werden, die zur Wahrnehmung ihrer
Aufgaben unbedingt erforderlich sind.

Lediglich der ,fur die Verarbeitung Verantwortliche®, der Systemadministrator oder
andere Mitarbeiter, die vom fur die Verarbeitung Verantwortlichen speziell zu diesem
Zweck benannt werden, sollten in die Lage versetzt werden, Personen
Zugriffsberechtigungen zu gewahren und diese abzuandern oder aufzuheben. Die
Gewahrung, Anderung oder Aufhebung von Zugriffsberechtigungen muss nach den
Kriterien erfolgen, die in der Videouberwachungsstrategie des Organs verankert sind.

Zugriffsberechtigte miissen Personen sein, die jederzeit eindeutig bestimmbar sind.

Beispiel:

Es sollten keine allgemeinen oder gangigen Nutzernamen oder Passworter an eine
ausgegliederte Sicherheitsfirma vergeben werden, die mehrere Personen
beschaftigt, die fur Ihr Organ tatig sind.

% Bezlglich des letztgenannten Aspekts siehe Artikel 22 Absatz 2 Buchstabe e der Verordnung.
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In der Videouberwachungsstrategie muss eindeutig ausgefuhrt und dokumentiert
werden, wer Zugriff auf das Bildmaterial aus der Videouberwachung und/oder die
technische Architektur des VideolUberwachungssystems besitzt, zu welchem Zweck,
und woraus diese Zugriffsberechtigungen bestehen. Insbesondere muss genau
beschrieben werden, wer berechtigt ist,

= das Bildmaterial in Echtzeit anzusehen,

» die PTZ-Kameras (schwenk-, neig- und zoombare Kameras) zu bedienen,
» das aufgezeichnete Bildmaterial anzusehen oder

= zu kopieren,

= herunterzuladen,

= zu léschen oder

= Bildmaterial zu verandern.

Unterschiede zwischen den Zugriffsberechtigungen verschiedener
Personenkategorien missen genau beschrieben werden.

So nehmen beispielsweise diejenigen,

= die die Bilder live betrachten,
= flr die technische Wartung des Systems zustéandig sind oder
= Sicherheitsvorfalle untersuchen,

unterschiedliche Aufgaben wahr und sollten daher auch unterschiedliche
Zugriffsberechtigungen auf das System haben.

Eigenes Personal und externe Auftragnehmer nehmen ebenfalls unterschiedliche
Aufgaben wahr und sollten daher auch unterschiedliche Zugriffsberechtigungen
bekommen.

Die Zugriffsberechtigungen sollten technisch in das System eingebaut sein. So kann
beispielsweise das Nutzerprofil einer Person das Kopieren von aufgezeichnetem
Bildmaterial erlauben, wéahrend das Profil eines anderen nur das Priifen von Rechten
gestattet.

Dartber hinaus muss in der Zugriffsstrategie aber auch klar beschrieben werden,
unter welchen Bedingungen die Zugriffsrechte wahrgenommen werden kénnen. Zum
Beispiel, in welchen Fallen eine Person, die aufgrund ihres Profils zum Kopieren oder
Loschen berechtigt ist, tatsachlich auch berechtigt ist, Bildmaterial zu kopieren oder
zu léschen.

Falls die Videouberwachung zu Sicherheits- und Zugangskontrollzwecken
durchgefuhrt wird, sollten Zugriffsberechtigungen nur internem Personal und
ausgegliedertem Sicherheitspersonal sowie den fur die technische Wartung des
Systems zustandigen Personen erteilt werden.
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Beispiel:

Ausgegliederte Sicherheitsbedienstete, die in Ihrem Kontrollraum arbeiten, kdnnen
in technischer Hinsicht berechtigt sein, das Bildmaterial in Echtzeit anzusehen, die
PTZ-Kameras zu bedienen (d.h. einen Gegenstand heranzuzoomen) oder
aufgezeichnetes Bildmaterial online anzusehen, sollten jedoch keinen technischen
Zugriff auf Merkmale wie Kopieren, Herunterladen, Léschen oder Verandern des
Bildmaterials bekommen.

Wahrend von den Sicherheitswachen erwartet wird, dass sie das Bildmaterial in
Echtzeit Uberwachen und die PTZ-Kameras so bedienen, wie es ihre
Uberwachungsaufgaben erfordern, sollten sie dariiber hinaus angewiesen werden,
die PTZ-Kameras nicht zum Heranzoomen eines Ziels einzusetzen, etwa einer
Gruppe von Personen, die vor dem Gebaude friedlich demonstrieren, oder von
zwei Mitarbeitern, die gerade vorbeigehen, wenn dies nicht unbedingt erforderlich
ist, um die Sicherheit und Zugriffskontrolle, fiir welche die Uberwachung
durchgefuhrt wird, zu gewahrleisten.

8.2 Schulungen in datenschutzrechtlichen Fragen

Alle Mitarbeiter mit Zugriffsberechtigungen, einschlief3lich ausgegliederten Personals,
das fur die taglichen Videolberwachungen oder die Wartung des Systems zustandig
ist, sollte in datenschutzrechtlichen Fragen geschult und mit den Bestimmungen
dieser Leitlinien insofern vertraut sein, als diese fir ihre Aufgaben von Belang sind.
Bei diesen Schulungen sollte ein besonderes Augenmerk darauf gelenkt werden,
dass die Weitergabe von Bildmaterial aus der Videolberwachung an andere als die
autorisierten Personen verhindert werden muss.

Schulungen sollten dann stattfinden, wenn ein neues System installiert wird, wenn
groRere Anderungen am System vorgenommen werden, wenn ein neuer Mitarbeiter
seine Stelle antritt, sowie in regelmaflligen Abstanden im Anschluss daran. Far
bereits bestehende Systeme sollte eine erste Schulung in der Ubergangszeit vor
dem 1. Januar 2011 stattfinden.

8.3 Vertraulichkeit

Alle Mitarbeiter mit Zugriffsberechtigungen, einschliel3lich ausgegliederten Personals,
das fur die taglichen Videolberwachungen oder die Wartung des Systems zustandig
ist, einschliellich der ausgegliederten Firmen selbst, sollten
Vertraulichkeitserklarungen unterzeichnen, um zu gewahrleisten, dass sie den Inhalt
von Bildmaterial aus der Videolberwachung nicht Ubertragen, zeigen oder
anderweitig an andere als die autorisierten Personen weitergeben.
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9 Welche SicherheitsmalRnahmen sind zum Schutz der Daten zu
ergreifen?®

Zuallererst muss eine interne Analyse der Sicherheitsrisiken durchgefuhrt werden,
um  festzulegen,  welche SicherheitsmalRhahmen zum Schutz  des
Videouberwachungssystems einschliel3lich der mit diesem System verarbeiteten
personenbezogenen Daten erforderlich sind.

In allen Féllen sind Malinahmen zu ergreifen, welche die Sicherheit gewahrleisten in
Bezug auf

e die Ubertragung,

¢ die Speicherung (etwa in Computer-Datenbanken) und

e den Zugriff (etwa Zugriff auf Computersysteme und Raume).

Eine Ubertragung muss (ber sichere Kommunikationskanale erfolgen und
abhorsicher sein. Die Abhorsicherheit ist besonders wichtig, wenn ein drahtloses
Ubertragungssystem verwendet oder wenn Bildmaterial tiber das Internet tibertragen
wird. In diesen Fallen miussen die Daten verschlisselt Ubertragen werden oder es ist
ein gleichwertiger Schutz vorzusehen.

In anderen Faéllen sind auch eine Verschlisselung oder andere technische
Moglichkeiten fiir einen entsprechenden Schutz wahrend der Ubertragung und
Speicherung in Betracht zu ziehen, sofern dies aufgrund der internen Analyse der
Sicherheitsrisiken gerechtfertigt ist. Dies kann beispielsweise dann der Fall sein,
wenn das Bildmaterial besonders sensibel ist.

Alle Raumlichkeiten, in denen Bildmaterial aus der Videolberwachung gespeichert
und auch angesehen wird, sind zu sichern. Der physische Zugang zum Kontrollraum
und zu dem Raum, in dem das Bildmaterial aus der Videouberwachung gespeichert
wird, muss geschutzt werden. Dritte (z. B. Reinigungs- oder Wartungspersonal)
sollten keinen unbeaufsichtigten Zugang zu diesen Raumlichkeiten haben.

Der Standort von Bildschirmen ist so zu wéhlen, dass unbefugtes Personal sie nicht
einsehen kann. Wenn Bildschirme in der Nahe des Empfangsbereichs aufgestellt
werden mussen, dann sind sie so zu platzieren, dass nur das Sicherheitspersonal sie
einsehen kann.

Es muss ein zuverlassiges digitales Datenerfassungssystem vorhanden sein, damit
sich bei einem Audit jederzeit feststellen lasst, wer wann und wo Zugriff auf das
System hatte. Das Datenerfassungssystem muss in der Lage sein zu ermitteln, wer
Bildmaterial aus der Videolberwachung angesehen, geldscht, kopiert oder geandert
hat. Diesbezuglich, aber auch anderweitig muss den Schlisselfunktionen und den
Befugnissen der Systemadministratoren sowie der Notwendigkeit, diese mit einer
angemessenen Uberwachung und mit entsprechenden Schutzvorkehrungen in ein
Gleichgewicht zu bringen, besondere Aufmerksamkeit zuteilwerden.

% Siehe Artikel 22 der Verordnung.
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AulRerdem muss ein Prozess eingerichtet werden, mit dem angemessen auf eine
unbeabsichtigte Weitergabe personenbezogener Daten reagiert werden kann. Dies
sollte nach Méglichkeit auch die Meldung einer Verletzung an diejenigen umfassen,
deren Daten versehentlich weitergegeben wurden, sowie an den behdrdlichen
Datenschutzbeauftragten des Organs.

Die Sicherheitsanalyse sowie die MalRnahmen zum Schutz des Bildmaterials aus der
Videouberwachung missen angemessen dokumentiert und dem EDSB auf Wunsch
zur Einsichtnahme vorgelegt werden.

Und schliel3lich muss das Organ mit der gebiihrenden Sorgfalt bei der Auswahl und
Beaufsichtigung ausgegliederter Mitarbeiter vorgehen.

10 Ubermittlung und Weitergabe von Daten

10.1 Allgemeiner Rahmen

Fur die Ubermittlung sieht die Verordnung drei Faustregeln vor, je nachdem, ob die
gespeicherten Daten (i) an einen Empfanger innerhalb des Organs oder bei einem
anderen Organ, (ii) an andere Empfanger innerhalb der Europaischen Union oder (iii)
aufRRerhalb der Europaischen Union tibermittelt werden.*’

Fir den ersten Fall sieht die Verordnung vor, dass die gespeicherten Daten an
andere Empfanger innerhalb des Organs oder eines anderen Organs Ubermittelt
werden durfen, falls dies fur die rechtm&Rige Erfullung der Aufgaben, die in den
Zustandigkeitsbereich des Empfangers fallen, erforderlich ist (nahere Angaben und
Beispiele dazu siehe Abschnitt 10.3.).

Fur den zweiten Fall (Ubermittlung an Empfanger auRerhalb der Organe, jedoch
innerhalb der Europaischen Union) ist eine Ubermittlung dann moglich, wenn dies fiir
die Wahrnehmung einer Aufgabe, die im Ooffentlichen Interesse liegt oder zur
Auslbung der offentlichen Gewalt gehdrt, bzw. dann erforderlich ist, wenn der
Empfanger auf anderem Wege nachweist, dass die Ubermittlung notwendig ist und
kein Grund zu der Annahme besteht, dass die berechtigten Interessen derjenigen,
deren Bilder Ubermittelt werden, beeintrachtigt werden konnten (nahere Angaben
und Beispiele dazu siehe Abschnitt 10.4.).

Drittens sind Ubermittlungen auRerhalb der Europaischen Union méglich, (i) wenn
dies ausschlie8lich im Interesse der Wahrnehmung der Aufgaben des Organs
geschieht®® und (ii) nur dann, wenn zusétzliche Erfordernisse gegeben sind, in erster

%" Daten diirfen nur nach MaRgabe von Artikel 7, 8 oder 9 der Verordnung ibermittelt werden. Diese
Artikel sollten zusammen mit anderen Bestimmungen der Verordnung gelesen werden, insbesondere
mit Artikel 4, 5, 6 und 10. Dartber hinaus kdnnen die gespeicherten Daten auch der betroffenen
Person Ubermittelt werden, damit diese ihr Auskunftsrecht gemaR Artikel 13 der Verordnung geltend
machen kann (siehe Abschnitt 12 dieser Leitlinien).

% \Von dieser Vorschrift gibt es eine Reihe von Ausnahmen gemafR Artikel 9 Absatz 6, wo es u. a.
heilRt, dass die Ubermittlung moglich ist, wenn sie ,zur Feststellung ... von Rechtsanspriichen vor
Gericht" erforderlich ist. Dies wiederum sollte so ausgelegt werden, dass auch Antrage der Polizei im
Zusammenhang mit Strafverfolgungen darunter fallen.
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Linie, um fur einen angemessenen Schutz der Daten im Ausland zu sorgen (nahere
Angaben und Beispiele dazu siehe Abschnitt 10.4.)

Bei der Beurteilung der RechtmaRigkeit einer Ubermittlung sind jedoch noch viele
weitere Bestimmungen der Verordnung zu beachten, in denen zusatzliche
Voraussetzungen definiert werden, bevor eine Ubermittlung stattfinden kann. Wichtig
ist, dass eine Ubermittlung zu Zwecken, die mit dem urspriinglich beschriebenen
Zweck eines Videouberwachungssystems nicht in Einklang stehen, meist nicht
stattfinden darf.

Beispiel:

Wenn das VideolUberwachungssystem zu Sicherheitszwecken installiert wird und
auch als solches angekundigt wurde, durfen die gespeicherten Daten nicht an den
Vorgesetzten des Mitarbeiters Ubermittelt werden, der diese Daten als Beweismittel
anfordert, um nachzuweisen, dass der Betroffene zu spat zur Arbeit erschienen ist.

Von dieser Regel gibt es eine Reihe wichtiger Ausnahmen.** Die wichtigste
Ausnahme greift dann, wenn die Polizei die Ubermittlung der Daten fiir die Verhiitung
und Verfolgung von Straftaten verlangt (siehe Abschnitt 10.4)

10.2 Ad-hoc- und systematische Ubermittlungen

Die Frage, ob eine Ubermittlung mdglich ist, setzt haufig voraus, dass zwischen den
Rechten der Person und den Rechten oder Interessen derjenigen, die das
Bildmaterial anfordern, sorgfaltig abgewogen wird. Jede Ubermittlung muss von Fall
zu Fall sorgfaltig gepruft werden.

Im Fall einer Ad-hoc-Ubermittlung sollte immer der Rat des behdrdlichen
Datenschutzbeauftragten eingeholt werden, um zu klaren, ob die Ubermittlung nach
MaRgabe der Verordnung rechtmaRig ist. Werden jedoch &hnliche Ubermittlungen
wiederholt durchgefuhrt, kann auch die datenschutzrechtliche Folgenabschatzung
ahnlich  ausfallen. Solche typischen  Ubermittlungen sollten in  der
VideoUberwachungsstrategie des Organs beschrieben werden. Sobald eine solche
Strategie in Bezug auf derartige Ubermittlungen feststeht, ist es nicht erforderlich,
den behordlichen Datenschutzbeauftragten fur jede einzelne Routinelbermittiung um
Rat zu bitten, obwohl es immer empfehlenswert ist, ihn im Zweifelsfall hinzuzuziehen.

Beispiel:

Die Kameras in der Nahe lhres Haupteingangs erfassen auch den angrenzenden
Abstellplatz fur Fahrrader. Alle paar Monate beantragt die oOrtliche Polizei die
Ubermittlung  entsprechender  Aufzeichnungen fur die Verfolgung von

% Siehe Artikel 20 der Verordnung.
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Fahrraddiebstahlen. Sie sollten Uber eine Strategie verflugen, die Ihnen die Frage
beantwortet, wie Sie solche Antrage beantworten. In diesem Fall missen Sie nicht
jedes Mal Ihren behérdlichen Datenschutzbeauftragten hinzuziehen

10.3 Ubermittlungen an EU-Ermittlungsbehdérden

Vorbehaltlich der vorstehend beschriebenen Einzelfallanalyse und in Anbetracht der
urspringlichen Zweckbestimmungen der Aufzeichnung kann das entsprechende
Bildmaterial (beispielsweise Bildmaterial, das als Beweismittel dienen kann) in
Ausnahmefallen Gbermittelt werden, wenn dies beantragt wird

= vom Europaischen Amt fur Betrugsbekdmpfung (,OLAF") im Rahmen einer
Untersuchung des OLAF,

= vom Untersuchungs- und Disziplinaramt der Kommission (,IDOC*) im Rahmen
eines disziplinarrechtlichen Verfahrens gemaf den Vorschriften in Anhang IX
des Statuts der Beamten der Europaischen Union oder

= von denjenigen, die ein formliches Untersuchungs- oder Disziplinarverfahren
innerhalb des Organs durchfihren,

sofern berechtigterweise davon ausgegangen werden kann, dass die Ubermittlungen
bei der Untersuchung oder Verfolgung eines hinlanglich  schweren
Disziplinarverstol3es oder einer Straftat helfen. Antragen auf gezielte Datensuche
(Data Mining) sollte nicht stattgegeben werden.

Die Leitung, die Personalabteilung oder andere Beteiligte sollten keine Kopien oder
einen anderweitigen Zugriff auf Bildmaterial aus der Videouberwachung auf3erhalb
der genannten formlichen Verfahren erhalten. Im Zweifelsfall sollte zunéchst der
behdrdliche Datenschutzbeauftragte hinzugezogen werden.

Beispiel:

Ein Mitarbeiter reicht Beschwerde gegen seinen unmittelbaren Vorgesetzten
wegen Mobbing ein, der wiederum ein Verfahren wegen unzulanglicher fachlicher
Leistungen gegen seinen Mitarbeiter einleitet. Aul3erhalb dieser Verfahren bittet
der Vorgesetzte Sie informell, sich nach verdachtigem Bildmaterial des Mitarbeiters
~-umzusehen®, etwa Aufsuchen des Buros aul3erhalb der Burozeiten, zu spates
Erscheinen bei der Arbeit oder Betreten des Biros anderer Personen ohne
Aufsicht. Derartigen Ersuchen sollten Sie auf keinen Fall nachkommen.

Und schlief3lich kann Bildmaterial aus der Videouberwachung auch an den EDSB
Ubermittelt werden, beispielsweise dann, wenn der EDSB eine Kontrolle vor Ort
durchfuhrt oder eine Beschwerde untersucht.

10.4 Ubermittlungen an nationale Behorden

Abhangig von der vorstehend beschriebenen Einzelfallanalyse und auch unter
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Bertcksichtigung der urspringlichen Zweckbestimmungen der Aufzeichnung kann
der nationalen Polizei, Gerichten oder anderen nationalen Behdérden in manchen
Fallen auch Zugriff auf Bildmaterial aus der Videotberwachung gewahrt werden.

Falls die nationale Polizei, ein Gericht oder andere nationale Behorden die
Weiterleitung der gespeicherten Daten verlangen, sollte das Organ darauf bestehen,
dass gemalR den Anforderungen des geltenden nationalen Rechts im Hinblick auf
Form und Inhalt ein formeller schriftlicher Antrag gestellt wird. Aul3erdem sollte das
Organ die Aufzeichnungen nur dann weitergeben, wenn bei einer anderen in diesem
Land niedergelassenen Organisation ebenfalls ein Antrag gestellt worden wére oder
wenn sie zumindest unter ahnlichen Umstanden die Genehmigung zur Weiterleitung
dieser Daten erhalten hétte.

Unabhangig von den nationalen Anforderungen sollte das Organ nach Moglichkeit
eine richterliche Verfigung, einen von einem Polizeibeamten von ausreichend
hohem Rang unterzeichneten schriftichen Antrag oder einen &ahnlichen formellen
Antrag verlangen. In diesem Antrag sollte der Grund, weshalb das Bildmaterial aus
der Videouberwachung bendtigt wird, moglichst genau beschrieben werden, ebenso
Ort, Datum und Uhrzeit der Aufnahme des angeforderten Bildmaterials.

Das Organ kann in den meisten Fallen Antradgen der nationalen Polizei stattgeben,
wenn die Aufzeichnungen fur die Untersuchung oder Verfolgung von Straftaten
bendtigt werden, sofern die Daten im Rahmen einer konkreten kriminalpolizeilichen
Ermittlung angefordert werden. Allgemeinen Antrdgen zum Zweck einer gezielten
Datensuche (Data Mining) sollte jedoch nicht stattgegeben werden.

Beispiel:

Vor lhrem Gebéude findet eine Demonstration statt, an der auch illegale
Zuwanderer teilnehmen, weil sie auf die Notwendigkeit aufmerksam machen
wollen, ihre Situation zu legalisieren. Am Ende dessen, was sich als friedliche
Demonstration ohne Sicherheitsvorfalle erwiesen hat, verlangt die nationale Polizei
ohne Verweis auf eine konkrete kriminalpolizeiliche Ermittlung von Ihnen, dass Sie
Ihr gesamtes Bildmaterial aus der Videouberwachung, das Sie aufgenommen
haben, Ubergeben, da sie dieses Bildmaterial zur Identifizierung illegaler
Zuwanderer nutzen und deren Bilder gegebenenfalls fir mdgliche zukinftige
Gelegenheiten aufbewahren mdchte. Einem solchen Antrag sollten Sie nicht
stattgeben.

Bitte beachten Sie auch, dass die Polizei eines Mitgliedstaats oder eine andere
nationale Organisation, die wahrend eines ordentlichen Verfahrens einen Antrag auf
Zugriff stellt, zunachst verpflichtet ist, die Aufhebung der Immunitat zu beantragen,
falls das Bildmaterial einen EU-Bediensteten betrifft.

10.5 Register der Ubermittlung und Weitergabe von Daten

Die Organe sollten ein Register — nach Mdglichkeit in elektronischer Form — der
ubermittelten und weitergegebenen Daten fiihren. Darin sollte jede Ubermittlung an
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Dritte erfasst werden (Dritte sind auch alle Personen innerhalb eines Organs, an die
Daten von denjenigen Ubermittelt werden, die zunachst Zugriff auf die gespeicherten
Daten haben. Darunter fallt typischerweise auch jede Ubermittlung an Empfanger
aul3erhalb der Sicherheitsabteilung). In das Register sollten dartber hinaus alle Falle
eingetragen werden, in denen die Aufzeichnungen Dritten gezeigt wurden, auch
wenn keine Kopie des Bildmaterials aus der Videouberwachung tbermittelt wurde,
oder in denen Dritten der Inhalt der Aufzeichnungen auf anderem Wege offengelegt
wurde.

Das Register sollte mindestens folgende Angaben enthalten:

Datum der Aufzeichnungen,

Antrag stellende Partei (Name, Titel und Organisation),

Name und Titel der Person, die die Ubermittlung genehmigt hat,

kurze Beschreibung des Inhalts der Aufzeichnungen,

Grund fur den Antrag und Grund fur dessen Bewilligung und

ob eine Kopie des Bildmaterials tUbermittelt, das Bildmaterial gezeigt oder
verbal dariber Auskunft erteilt wurde.

Der DSB sowie der EDSB kdnnen von dem Organ jederzeit die Vorlage einer Kopie
des Registers zur Kontrolle verlangen.

11 Wie ist die Offentlichkeit zu informieren?

11.1 Mehrstufiger Ansatz

Die Offentlichkeit muss effizient und umfassend uber die Videoiiberwachung
informiert werden.*° In den Leitlinien wird ein mehrstufiger Ansatz empfohlen, der auf
einer Kombination der folgenden beiden Methoden beruht:

= Hinweise vor Ort, mit denen die Offentlichkeit unmittelbar darauf aufmerksam
gemacht wird, dass eine Uberwachung stattfindet, und ihr die wesentlichen
Informationen Uber das Vorgehen mitgeteilt werden, und

» eine detalillierte Datenschutzerklarung, die in das Intranet des Organs und ins
Internet fur all diejenigen eingestellt werden, die mehr wissen mochten (zur
Vermeidung von Doppelarbeit kann das Organ die offentliche Fassung seiner
Videouberwachungsstrategie ins Internet stellen, anstatt eine gesonderte
Datenschutzerklarung zu erstellen).

Diese beiden Methoden kénnen durch weitere Methoden erganzt werden. So kénnen
beispielsweise Ausdrucke der Datenschutzerklarung am Empfang ausgelegt und auf
Wunsch bei der Sicherheitsabteilung angefordert werden, und auRerdem sollte das
Organ auch eine Telefonnummer und eine E-Mail-Adresse fur weitere Anfragen
bereitstellen. Ausfuhrlichere Informationen im Intranet oder Internet (sowie

0 Die gesetzlich vorgeschriebene Liste der Angaben, die in Ihrem Hinweis enthalten sein mussen,
siehe Artikel 12 der Verordnung.
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Merkblatter und Informationen auf anderen Wegen) sind jedoch kein Ersatz fir
Hinweise vor Ort.

11.2 Hinweise vor Ort

Hinweise vor Ort sollten ein Piktogramm (z. B. das ISO-Piktogramm oder das
Piktogramm, das normalerweise am Standort des Geb&audes verwendet wird) und
alle in Artikel 12 vorgesehenen Angaben umfassen, die den Umstanden
entsprechend angemessen sind. Der Hinweis muss folgende Angaben enthalten:

e die Identitat des .fur die Verarbeitung Verantwortlichen® (normalerweise
genugt der Name des Organs);

e esist der Zweck der Uberwachung anzugeben (normalerweise genligt es, ,fir
Ihre Sicherheit* anzugeben);

e es muss klar ersichtlich sein, ob die Bilder gespeichert werden;

e Kontaktangaben und einen Link zur Online-Videolberwachungsstrategie;

e wenn Bereiche aul3erhalb des Gebaudes Uberwacht werden, sollte darauf
ausdrucklich aufmerksam gemacht werden. Wenn in einem solchen Fall nur
ein Hinweis erfolgt, dass das Geb&ude videoliberwacht wird, konnte dies
irrefihrend sein.

Das Sicherheits- und Empfangspersonal muss in datenschutzrechtlichen Aspekten
der Videouberwachung geschult und in die Lage versetzt werden, auf Wunsch sofort
Kopien der ausfuhrlichen Datenschutzerklarung (Videoluberwachungsstrategie)
vorzulegen. Es muss auBerdem in der Lage sein, der Offentlichkeit zu erklaren, an
wen sie sich bei weiteren Fragen oder bei dem Wunsch, Zugriff auf die sie
betreffenden Daten zu bekommen, wenden soll.

Die Hinweistafeln missen so aufgestellt werden und grof3 genug sein, dass die
betroffenen Personen sie bemerken, bevor sie den Uberwachten Bereich betreten,
und sie problemlos lesen kdnnen. Dies bedeutet nicht, dass neben jeder einzelnen
Kamera ein Hinweis angebracht werden muss.

Beispiel:

Ihr Organ beschatftigt 50 Mitarbeiter und ist in einem kleinen Gebaude in einem
dicht bebauten Stadtgebiet untergebracht. Moglicherweise wollen Sie Hinweistafeln
in der GroRe A3 am Haupteingang des Gebdaudes, ein etwas grol3eres Schild an
der Parkhauseinfahrt (so, dass es vom Fahrersitz aus sichtbar ist) und weitere
Hinweistafeln in der Grol3e A3 neben den Fahrstuhltiren im Parkhaus und im
Erdgeschoss anbringen. Falls es weitere Eingange gibt, sollten dort ebenfalls
Schilder angebracht werden.

Die innerhalb des Gebaudes angebrachten Hinweisschilder missen in der Sprache
(bzw. in den Sprachen) abgefasst sein, die das Personal und die meisten Besucher
in der Regel auch verstehen. Hinweisschilder au3erhalb der Gebaude (falls auch
AulRenbereiche Uberwacht werden) mussen ebenfalls in der Landessprache (bzw.
den Landessprachen) abgefasst sein.
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Falls Kameras in Bereichen angebracht werden, in denen von den dort anwesenden
Personen verstarkte Erwartungen an den Schutz der Privatsphare gestellt werden
(siehe Abschnitt 6.8) oder in denen man ansonsten keine Kameras erwartet wirde
und die Personen deshalb vdllig Uberrascht reagieren, muss ein zusatzlicher Hinweis
vor Ort in unmittelbarer Nahe des Uberwachten Bereichs (etwa an der Tur eines
iberwachten Einzelbiiros) angebracht werden.**

Anhang 2 enthalt ein Muster fir einen Hinweis vor Ort, der von den Organen
entsprechend ihren jeweiligen Erfordernissen angepasst werden kann.

11.3 Videouberwachungsstrategie online

Wenn Sie eine VideolUberwachungsstrategie beschlieBen und diese in lhr Intranet
oder ins Internet einstellen, kommen Sie damit auch Ihrer Verpflichtung nach, eine
ausfuihrliche Datenschutzerklarung vorzulegen. Dementsprechend mussen Sie auch
keine separate Online-Datenschutzerklarung erstellen und ins Netz stellen.

Damit lhre VideoUberwachungsstrategie auch als Datenschutzerklarung fungieren
kann, muss sie folgende Angaben in einer benutzerfreundlichen Sprache und einem
entsprechenden Format enthalten:

» |dentitat des ,fur die Verarbeitung Verantwortlichen* (z.B. Organ,
Generaldirektion, Direktion und Referat)

= Kurzbeschreibung des Erfassungsbereichs des Videouberwachungssystems
(z. B. Eingange und Ausgéange, Computerraume, Archivraume)

» Rechtsgrundlage fur die Videouberwachung,

» erfasste Daten und Zweck der Videouberwachung (Einschrankungen der
zulassigen Verwendungszwecke sollten ebenfalls genau beschrieben werden)

= Wer hat Zugang zum Bildmaterial aus der Videouberwachung und an wen
durfen die Bilder weitergegeben werden?

= Wie werden die Daten geschutzt und gesichert?

= Wie lange werden die Daten aufbewahrt?

= Wie koénnen die betroffenen Personen die sie betreffenden Daten
(einschlie3lich Kontaktangaben fir weitere Fragen und Informationen dartber,
wie sie intern Beschwerde einlegen konnen) uberprufen, abandern oder
|6schen?

» Recht, den EDSB jederzeit hinzuziehen zu kdnnen.

Die Videolberwachungsstrategie sollte dariber hinaus Hyperlinks enthalten zu:

e den Leitlinien des EDSB zum Thema Videotuberwachung,

e dem/den Auditbericht/-en des Organs,

e dem/den Bericht/-en des Organs Uber die Folgenabschatzung/-en,
e ggf. der Stellungnahme des EDSB zur Vorabkontrolle.

! Siehe auch Abschnitt 6.11 zum Thema verdeckte Videotberwachung.
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Anhang 1 enthalt ein Muster fur eine Videouberwachungsstrategie (die auch als
Online-Datenschutzerklarung  fungieren  kann) fur ein  handelstbliches
Videouberwachungssystem. Diese Strategie kann benutzerspezifisch angepasst
werden

11.4 Individuelle Hinweise

Nattrliche Personen mussen auch individuell darauf aufmerksam gemacht werden,
dass sie von einer Kamera identifiziert wurden (etwa vom Sicherheitspersonal bei
einer Sicherheitsuntersuchung), sofern eine oder mehrere der nachstehenden
Bedingungen ebenfalls erfillt sind:

= Die ldentitat der Person wird in Dateien bzw. Unterlagen festgehalten,

= die Videoaufnahme wird gegen die Person verwendet,

» die Videoaufnahme wird Uber die vorschriftsméaRige Aufbewahrungszeit
hinaus gespeichert,

» die Videoaufnahme wird an Empfanger aul3erhalb der Sicherheitsabteilung
ubermittelt oder

» die Identitat der Person wird jemandem aul3erhalb der Sicherheitsabteilung
offengeleqt.

Solche Hinweise konnen zuweilen voribergehend zuriickgestellt werden, etwa dann,
wenn dies fur die Verhitung, Ermittlung, Feststellung und Verfolgung von Straftaten
erforderlich ist.** Falls eine solche Situation eintritt, ziehen Sie bitte Ihren
behdrdlichen Datenschutzbeauftragten zurate.

12 Wie kann Antragen der Offentlichkeit auf Zugriff stattgegeben
werden?

Wenn eine naturliche Person die Anfrage stellt, welche Daten das Organ Uber sie
verarbeitet, muss diese Anfrage zeitnah und so ausfihrlich beantwortet werden, wie
es in Anbetracht der Anliegen des Antragstellers angemessen ist.

Ist die Anfrage sehr allgemein gehalten, reicht ein Verweis auf die
VideoUberwachungsstrategie aus.

Beispiel:

Eine Person in einem Mitgliedstaat A, in dem sich lhr Gebaude befindet, schickt
Ihnen eine E-Mail mit folgendem Inhalt: ,Ich mache mir Sorgen aufgrund der
VideolUberwachung aulR3erhalb lhres Gebaudes, an dem ich jeden Tag vorbeigehe.
Bitte lassen Sie mir ausfihrlichere Informationen tber die Videotuberwachung und
die von lhnen verarbeiteten mich betreffenden Daten zukommen*. Eine allgemeine
Antwort, in der auf lhre Videolberwachungsstrategie verwiesen wird, reicht in
diesem Fall aus.

“21n Ausnahmefallen greifen auch andere Ausnahmen gemaf Artikel 20 der Verordnung.
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Bei anderen, spezifischeren Anfragen ist eine ausfihrlichere Antwort erforderlich.
Falls dies konkret gefordert wird, muss Zugang zu den Aufzeichnungen gewahrt
werden, damit sich die betreffende Person die Aufzeichnungen ansehen kann, oder
sie muss eine Kopie davon erhalten. In diesem Fall missen die Rechte Dritter, die
ebenfalls mit aufgezeichnet wurden, sorgfaltig geprift und bei Bedarf geschutzt
werden (etwa, indem die Einwilligung fiir die Weitergabe oder Bearbeitung der Bilder
wie Maskieren oder Verwirfeln eingeholt wird). Der Schutz der Rechte Dritter sollte
jedoch nicht als Vorwand benutzt werden, um die berechtigten Forderungen
natlrlicher Personen auf Zugriff auf inre Daten abzuwehren, insbesondere, wenn die
Aufzeichnungen als Beweismittel dienen.

Beispiele:

Ein Mitarbeiter, gegen den ein Disziplinarverfahren wegen Mobbing lauft, fragt, ob
Sie im Zusammenhang mit dem Verfahren ihn betreffendes Bildmaterial aus einer
VideolUberwachung durchgesehen und der Leitung, der Polizei oder anderen
Personen ubermittelt haben. Falls dies nicht der Fall ist, wirde als Antwort ein
einfaches ,Nein“ genigen.

Sollten Sie jedoch Daten tUbermittelt haben, sollten Sie dies auch zugeben und
genau angeben, was auf diesem Bildmaterial zu sehen war, wann und wo es
aufgenommen wurde und wem es aus welchen Grinden Ubermittelt wurde.

Sie sollten, sofern der Mitarbeiter konkret darum gebeten hat, vorbehaltlich der
Rechte anderer Personen, die auf diesem Bildmaterial ebenfalls zu sehen sind,
und je nach den Umstanden des Falles dem Mitarbeiter die Méglichkeit geben, das
Ubermittelte Bildmaterial anzusehen, oder ihm eine Kopie davon zur Verfigung
stellen.

Der Zugang zu den Mindestangaben gemal} Artikel 13 der Verordnung ist kostenlos
zu gewahren. Die Bereitstellung eines kostenfreien Zugangs sollte aber auch eine
Standardregelung sein fur den Fall, dass ausfuhrlichere Informationen oder der
Zugang zu Aufzeichnungen aus der Videolberwachung gewiinscht werden. Falls die
Zahl der Antrdge auf Zugriff auf solche Daten erheblich steigt, kann die
Standardregelung allerdings durch eine begrindete Entscheidung geandert werden,
um zu versuchen, lastige oder unseriose Anfragen zu verhindern. In diesem Fall
kann man zunéchst einen angemessenen Betrag flur die Bereitstellung von Kopien
der Aufzeichnungen oder fur die Mdglichkeit, sich die Aufzeichnungen anzusehen,
zur Deckung der entstandenen Kosten in Verbindung mit der Bereitstellung des
Zugangs in Rechnung stellen. Die Kosten durfen nicht zu hoch sein, und sie durfen
auch nicht zur Abwehr berechtigter Antrage auf Einsichtnahme in die Daten benutzt
werden. In der Videouberwachungsstrategie muss darauf hingewiesen werden, dass
eine Gebuhr fur die Bereitstellung des Zugangs erhoben wird.

Antréage auf Zugang missen zeitnah beantwortet werden. Es sollte nach Méglichkeit
ein Zugang gewahrt oder, falls dies nicht moglich ist, innerhalb von 15 Kalendertagen
eine andere aussagekraftige Antwort (und nicht nur eine Empfangsbestatigung)
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erteilt werden.

Beispiel:

Ein Mitarbeiter beantragt den Zugriff auf eine Aufzeichnung und gibt die Uhrzeit
und den Ort dieser Aufzeichnung an. Eile ist seinen Aussagen zufolge nicht
geboten, und er gibt auch nicht an, aus welchem Grunde er den Antrag stellt und
ob er eine Kopie winscht oder sich lediglich die Aufzeichnung ansehen mdchte.
Ansonsten macht er alle erforderlichen Angaben (ldentitatsnachweis, Foto).
Innerhalb von wenigen Tagen nach Eingang des Antrags machen Sie die
Aufzeichnung ausfindig. Darauf sind mehrere andere Personen im Hintergrund zu
sehen. Innerhalb weniger weiterer Tage redigieren Sie die Bilder der Personen im
Hintergrund heraus und schicken dem Mitarbeiter eine E-Malil, in der Sie ihn bitten,
einen Termin zu vereinbaren, an dem er die Bilder in Ihren Raumlichkeiten
ansehen kann. Wenn der Mitarbeiter, der die Einsichtnahme beantragt hat, schnell
darauf antwortet, kann ihm der Zugang zu den Bildern innerhalb von zwei Wochen
gewahrt werden.

In komplexeren Fallen kann eine Bestatigung zusammen mit weiteren Informationen
zur Ursache der Verzégerung und zu dem Datum, an dem in dem Verfahren
voraussichtlich weitere Schritte ergriffen werden, verschickt werden. Die Gewahrung
des Zugangs (oder eine endgultige, aussagekraftige Antwort, mit der der Zugang
verweigert wird) darf jedoch auch unabhangig von der Komplexitat des Falles um
maximal drei Monate gemaR dem in der Verordnung®® genannten Zeitraum
hinausgezoégert werden. In den meisten Fallen sollte der Zugang sehr viel eher
gewahrt werden.

Dringliche Antrage mussen so bald wie méglich beantwortet werden, und es missen
— sofern machbar — alle aufgrund der Umstéande des Falles erforderlichen oder
ersichtlichen Fristen eingehalten werden.

Sollten Sie Zweifel bezuglich der Frage haben, wie Sie einen besonderen Antrag auf
Zugang beantworten sollen, so wenden Sie sich bitte an den DSB. Besteht zwischen
dem Organ und der Person, die den Zugang beantragt, ein Dissens, sollte Ihnen ein
einfaches und effizientes internes Prif- oder Beschwerdeverfahren zur Verfiigung
stehen. Dieses sollte nicht nur den Bediensteten, sondern auch Dritten, die einen
Zugang beantragen, offenstehen.

Die Offentlichkeit muss sowohl im Rahmen der Videouberwachungsstrategie als

auch in der Antwort auf den Antrag auf Zugang Uber dieses Prifverfahren
unterrichtet werden.

13 Rechenschaftspflicht:  Gewahrleistung, Uberpriufung und

3 Siehe Artikel 13 der Verordnung.
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Nachweis einer guten Verwaltungspraxis

Organe mussen Strategien und Verfahren einrichten, die gewéhrleisten, dass sie die
Videoiiberwachung im Einklang mit der Verordnung einsetzen.** Im Sinne von
Transparenz und guter Verwaltungspraxis und als Nachweis gegeniber seinen
Mitarbeitern, dem EDSB sowie anderen Interessengruppen,* dass es die Vorgaben
einhélt, sollte jedes Organ die Einhaltung seiner Verfahren mit den Bestimmungen
dieser Leitlinien Gberprufen und dokumentieren.

Der EDSB empfiehlt insbesondere nachdriicklich, dass jedes Organ

» eine Videouberwachungsstrategie beschliel3t,
= in regelmalligen Abstanden Audits durchfuhrt und deren Ergebnisse in
Auditberichten dokumentiert.

Dariber hinaus sollte in den in Abschnitt 3.2 genannten Fallen auch eine
Folgenabschatzung durchgefihrt und in einem Bericht zur Folgenabschatzung
dokumentiert werden.

13.1 Videouberwachungsstrategie

Die Videouberwachungsstrategie sollte

= einen Uberblick tber das Videoiiberwachungssystem geben und dessen
Zweckbestimmungen beschreiben,

= beschreiben, wie das System betrieben wird, welche personenbezogenen
Daten verwendet werden und welche Datenschutzvorkehrungen eingerichtet
wurden,

= ausdriicklich die Ubereinstimmung und Vereinbarkeit mit der Verordnung und
den Leitlinien bestatigen,

= Abweichungen von den in den Leitlinien empfohlenen Ublichen Verfahren
beschreiben und die Grinde dafir erlautern,

= erforderliche UmsetzungsmalRnahmen darstellen.

Bei der Videoliberwachungsstrategie handelt es sich um ein Dokument, das
mehreren Zwecken dient und das die folgenden Anforderungen an eine gute
Verwaltungspraxis erftllen soll:

= Die Verabschiedung dieses Dokuments ist haufig erforderlich, um die
Rechtsgrundlage zu vervollstdndigen und genau darzulegen und damit eine
rechtmaRige Begriindung fiir die Videotiberwachung anzufithren.*®

** Artikel 22 Absatz 1 der Verordnung.

% Stellungnahme 168 der Artikel-29-Datenschutzgruppe vom 1. Dezember 2009 zum Thema ,Die
Zukunft des Datenschutzes”, auf die in FuBnote 13 Bezug genommen wird. Siehe insbesondere
Kapitel 6 zum Thema ,Starken der Verantwortung des fir die Datenerarbeitung Verantwortlichen®.

“ Artikel 5 Buchstabe a der Verordnung. Siehe auch Artikel 8 Absatz 2 der Charta der Grundrechte
der Europdaischen Union und die damit verbundene Rechtsprechung.
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= Durch die schriftliche Darstellung vorhandener bewahrter Verfahren und
grundliche Uberlegungen dariiber, welche weiteren MaRRnahmen ergriffen
werden missen, konnen die Verfahren verbessert und eine bessere
Vereinbarkeit gewahrleistet werden.
= Die Annahme einer Strategie, die der Offentlichkeit zuganglich gemacht wird,
hilft ebenfalls dabei, der Verpflichtung aus der Verordnung nachzukommen,
der Offentlichkeit die notwendigen Informationen mitzuteilen, um eine
Verarbeitung nach Treu und Glauben zu gewahrleisten.
= In der Strategie wird eine Reihe von Regeln festgelegt, anhand derer die
Vereinbarkeit gemessen werden kann (z. B. bei einem Audit).
= Und schlieBlich kbnnen Organe durch die Verbesserung der Transparenz und
den Nachweis ihrer Bemihungen um Vereinbarkeit
e Vertrauen bei ihren Mitarbeitern und bei Dritten schaffen,
e die Anho6rung von Interessengruppen erleichtern und
e die wechselseitigen Beziehungen mit dem EDSB vereinfachen.

Die Organe sollten ihre Videolberwachungsstrategien in ihrem Intranet und auf ihren
Internet-Seiten der Offentlichkeit zuganglich machen. Falls dieses Dokument
vertrauliche Informationen enthalt, sollte eine nicht vertrauliche Fassung fir die
Offentlichkeit bereitgestellt werden.

Beispiele:

Falls erforderlich, Sicherheitsmal3nahmen zum Schutz Ihres
VideolUberwachungssystems; die ausfiihrliche Karte mit dem genauen Standort der
Kameras und mit Spezifikationen; oder aber, es kdnnen bestimmte spezielle
UberwachungsmaRnahmen in Verbindung mit dem Kampf gegen Terrorismus in
Form einer Ubersicht zusammengefasst werden, damit die Sicherheit oder die
Effizienz des Systems nicht gefahrdet wird und hochgradig sensible Daten oder
Verschlusssachen nicht preisgegeben werden.

Anhang 1 enthalt eine Mustervorlage fur eine Videouberwachungsstrategie, die von
den Organen benutzerspezifisch anpassen werden kann.

13.2 Datenschutzaudit

Jedes Organ sollte UuUberprifen und in einem Datenschutzaudit (,Audit®)
dokumentieren, ob seine Verfahren mit den Bestimmungen der Verordnung, mit
diesen Leitlinien und mit seiner eigenen Videolberwachungsstrategie in Einklang
stehen. Die Ergebnisse sollten in einem schriftichen Auditbericht (,Auditbericht®)
zusammengefasst werden.

Mit dem Audit werden zwei Ziele verfolgt:

» Es soll Uberprift werden, ob es eine dokumentierte und aktualisierte
Videouberwachungsstrategie gibt und ob diese Strategie mit der Verordnung
und den Leitlinien Ubereinstimmt (,Angemessenheitsaudit®), und

= es soll geprift werden, ob die Organisation tatsachlich im Einklang mit ihrer
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VideoUberwachungsstrategie arbeitet (,Konformitatsaudit). Dazu gehort
auch eine Uberpriifung, ob sich das Personal dieser Strategie bewusst ist, sie
versteht, ihre Bestimmungen einhalt und ob die Strategie tatsachlich
funktioniert und wirksam ist.

In einem Angemessenheitsaudit geht es an erster Stelle darum, dass eine
dokumentierte Strategie zu der Frage vorhanden ist, wie mit datenschutzrechtlichen
Fragen umgegangen wird und dass sich diese Strategie tatséachlich hinlanglich mit
allen Anforderungen der Verordnung und der Leitlinien befasst. Bei einem
Konformitatsaudit geht es um die Frage, wie die Strategie in Wirklichkeit genutzt wird
und wie wirksam sie ist.

Das Audit ist u. a. mit folgenden Vorteilen verbunden:

» Es erleichtert die Einhaltung der Datenschutzvorschriften;

» es scharft das Problembewusstsein fir datenschutzrechtliche Fragen bei
Leitung und Mitarbeitern;

= es liefert Impulse im Hinblick auf die notwendige Uberprifung der
Videoluberwachungsstrategie und

= es verringert die Wahrscheinlichkeit von Fehlern, die zu einer Beschwerde
fuhren.

Der Auditbericht sollte

= Aufschluss geben Gber Datum, Umfang und Mitglieder des Auditteams usw.,

= die wichtigsten Ergebnisse des Audits und die dabei festgestellten Félle von
Nichtibereinstimmung zusammenfassen,

= Vorschlage fir KorrekturmafBnahmen dokumentieren und

= Aufschluss Uuber die Art und den zeitichen Rahmen vereinbarter
Folgemal3hahmen geben.

Ein Teil des Angemessenheitsaudits kann extern anhand von schriftlichen
Unterlagen erstellt werden. Fir ein vollstandiges Audit ist es jedoch von zentraler
Bedeutung, Besuche vor Ort durchzufuhren, Software und Hardware fur die
Videouberwachung sowie vor Ort ausgehangte Datenschutzerklarungen, Register
der Aufbewahrung und Ubermittlung von Daten, Protokolldateien, Antrage auf
Zugang und andere Unterlagen Uber die Nutzung des Systems zu begutachten und
Gesprache mit der Leitung und mit Mitarbeitern zu fuhren.

Das Audit kann intern (Selbstaudit) durchgefiihrt werden, oder aber es werden
unabhéngige Dritte mit seiner Durchfiihrung beauftragt (Drittaudit). Der Drittprifer
kann beispielsweise ein anderes Organ sein, wenn Audits gegenseitig erstellt
werden. In diesem Fall prifen die Organisationen gegenseitig ihre Verfahren, was
Leistungsvergleichen und der Annahme bewahrter Verfahren zugutekommen kann.

Es sollte nach Mdglichkeit gewahrleistet werden, dass die Prifer unabhéngig von der
Funktion sind, die gepruft wird (typischerweise die Sicherheitsabteilung). AuRerdem
empfiehlt der EDSB dringend, dass der DSB des Organs eine maf3gebliche Rolle
sowohl bei der Konzeption als auch bei der Umsetzung der Prufverfahren des
Organs spielen sollte und dass ihm hierflr ausreichende Ressourcen zur Verfiigung
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gestellt werden sollten. Fur Selbstaudits empfiehlt der EDSB, dass nach Mdglichkeit
die internen Prufer des Organs in das Auditteam einbezogen und angemessen in
datenschutzrechtlichen Fragen und den Leitlinien geschult werden sollten. Das
Prufverfahren darf auf keinen Fall die Unabhangigkeit der behdrdlichen
Datenschutzbeauftragten geféahrden. Die behdrdlichen Datenschutzbeauftragten und
ihre Mitarbeiter sollten bei dem Audit und bei seiner Weiterverfolgung eine aktive
Rolle spielen, unabhéngig davon, ob sie offiziell Mitglieder des Auditteams sind oder
nicht.

Der EDSB kann zur Durchfihrung von Audits beratend tatig sein. Diese Beratung
kann auch Checklisten zur Vereinbarkeit sowie weitere Beratung zur Methodik
umfassen, die beim Audit zugrunde gelegt wird.

Ein Audit sollte vor Inbetriebnahme des Videolberwachungssystems, aber auch in
regelmafigen Abstéanden danach stattfinden, mindestens jedoch alle zwei Jahre, und
auRerdem jedes Mal, wenn eine wichtige Anderung der Umstande eine Uberpriifung
rechtfertigt. Bei einem wichtigen Systemausbau ist normalerweise eine Uberpriifung
ebenfalls gerechtfertigt.

14 Ausgliederung und Dritte

14.1 Ausgliederung der Videolberwachung

Auch wenn das Organ einen Teil seiner Videouberwachung ausgliedert, haftet es
weiterhin als ,fur die Verarbeitung Verantwortlicher. Daher ist bei der Auswahl der
Auftragnehmer die gebiihrende Sorgfalt walten zu lassen, und bei der Uberprifung
der Vereinbarkeit muss ein proaktiver Ansatz gewahlt werden.

Die datenschutzrechtlichen Verpflichtungen des Auftragsverarbeiters sind in
Schriftftorm und rechtsverbindlich niederzulegen. Dies bedeutet normalerweise, dass
zwischen dem Organ und der ausgegliederten Firma ein schriftlicher Vertrag
geschlossen werden muss. Die ausgegliederte Firma muss auch mit ihren
Unterauftragnehmern einen schriftlichen Vertrag schlief3en.

Der Vertrag sowie die Leistungsbeschreibung sollten beinhalten, dass der
Auftragnehmer die Bestimmungen

der Verordnung,

dieser Leitlinien,

der Videouberwachungsstrategie des Organs und

Ratschlage des ESDB, etwa bei einer moglichen Vorabkontrolle oder einem
Beschwerdeverfahren oder infolge einer Kontrolle oder Anhérung,

einhalten sollte.
Der Vertrag sowie die Leistungsbeschreibung missen auf3erdem einen klaren und

konkreten Verweis enthalten auf die Verpflichtungen des Vertragsunternehmens im
Hinblick auf
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e Sicherheit,

e Vertraulichkeit und

e auf seine Verpflichtung, ausschliel3lich auf Anweisung des Organs tatig
zu werden.*’

Das Vertragsunternehmen muss auf3erdem sein Personal entsprechend schulen,
einschliellich in datenschutzrechtlichen Fragen. Jeder direkte oder indirekte
Unterauftragnehmer unterliegt denselben Verpflichtungen wie der direkte
Auftragnehmer. Das Organ sollte in der Lage sein, gegen die Wahl der
Unterauftragnehmer Einspruch zu erheben, falls begrindete Zweifel in Bezug auf
deren Fahigkeit aufkommen, die datenschutzrechtlichen Anforderungen zu erfillen.

Falls erforderlich, sollten dem Auftragsverarbeiter ausfuhrliche Anweisungen erteilt
werden, um die Einhaltung der Schutzgarantien in der Verordnung und in diesen
Leitlinien zu gewahrleisten. Diesbezuiglich sollte man besonders darauf achten, dass
gewahrleistet ist, dass der Offentlichkeit und den Mitarbeitern des Organs
angemessene Datenschutzerklarungen vorgelegt werden.

14.2 Videouberwachung durch Dritte

Gelegentlich wird eine Videolberwachung nicht vom Organ oder von einem
Auftragnehmer in dessen Auftrag, sondern vielmehr vom Vermieter der
Raumlichkeiten des Organs oder von einem Auftragnehmer im Namen des
Vermieters durchgefuihrt. In manchen Fallen besteht sogar ein komplexes
vertragliches System aus mehreren Miet- und Untermietvertragen und/oder mehreren
Auftragnehmern und Unterauftragnehmern, und das Organ hat nur geringen oder gar
keinen vertraglichen Einfluss auf den Betreiber des Videolberwachungssystems.

Beispiel:

Organ A hat eine Etage in einem grof3en Gebdude von Organ B angemietet, das
die Ubrigen Etagen des Geb&udes bezogen hat. Organ B wiederum mietet die
Raumlichkeiten vom Besitzer des Gebaudes, Unternehmen C. Unternehmen C hat
die Wartung des Gebaudes an Firma D fremdvergeben. Firma D wiederum hat die
Wartung der  Sicherheitstechnik, einschlieBlich des Betriebs eines
VideolUberwachungssystems, an eine Fachfirma, FirmaE, fremdvergeben. In
diesem Fall besteht das Vertragsverhaltnis zwischen dem Organ und der Firma,
die die Videouberwachung tatsachlich durchfihrt, aus vier Ebenen.

Auch wenn das Organ in derartigen Situationen meist nicht als ,fur die Verarbeitung
Verantwortlicher* angesehen wird, sollte es trotzdem eine proaktive Rolle spielen und
entsprechende Anstrengungen unternehmen, um zu gewabhrleisten, dass sich der fur
die Verarbeitung Verantwortliche bei der Videouberwachung an diese Leitlinien halt.
So sollte es beispielsweise mit dem Vermieter (oder ggf. anderen Beteiligten)
verhandeln, damit die Einhaltung wichtiger Schutzvorkehrungen in der Verordnung

" Siehe Artikel 22 und 23 der Verordnung.
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gewahrleistet ist (z. B., dass Hinweise vor Ort angebracht und ausfuhrlichere
Informationen in das Intranet und die Websites des Organs eingestellt werden).

15 Ubergangsbestimmungen und zukiinftige Aktualisierungen

Die Leitlinien gelten sowohl flr bereits eingerichtete als auch flir noch zu
installierende Videouberwachungssysteme und zuktinftige Aktivitdten. Jedes Organ
hat bis zum 1. Januar 2011 Zeit, seine bestehenden Verfahren mit den Leitlinien in
Einklang zu bringen. Die Vereinbarkeit fir bestehende Systeme herstellen bedeutet,
dass die Organe bis zu diesem Datum

e Uberprifen sollten, welche Verfahren es bei ihnen gibt,

e aufzeigen sollten, welche weiteren Schritte auf dem Weg zu einer
uneingeschréankten Vereinbarkeit erforderlich sind, und

e alle notwendigen MalRnahmen im Hinblick auf eine uneingeschrankte
Vereinbarkeit ergreifen sollten.

Diese Ex-post-Uberprifung muss in den meisten Fallen gar nicht kompliziert oder
aufwandig sein, und sie sollte auf keinen Fall mit unnétigem Verwaltungsaufwand
verbunden sein. Viele Organe, die in der Vergangenheit mit ihren behdrdlichen
Datenschutzbeauftragten tber ihre Videotiberwachungssysteme gesprochen haben,
stellen mdglicherweise fest, dass ihre bestehenden Verfahren den Empfehlungen in
diesen Leitlinien bereits weitgehend entsprechen und sie diese daher meist nur noch
Uberpriufen und schriftlich bestatigen mussen. Dartber hinaus - und dies ist ein
wichtiger Punkt - kénnen die Organe aufgrund der Uberpriifung auch gezielte,
konkrete Anpassungen vornehmen, um den Grad der Vereinbarkeit weiter zu
verbessern.

Im Sinne einer moglichst effizienten Durchfiihrung dieser Ex-post-Uberpriifung
empfiehlt der EDSB einen umfassenden Ansatz, bei dem jedes Organ nur einen
einzigen Schritt durchfihrt, bei dem

e es (entweder im Rahmen eines formlichen Audits oder einer informellen
Bestandsaufnahme) die Angemessenheit und Vereinbarkeit der
bestehenden Verfahren mit der Verordnung und den Leitlinien Gberpruift,

¢ die VideolUberwachungsstrategie des Organs erstellt (oder aktualisiert) und
schlief3lich

e die Uberpriften Verfahren anhand der uUberarbeiteten Strategie, der
Leitlinien und der Verordnung im Rahmen eines férmlichen
Angemessenheits- und Konformitatsaudits pruft.

Im Rahmen dieser Prifung sollte, sofern dies notwendig oder hilfreich ist, auch eine
Ex-post-Folgenabschatzung durchgefihrt werden.

15.1. Ex-post-Uberpriifung des Compliance-Status und Ex-post-
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Vorabkontrolle*®

Zugleich muss jeder DSB dem EDSB den Compliance-Status seines Organs
mitteilen. Dies kann in Form eines einfachen Schreibens an den EDSB erfolgen.
Dieses Schreiben muss folgende Angaben enthalten:

= Bestétigung, dass das Organ eine Videouberwachungsstrategie beschlossen
und

= ein Audit durchgefihrt hat;

= Angaben zu der Frage, ob das Organ eine Folgenabschatzung durchgefthrt
hat und

= ob das Organ der Auffassung ist, dass eine Ex-post-Vorabkontrolle
erforderlich ist, und wenn ja, weshalb.

Dem Schreiben sind folgende Unterlagen beizuflgen:

e die Videouberwachungsstrategie (zusammen mit ihren Anhangen),
e der Auditbericht und
e ggf. der Bericht zur Folgenabschatzung.

Wenn trotz aller Bemihungen eines Organs die Vereinbarkeit bestimmter,
spezifischer Punkte bis zum Stichtag 1. Januar 2011 nicht hergestellt werden kann,
sollte das Organ einen Plan verabschieden, in dem es sich selbst verpflichtet, Schritt
fur Schritt die vollstandige Vereinbarkeit herbeizufihren. In diesem Plan sollten die
Grinde fur die Verzogerung bei der Herbeifihrung der uneingeschréankten
Vereinbarkeit erlautert und die weiteren Schritte und Fristen dargelegt werden, die
geplant sind, um so bald wie moglich die uneingeschréankte Vereinbarkeit
herzustellen. Der Plan sollte dem EDSB bis spatestens 1. Januar 2011 zusammen
mit den Ubrigen vorstehend genannten Unterlagen vorgelegt werden.

In Anbetracht dessen, dass diese Unterlagen bereits alle Punkte enthalten sollten,
die normalerweise im Vordruck des EDSB fur die Vorabkontrolimeldung enthalten
sind, ist es zur Vermeidung von Doppelarbeit nicht erforderlich, dem EDSB ein
weiteres Formular fir eine Vorabkontrolimeldung vorzulegen. Das Organ muss
allerdings in seinem Schreiben deutlich machen, ob ein Ex-post-Vorabkontrolle
erforderlich ist, und wenn ja, weshalb. Eine rasche Einhaltung und Mitteilung des
Compliance-Status vor der Schlussfrist sind zu begrtfZen.

Im Zweifelsfall stent der EDSB in allen Fragen, die wahrend der Ubergangszeit
auftreten, beratend zur Verfigung.

Ab 1. Januar 2011 und nach Erhalt der erforderlichen Unterlagen erstellt der EDSB
einen Plan fur die Bearbeitung der Ex-post-Vorabkontrollmeldungen. Je nach Zahl
und Qualitat der bei ihm eingegangenen Ex-post-Vorabkontrolimeldungen, der
Bandbreite der gestellten Fragen und anderer wichtiger Faktoren kann der EDSB

48 Ex-post“-Vorabkontrolle bezieht sich auf die Uberpriifung bereits vorhandener Systeme, wahrend
sich eine ,echte” Vorabkontrolle im Sinne von Artikel 27 der Verordnung auf die Uberpriifung neuer
Systeme (oder die Aufriistung bestehender Systeme) bezieht, die noch nicht eingerichtet wurden.
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einzelne Stellungnahmen oder aber gemeinsame Stellungnahmen an mehrere
Organe und/oder zu mehreren Fragen abgeben. Das Verfahren kann auch Kontrollen
vor Ort oder Inspektionen umfassen.

Im Anschluss daran oder aber parallel zur Bearbeitung der Vorabkontrollmeldungen
kann der EDSB Untersuchungen und/oder Kontrollen der Verfahren einiger oder aller
Organe einleiten, auch wenn diese keine Vorabkontrolle erforderlich machen. Je
nach dem von den Organen erreichten Grad der Vereinbarkeit, der Bandbreite der
gestellten Fragen und anderer wichtiger Faktoren kann der EDSB weitere
Empfehlungen aussprechen, und zwar entweder einzeln an bestimmte Organe oder
aber gemeinsam an mehrere Organe zu Fragen, die sie alle betreffen.

15.2. Ausstehende Ex-post-Vorabkontrollmeldungen

Aufgrund der Anderungen, die die Organe vornehmen miissen, um ihre Verfahren in
Einklang mit den Leitlinien zu bringen, wird der EDSB alle Ex-post-
Vorabkontrollverfahren abschlie3en, zu denen die Meldungen vor Erscheinen dieser
Leitlinien eingegangen sind und die bis zur Verabschiedung der vorliegenden
Leitlinien noch anhangig waren. Die Organe, deren Vorabkontrollmeldungen
dementsprechend abgeschlossen wurden, sollten dem EDSB ihren Compliance-
Status entsprechend den allgemeinen Regelungen und innerhalb der allgemein
anerkannten Frist mitteilen.

Der EDSB kann zur weiteren Unterstltzung dieser Organe bei ihren Bemihungen
um Herstellung der Vereinbarkeit auf besonderen Wunsch vorlaufige Empfehlungen
auf der Grundlage der Vorabkontrollmeldung und anderer, von dem Organ in der
Vergangenheit vorgelegter Unterlagen abgeben. Diese Empfehlungen beruhen
ausschlieBlich auf den eingereichten Unterlagen; es geht ihnen keine grindliche
Untersuchung voraus.

15.3. Vorabkontrollmeldungen fir neue Systeme

Wie auch bei den ,echten" Vorabkontrollmeldungen fiir neue Systeme sollten diese
wéahrend der Planungsphase so bald wie méglich und ohne Bericksichtigung der
Ubergangsfrist oder des Plans fir die Ex-post-Uberpriifung eingereicht werden. Der
EDSB wird sie als dringliche Angelegenheit bearbeiten.

15.4. Uberprufung der Leitlinien

Wenn wichtige Anderungen der Umstande dies erfordern, kann der EDSB
uberarbeitete Fassungen dieser Leitlinien herausgeben. Zu den Umstanden, die zu
einer Uberprifung fihren kdnnen, gehéren u. a.:

= Veranderungen der Verfahren der Organe und auf internationaler Ebene
bei der Videolberwachung einschlie3lich technologischer Veranderungen,

=  Weiterentwicklung internationaler Regelungen der Videolberwachung,

» Erkenntnisse aus der Anwendung dieser Leitlinien und eingegangene
Kommentare.
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Anhang 1. Muster fir eine Videouberwachungsstrategie

[Agentur] VideoUberwachungsstrategie

Angenommen durch Beschluss des Direktors vom [31. Mai 2010]

1. Ziel und Umfang der VideoUberwachungsstrategie der Agentur

Fur die Sicherheit ihrer Geb&ude, Vermoégenswerte, Mitarbeiter und Besucher
betreibt unsere Agentur ein Videouberwachungssystem. Die vorliegende
Videouberwachungsstrategie nebst Anlagen enthalt eine Beschreibung des
Videouberwachungssystems der Agentur und der Schutzvorkehrungen, die von der
Agentur zum Schutz personenbezogener Daten, der Privatsphare und anderer
Grundrechte und schutzwdirdiger Interessen der von den Kameras erfassten
Personen getroffen werden.

2. Wie stellen wir sicher, dass unser Videolberwachungssystem unter
Beriicksichtigung datenschutzrechtlicher Belange konzipiert wurde und mit
dem Datenschutzrecht in Einklang steht?

2.1. Uberprifung des bestehenden Systems. Bereits vor Herausgabe der
Leitlinien des Europdischen Datenschutzbeauftragten zur Videouberwachung
(,Leitlinien*) am 2010 hat unsere Agentur ein Videouberwachungssystem
betrieben. Unsere Verfahren wurden jedoch seither Uberarbeitet, um sie mit den
Empfehlungen in den Leitlinien (Leitlinien, Abschnitt 15) in Einklang zu bringen.
[Hyperlink zu den Leitlinien auf der Website des EDSB]

2.2. Compliance-Status. Die Agentur verarbeitet Bilder sowohl im Einklang mit den
Leitlinien als auch mit der Verordnung (EG) Nr. 45/2001 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten durch die Organe und
Einrichtungen der Gemeinschaft. [Abweichungen von den Empfehlungen in den
Leitlinien sind klar in Ihrer Videoluberwachungsstrategie auszufiihren und zu
begrinden.]

2.3. Selbstaudit. Das System wurde im Rahmen eines Selbstaudits geprift. Der
Auditbericht ist als Anlage 1 beigeflugt.

2.4. Mitteilung des Compliance-Status an den EDSB. Angesichts des begrenzten
Umfangs des Systems war die Durchfiihrung einer férmlichen Folgenabschétzung
(Leitlinien, Abschnitt 3.2) oder die Einreichung einer Vorabkontrollmeldung an den
EDSB (Leitlinien, Abschnitt 4.3) nicht erforderlich. [Bitte beachten Sie, dass Sie im
Fall der Durchfuhrung einer Folgenabschatzung den entsprechenden Bericht
ebenfalls lhrer Videouberwachungsstrategie beifiigen und die wichtigsten
Punkte und Ergebnisse in der Strategie selbst auffihren sollten. Ebenso sollte
fir den Fall, dass der EDSB eine Stellungnahme zu einer
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Vorabkontrollmeldung abgibt, diese Stellungnahme ebenfalls beigefiigt
werden, und die wichtigsten Empfehlungen des EDSB sowie die von Ihnen
ergriffenen FolgemalRinahmen zu diesen Empfehlungen sollten in der Strategie
selbst zusammengefasst werden.]

Gleichzeitig haben wir mit der Annahme dieser Videoliberwachungsstrategie dem
EDSB auch unseren Compliance-Status mitgeteilt; hierzu haben wir ihm ein
Exemplar unserer Videouberwachungsstrategie sowie unseren ersten Auditbericht
Ubermittelt.

2.5. Kontakte zu den zustandigen Datenschutzbehdrden in den Mitgliedstaaten.
Die zustdndige Datenschutzbehtdrde in [bitte das Land einfigen] wurde
unterrichtet, und ihre Bedenken und Empfehlungen wurden bericksichtigt. Der
Hinweis vor Ort und die Videouberwachungsstrategie liegen insbesondere auch in
[Landessprache(n)] vor.

2.6. Entscheidung des Direktors und Anhorung. Die Entscheidung Uber den
Einsatz des derzeitigen Videolberwachungssystems und die Annahme der in dieser
Videouberwachungsstrategie beschriebenen Schutzvorkehrungen wurde vom
Direktor der Agentur nach Anhdrung folgender Parteien getroffen:

= Leiter der Sicherheitsabteilung der Agentur,
= behdrdlicher Datenschutzbeauftragter der Agentur,
» Personalausschuss.

Die Agentur hat im Laufe dieses Entscheidungsprozesses

e die Notwendigkeit eines Videouberwachungssystems gemafll Vorschlag in
dieser Strategie nachgewiesen und dokumentiert,

e Alternativen ertértert und ist zu der Schlussfolgerung gelangt, dass die
Wartung des derzeit im Einsatz befindlichen Videolberwachungssystems
nach der Annahme der Datenschutzvorkehrungen gemal3 Vorschlag in dieser
Strategie notwendig und den in Abschnitt 1 beschriebenen Zwecken (siehe
Leitlinien, Abschnitt 5) angemessen ist, und

e sich mit den Anliegen des behdrdlichen Datenschutzbeauftragten und des
Personalausschusses (siehe Leitlinien, Abschnitt 4) auseinandergesetzt.

2.7 Transparenz. Die Videolberwachungsstrategie liegt in zwei Fassungen vor: eine
Fassung, die nur fUr einen bestimmten Nutzerkreis bestimmt ist, und diese 6ffentliche
Fassung, die auf unseren Internet- und Intranetseiten unter [Internet- und Intranet-
Adressen] einsehbar ist. Diese offentliche Fassung der
Videouberwachungsstrategie kann Kurzinformationen zu bestimmten Themen oder
Anlagen enthalten. Wenn dies der Fall ist, ist auch immer klar darauf hinzuweisen. In
der fir die Offentlichkeit bestimmten Version werden nur dann Informationen
ausgelassen, wenn die Wahrung des Datengeheimnisses aus zwingenden Griinden
absolut notwendig ist (z.B. aus Sicherheitsgrinden oder zur Wahrung der
Vertraulichkeit wirtschaftlich sensibler Informationen oder zum Schutz der
Privatsphare nattrlicher Personen).
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2.8. RegelmaRige Uberprifungen. Die Sicherheitsabteilung fiihrt regelméaRig alle
zwei Jahre eine Datenschutzuberprufung durch, erstmals am 31. Mai2012. Bei
diesen regelmaRigen Uberprifungen werden wir erneut priufen, ob

e die Notwendigkeit eines Videoillberwachungssystems nach wie vor gegeben
ist,

e das System weiterhin sein erklartes Ziel verfolgt und

e weiterhin keine angemessenen Alternativen bestehen.

Bei den regelmaRigen Uberpriifungen werden aber auch alle anderen Themen
aufgegriffen, die im ersten Bericht angesprochen werden, insbesondere die Frage,
ob unsere VideolUberwachungsstrategie nach wie vor mit der Verordnung und den
Leitlinien Gbereinstimmt (Angemessenheitsaudit) und ob sie in der Praxis eingehalten
wird (Konformitatsaudit). Dieser VideoUberwachungsstrategie werden in Anlage 1
auch Ausfertigungen der regelmaRigen Berichte beigefugt.

2.9. Technologische ,privatspharenfreundliche* Ldsungen. Wir haben auch
technologische Ldsungen implementiert, die dem Schutz des Rechts auf
Privatsphéare forderlich sind (siehe Leitlinien, Abschnitt 3.4):

[Auflistung und Beschreibung der implementierten Losungen]

3. Welche Bereiche werden tberwacht?

Das Videouberwachungssystem besteht aus [sieben fest stehenden Kameras].
Eine Karte mit den Standorten der Kameras ist in Anlage 2 beigefigt.

[Sechs der sieben Kameras] befinden sich an den Eingangen und Ausgangen
unseres Gebaudes, einschlie3lich am Haupteingang, an den Notausgéngen und
Fluchtwegen und an der Einfahrt zum Parkhaus. Darlber hinaus ist auch am
Eingang zum Treppenhaus im Parkhaus eine Kamera aufgestellt.

Ansonsten wurden inner- oder aul3erhalb des Geb&udes keine weiteren Kameras
installiert. Wir iberwachen auch keine Bereiche, in denen verstarkte Erwartungen an
den Schutz der Privatsphare gestellt werden, etwa Einzelburos, Freizeitbereiche,
Toilettenraume und andere (siehe Leitlinien, Abschnitt 6.8). Die Standorte der
Kameras wurden gewissenhaft geprift, um die Uberwachung derjenigen Bereiche,
die fur die Verwendungszwecke nicht von Belang sind, auf ein Mindestmal zu
reduzieren (Leitlinien, Abschnitt 6.1).

Die Uberwachung auRerhalb unseres Gebaudes im Hoheitsgebiet [bitte den Namen
des Mitgliedstaats einfiigen, in dem Sie niedergelassen sind] ist gemafl den
Empfehlungen in Abschnitt 6.5 der Leitlinien auf ein absolutes Minimum beschrankt.
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4. Welche personenbezogenen Daten erheben wir und fir welchen Zweck?

4.1. Kurzbeschreibung und ausfihrliche technische Spezifikationen des
Systems. Das Videouberwachungssystem ist ein konventionelles statisches System.
Es nimmt digitale Bilder auf und ist mit Bewegungsmeldern ausgestattet. Es erfasst
jede Bewegung, die von den Kameras in dem tUberwachten Bereich festgestellt wird,
zusammen mit Uhrzeit, Datum und Ort. Alle Kameras sind 24 Stunden am Tag und
sieben Tage die Woche in Betrieb. In den meisten Fallen ist es aufgrund der
Bildqualitat mdglich, die Personen zu identifizieren, die sich im Erfassungsbereich
der Kamera befinden (siehe Leitlinien, Abschnitt 6.4). Die Kameras sind alle fest
montiert (keine schwenk-, neig- und zoombaren Kameras) und kénnen daher von
den Bedienern nicht zum Heranzoomen eines Ziels oder zur Verfolgung von
Personen eingesetzt werden.

Wir setzen keine Hightech- oder intelligente Videotberwachungstechnologie ein
(siehe Abschnitt 6.9 der Leitlinien), wir schalten unser System auch nicht mit anderen
Systemen zusammen (Abschnitt 6.10) und wir verwenden keine verdeckte
Uberwachung  (Abschnitt 6.11), Tonaufzeichnungen oder ,talking CCTV*
(Abschnitt 6.12). Die technischen Spezifikationen der Kameras und des
VideoUberwachungssystems als Ganzes (einschliel3lich Software und Hardware)
sind Anlage 3 zu entnehmen.

4.2. Zweckbestimmung der Uberwachung. Die Agentur setzt ihr
Videouberwachungssystem einzig und allein zu Sicherheitszwecken und zum Zweck
der Zugangskontrolle ein. Das Videouberwachungssystem hilft bei der
Zugangskontrolle zu unserem Gebdude und gewahrleistet die Sicherheit des
Gebaudes unserer Mitarbeiter und Besucher sowie des Grundstucks und der in
unseren Raumlichkeiten befindlichen oder gespeicherten Informationen. Es ergéanzt
andere physische Sicherheitssysteme, wie z.B. Zugangskontrollsysteme und
physische Einbruchmeldesysteme. Es ist Teil der MalRhahmen zur Foérderung
unserer Sicherheitsstrategien im weiteren Wortsinne und unterstitzt die Verhitung,
Abwehr und ggf. die Untersuchung unbefugten physischen Zutritts, einschlie3lich des
unbefugten Zutritts zu Sicherheitsraumen und geschiutzten R&umen, zur IT-
Infrastruktur oder zu operativen Informationen. Darlber hinaus hilft die
Videouberwachung bei der Verhitung, Erkennung und Untersuchung von
Diebstahlen von Ausristungsgegenstanden oder Vermdgenswerten, die sich im
Besitz der Agentur, von Besuchern oder Mitarbeitern befinden, sowie bei der
Verhitung, Erkennung und Untersuchung von Gefahren fur die Sicherheit der
Besucher oder des im Buro tatigen Personals (z. B. Brand, tatliche Ubergriffe).

4.3. Eingrenzung der Zweckbestimmung. Das System wird nicht zu anderen
Zwecken eingesetzt; so wird es nicht zur Uberwachung der Arbeit der Mitarbeiter
oder zur Uberwachung der Anwesenheit eingesetzt. Auch wird es nicht zur
Ermittlung verwendet (mit Ausnahme von Untersuchungen physischer
Sicherheitsvorfalle wie Diebstahle oder unbefugter Zutritt). Nur in Ausnahmeféllen
konnen die Bilder im Rahmen eines férmlichen Disziplinarverfahrens oder eines
strafrechtlichen Ermittlungsverfahrens gemalfd Beschreibung in Abschnitt 6.5 (siehe
Abschnitte 5.7, 5.8 und 10.3 der Leitlinien) an Ermittlungsbehérden tbermittelt
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werden.

4.4. Es ist keine Ad-hoc-Uberwachung geplant. Wir planen derzeit keine Ad-hoc-
Uberwachung (siehe Leitlinien, Abschnitt 3.5).

4.5. Webcams. Wir setzen keine Webcams ein (siehe Abschnitt 5.10 der Leitlinien).

4.6. Es werden keine besonderen Datenkategorien erhoben. Wir erheben keine
besonderen Datenkategorien (Abschnitt 6.7 der Leitlinien).

5. Auf welcher rechtmalligen Begrindung und auf welcher Rechtsgrundlage
beruht die Videoluberwachung?

Wir mussen unser VideolUberwachungssystem fir die Leitung und den reibungslosen
Betrieb unserer Agentur (zum Zweck der Sicherheit und der Zugangskontrolle gemaf
Beschreibung in Abschnitt 4.2) einsetzen. Es gibt daher eine rechtmafiige
Begrindung fir die VideoUberwachung (siehe Abschnitt 5.2 der Leitlinien). Eine
ausfuihrlichere und konkretere Rechtsgrundlage fur die Videouberwachung ist in
dieser Videouberwachungsstrategie enthalten. Diese Strategie wiederum ist Teil der
Sicherheitsstrategien unserer Agentur im weiteren Sinne.

6. Wer hat Zugriff auf die Informationen, und an wen werden sie
weitergegeben?

6.1. Internes Sicherheitspersonal und ausgegliederte Sicherheitsbedienstete.
Videoaufnahmen sind ausschliel3lich unserem internen Sicherheitspersonal
zuganglich. Auf Live-Videoaufnahmen haben auch die diensthabenden
Sicherheitsbediensteten Zugriff. Diese Sicherheitsbediensteten arbeiten fir eine
ausgegliederte Sicherheitsfirma. Der Vertrag mit dieser Sicherheitsfirma ist in
Anlage 4 beigeflgt.

6.2. Zugangsrechte. In der Sicherheitsstrategie der Agentur im Bereich der
Videouberwachung (siehe Abschnitt 7 und Anlage 7) ist klar ausgefiihrt und
dokumentiert, wer Zugang zu dem Bildmaterial aus der Videoluberwachung und/oder
zu der technischen Architektur des Videouberwachungssystems besitzt, zu welchem
Zweck und woraus diese Zugangsrechte bestehen. In dem Dokument wird genau
ausgefuhrt, wer berechtigt ist,

das Bildmaterial in Echtzeit anzusehen,

das aufgezeichnete Bildmaterial anzusehen oder
zu kopieren,

herunterzuladen,

zu léschen oder

Bildmaterial zu verandern.

6.3. Schulungen in datenschutzrechtlichen Fragen. Alle Mitarbeiter, die
Zugangsrechte besitzen, einschlie3lich der ausgegliederten Sicherheitsbediensteten,
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wurden am [15. Mai 2010] erstmals in datenschutzrechtlichen Fragen geschult.
Jeder neue Mitarbeiter wird geschult, und es finden regelmafiig mindestens alle zwei
Jahre fur alle Mitarbeiter mit Zugangsrechten Workshops zu Themen in Verbindung
mit der Einhaltung der Datenschutzvorschriften statt (siehe Abschnitt 8.2 der
Leitlinien).

6.4. Vertraulichkeitserklarungen. Nach der Schulung hat jeder Mitarbeiter
aulerdem eine Vertraulichkeitserklarung unterzeichnet. Diese Erklarung wurde auch
von der ausgegliederten Firma unterzeichnet. Kopien dieser
Vertraulichkeitserklarungen sind als Anlage 5 (siehe Abschnitt 8.3 der Leitlinien)
beigefugt.

6.5. Ubermittlung und Weitergabe von Daten. Jede Ubermittlung und Weitergabe
von Daten aul3erhalb der Sicherheitsabteilung wird dokumentiert und setzt eine
grundliche Prifung der Notwendigkeit einer solchen Ubermittlung sowie der
Vereinbarkeit der Zwecke der Ubermittlung mit dem urspriinglichen Ziel der
Verarbeitung zu Sicherheits- und Zugangskontrollzwecken voraus (siehe
Abschnitt 10 der Leitlinien). Das Register der Aufbewahrung und Ubermittlung
von Daten ist in Anlage 6 beigefugt (siehe Abschnitt 10.5 und 7.2 der Leitlinien). Der
behdrdliche Datenschutzbeauftragte der Agentur wird in jedem einzelnen Fall
hinzugezogen. [Falls Sie Routinetbermittilungen ohne Hinzuziehung des DSB
durchfuhren, beschreiben Sie bitte Ihre diesbeziigliche Strategie ausfihrlich in
dieser Videoluberwachungsstrategie.]

Der Leitung oder der Personalabteilung wird kein Zugriff gewéhrt. [Falls dies nicht
zutrifft, nennen Sie bitte zum besseren Verstandnis anschauliche Beispiele fur
solche Ubermittlungen. Beschreiben Sie bitte auch lhre Vorschriften, in denen
geregelt ist, was an wen und unter welchen Umstanden Ubermittelt werden
darf.]

Zur Untersuchung oder Verfolgung von Straftaten kann der o6rtlichen Polizei ggf. ein
Zugriff gewahrt werden. In der Vergangenheit wurde der Polizei nur in wenigen
Fallen der Zugriff auf Bildmaterial gewahrt, als sie einen Fahrraddiebstahl im Bereich
der Abstellplatze an der Einfahrt zur Garage untersuchte. In den letzten [funf
Jahren] wurde der Polizei kein weiterer Zugriff gewahrt. [Auch hier gilt: falls es
andere Falle gegeben hat, nennen Sie bitte zum besseren Verstandnis
anschauliche Beispiele fiir solche Ubermittlungen. Beschreiben Sie bitte auch
Ihre Vorschriften, in denen geregelt ist, was an wen und unter welchen
Umstanden Ubermittelt werden darf.]

In Ausnahmefallen kann auch folgenden Parteien Zugriff gewahrt werden:

= dem Europaischen Amt fur Betrugsbekampfung (,OLAF*) im Rahmen einer
Untersuchung des OLAF,

» dem Untersuchungs- und Disziplinaramt der Kommission (,IDOC*) im Rahmen
eines disziplinarrechtlichen Verfahrens gemaf den Vorschriften in Anhang IX
des Statuts der Beamten der Europaischen Union, oder

= denjenigen, die ein formliches Untersuchungs- oder Disziplinarverfahren
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innerhalb des Organs durchftihren,

sofern berechtigterweise davon ausgegangen werden kann, dass die Ubermittlungen
die Untersuchung oder Verfolgung von ausreichend schweren Disziplinarvergehen
oder Straftaten voranbringen. Antragen auf gezielte Datensuche (Data Mining) wird
nicht stattgegeben. In den letzten [funf Jahren], in denen wir die
Dateniibermittiungen protokolliert haben, haben wir keine Ubermittlung aus den
vorstehend genannten Griinden genehmigt.

7. Wie schitzen und sichern wir die Informationen?

Zum Schutz der Sicherheit des Videouberwachungssystems, einschliel3lich der
personenbezogenen Daten, wurde eine Reihe von technischen und
organisatorischen MaflRnahmen ergriffen. Diese sind in der verarbeitungsspezifischen
Sicherheitsstrategie (,Sicherheitsstrategie fir die Videouberwachung®), die als
Anlage 7 beigefligt ist, im Einzelnen beschrieben.

Die Sicherheitsstrategie der Agentur fur die Videoluberwachung wurde im Einklang
mit Abschnitt 9 der Leitlinien des EDSB zur Videouberwachung festgelegt.

Es wurden u. a. folgende MalRnahmen ergriffen:

= Durch physische Sicherheitsmalinahmen geschitzte Sicherheitsrdume, in
denen sich die Server mit den gespeicherten Aufnahmen befinden; Netzwerk-
Firewalls schitzen den logischen Perimeter der IT-Infrastruktur; und die
wichtigsten Computersysteme, mit denen die Daten gehalten werden, sind
sicherheitsgehartet.

= Zu den verwaltungstechnischen MalRnahmen gehoéren die Verpflichtung far
das gesamte ausgegliederte Personal, das Zugriff auf das System besitzt
(einschlief3lich der fur die Wartung der Ausristung und Systeme zustandigen
Mitarbeiter), eine individuelle Sicherheitstberprifung zu durchlaufen.

= Das gesamte Personal (extern und intern) hat Vertraulichkeits- und
Geheimhaltungsvereinbarungen unterzeichnet.

» Zugriffsrechte fur Nutzer werden nur denjenigen gewahrt, die zur Erfullung
ihrer Aufgaben einen Zugriff unbedingt benétigen.

= Nur der vom fiur die Verarbeitung Verantwortlichen speziell hierzu benannte
Systemadministrator ist in der Lage, Personen Zugangsrechte zu gewéhren
oder diese abzuandern oder aufzuheben. Die Gewahrung, Anderung oder
Aufhebung von Zugangsrechten erfolgt gemaf den in der Sicherheitsstrategie
fur die Videouiberwachung ausgefihrten Kriterien (siehe Anlage 7).

» Die Sicherheitsstrategie fur die Videouberwachung umfasst eine aktualisierte
Liste aller Personen, die jederzeit Zugang zum System besitzen, und
beschreibt ihre Zugangsrechte im Einzelnen.

8. Wie lange bewahren wir die Daten auf?

Die Bilder werden hdchstens 48 Stunden lang aufbewahrt. Anschliel3end werden alle
Bilder gel6scht. Wenn Bilder fur weitere Untersuchungen oder als Beweismittel bei
Sicherheitsvorfallen gespeichert werden muissen, kdnnen sie so lange aufbewahrt
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werden, wie dies notwendig ist. lhre Aufbewahrung ist genau zu dokumentieren und
die Notwendigkeit der Aufbewahrung muss regelmafiig tberprift werden. Eine Kopie
des Registers der Aufbewahrung und Ubermittlung von Daten ist in Anlage 6
(siehe Abschnitt 7 der Leitlinien) beigefigt.

Das System wird aufl3erdem live vom Sicherheitsbediensteten im Empfangsgebaude
im Erdgeschoss 24 Stunden am Tag Uberwacht.

9. Wie informieren wir die Offentlichkeit?

9.1. Mehrstufiger Ansatz. Die Offentlichkeit wird effizient und umfassend uber die
Videouberwachung informiert (siehe Leitlinien, Abschnitt 11). Hierzu empfehlen wir
einen mehrstufigen Ansatz, der auf einer Kombination der folgenden beiden
Methoden beruht:

= Hinweise vor Ort, mit denen die Offentlichkeit unmittelbar darauf aufmerksam
gemacht wird, dass eine Uberwachung stattfindet, und ihr die wesentlichen
Informationen Uber das Vorgehen mitgeteilt werden;

» diese Videouberwachungsstrategie stellen wir in unser Intranet und in unsere
Websites fur all diejenigen ein, die mehr tGber die Verfahren unseres Organs
im Bereich der VideoUberwachung wissen mdchten.

Ausdrucke dieser Videouberwachungsstrategie sind auch bei unserem Empfang
erhaltlich und kdnnen auf Wunsch bei unserer Sicherheitsabteilung angefordert
werden. FUr weitere Anfragen stellen wir aul3erdem eine Telefonnummer und eine E-
Mail-Adresse bereit.

AulRerdem bringen wir Hinweise vor Ort neben den Uberwachten Bereichen an. Wir
haben einen Hinweis in der Nahe des Haupteingangs, des Fahrstuhleingangs im
Parkhaus und an der Einfahrt zum Parkhaus angebracht.

Die Datenschutzerklarung der Agentur, die vor Ort ausgehangt wird, ist als Anlage 8
beigeflgt.

9.2. Spezifische individuelle Hinweise. Natlrliche Personen missen auch
individuell darauf aufmerksam gemacht werden, dass sie von einer Kamera
identifiziert wurden (etwa vom Sicherheitspersonal bei einer
Sicherheitsuntersuchung), sofern eine oder mehrere der nachstehenden
Bedingungen erfullt sind:

= Die ldentitat der Person wird in Dateien bzw. Unterlagen festgehalten,

» die Videoaufnahme wird gegen die Person verwendet,

» die Videoaufnahme wird uber die vorschriftsmaiige Aufbewahrungszeit
hinaus gespeichert,

= die Videoaufnahme wird an Empfanger aul3erhalb der Sicherheitsabteilung
Ubermittelt oder

» die Identitdt der Person wird jemandem aul3erhalb der Sicherheitsabteilung
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offengelegt.

Solche Hinweise kdnnen zuweilen vortibergehend zurtickgestellt werden, etwa dann,
wenn dies fur die Verhitung, Ermittlung, Feststellung und Verfolgung von Straftaten
erforderlich ist.*® Der behordliche Datenschutzbeauftragte des Organs wird in
derartigen Fallen hinzugezogen, um zu gewahrleisten, dass die Rechte der Person
gewahrt werden.

10. Wie kann die Offentlichkeit die sie betreffenden Daten tberprifen, andern
oder loschen? Die Offentlichkeit hat das Recht auf Zugang zu den von uns
gehaltenen, sie betreffenden Daten sowie das Recht, diese Daten zu berichtigen
oder zu vervollstandigen. Antrdge auf Zugriff, Berichtigung, Sperrung und/oder
Léschung personenbezogener Daten sind an Herrn/Frau , Leiter/-in des
Referats __, [E-Mail-Adresse und Telefonnummer], zu richten. Sie kénnen auch
dann Kontakt mit ihr/ihm aufnehmen, wenn Sie andere Fragen zur Verarbeitung
personenbezogener Daten haben.

Die Sicherheitsabteilung beantwortet Anfragen nach Mdoglichkeit in der Sache
innerhalb von 15 Kalendertagen. Falls dies nicht mdglich ist, wird der Antragsteller
binnen zwei Wochen Uber die nachsten Schritte und den Grund fir die Verzégerung
informiert. Auch in sehr komplexen Fallen muss innerhalb von spatestens drei
Monaten der Zugang gewahrt oder aber eine definitive Antwort gegeben werden, in
der begrindet wird, weshalb der Antrag abgelehnt wird. Das Referat muss sich
bemihen, die Anfrage friher zu beantworten, insbesondere dann, wenn der
Antragsteller die Dringlichkeit seines Antrags nachgewiesen hat.

Eine Betrachtung der Bilder kann veranlasst werden, sofern dies konkret beantragt
wird; der Antragsteller kann aber auch eine Kopie der Aufnahmen auf einer DVD
oder einem anderen Datentrager bekommen. Falls ein solcher Antrag gestellt wird,
missen Antragsteller ihre Identitéat zweifelsfrei nachweisen (z. B. sollten sie zur
Betrachtung Personalausweise mitbringen) und aul3erdem nach Mdglichkeit auch
Datum, Uhrzeit, Ort und die Umstande angeben, unter denen sie gefilmt wurden.
Aul3erdem missen sie ein Foto neueren Datums von sich mitbringen, damit das
Sicherheitspersonal sie anhand der Uberprtften Bilder erkennen kann.

Gegenwartig stellen wir Antragstellern, die die Betrachtung oder eine Kopie ihrer
Aufnahmen beantragen, keine Gebuhren in Rechnung. Wir behalten uns jedoch vor,
eine angemessene Gebihr zu berechnen, falls die Zahl solcher Antrage auf Zugang
zunimmt.

Ein Antrag auf Zugang kann abgelehnt werden, wenn eine Aushahme gemaR
Artikel 20 Absatz 1 der Verordnung Nr. 45/2001 in einem bestimmten Fall zum
Tragen kommt. So ist es denkbar, dass wir beispielsweise nach einer
Einzelfallevaluierung zu dem Schluss gelangen, dass der Zugang zum Schutz der
Untersuchung einer Straftat eingeschrankt werden muss. Eine solche Einschrankung

9 In Ausnahmefallen konnen auch weitere Ausnahmen geman Artikel 20 der Verordnung zum Tragen
kommen.
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kann sich auch dann als notwendig erweisen, wenn die Rechte und Freiheiten
anderer geschitzt werden mussen, etwa, wenn auch andere Menschen auf den
Bildern zu sehen sind und es nicht mdéglich ist, ihre Einwilligung zur Weitergabe der
sie Dbetreffenden personenbezogenen Daten zu bekommen oder die Bilder
entsprechend zu bearbeiten, weil sie ihre Einwilligung nicht erteilen.

11. Recht, sich an den Europaischen Datenschutzbeauftragten zu wenden

Jede Person hat das Recht, sich an den Europaischen Datenschutzbeauftragten
(edps@edps.europa.eu) zu wenden, wenn sie der Auffassung ist, dass ihre Rechte
aus der Verordnung Nr. 45/2001 aufgrund der Verarbeitung der sie betreffenden
personenbezogenen Daten durch die Agentur verletzt wurden. Vorher empfehlen wir
den Betroffenen jedoch, sich hierfur zunachst zu wenden an:

= den Leiter der Sicherheitsabteilung (Kontaktangaben siehe oben) und/oder
» den Datenschutzbeauftragten der Agentur [bitte Name, Telefonnummer und
E-Mail-Adresse einfligen]

Mitarbeiter kénnen nach Mafgabe von Artikel 90 des Statuts von ihrer
Anstellungsbehdrde auch eine Uberpriifung des Sachverhalts verlangen.

[Angaben zum internen Beschwerdeverfahren, einschliel3lich Fristen und
Kontaktangaben]

* * *

Anlagen zur Videouberwachungsstrategie:

= Der Auditbericht liegt als Anlage 1l bei. Anhang 1l enthalt auch die
regelmaRigen Uberprifungen.

» Eine Karte mit den Standorten der Kameras ist in Anlage 2 enthalten.

= Die technischen Spezifikationen fur die Kameras und fur das
Videouberwachungssystem als Ganzes (einschlie3lich Software und
Hardware) sind in Anlage 3 beigeflgt.

= Der Vertrag mit der ausgegliederten Sicherheitsfirma ist in Anlage 4
beigefugt

= Kopien der Vertraulichkeitserklarungen liegen als Anlage 5 bei (siehe
Abschnitt 8.3 der Leitlinien).

= Das Register der Aufbewahrung und Ubermittlung von Daten ist in
Anlage 6 beigefligt (siehe Abschnitte 10.5 und 7.2 der Leitlinien).

= Zum Schutz der Sicherheit des Videouberwachungssystems einschlief3lich der
darin enthaltenen personenbezogenen Daten wurde eine Reihe von
technischen und organisatorischen MalRnahmen ergriffen. Diese sind in der
verarbeitungsspezifischen Sicherheitsstrategie (,Sicherheitsstrategie fur die
Videolberwachung®), die als Anlage 7 beigefiigt ist, im Einzelnen
beschrieben.

» Die Datenschutzerklarung der Agentur, die vor Ort ausgehangt wird, ist als
Anlage 8 beigefligt.
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Anhang 2: Muster flr eine Datenschutzerklarung vor Ort

[Bitte fligen Sie das fur lhre Videouberwachung verwendete Piktogramm ein:
Sie kdnnten hierzu beispielsweise das ISO-Piktogramm oder das Piktogramm
verwenden, das Sie normalerweise an lhrem Standort verwenden.]

Zu lhrer Sicherheit werden dieses Geb&ude und seine unmittelbare Umgebung
videouberwacht. Es werden keine Bilder aufgezeichnet. [Alternative: Die
Aufnahmen werden 48 Stunden lang gespeichert.]

Weitere Auskiinfte erhalten Sie unter der Adresse
www.domainnameofyourinstitution/cctv. Sie koénnen sich aber auch mit der

Sicherheitsabteilung der Agentur unter [Telefonnummer und E-Mail-Adresse] in
Verbindung setzen.

[Bitte figen Sie ggf. mehrsprachige Fassungen bei.]
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