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ARVAMUSED

EUROOPA ANDMEKAITSEINSPEKTOR

Euroopa andmekaitseinspektori arvamus, mis Kisitleb usalduse suurendamist infoiihiskonnas
andmekaitse ja eraelu puutumatuse tugevdamise kaudu

(2010/C 280/01)

EUROOPA ANDMEKAITSEINSPEKTOR,

vottes arvesse Euroopa Liidu toimimise lepingut, eelkdige selle
artiklit 16,

vottes arvesse Euroopa Liidu pohidiguste hartat, eclkdige selle
artikleid 7 ja 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri
1995. aasta direktiivi 95/46/EU iiksikisikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise
kohta (1),

vottes arvesse Euroopa Parlamendi ja ndukogu 12. juuli
2002. aasta direktiivi 2002/58/EU, milles kisitletakse isikuand-
mete tootlemist ja eraelu puutumatuse kaitset elektroonilise side
sektoris (2),

vottes arvesse Euroopa Parlamendi ja ndukogu 18. detsembri
2000. aasta midrust (EU) nr 45/2001 iiksikisikute kaitse
kohta isikuandmete tootlemisel ithenduse institutsioonides ja
asutustes ning selliste andmete vaba litkumise kohta, (?) eelkdige
selle artiklit 41,

ON VASTU VOTNUD JARGMISE ARVAMUSE:

. SISSEJUHATUS

1. Info- ja kommunikatsioonitehnoloogia (IKT) suurendab
tohutult meie vdimalusi peaaegu igas eluvaldkonnas —

() EUT L 281, 23.11.1995, Ik 31.
() EUT L 201, 31.7.2002, Ik 37.
() EUT L 8, 12.1.2001, Ik 1.

t60l, vabal ajal, suhtlemisel ja hariduses. See on mairava
tahtsusega tinapdeva infomajanduses ja ithiskonnas tervi-
kuna.

2. Euroopa Liit on korgetasemelise IKT valdkonnas maailmas
esirinnas ja kavatseb seal ka piisida. Selle eesmargi tait-
miseks peaks Euroopa Komisjon peatselt vastu votma uue
Euroopa digitaalse tegevuskava, mis volinik Kroesi sonul
on tema prioriteet (¥).

3. Euroopa andmekaitseinspektor tunnistab IKTga kaasnevat
kasu ning on ndus, et EL peaks tegema koik mis voimalik,
et toetada selle arengut ja laialdast kasutamist. Samuti
toetab ta tdielikult volinike Kroesi ja Redingu seisukohti,
mille kohaselt peaksid sellise uue keskkonna keskmes
olema iiksikisikud (°). Uksikisikutel peaks olema vaimalik
toetuda IKT suutlikkusele tagada nendega seotud teabe
turvalisus ja kontrollida selle kasutamist ning olla
seejuures kindel, et digitaalruumis austatakse nende eraelu
puutumatuse ja andmekaitsedigusi. Selliste diguste austa-
mine on tarbija usalduse vditmiseks médrava tahtsusega.
Sellist usaldust on omakorda vaja selleks, et kodanikud
uued teenused omaks votaksid (9).

(* Vastused kiisimustele, mille Euroopa Parlament esitas volinik Neelie

Kroesile voliniku nimetamisele eelnenud Euroopa Parlamendi istun-

gite kaigus.
(°) Vastused kiisimustele, mille Euroopa Parlament esitas volinik Neelie
Kroesile voliniku nimetamisele eelnenud Euroopa Parlamendi istun-
gite kdigus; volinik Viviane Redingi kone ,Euroopa digitaalne tege-
vuskava uuele digitaalsele tarbijale”, ette kantud Euroopa Tarbijalii-
tude Ameti (BEUC) mitme sidusrihma foorumil teemal ,Tarbija
eraelu puutumatus ja veebiturundus: turusuundumused ja poliitilised
viljavaated”, Briissel, 12. november 2009.
Vt nditeks nduandva kogu RISEPTIS (Research and Innovation on
Security, Privacy and Trustworthiness in the Information Society)
aruanne ,Trust in the Information Society” (,Usaldus infoiihis-
konnas”). Kittesaadav aadressil http://www.think-trust.eu/general/
news-events|riseptis-report.html Vt lisaks: Horrigan, J. B., Broadband
Adoption and Use in America, FCC Omnibus Broadband Initiative, OBI
toodokumentide sari, nr 1.
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4. ELis on tugev andmekaitse/eraclu puutumatuse oiguslik
raamistik, mille pShimotted jddvad téielikult jousse ka
digitaalajastul. Siiski ei saa kided riipes istuma jddda.
Paljudel juhtudel toob IKT kaasa uusi probleeme, millega
pole kehtivas raamistikus arvestatud. Seetdttu on vaja
votta teatavaid meetmeid, et ELi iguses sitestatud {iksik-
isikute digused tagaksid jatkuvalt tdhusa kaitse ka sellises
uues keskkonnas.

5. Kéesolevas arvamuses arutatakse meetmeid, mida Euroopa
Liit voib kas toetada vdi rakendada, et tagada iiksikisikute
eraelu  puutumatus ja andmekaitse globaliseerunud
maailmas, mille tiheks juhtivaks jouks jadb tehnoloogia.
Selles kisitletakse seadusandlikke ja muid vahendeid.

6. Koigepealt esitatakse arvamuses iilevaade IKTst kui uuest
arengust, mis loob vdimalusi, kuid tekitab ka riske, ning
seejarel liigutakse edasi vajadusele arvestada praktilisel
tasandil andmekaitse ja eraelu puutumatusega juba uue
info- ja kommunikatsioonitehnoloogia loomisel (nn eraelu
kavandatud puutumatuse pohimote). Selle pohimdtte
jargimise tagamiseks kisitletakse arvamuses vajadust sites-
tada eraelu kavandatud puutumatuse pShimote andme-
kaitse Oiguslikus raamistikus vihemalt kahel eri wviisil.
Esiteks voiks selle lisada siduva tldpShimdttena ning
teiseks voiks selle siduda konkreetsete IKT valdkondadega,
tutvustades andmekaitse/eraelu puutumatusega seotud
konkreetseid riske, mida saab asjakohase tehnilise arhitek-
tuuri ja projekteerimise kaudu vihendada. Sellised vald-
konnad on raadiosagedustuvastus, suhtlusvorgud ja brau-
serid. Lopetuseks esitatakse arvamuses soovitused muude
vahendite ja pohimdtete kohta, mida voiks IKT vald-
konnas tiksikisikute eraelu puutumatuse ja andmekaitse
tagamiseks kasutada.

7. Arvamuses tdpsustatakse eespool kirjeldatud teemasid
kisitledes teatavaid aspekte, mida on réhutanud artikli 29
alusel asutatud to6rithm oma panuses avalikku arutellu
eraclu puutumatuse tuleviku dile (!). Lisaks tuginetakse
Euroopa andmekaitseinspektori varasematele arvamustele,
nagu 25. juuli 2007. aasta arvamus andmekaitsedirektiivi
rakendamise kohta, 20. detsembri 2007. aasta arvamus

(") Artikli 29 alusel asutatud to6rithma arvamus 168 eraelu puutuma-
tuse tuleviku kohta, tthispanus Euroopa Komisjoni arutellu isikuand-
mete kaitsmise pohidiguse digusliku raamistiku iile, vastu voetud
1. detsembril 2009.

raadiosagedustuvastuse kohta ning kaks arvamust eraelu
puutumatust ja elektroonilist sidet kasitleva direktiivi
kohta (2).

II. IKT LOOB UUSI VOIMALUSI, KUID TOOB KAASA KA
UUSI RISKE

8. IKTd on vorreldud teiste oluliste leiutistega maailma

ajaloos, nditeks elektriga. Kuigi vodib-olla on veel liiga
vara hinnata selle tegelikku ajaloolist m&ju, on IKT seos
arenenud riikide majanduskasvuga ilmselge. IKT on
loonud t66kohti, toonud majanduslikku kasu ja soodus-
tanud ldist heaolu. IKT mdju pole mitte itksnes majan-
duslik, vaid sellel on olnud oluline roll ka innovatsiooni ja
loomingulisuse arendamises.

9. Peale selle on IKT muutnud inimeste tooelu ja suhtlemist.

Niiteks toetuvad inimesed IKT-le itha enam sotsiaalsetes ja
majanduslikes suhetes. Uksikisikute kasutuses on hulgali-
selt uusi IKT rakendusi, nagu e-tervis, e-transport,
e-valitsus ning uuenduslikud interaktiivsed siisteemid
meelelahutuseks ja dppimiseks.

10. Sellist kasu silmas pidades on koik Euroopa institutsioonid

kinnitanud, et toetavad IKTd kui Euroopa toostuse konku-
rentsivdime suurendamiseks ja Euroopa majanduse taas-
tumise kiirendamiseks vajalikku vahendit. 2009. aasta
augustis vottis komisjon vastu Euroopa digitaalse konku-
rentsivdime aruande (}) ning algatas avaliku arutelu IKT
arendamise seisukohalt asjakohaste tulevikustrateegiate
ille. 7. detsembril 2009 esitas ndukogu sellesse arutellu
oma panuse — dokumendi pealkirjaga ,i2010 strateegia
jargne strateegia — avatud, keskkonnasobraliku ja

(3 25. juuli 2007. aasta arvamus jargmise dokumendi kohta: komisjoni

teatis Euroopa Parlamendile ja noukogule andmekaitsedirektiivi
parema rakendamise tooprogrammi jarelmeetmete kohta, ELT
C 255, 27.10.2007, lk 1; 20. detsembri 2007. aasta arvamus, mis
kisitleb komisjoni teatist Euroopa Parlamendile, ndukogule, Euroopa
Majandus- ja Sotsiaalkomiteele ning Regioonide Komiteele ,Raadio-
sagedustuvastus (RFID) Euroopas: sammud poliitilise raamistiku
suunas”, KOM(2007) 96, ELT C 101, 23.4.2008, 1k 1; 10. aprilli
2008. aasta arvamus jargmise dokumendi kohta: Ettepanek: Euroopa
Parlamendi ja ndukogu direktiiv, millega muudetakse muu hulgas
direktiivi 2002/58/EU, milles kisitletakse isikuandmete tootlemist
ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu
puutumatust ja elektroonilist sidet kasitlev direktiiv), ELT C 181,
18.7.2008, 1k 1 ning 9. jaanuari 2009. aasta arvamus direktiivi
2002/58/EU (milles kisitletakse isikuandmete tootlemist ja eraelu
puutumatuse kaitset elektroonilise side sektoris) labivaatamise kohta.
Euroopa digitaalse konkurentsivdime aruanne: i2010 strateegia
peamised saavutused aastatel 2005-2009 (SEK(2009) 1060).
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konkurentsivoimelise ~ teadmusithiskonna  suunas” (1). 15. Kokkuvdttes voib Gelda, et isegi parast digete hinnangute

11.

12.

13.

14.

Euroopa Parlament vottis 4sja vastu aruande, mille
eesmirk on anda komisjonile digitaalse tegevuskava kind-
laksméddramisel juhtnoore (2).

IKT arenguga kaasnevate vdimaluste ja kasudega tekivad
ka uued riskid, eelkdige seoses iiksikisikute eraelu puutu-
matuse ja isikuandmete kaitsmisega. IKT toob tihti kaasa
kogutud, analtitisitud, filtreeritud, edastatud véi muul viisil
talletatud teabe koguse suurenemise (tihti nii, et iiksik-
isikud seda ei hoomagi) ning seega mitmekordistuvad ka
selliste andmetega seotud riskid.

Niiteks asendatakse niiiid (teatavatel) tarbetoodetel riba-
koodid raadiosagedustuvastuse kiipidega. Uus siisteem
peaks olema kasulik nii ettevotjatele kui ka tarbijatele,
parandades teabe liikumist tarneahelas (vihendades seega
vajadust varude jdrele ja vdimaldades teha tipsemaid prog-
noose jms). Samal ajal aga loob see margistatud isiklike
esemete kaudu murettekitava vdimaluse jdlitamiseks, mida
eri itksused vdivad eri eesmarkidel dra kasutada.

Teine niide on pilvandmetootlus, mis tihendab pdhimdt-
teliselt majutatud tarbija- ja muude rakendusteenuste
osutamist interneti kaudu. Selle kasutusalad ulatuvad foto-
kogudest, kalendritest, veebimeilidest ja tarbija andmebaa-
sidest keerukamate driteenusteni. Ettevotjate ja iiksikisikute
kasu on ilmne: kulude vdhendamine (iiksnes lisakulud),
soltumatus asukohast (lihtne juurdepiids teabele koikjal
maailmas), automaatsus (pole vaja spetsiaalseid IT-vahen-
deid ega tarkvarauuendusi) jms. Samal ajal esineb turva-
rikkumiste ja hikkimise riske, mis on viga tdelised.
Samuti tekitab muret isiklikele andmetele juurdepdisu ja
nende iile kontrolli kaotamine.

Muude IKT rakendusi kasutavate valdkondade puhul on
samuti tdendatud, et kasuga kaasnevad ka riskid. Votkem
nditeks e-tervise, millega on vodimalik suurendada tohu-
sust, vahendada kulusid, edendada juurdepiisu ja paran-
dada tervishoiuteenuste {ildist kvaliteeti. Siiski kerkib
e-tervisega seoses tihti esile e-tervise teabe teisese kasuta-
mise seaduslikkuse kiisimus, mispuhul tuleb hoolikalt
analiiisida  igasuguse  vdimaliku  teisese  kasutuse
eesmirke (}). Pealegi on elektrooniliste terviseandmete
jarjest laialdasemal kasutamisel siisteeme pidevalt saatnud
skandaalid, mis niitavad, et elektroonilistesse tervisefaili-
desse on paljudel juhtudel sisse hakitud.

(") Noukogu jdreldused ,i2010 strateegia jirgne strateegia — avatud,

keskkonnasobraliku

ja  konkurentsivdimelise teadmusiihiskonna

suunas” (17107/09), vastu voetud 18.12.2009.

() Aruanne Euroopa uue digitaalse tegevuskava kindlaksmidramise
kohta: algatusest 12010 domeenini digital.eu (2009/2225 (INI)),
vastu voetud 18.3.2010.

(’) Naiteks ei tohi raviteenuse osutamise eesmirgil kogutud terviseand-
meid miiiia ega kasutada harukliinikute asukohtade valimiseks,
pdevakirurgia keskuste loomiseks ega muul viisil finantsmoju aval-
dava tulevase tegevuse kavandamiseks, mille jaoks on vaja teha
pohjalik uurimine.

16.

17.

18.

19.

20.

andmist ja vajalike meetmete kohaldamist sdilib tdendoli-
selt teatav risk. Absoluutselt riskivaba olukord oleks
ebarealistlik. Nagu on kirjeldatud allpool, saab ja tuleb
siiski rakendada meetmeid sellise riski piiramiseks piisaval
midral.

III. ERAELU KAVANDATUD PUUTUMATUS KUI POHI-
VAHEND UKSIKISIKUTE USALDUSE SUURENDAMISEKS
IKT VASTU

IKT voimalikku kasu saab praktikas dra kasutada iiksnes
juhul, kui sellega suudetakse tekitada usaldust — teisisdnu,
kui suudetakse tagada, et kasutaja on valmis IKT-le selle
omadusi ja kasu arvesse vottes tuginema. Sellist usaldust
on vodimalik voita tiksnes juhul, kui IKT on usaldusvairne,
turvaline, allub iksikisikute juhtimisele ja tagatud on
isikuandmete ja eraelu puutumatuse kaitse.

Eespool kirjeldatud laialt levinud riskid ja hiired 60nes-
tavad tdendoliselt kasutaja usaldust infoithiskonna vastu,
eelkdige juhul, kui need hélmavad iiksikisikute eraelu
puutumatust kahjustavat isikuandmete kuritarvitamist voi
turvarikkumist. See voib tdsiselt ohustada IKT arengut ja
sellega kaasnevat voimalikku kasu.

Lahendus sellistele eraelu puutumatuse ja andmekaitsega
seotud riskidele ei ole siiski IKT korvaldamine, vilistamine
voi selle kasutamisest voi edendamisest keeldumine. See ei
oleks teostatav ega realistlik; see takistaks iiksikisikutel
kasutamast IKT hiivesid ja piiraks tdsiselt voimalikku
uldist kasu.

Euroopa andmekaitseinspektor peab positiivsemaks lahen-
duseks seda, et IKT kavandamisel ja arendamisel vdetakse
arvesse eraelu puutumatust ja andmekaitset. Seetdttu on
ddrmiselt oluline, et eraelu puutumatus ja andmekaitse
moodustaksid osa tehnoloogia kogu elutsiiklist alates
vaga varasest projekteerimisetapist kuni nende 16pliku
rakendamise, kasutamise ja viimaks kdrvaldamiseni. Sellele
osutatakse tavaliselt kui eraelu kavandatud puutumatusele
ja seda kasitletakse tipsemalt allpool.

Eraelu kavandatud puutumatus voib soltuvalt konkreetsest
juhtumist voi rakendusest hdlmata mitmesuguseid meet-
meid. Teatavatel juhtudel voib niiteks olla vajalik
isikuandmete kdorvaldamine/nende mahu vidhendamine
vOi mittevajaliku ja/voi soovimatu tootlemise takistamine.
Teistel juhtudel voib eraelu kavandatud puutumatus
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21.

22.

23.

holmata selliste vahendite pakkumist, mis suurendavad
tiksikisikute kontrolli oma isikuandmete {ile. Selliseid
meetmeid tuleks kaaluda, kui kindlaks on méératud stan-
dardid ja/vdi parim tava. Need vdib ithendada ka info- ja
kommunikatsioonisiisteemide arhitektuuri voi isikuand-
meid tootlevate iiksuste struktuurse korraldusega.

II.1. IKT eri valdkondades kohaldatav eraelu kavan-
datud puutumatuse pShimote ja selle mdju

Eraclu kavandatud puutumatuse pohimdte on vajalik
paljudes eri IKT valdkondades. Nditeks tervishoiusektor
tugineb jdrjest enam IKT infrastruktuuridele, mis sisal-
davad tihti patsientide terviseandmete tsentraliseeritud
sdilitamist. Eraelu kavandatud puutumatuse p&himotte
kohaldamiseks tervishoiusektoris oleks vaja hinnata eri
meetmete sobilikkust. Sellised meetmed vdivad olla tsent-
raalselt salvestatud andmete minimeerimise vdimalus voi
piirdumine indeksiga, kriiptimisvahendite kasutamine,
juurdepddsudiguste andmine rangelt teadmisvajaduse
alusel, andmete anoniitimseks muutmine nende kasutuks
muutumisel jms.

Samamoodi kasutatakse transpordisiisteemides standar-
dina jarjest enam korgetasemelisi IKT rakendusi, mis suht-
levad soiduki ja keskkonnaga eri eesmirkide ja funktsioo-
nide tditmiseks. Naiteks varustatakse autosid itha rohkem
uute IKT funktsioonidega (GPS, GSM, sensorivork jms),
mis madravad asukoha korval reaalajas kindlaks ka autode
tehnilised tingimused. Seda teavet saab kasutada nditeks
kehtiva maanteemaksusiisteemi asendamiseks kasutusest
soltuva maanteemaksuga. Eraelu kavandatud puutumatuse
kohaldamine selliste siisteemide arhitektuuri kavandamisel
peaks toetama seda, et isikuandmeid to6deldakse ja edas-
tatakse nii vihe kui vimalik (!). Seda pohimdtet jargides
tuleks tsentraliseeritud arhitektuuridele eelistada detsentra-
liseeritud voi poolenisti detsentraliseeritud arhitektuure,
millega piirataks andmete avalikustamist keskpunktile.

Need ndited nditavad, et kui info- ja kommunikatsiooni-
tehnoloogia on iles ehitatud eraelu kavandatud puutuma-
tuse pohimotte kohaselt, vdivad eraelu puutumatuse ja
andmekaitsega seotud riskid olla tublisti vdiksemad.

(") Vt Euroopa andmekaitseinspektori arvamus komisjoni teatise ,Tege-

vuskava

intelligentsete  transpordisiisteemide  kasutuselevtuks

Euroopas” ja sellega kaasneva Euroopa Parlamendi ja ndukogu direk-
tiivi ettepaneku kohta, millega kehtestatakse raamistik intelligentsete
transpordisiisteemide  kasutuselevdtmiseks maanteetranspordis  ja
liideste jaoks teiste transpordiliikidega, kittesaadav aadressil: http://
www.edps.curopa.eu/EDPSWEB/webdav/site/mySite shared|
Documents/Consultation/Opinions/2009/09-07-22_Intelligent_
Transport_Systems_EN.pdf

24.

25.

26.

27.

28.

[I1.2. Eraelu kavandatud puutumatuse pdhimdtet
rakendavat IKTd ei kasutata piisavalt

Oluline kiisimus on see, kas ettevdtjad, IKT tootjad/pak-
kujad ja vastutavad andmetootlejad on huvitatud eraelu
kavandatud puutumatuse turustamisest ja rakendamisest
IKTs. Siinjuures on oluline hinnata ka noudlust eraelu
kavandatud puutumatuse jirele.

2007. aastal andis komisjon vilja teatise, milles kutsuti
ettevotjaid iiles kasutama oma innovatsioonivoimekust
eraelu puutumatust soodustavate tehnoloogiate loomiseks
ja rakendamiseks, et parandada niiviisi eraelu puutumatuse
ja isikuandmete kaitset kohe arendamistsiikli algusest

peale (3).

Praegu niitavad kittesaadavad tdendid aga, et IKT tootjad
ega vastutavad andmetootlejad (ei era- ega avalikus
sektoris) ei ole suutnud jirjepidevalt rakendada voi turus-
tada eraelu kavandatud puutumatust. Esitatud on mitme-
suguseid pohjuseid, nagu majanduslike soodustuste voi
institutsionaalse toe puudumine, ebapiisav ndudlus jms (3).

Samas on ndudlus eraelu kavandatud puutumatuse jirele
olnud suhteliselt viike. IKT toodete ja teenuste kasutajad
vOivad Oigusega eeldada, et nende eraelu puutumatus ja
isikuandmed on de facto kaitstud, kuigi paljudel juhtudel
see nii ei ole. Monel juhul ei ole neil lihtsalt voimalik enda
voi teiste isikuandmete kaitsmiseks vajalikke turvameet-
meid votta. Paljudel juhtudel on see tingitud asjaolust, et
nad ei ole riskidest tiielikult ega isegi mitte osaliselt tead-
likud. Naiteks ei hooli noored ildiselt suhtlusvorkudes
isikliku teabe esitamisel eraelu puutumatusega seotud
riskidest ja jitavad privaatsusseaded tihti tdhelepanuta.
Teised kasutajad voivad olla kiill riskidest teadlikud, kuid
neil puuduvad tehnilised oskused kaitsetehnoloogiate
rakendamiseks. Sellised kaitsetehnoloogiad on nditeks
internetiithenduse kaitsmine vdi brauseri seadete muut-
mine, et minimeerida veebikasutuse jilgimisel pohinevat
profileerimist.

Eraelu puutumatuse kaitsmise ja andmekaitsega seotud
riskid on aga viga tdelised. Kui eraelu puutumatuse ja
andmekaitsega ei arvestata algusest peale, on tihti liiga
hilja siisteeme parandada ja see on majanduslikult liiga
tillikas, samuti ei ole enam v&imalik hiivitada juba tehtud

(%) Komisjoni 2. mai 2007. aasta teatis Euroopa Parlamendile ja nduko-

gule andmekaitse edendamise kohta eraelu puutumatust soodusta-
vate tehnoloogiate kaudu, KOM(2007) 228(1oplik).

(*) Uuring eraclu puutumatust soodustavate technoloogiate majandusliku

kasu kohta, JLS/2008/D4/036.
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http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
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kahju. Andmekaitsega seotud rikkumiste kasvav arv
viimastel aastatel on probleemi seisukohast kdnekas ning
kinnitab eraelu kavandatud puutumatuse vajalikkust.

29. Eespool kirjeldatu nditab selgelt, et isikuandmete t66tlemi-
seks ettendhtud IKT tootjad ja pakkujad peaksid koos
vastutavate andmetootlejatega vastutama selle eest, et asja-
omased tehnoloogiad projekteeritaks koos sissechitatud
andmekaitse ja eraelu puutumatuse kaitsemeetmetega.
Paljudel juhtudel tihendab see, et need tuleks kavandada
nii, et vaikeseaded tagaksid eraclu puutumatuse.

30. Selle taustal peame kaaluma, milliseid samme peaksid
poliitikakujundajad astuma, et edendada IKT arendamises
eraclu kavandatud puutumatust. Esiteks tuleb kiisida, kas
kehtiv andmekaitse diguslik raamistik sisaldab piisavaid
satteid selleks, et nii vastutavad andmetootlejad kui ka
tootjad/arendajad rakendaksid eraelu kavandatud puutu-
matuse pShimdtet. Teiseks on vaja arutada, mida tuleks
Euroopa digitaalse tegevuskava raames teha selleks, et
tarbija hakkaks IKT sektorit usaldama.

IV. ERAELU KAVANDATUD PUUTUMATUSE POHI-
MOTTE LISAMINE ELi OIGUSESSE JA POLIITIKASSE

IV.1. Kehtiv andmekaitse ja eraelu puutumatuse
diguslik raamistik

31. Direktiivi 95/46/EU, (') direktiivi 2002/58/EU (3 ning
Euroopa Inimdiguste Kohtu (}) ja Euroopa Kohtu prakti-
kaga on ELis sitestatud iiksikasjalik andmekaitse ja eraelu
puutumatuse raamistik.

32. Andmekaitsedirektiivi kohaldatakse ,iga isikuandmetega
tehtava toimingu voi toimingute kogumi” suhtes (kogu-
mine, salvestamine, avalikustamine jms). Sellega ndutakse
isikuandmete tootlejatelt (vastutavad andmetootlejad)
teatavate pohimdtete jirgimist ja kohustuste tditmist.
Selles sdtestatakse tiksikisikute digused, nagu isiku digus
tema kohta kdiva teabega tutvuda. Eraelu puutumatust ja
elektroonilist sidet ksitlevas direktiivis kasitletakse eraelu
puutumatuse kaitsmist elektroonilise side sektoris (4).

(1) Euroopa Parlamendi ja ndukogu direktiiv 95/46/EU (edaspidi
,2andmekaitsedirektiiv”).

(3 Euroopa Parlamendi ja ndukogu direktiiv 2002/58/EU (edaspidi
seraelu puutumatust ja elektroonilist sidet kasitlev direktiiv”).

(®) 4. novembril 1950 Roomas vastu vdetud Euroopa inimdiguste ja

pohivabaduste kaitse konventsiooni artiklis 8 sitestatud pohielemen-

tide ja tingimuste tolgendamine, kuna need kehtivad eri valdkondade

kohta.

Lissaboni lepingus kinnitatakse sellist kaitset, tunnustades eraelu

puutumatuse austamist ja isikuandmete kaitsmist ELi inimdiguste

harta artiklites 7 ja 8 satestatud iseseisvate pohidigustena. Lissaboni

lepingu joustamisega muutus ELi pohidiguste harta siduvaks.

—_
<

33. Kehtivas andmekaitsedirektiivis ei esitatud selgesonalist
nduet eraelu kavandatud puutumatuse kohta. Siiski
sisaldab see sitteid, millega vdidakse eri olukordades kaud-
selt nouda eraelu kavandatud puutumatuse pohimdtte
rakendamist. Eelkdige artiklis 17 ndutakse, et vastutav
tootleja peab rakendama vajalikke tehnilisi ja organisat-
sioonilisi meetmeid kaitsmaks isikuandmeid ebaseadusliku
tootlemise eest (°). Seega Kisitletakse eraelu kavandatud
puutumatust vdga uldistatult. Pealegi on direktiivi sitted
suunatud peamiselt vastutavatele andmetootlejatele ja
nende teostatavale isikuandmete tootlemisele. Nendes ei
nouta selgesdnaliselt, et info- ja kommunikatsioonitehno-
loogia peab vastama eraelu puutumatust ja andmekaitset
kasitlevatele nduetele — sel juhul peaks direktiiv kasitlema
ka IKT projekteerijaid ja tootjaid, sealhulgas standardimis-
etapi tegevust.

34. Eraelu puutumatust ja elektroonilist sidet kasitlev direktiiv
on selgesdnalisem. Artikli 14 1dikes 3 sitestatakse, et
wvajaduse korral voib vastu votta meetmed tagamaks, et
1dppseadmete konstrueerimine on kooskélas kasutajate
digusega kaitsta oma isikuandmeid ja kontrollida nende
kasutamist vastavalt direktiivile 1999/5/EU ja ndukogu
22. detsembri 1986. aasta otsusele 97/95/EMU standardi-
mise kohta infotehnoloogia ja telekommunikatsiooni vald-
konnas”. Seda sitet ei ole aga kunagi kasutatud ().

35. Kuigi kahe direktiivi eespool kirjeldatud sitted aitavad
eraclu kavandatud puutumatust edendada, siis praktikas
ei ole neist seni piisanud selleks, et hdlmata IKTsse eraelu
puutumatus.

36. Eespool kirjeldatud olukorra tagajirjena ei nduta digusak-
tidega piisavalt tipselt, et IKT projekteerimisel austataks
eraelu kavandatud puutumatuse pdhimotet. Samuti ei ole
andmekaitseasutustel piisavalt volitusi eraclu kavandatud
puutumatuse integreerimise tagamiseks. Tagajirjeks on
ebatdhusus. Naiteks vdivad andmekaitseasutused kehtes-
tada sanktsioone suutmatuse eest vastata iiksikisikute
esitatud taotlustele andmetega tutvumiseks ning neil on
padevus nduda teatavate meetmete rakendamist ebasea-
dusliku andmetootluse véltimiseks. Siiski ei ole alati piisa-
valt selge, kas nende volitused lubavad neil nduda, et
siisteem  oleks projekteeritud iiksikisikute andmekaitse-
digusi toetaval viisil (7). Nditeks ei ole kehtivate digusnor-
mide alusel selge, kas vdib nduda, et infosiisteemi arhitek-
tuur projekteeritaks nii, et see toetaks ettevotjate suutlik-
kust vastata iksikisikute esitatud taotlustele andmetega

() Artiklis 17 on sitestatud jirgmine: ,Liikmesriigid nidevad ette, et

vastutav tootleja peab rakendama vajalikke tehnilisi ja organisatsioo-
nilisi meetmeid kaitsmaks isikuandmeid juhusliku voi ebaseadusliku
hdvitamise voi juhusliku kaotsimineku, muutmise, ebaseadusliku
avalikustamise voi juurdepéidsu eest, eelkdige juhul, kui to6tlemine
holmab andmete edastamist vorgu kaudu, ning igasuguse muu
voimaliku  ebaseadusliku  tootlemise  eest.”  Seda  tiiendab
pohjendus 46: ,andmesubjektide Oiguste ja vabaduste kaitsmine
isikuandmete to6tlemisel eeldab vajalike tehniliste ja korralduslike
meetmete votmist nii to6tlemissiisteemi kavandamise kui ka tootle-
mise ajal, eelkdige selleks, et tagada turvalisus ja seega vilistada
voimalik omavoliline tootlemine.”

(®) Komisjon on teatanud, et kavatseb direktiivi 1999/5/EU 2010. aasta

16pu poole ajakohastada.

() Vt Uhendkuningriigi teabevoliniku ameti aruanne ,Privacy by

Design” (,Eraelu kavandatud puutumatus’), avaldatud novembris
2008.



C 280/6 Euroopa Liidu Teataja 16.10.2010

37.

38.

39.

tutvumiseks, nii et selliseid taotlusi saaks kasitleda auto-
maatselt ja kiiremini. Kui tehnoloogiat hakatakse aga
muutma hiljem, kui see on juba vilja tootatud voi kasu-
tusele voetud, voib tagajdrjeks olla mitteterviklik lahendus,
mis ei toota korralikult ning on ka majanduslikult
koormav.

Euroopa andmekaitseinspektori arvamuse kohaselt, mis
iihtib artikli 29 alusel asutatud t66rithma omaga, (') on
praeguses diguslikus raamistikus ruumi eraelu kavandatud
puutumatuse pohimdtte selgesdnalisemaks tunnustami-
seks.

IV.2. Eraelu kavandatud puutumatuse integreerimine
eri tasanditel

Eespool kirjeldatu alusel soovitab Euroopa andmekait-
seinspektor komisjonile nelja meedet:

a) teha ettepanek lisada andmekaitse diguslikku raamis-
tikku eraelu kavandatud puutumatust késitlev uldsate;

b) tdpsustada asjaomast iildsitet konkreetsetes sitetes, kui
eri sektorite kohta pakutakse vilja konkreetsed oigus-
aktid. Sellised konkreetsed sitted vdib juba praegu
lisada oigusaktidesse andmekaitsedirektiivi artikli 17
(ja muude kehtivate digusaktide) alusel;

c) lisada eraelu kavandatud puutumatus juhtpshimdttena
Euroopa digitaalsesse tegevuskavva;

d) lisada eraclu kavandatud puutumatus pohimdttena
muudesse ELi algatustesse (peamiselt sellistesse, mis ei
ole seadusandlikud).

Eraelu kavandatud puutumatust kdsitlev iildsdte

Euroopa andmekaitseinspektor soovitab lisada eraelu
kavandatud puutumatuse pdhimdtte themdtteliselt ja

() Vt artikli 29 alusel asutatud toorithma arvamus 168 eraelu puutu-
matuse tuleviku kohta, {thispanus Euroopa Komisjoni arutellu
isikuandmete kaitsmise pohidiguse 6digusliku raamistiku iile, vastu
voetud 1. detsembril 2009.

selgesonaliselt kehtivasse andmekaitse diguslikku raamis-
tikku. See muudaks eraelu kavandatud puutumatuse pdhi-
motte tugevamaks, selgemaks ning kohustaks seda tdhu-
salt rakendama, suurendades seejuures ka tiitevasutuste
digusi nduda praktikas selle de facto kohaldamist. See on
eriti oluline eespool kirjeldatud asjaolusid silmas pidades.
Pohimdte ei ole iiksnes oluline usalduse suurendamise
vahend, vaid sellega motiveeritaks ka sidusrithmi raken-
dama eraclu kavandatud puutumatust ja tugevdataks
kehtivas oiguslikus raamistikus ette ndhtud kaitsemeet-
meid.

40. Ettepaneck tugineb artikli 29 alusel asutatud to6rithma
soovitusele lisada eraelu kavandatud puutumatuse pdhi-
méte iildpShimdttena andmekaitse diguslikku raamistikku,
eelkdige andmekaitsedirektiivi. Artikli 29 alusel asutatud
to6rithm on markinud: ,See pdhimdte peaks olema siduv
tehnoloogia projekteerijatele ja tootjatele, samuti vastuta-
vatele andmetootlejatele, kes peavad tegema otsuseid IKT
hankimise ja kasutamise kohta. Nad peaksid olema kohus-
tatud arvestama andmete tehnoloogilise kaitsmisega juba
infotehnoloogiliste menetluste ja siisteemide kavandamise
etapis. Selliste siisteemide vdi teenuste osutajad ning
vastutavad andmetootlejad peaksid tdendama, et on
votnud koik vajalikud meetmed asjaomaste nduete tait-
miseks.”

41. Euroopa andmekaitseinspektor peab positiivseks ka seda,
et volinik Viviane Reding réhutas andmekaitsedirektiivi
labivaatamisest teatades eraelu kavandatud puutumatuse
pohimdtte tihtsust (2).

42. Seda silmas pidades tuleks kasitleda sellise reguleerimise
sisulisi aspekte. Esmalt on tdhtis, et eraelu kavandatud
puutumatuse ildpohiméte oleks tehnoloogia seisukohast
neutraalne. Pohimdtte eesmirk ei peaks olema tehno-
loogia reguleerimine, mis tdhendab, et sellega ei tohiks
kindlaks mairata konkreetseid tehnilisi lahendusi. Selle
asemel tuleks nduda, et kehtivad eraelu puutumatuse ja
andmekaitse pShimdtted integreeritaks info- ja kommuni-
katsioonisiisteemidesse ja -lahendustesse. See vdimaldaks
sidusrithmadel, tootjatel, vastutavatel andmetootlejatel ja
andmekaitseametnikel tdlgendada pdhimdtte tahendust
iga juhtumi puhul eraldi. Teiseks, pShimotte jargimine

(3 ,Eraelu kavandatud puutumatus on pohimdte, mis teenib nii koda-

nike kui ka ettevotjate huve. FEraelu kavandatud puutumatus
parandab iiksikisikute kaitset ning suurendab samuti usaldust uute
teenuste ja toodete vastu ning usku neisse, mdjutades omakorda
positiivselt majandust. Selle kohta on teatavaid positiivseid nditeid,
kuid palju on vaja veel teha.” 2010. aasta 28. jaanuaril andmekaitse
pdeval peetud kone, Euroopa Parlament, Briissel.
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43.

44,

45.

46.

peaks olema kohustuslik eri etappides alates standardite
koostamisest ja arhitektuuri kavandamisest kuni vastutava
andmetootleja kitte jdudmiseni.

Konkreetsete Gigusaktide sdtted

Pracgustesse ja tulevastesse oOigusaktidesse tuleb lisada
eraclu kavandatud puutumatuse pohimdte, tuginedes
kehtivale diguslikule raamistikule ja eespool kavandatud
tildsdttele, kui see vastu vdetakse. Naiteks on praeguste
intelligentseid transpordisiisteeme kisitlevate algatuste
kohaselt komisjonil esialgne erivastutus seoses meetmete,
standardimisalgatuste, menetluste ja parima tava kindlaks-
médramisega. Nende iilesannete tditmisel peaks juhtpohi-
motteks olema eraelu kavandatud puutumatus.

Euroopa andmekaitseinspektor mirgib samuti, et eraelu
kavandatud puutumatuse pdhimdte on isedranis tihtis ka
vabaduse, turvalisuse ja diguse valdkonnas, eelkdige seoses
teabe haldamise strateegia eesmarkidega, mis on kindlaks
madratud Stockholmi programmis (!). Oma arvamuses
Stockholmi programmi kohta réhutas Euroopa andme-
kaitseinspektor, et teabevahetuse struktuur peaks pdohi-
nema eraelu kavandatud puutumatusel: () ,See tdhendab
konkreetsemalt seda, et avaliku korra kaitseks kavandatud
infostisteemid tuleks alati luua kooskélas eraelu kavan-
datud puutumatuse pohimottega.”

Artikli 29 alusel asutatud toorithma arvamuses eraelu
puutumatuse tuleviku kohta () ndutakse veelgi tdpsemal,
et vabaduse, turvalisuse ja Oiguse valdkonnas, kus
peamised joud on avalik-0iguslikud asutused ja kus jire-
levalvet suurendavatel meetmetel on otsene mdju eraelu
puutumatuse ja andmekaitse pShidigustele, tuleks eraelu
kavandatud puutumatust kisitlevad nduded teha kohus-
tuslikuks. Selliste nduete sidumisega infosiisteemidega
edendaksid valitsused kdivitavate klientidena oma vdimete
piires ka eraelu kavandatud puutumatust.

Eraelu kavandatud puutumatus kui Euroopa digitaalse tegevus-
kava juhtpShimate

Info- ja kommunikatsioonitehnoloogia muutub jirjest
keerulisemaks ning sellega kaasnevad jirjest suuremad

(") ,Stockholmi programm - avatud ja turvaline Euroopa kodanike
teenistuses ja nende kaitsel”, heaks kiidetud Euroopa Ulemkogus
2009. aasta detsembris.

(3) Euroopa andmekaitseinspektori arvamus, mis kasitleb komisjoni
teatist ndukogule ja Euroopa Parlamendile — Vabadusel, turvalisusel
ja oigusel rajanev ala kodanike teenistuses, ELT C 276, 17.11.2009,
lk 8, punkt 60.

() Artikli 29 alusel asutatud toorithma arvamus 168 eraelu puutuma-
tuse tuleviku kohta, tthispanus Euroopa Komisjoni arutellu isikuand-
mete kaitsmise pohidiguse oigusliku raamistiku ile, vastu voetud

1.

detsembril 2009.

47.

48.

49.

50.

eraelu puutumatuse ja andmekaitsega seotud riskid. Uldi-
selt on digitaalse info puhul, millele on lihtsam juurde
pddseda ning mida on holpsam kopeerida ja edastada,
riskid palju suuremad kui paberkandjal esitatava info
puhul. Mida rohkem me omavahel seotud objektide
vorgustiku  suunas  liigume, seda suuremaks riskid
muutuvad. Mida suuremad on eraelu puutumatuse/andme-
kaitsega seotud riskid, seda suurem on néudlus andmete ja
eraclu puuutmatuse tdhusama kaitsmise jirele. Seega on
vajadus rakendada eraelu kavandatud puutumatust IKT
sektoris pohjendatum. Pealegi, nagu eespool kirjeldatud,
selleks et kodanikud asjaomased uued teenused omaks
votaksid, peaksid tiksikisikud IKTd usaldama ning sellise
usalduse voitmiseks on vdtmetdhtsusega eraelu puutu-
matus ja andmekaitse.

Eespool kirjeldatu niitab, et IKT arendamise strateegias
tuleb rohutada vajadust projekteerida asjaomased tehno-
loogiad nii, et eraelu puutumatus ja andmekaitse oleks
sisse chitatud, st vottes arvesse eraclu kavandatud puutu-
matuse pShimotet.

Seetottu tuleks Euroopa digitaalses tegevuskavas selgeso-
naliselt toetada eraelu kavandatud puutumatuse pdhimaotet
kui elementi, mis on vajalik kodanike usalduse tagamiseks
IKT ja veebiteenuste vastu. Selles tuleks tunnistada, et
eraclu puutumatus ja usaldus kuuluvad kokku ning et
usaldusviirse IKT sektori arendamisel peaks juhtiv tegur
olema eraelu kavandatud puutumatus.

Eraelu kavandatud puutumatus kui pohimdte teistes ELi
algatustes

Komisjon peaks kasutama eraelu kavandatud puutumatust
juhtpohimdttena konkreetseid IKT sektoreid, nagu e-tervis,
e-hanked, e-sotsiaalkindlustus, e-dpe jms, kisitleva polii-
tika, tegevuse ja sellekohaste algatuste rakendamisel. Paljud
neist algatustest kuuluvad Euroopa digitaalse tegevuskava
meetmete hulka.

See tahendab niiteks, et algatused, millega tagatakse valit-
suste rakenduste suurem tShusus ja modernsus, et iiksik-
isikud saaksid haldusasutustega suhelda, peaksid sisaldama
nduet, et need oleksid projekteeritud ja et neid kasutataks
kooskdlas eraelu kavandatud puutumatuse pShimottega.
Sama kehtib komisjoni sellise poliitika ja tegevuse kohta,
millega arendatakse kiiremat internetti, digitaalset infosisu
voi soodustatakse iildiselt piisivat voi juhtmevaba teabeva-
hetust ja andmeedastust.
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51. See holmab ka valdkondi, kus komisjon vastutab suure- puhul, inimeste litkumise jalgimiseks voi nende kiitumise

52.

53.

54.

55.

56.

mahuliste IT-stisteemide eest, nagu Schengeni infosiisteem
(SIS) ja viisainfosiisteem (VIS), samuti neid juhtusid, kus
komisjoni vastutus piirdub selliste siisteemide tihise infra-
struktuuri arendamise ja haldamisega, nagu Euroopa karis-
tusregistrite infosiisteemi (ECRIS) puhul.

Eraelu kavandatud puutumatuse pohimdtte tipne mdaarat-
lemine s6ltub konkreetsest sektorist ja olukorrast. Kui
komisjoni algatustega kaasnevad nditeks seadusandlikud
ettepanekud konkreetse IKT valdkonna kohta, on paljudel
juhtudel asjakohane lisada selgesdnaline viide eraelu
kavandatud puutumatusele, mida konkreetse IKT rakendu-
se/siisteemi projekteerimise suhtes kohaldatakse. Konkreet-
seid valdkondi kisitlevate tegevuskavade viljatootamisel
tuleks neis siisteemselt tagada digusliku raamistiku kohal-
damine ja tdpsemalt hoolitseda selle eest, et asjakohane
IKT loodaks eraclu kavandatud puutumatust silmas

pidades.

Teadusuuringute puhul tuleks kasutada seitsmendat ja
jargnevaid raamprogramme, et toetada projekte, mille
eesmirk on analiiiisida standardeid, ning info- ja kommu-
nikatsioonitehnoloogiaid ja arhitektuure, mis tagavad pare-
mini eraelu puutumatuse ja konkreetsemalt eraelu kavan-
datud puutumatuse pShimdtte austamise. Peale selle tuleks
eraclu kavandatud puutumatust kaaluda ka laiemates
iiksikisikute isikuandmete tootlemiseks kasutatavates IKT
projektides.

Erilist tahelepanu vajavad valdkonnad

Teatavatel juhtudel voib iiksikisikute eraelu puutumatuse
ja andmekaitsega seotud konkreetsete riskide voi muude
tegurite tottu (to0stusharu soovimatus toota tooteid eraelu
kavandatud puutumatuse pShimdtet arvesse vdttes, tarbi-
jate ndudmised jms) olla vajalik madrata kindlaks selgeso-
nalisemad ja konkreetsemad eraelu kavandatud puutuma-
tust kasitlevad meetmed, mis tuleb integreerida asja-
omasesse info- ja kommunikatsioonitootesse voi -tehno-
loogiasse, olgu sellisteks meetmeteks seadusandlikud voi
muud digusaktid.

Euroopa andmekaitseinspektor on teinud kindlaks mitu
valdkonda (raadiosagedustuvastus, suhtlusvorgud ja brau-
serirakendused), mida komisjon peaks tema arvates prae-
guses etapis hoolikalt analiiiisima ja millesse ta peaks
eespool kirjeldatud moel praktilisemalt sekkuma. Neid
valdkondi kasitletakse tipsemalt allpool.

V. RAADIOSAGEDUSTUVASTUS

Raadiosagedustuvastuse margiseid saab kinnitada eseme-
tele, loomadele ja inimestele. Neid saab kasutada isikuand-
mete kogumiseks ja siilitamiseks, nditeks terviseandmete

profileerimiseks eri eesmirkidel. Seda saab teha asjaomase
iiksikisiku teadmata (1).

57. Andmete, eraclu puutumatuse ja kdikide seotud eetiliste

58. Raadiosagedustuvastuse

védrtuste tohus kaitse on mairava tahtsusega iildsuse usal-
duse voitmiseks raadiosagedustuvastuse ja tulevase asjade
interneti vastu. Uksnes siis saab tehnoloogiast suurt
majanduslikku ja sotsiaalset kasu.

V.1. Liingad kohaldatavas andmekaitse &iguslikus
raamistikus

rakenduste kaudu  teostatava
andmekogumise suhtes kohaldatakse andmekaitsedirektiivi
ning eraelu puutumatust ja elektroonilist sidet kasitlevat
direktiivi (%. Nendega ndutakse muu hulgas, et raadiosa-
gedustuvastuse  rakenduste  kasutamisel ~ kehtestataks
piisavad eraelu puutumatuse kaitsmise meetmed (3).

59. Siiski ei késitleta selles diguslikus raamistikus tdielikult

(") Raadiosagedustuvastuse (Radio Frequency Identification,

koiki asjaomasest tehnoloogiast tulenevaid andmekaitse
ja eraelu puutumatusega seotud probleeme, kuna direktii-
vides ei tdpsustata piisavalt tiksikasjalikult, millist liiki kait-
semeetmeid tuleks raadiosagedustuvastuse rakendustega
seoses votta. Kehtivaid eeskirju on vaja tdiendada lisaees-
kirjadega, millega kehtestatakse konkreetsed ~kaitse-
meetmed, muutes eelkdige kohustuslikuks tehniliste lahen-
duste (eraelu kavandatud puutumatuse) integreerimise

RFID)
tehnoloogia voi infrastruktuuri pdhikomponendid on margis (st
mikrokiip), lugeja ning mirgiste ja lugejatega vahevara kaudu iihen-
datud rakendus ning toodetud andmete to6tlus. Mirgis koosneb
elektronlillitusest, milles siilitatakse andmed, ja antennist, mis
edastab andmeid raadiolainete teel. Lugejas on antenn ja demodu-
laator, mis muundab raadiolingi kaudu sissetuleva analooginfo digi-
taalandmeteks. Seejirel saab teabe saata vorkude kaudu andmebaa-
sidesse ja serveritesse, et seda arvutis edasi toodelda.

Eraelu puutumatust ja elektroonilist sidet kasitlevas direktiivis osuta-
takse raadiosagedustuvastuse direktiivile artiklis 3: ,Kédesolevat direk-
tiivi kohaldatakse isikuandmete tootlemisele, mis toimub seoses
tildkasutatavate elektrooniliste sideteenuste osutamisega iithenduse
tildkasutatavates sidevorkudes, sealhulgas andmete kogumist ja tuvas-
tusseadmeid toetavates iildkasutatavates sidevorkudes.” Seda tiiendab
pohjendus 56: ,Tehnoloogia areng voimaldab luua uusi rakendusi,
mis pdhinevad andmekogumis- ja tuvastusseadmetel, niiteks raadio-
sagedusi kasutavatel kontaktivabadel seadmetel. Raadiosagedust kasu-
tavad niiteks raadiosageduse tuvastamise seadmed (RFID) iiheselt
tuvastatavatelt margistelt andmete hdivamiseks, mis kantakse seejirel
iile olemasolevate sidevorkude kaudu. Sellise tehnoloogia laiaula-
tuslik kasutamine voib tuua olulist majanduslikku ja sotsiaalset
kasu, ning kui kodanikud selle kasutamise heaks kiidavad, anda
vOimsa panuse siseturu arengusse. Selle eesmirgi saavutamiseks
tuleb tagada koik iiksikisikute pohidigused, sealhulgas eraelu puutu-
matus ja andmekaitse. Kui sellised seadmed ithendatakse iildkasuta-
tavate elektrooniliste sidevorkudega voi kui need kasutavad peamise
infrastruktuurina elektroonilisi sideteenuseid, tuleks kohaldada direk-
tiivi 2002/58/EU (eraelu puutumatust ja elektroonilist sidet ksitlev
direktiiv) asjakohaseid sitteid, sealhulgas turvalisust, liiklust ja asuko-
haandmeid ning konfidentsiaalsust kasitlevaid satteid.”

Naiteks andmekaitsedirektiivi artiklis 17 kehtestatakse kohustus
rakendada vajalikke tehnilisi ja organisatsioonilisi meetmeid kaits-
maks isikuandmeid juhusliku voi ebaseadusliku havitamise voi
omavolilise avalikustamise eest.
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() Komisjoni

raadiosagedustuvastuse  tehnoloogiasse. ~ See  kehtib
isikuandmeid sisaldavate margiste puhul, mida peab
olema voimalik vilja lilitada, ning teatavat liiki isikuand-
meid sailitavate margiste kriiptimise puhul.

V.2. Iseregulatsioon kui esimene samm

2007. aasta martsis vottis komisjon vastu teatise, (1) milles
tunnistas muu hulgas, et vaja on iksikasjalikke juhiseid
raadiosagedustuvastuse rakendamise kohta praktikas ning
et eraelu puutumatuse ja turvalisusega seotud ohtude
drahoidmiseks vdiks vastu votta projekteerimiskritee-
riumid.

Nende eesmirkide saavutamiseks vottis  komisjon
2009. aasta mais vastu soovituse eraelu puutumatuse ja
andmekaitse pShimotete kohaldamise kohta raadiosage-
dustuvastust kasutavates rakendustes (?). Jaemiiligis kasuta-
tavates raadiosagedustuvastuse rakendustes tuleb margis
miitigihetkel deaktiveerida, vilja arvatud juhul, kui tiksik-
isikud on andnud ndusoleku tootava mairgise allesjatmi-
seks. See ei kehti juhul, kui eraelu puutumatusele ja
andmekaitsele avalduva mdju uuring niitab, et margised
ei kujuta endast tdenioliselt ohtu eraelu puutumatusele
voi isikuandmete kaitsele, mispuhul voiksid need jddda
tookorda pdrast miiiiki, vilja arvatud juhul, kui iksik-
isikud sellest ilma tasu maksmata loobuvad.

Euroopa andmekaitseinspektor kiidab heaks komisjoni
ldhenemisviisi kasutada iseregulatsiooni vahendeid. Nagu
allpool kirjeldatud, voib siiski juhtuda, et iseregulatsioon
ei too kaasa oodatud tulemusi, mistdttu kutsub Euroopa
andmekaitseinspektor komisjoni iiles olema valmis vétma
vastu alternatiivseid meetmeid.

V.3. Probleemsed valdkonnad ja v&imalikud lisa-
meetmed juhuks, kui iseregulatsioon ei toimi

Euroopa andmekaitseinspektor muretseb, et jaemiiigis
raadiosagedustuvastuse rakendusi kasutavad organisat-
sioonid voivad jétta tahelepanuta vdimaluse, et raadiosa-
gedustuvastuse margiseid jdlgivad soovimatud kolmandad
isikud. Sellise jalgimisega vdidakse (vdimaluse korral)
pdaseda ligi mérgises salvestatud isikuandmetele, kuid see
voib vdimaldada kolmandal isikul inimest ka aja jooksul
jélgida voi tuvastada, kasutades lihtsalt tthes voi mitmes
iiksikisiku kantavas margises sisalduvaid kordumatuid
tunnuskoode, ning seda isegi keskkonnas, mis jaab raadio-
sagedustuvastuse rakenduse toopiirkonnast viljapoole.
Peale selle tekitab talle muret asjaolu, et raadiosagedustu-

teatis Euroopa Parlamendile, noukogule, Euroopa

Majandus- ja Sotsiaalkomiteele ning Regioonide Komiteele — Raadio-
sagedustuvastus (RFID) Euroopas: sammud poliitilise raamistiku
suunas, KOM(2007) 96 (loplik).

(%) Komisjoni soovitus, 12. mai 2009, eraelu puutumatuse ja andme-
kaitse pohimdtete kohaldamise kohta raadiosagedustuvastust kasuta-
vates rakendustes (K(2009) 3200 (1oplik)).

64.

65.
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vastuse rakenduste puhul voidakse toetuda pdhjendama-
tult erandile, jattes nii margise tookorda ka parast miiiki.

Sellises olukorras vdib olla liiga hilja leevendada riske
seoses iiksikisikute andmete kaitse ja eraelu puutumatu-
sega, mida voib olla juba kahjustatud. Pealegi voib isere-
gulatsioon oma olemuse tdttu ndrgestada riiklike Sigus-
kaitseorganite oigust nduda, et raadiosagedustuvastuse
rakendusi  kasutavad  organisatsioonid  kohaldaksid
konkreetseid eraelu kavandatud puutumatuse meetmeid.

Eespool kirjeldatut arvesse vottes kutsub Euroopa andme-
kaitseinspektor komisjoni iiles olema valmis pakkuma
vilja Gigusakte raadiosagedustuvastuse kasutamise pohi-
probleemide kisitlemiseks juhul, kui kehtiva &igusliku
raamistiku rakendamine osutub ebatdhusaks. Komisjoni
hinnangut ei tohiks pohjendamatult edasi liikata; edasiliik-
kamine seaks ohtu iiksikisikud ning oleks kahjulik ka
toostusharule, kuna oiguslik ebakindlus oleks liiga suur
ja sissejuurdunud probleemide parandamine on tdenioli-
selt keerulisem ja kulukam.

Meetmetest, mida voib olla vaja vilja pakkuda, soovitab
Euroopa andmekaitseinspektor rakendada miitigihetkel
osalemispohimétet, mille kohaselt deaktiveeritakse miiiigi-
hetkel vaikimisi kdik tarbekaupadele kinnitatud raadiosa-
gedustuvastuse margised. Komisjonil ei pruugi olla vajalik
ega asjakohane mdirata kindlaks konkreetset kasutatavat
tehnoloogiat. Selle asemel tuleks ELi &igusega kehtestada
diguslik kohustus saada osalemisndusolek, jittes operaato-
rite otsustada, kuidas nad ndude tiidavad.

V.4. Lisakiisimused: asjade interneti haldamine

Raadiosagedustuvastuse margistest saadud teabe, nditeks
tooteinfo voib 16ppkokkuvdttes thendada tilemaailmse si-
deinfrastruktuuri vorguga. Seda nimetatakse tavaliselt
asjade internetiks. Andmekaitse/eraclu puutumatusega
seoses tekitab probleeme asjaolu, et raadiosagedustuvas-
tuse margiste kaudu saab tuvastada reaalseid objekte,
mis vdivad peale tooteinfo sisaldada isikuandmeid.

On palju vastamata kiisimusi seoses sellega, kes haldab
mirgistatud esemetega seotud teabe sailitamist. Kuidas
see  korraldatakse? Kellel on teabele juurdepdds?
2009. aasta juunis vottis komisjon vastu teatise asjade
interneti kohta, (}) milles tehakse selgesonaliselt kindlaks
konealuse nahtuse puhul esinevad voimalikud probleemid
seoses andmekaitse ja eraelu puutumatusega.

(}) Komisjoni 18. juuni 2009. aasta teatis Euroopa Parlamendile, nduko-

gule, Euroopa Majandus- ja Sotsiaalkomiteele ning Regioonide Komi-
teele — Asjade Internet: Euroopa tegevuskava, KOM(2009) 278
(Ioplik).
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70.

71.

72.

73.

teatises tOstatatud kiisimust, mis tema arvates vajaks
asjade interneti arenedes pohjalikumat tdhelepanu. Esiteks,
detsentraliseeritud arhitektuuri kasutamine voiks suuren-
dada usaldusvaarsust ja parandada ELi digusliku raamistiku
joustatavust. Teiseks, tiksikisikute digus olla mitte jalgitud
tuleks siilitada nii suures ulatuses kui vdimalik. Teisisdnu,
selliseid juhtusid, kus iiksikisikuid jalgitakse raadiosagedus-
tuvastuse margiste kaudu ilma nende ndusolekuta, peaks
esinema viga piiratud hulgal. Vastav nousolek peaks
olema selgesonaline. Sellist pShimdtet nimetatakse tavali-
selt Giguseks raadiovaikusele ja oiguseks rahus elada.
Lopetuseks, asjade interneti kavandamisel tuleks ldhtuda
eraclu kavandatud puutumatuse pShimottest. See tihen-
daks nditeks, et kasutajate juhitavate sisseehitatud mehha-
nismidega raadiosagedustuvastuse rakenduste vaikeseaded
peavad tagama eraelu puutumatuse.

Euroopa andmekaitseinspektor eeldab, et komisjon peab
temaga teatises kavandatud meetmete kehtestamisel ndu,
eelkdige seoses eraelu puutumatust ja usaldust kdikehdl-
mavas infotthiskonnas kisitleva teatise valjatootamisega.

VI. SUHTLUSVORGUD JA VAJADUS ERAELU PUUTUMA-
TUST TAGAVATE VAIKESEADETE JARELE

Suhtlusvorgud on praegune moer6dgatus. Need on saanud
populaarsemaks kui e-post, ithendades omavahel sarnaste
huvidega ja/vdi sarnastel tegevusaladel tegutsevaid inimesi.
Inimesed saavad avaldada vorgus oma profiile ja jagada
meediafaile: videoid, fotosid, muusikat ja CVsid.

Noored on suhtlusvorgud kiiresti omaks votnud ja see
suundumus jatkub. Internetikasutajate keskmine vanus
on Euroopas viimastel aastatel langenud: niiid kéivad
9-10aastased veebis paar korda nidalas, 12-14aastased
iga pdev, viibides seal tihti itks kuni kolm tundi.

VL1. Suhtlusvorgud ning kohaldatav andmekaitse ja
eraelu puutumatuse diguslik raamistik

Suhtlusvorkude areng voimaldab kasutajatel laadida inter-
netti iles teavet enda ja kolmandate isikute kohta.
Artikli 29 alusel asutatud toorithma arvamuse kohaselt (1)
tegutsevad internetikasutajad seejuures iileslaaditavate
andmete puhul vastutavate andmet6otlejatena andmekait-
sedirektiivi endise artikli 2 punkti d tdhenduses (?). Siiski

(M) Vt artikli 29 alusel asutatud toorithma arvamus 163, 5/2009 Inter-

neti suhtlusvorkude kohta, vastu voetud 12. juunil 2009.

) Vastutav tootleja on fiiiisiline voi juriidiline isik, riigiasutus, esin-
dused voi moni muu organ, kes mdiirab iiksi vdi koos teistega
kindlaks isikuandmete to6tlemise eesmirgid ja vahendid; kui tootle-
mise eesmdrgid ja vahendid on kindlaks mdiratud siseriiklike voi
ithenduse digusnormidega, voib vastutava tootleja voi tema ametis-
semddramise sitestada siseriiklikus voi tihenduse diguses.

74.

75.

76.

suhtes kohaldada direktiivi endise artikli 3 Idikes 2 sites-
tatud isiklike eesmarkide erandit. Samal ajal peetakse suht-
lusvdrgu teenuse osutajaid vastutavateks andmetootleja-
teks juhul, kui nad pakuvad vahendeid kasutajaandmete
tootlemiseks ja osutavad koiki kasutajahaldusega seotud
pohiteenuseid (nt registreerimine ja kontode kustutamine).

Oiguslikust seisukohast tihendab see, et internetikasutajad
ja suhtlusvorgu teenuse osutajad jagavad isikuandmete
tootlemise puhul vastutust vastutavate andmetootlejatena
direktiivi artikli 2 punkti d tdhenduses, kuigi erinevas
ulatuses ja erinevate kohustustega.

Sellest tulenevalt peaksid kasutajad teadma ja mdistma, et
oma ja teiste isikuandmete tootlemisel peavad nad jargima
ELi andmekaitsealaste digusaktide sitteid, millega ndutakse
muu hulgas, et nendelt isikutelt, kelle kohta teavet iiles
laaditakse, on vaja saada teadlik ndusolek, millega antakse
asjaomastele isikutele digus andmeid parandada, nende
kohta vastuviiteid esitada jne. Sarnaselt peavad suhtlus-
vorgu teenuse osutajad rakendama muu hulgas vajalikke
tehnilisi ja organisatsioonilisi meetmeid omavolilise t66t-
lemise viltimiseks, vottes arvesse tootlemisest tulenevaid
riske ja andmete liiki. See omakorda tihendab, et suhtlus-
vorgu teenuste puhul peaksid olema tagatud eraelu puutu-
matust austavad vaikeseaded, sealhulgas seaded, mis
lubavad profiilidele juurde paiseda iiksnes kasutaja enda
valitud kontaktidel. Seadetega tuleks kiisida ka kasutaja
kinnitavat ndusolekut, enne kui profiil avaldatakse teistele
kolmandatele isikutele, ning piiratud juurdepddsuga
profiilid ei tohiks olla leitavad sisemiste otsingumootori-
tega.

Kahjuks esineb diguslike nduete ja tegeliku nduete jirgi-
mise vahel Idhe. Kuigi diguslikust seisukohast peetakse
internetikasutajaid vastutavateks andmetootlejateks ja nad
on kohustatud jargima ELi andmekaitse ja eraelu puutu-
matuse diguslikku raamistikku, siis tegelikkuses ei ole nad
sellest tihti teadlikud. Uldiselt ei tea nad histi, et nad
tootlevad isikuandmeid ja et sellise teabe avaldamisega
kaasnevad eraelu puutumatuse ja andmekaitsega seotud
riskid. Eelkdige noored avaldavad veebis teavet, alahin-
nates selle tagajirgi endale ja teistele, nditeks seoses hili-
sema kandideerimisega haridusasutustesse vdi tookohta-
dele.
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seaded tihti nii, et kasutaja peab piiravad seaded ise
valima, soodustades seega isikuandmete avaldamist.
Méne suhtlusvorgu puhul saab profiile vaikimisi leida
levinud otsingumootoritega. See tdstatab kiisimuse, kas
tiksikisikud on tegelikult andnud avaldamiseks néusoleku
ning kas suhtlusvdrgu teenuse osutajad ikka jdrgivad
direktiivi artiklit 17 (kirjeldatud eespool), millega ndutakse
omavolilise tootlemise viltimiseks vajalike tehniliste ja
organisatsiooniliste meetmete rakendamist.

VI1.2. Suhtlusvérkudest tulenevad riskid ja nende
kisitlemiseks soovitatavad meetmed

Eespool kirjeldatud suundumused suurendavad iiksikisiku
eraclu puutumatuse ja andmekaitsega seotud riske. See
seab ohtu internetikasutajad ning isikud, kelle andmed
on iiles laaditud, rikkudes julmalt nende eraelu puutuma-
tust ja nende andmete kaitset.

Selle taustal peaks komisjon kiisima, mida tuleks ja saaks
sellise olukorra lahendamiseks ette votta. Kdesolevas arva-
muses ei anta sellele kiisimusele ammendavat vastust, vaid
esitatakse hoopis mitu soovitust edasiseks arutamiseks.

Investeerimine internetikasutajate haridusse

Esimene soovitus on investeerida kasutajate haridusse.
Sellega seoses peaksid ELi institutsioonid ja riikide ameti-
asutused  investeerima  suhtlusvorkude  veebisaitidega
seotud ohtude teadvustamisse ja inimeste harimisse selles
vallas. Infoiihiskonna ja meedia peadirektoraat rakendab
nditeks turvalisema interneti programmi, mille eesmirk
on toetada ning kaitsta lapsi ja noori néiteks teadlikkuse
tdstmise kaudu (). Hiljuti algatasid ELi institutsioonid
kampaania ,Mbtle, enne kui postitad” (,Think before you
post”), et tdsta teadlikkust riskidest, mis kaasnevad vdoras-
tele isikuandmete avaldamisega.

Euroopa  andmekaitseinspektor  julgustab  komisjoni
jatkama sedalaadi tegevuse toetamist. Siiski peaksid ka
suhtlusvorgu teenuse osutajad ise selles aktiivselt osalema,
kuna neil on diguslik ja sotsiaalne kohustus harida kasu-
tajaid selles osas, kuidas nende teenuseid turvalisel ja
eraelu puutumatust kaitsval viisil kasutada.

Nagu eespool kirjeldatud, vdidakse suhtlusvorku posti-
tatud teave teha vaikimisi kittesaadavaks mitmel eri
moel. Niiteks voib teave olla kittesaadav iildsusele, seal-
hulgas otsingumootoritele, mis vdivad selle indekseerida ja
esitada seega sellele otselingid. Teisest kiiljest voidakse

(") Teave selle programmi kohta on Kkittesaadav aadressil: http:/[ec.
europa.cu/information_society/activities/sipfindex_en.htm

83.

84.

85.

86.

(®) Pohimotted on

tdiesti salastatuna. Loomulikult on profiiliga seotud voli-
tused ja kasutatav terminoloogia eri veebisaitidel erinev.

Nagu eespool kirjeldatud, teab aga viga vahe suhtlusvor-
kude kasutajaid, kuidas kontrollida juurdepdisu nende
postitatud teabele, rddkimata sellest, kuidas muuta vaiki-
misi mddratud privaatsusseadeid. Privaatsusseadeid tavali-
selt ei muudeta, kuna kasutajad ei ole teadlikud nende
muutmata jitmise tagajirgedest vOi ei oska seda teha.
Seega ei tihenda asjaolu, et iiksikisikud privaatsusseadeid
ei muuda, tavaliselt seda, et nad on teinud teadliku otsuse
ndustuda teabe jagamisega. Siinjuures on eriti oluline, et
kolmandad isikud, nagu otsingumootorid, ei esitaks linke
iiksikisikute profiilidele, eeldades, et kasutajad on vaikimisi
ndustunud  (jattes privaatsusseaded muutmata) teabe
piiranguteta avaldamisega.

Kuigi kasutajate harimine voib aidata olukorda teataval
mddral lahendada, siis sellest iksi ei piisa. Nagu soovitab
artikli 29 alusel asutatud t6orithm oma arvamuses suht-
lusvdrkude kohta, peaksid suhtlusvorgu teenuse osutajad
kehtestama tasuta eraelu puutumatust tagavad vaike-
seaded. See tdstaks kasutajate teadlikkust oma tegevusest
ja vdimaldaks neil teha teadlikumaid otsuseid selle kohta,
kas ja kellele nad soovivad teavet avaldada.

Iseregulatsiooni roll

Komisjon on sdlminud 20 suhtlusvdrgu teenuse osutajaga
kokkuleppe ,ELi turvalisemate suhtlusvorkude pohi-
mdtted” (2). Kokkuleppe eesmirk on suurendada alaealiste
turvalisust Euroopa suhtlusvorgusaitide kasutamisel. Asja-
omased pohimdtted holmavad ndudeid, millest paljud
tulenevad eespool kirjeldatud andmekaitse digusliku
raamistiku kohaldamisest, sealhulgas nditeks noue voimal-
dada kasutajatel tooriistade ja tehnoloogia kaudu kontrol-
lida oma isikuandmete kasutamist ja levitamist. See
holmab ka vajadust kehtestada vaikimisi privaatsusseaded.

2010. aasta jaanuari alguses avaldas komisjon nende pdhi-
motete rakendamise hindamise aruande tulemused (3).
Euroopa andmekaitseinspektorile teeb muret asjaolu, et
see aruanne nditab, et astutud on teatavaid samme, aga
paljusid jallegi mitte. Nditeks leiti aruandes, et probleeme
esineb teabe edastamisega  saitidel  kittesaadavate
aadressil:

kittesaadavad http://ec.europa.eu/

information_society/activities/social_networking/docs/sn_principles.

pdf

() Aruanne ELi turvalisemate suhtlusvorkude pohimdtete rakendamise
hindamise

kohta, kittesaadaval aadressil:  http://ec.europa.eu/

information_society/activities/social_networking/docs/final_report/

first_part.pdf


http://ec.europa.eu/information_society/activities/sip/index_en.htm
http://ec.europa.eu/information_society/activities/sip/index_en.htm
http://ec.europa.eu/information_society/activities/social_networking/docs/sn_principles.pdf
http://ec.europa.eu/information_society/activities/social_networking/docs/sn_principles.pdf
http://ec.europa.eu/information_society/activities/social_networking/docs/sn_principles.pdf
http://ec.europa.eu/information_society/activities/social_networking/docs/final_report/first_part.pdf
http://ec.europa.eu/information_society/activities/social_networking/docs/final_report/first_part.pdf
http://ec.europa.eu/information_society/activities/social_networking/docs/final_report/first_part.pdf

C 280/12

Euroopa Liidu Teataja

16.10.2010

turvameetmete ja tooriistade kohta. Samuti tehti aruandes
kindlaks, et vihem kui pooled kokkuleppeosalistest
piiravad juurdepddsu alacaliste profiilidele, lubades juurde-
padsu iiksnes nende sdpradele.

Vajadus kohustuslike eraelu puutumatust tagavate vaikeseadete
jarele

87. Siinjuures on pdhikiisimus see, kas selleks, et suhtlus-
vorgud rakendaksid oma teenustes eraelu puutumatust
tagavaid vaikeseadeid, on vaja uusi poliitikameetmeid.
Selle kiisimuse tdstatas endine infoithiskonna volinik
Viviane Reding, kes mirkis, et vaja vib minna &igusak-
te (). Euroopa Majandus- ja Sotsiaalkomitee markis
samuti, et koos iseregulatsiooniga tuleks seadusega ette
niha minimaalsed kaitsestandardid (2).

88. Nagu eespool mirgitud, vdib suhtlusvorgu teenuse osuta-
jate kohustuse rakendada eraelu puutumatust tagavaid
vaikeseadeid tuletada kaudselt andmekaitsedirektiivi artik-
list 17, () millega kohustatakse vastutavaid andmetootle-
jaid votma vajalikke tehnilisi ja organisatsioonilisi meet-
meid (,nii tootlemissiisteemi kavandamise kui ka tootle-
mise ajal’), et tagada turvalisus ja vilistada omavoliline
tootlemine, vottes arvesse tootlemise riske ja andmete liiki.

89. Siiski on see artikkel liiga iildine ega ole ka kdnealuses
kontekstis kuigi konkreetne. Selles ei margita tapselt, mida
tihendavad vajalikud tehnilised ja organisatsioonilised
meetmed suhtlusvorkude kontekstis. Seega on praegune
olukord oiguslikult ebakindel, pohjustades probleeme nii
seadusandjatele kui ka iiksikisikutele, kelle eraelu puutu-
matus ja isikuandmed ei ole tdiel madral kaitstud.

90. Eespool kirjeldatut arvesse vdttes kutsub Euroopa andme-
kaitseinspektor komisjoni iiles koostama oigusakte, mis
sisaldaksid vidhemalt ildist kohustust rakendada kohustus-
likke privaatsusseadeid ning jargmisi tdpsemaid noudeid:

(") Euroopa Komisjoni liige Viviane Reding, esindades infoiihiskonna ja
meedia peadirektoraati, ,Motle, enne kui postitad! Kuidas muuta
suhtlusvorgusaidid laste ja noorukite jaoks turvalisemaks?” Turvali-
sema interneti piev, Strasbourg, 9. veebruar 2010.

(%) Euroopa Majandus- ja Sotsiaalkomitee arvamus suhtlusvorgusaitide
mdju kohta kodanikele/tarbijatele, 4. november 2009.

() Selgitatud ka kiesoleva dokumendi punktis 33.

a) kehtestada seaded, mis lubavad kasutaja profiilile
juurde paiseda iiksnes kasutaja enda valitud kontak-
tidel. Seaded peaksid samuti tagama, et kasutajalt kiisi-
taks enne profiili kolmandatele isikutele kattesaadavaks
muutmist kinnitust;

b) tagada, et piiratud juurdepddsuga profiilid ei oleks
leitavad sisemiste/viliste otsingumootorite abil.

91. Kohustuslike eraelu puutumatust tagavate vaikeseadete

ettendgemise korval tuleb kiisida, kas asjakohane oleks
kehtestada ka tdiendavaid andmekaitse- ja muid meetmeid
(nditeks seoses alaealiste kaitsmisega). See tdstatab laiema
kiisimuse — kas sellist liiki teenuste jaoks oleks asjakohane
luua eriraamistik, mis peale kohustuslike eraelu puutuma-
tust tagavate seadete kehtestamise reguleeriks ka muid
aspekte. Euroopa andmekaitseinspektor palub komisjonil
seda kiisimust kaaluda.

VII. ERAELU PUUTUMATUST TAGAVAD BRAUSERI
VAIKESEADED, ET TAGADA TEADLIKU NOUSOLEKU
ANDMINE REKLAAMI SAAMISEKS

92. Reklaamipakkujad kasutavad kiipsiseid ja muid vahendeid

kasutajate kaitumise jdlgimiseks internetis, et kataloogida
nende huvid ja luua nende profiilid. Seda teavet kasuta-
takse seejirel neile suunatud reklaami saatmiseks (¥).

VIL1. Kehtiva andmekaitse ja eraelu puutumatuse
Oigusliku  raamistikuga  seotud  lahendamata
probleemid ja riskid

93. Sellist tootlemist reguleeritakse andmekaitsedirektiiviga

(kui asjasse puutuvad isikuandmed) ning ka eraelu puutu-
matust ja elektroonilist sidet kasitleva direktiivi artikli 5
ldikega 3. Nimetatud artiklis ndutakse konkreetselt, et
kasutajat teavitataks selliste vahendite nagu kiipsiste
salvestamisest tema arvutisse vOi muusse seadmesse ja et
talle antaks vdimalus kas sellega ndustuda voi sellest keel-

duda ().

94. Praeguseni on reklaamipakkujad kasutajate teavitamisel ja

neile kiipsistega ndustumise vdi neist keeldumise voimal-
damisel tuginenud brauseriseadetele ja privaatsuspdhimo-
tetele. Nad on selgitanud toimetuste privaatsuspohimo-
tetes, kuidas loobuda tiielikult kiipsiste vastuvdtmisest

(% Jalituskiipsised on viikesed kordumatut tunnuskoodi sisaldavad teks-

tifailid. Tavaliselt salvestavad reklaamivorgustikud (samuti veebisai-
tide operaatorid ja toimetused) kiipsised kiilastaja kovakettale,
eelkdige brauserisse, kui kasutajad kiilastavad esimest korda veebi-
saiti, kus pakutakse asjaomasesse vorgustikku kuuluvaid reklaame.
Kiipsis voimaldab reklaamipakkujal tunda dra varasema kiilastaja,
kui too naaseb sellele veebisaidile voi kiilastab monda muud reklaa-
mipakkuja partnerveebisaiti. Sellised korduvad kiilastused voimal-
davad luua reklaamipakkujal kiilastaja profiili.

Eraelu puutumatust ja elektroonilist sidet kasitleva direktiivi artikli 5
16iget 3 muudeti hiljuti, et tugevdada kaitset seoses kasutajate teabe-
vahetuse ,pealtkuulamisega” nditeks nuhkvara ja kiipsiste kaudu, mis
salvestatakse kasutaja arvutisse voi muusse seadmesse. Uue direktiivi
jargi tuleks kasutajatele anda paremat teavet ja voimaldada neil holp-
samalt kontrollida, kas nad soovivad salvestada oma 1dppseadmesse

kiipsiseid.
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voi kuidas ndustuda nendega iiksikjuhtumipdhiselt. Sellega
on nad soovinud tdita kohustust jitta kasutajatele digus
kiipsistest keelduda.

Kuigi teoreetiliselt vdiks see meetod (brauseri kaudu)
tdepoolest tagada tShusalt sisulise teadliku noéusoleku
kiisimise, on reaalsus hoopis teistsugune. Uldiselt ei ole
kasutajad teadlikud andmete kogumisest, veel vihem
kolmandate isikute poolt, nad ei tea selliste andmete vair-
tust, kuidas neid kasutatakse, kuidas tehnoloogia toimib
ning eelkodige seda, kuidas ja kus nad saavad seadeid
muuta. Sammud, mida kasutajad peavad seadete muutmi-
seks ldbima, pole mitte tiksnes keerulised, vaid ka
tileliigsed (kdigepealt peavad nad lubama brauseri seadetes
kiipsised ja alles siis saavad médrata piiravad seaded).

Selle tulemusena ei kasuta piiravaid seadeid tegelikult
paljud, seda mitte seetdttu, et nad on teinud teadliku
otsuse ndustuda kaitumispdhise reklaamiga, vaid kuna
nad ei tea, et piiravad seaded madramata jittes nad 6igu-
poolest ndustuvad kiipsistega.

Kuigi diguslikust seisukohast nihakse eraelu puutumatust
ja elektroonilist sidet kasitleva direktiivi artikli 5 16ikega 3
ette tShus Oiguslik kaitse, siis reaalsuses eeldatakse, et
internetikasutajad on ndus jilgimisega kaitumispohise
reklaami saatmise eesmirgil, kuigi tegelikult ei ole nad
tihtipeale, kui mitte alati, sellisest jalgimisest teadlikud.

Artikli 29 alusel asutatud todrithm koostab arvamust,
mille eesmirk on selgitada kiitumispohise reklaamiga
seotud diguslikke ndudeid. Selline algatus on viga tere-
tulnud. Siiski ei pruugi tdlgendamine iseenesest olla kies-
oleva olukorra lahendamiseks piisav ning Euroopa Liidul
voib olla vaja votta lisameetmeid.

VIL.2. Vajadus lisameetmete, eelkdige kohustuslike
eraelu puutumatust tagavate vaikeseadete kehtesta-
mise jirele

Nagu eespool kirjeldatud, voimaldavad veebibrauserid
tavaliselt teataval méidral kontrollida teatavat liiki kiipsi-
seid. Praegu lubavad enamiku veebibrauserite vaikeseaded
koiki kiipsiseid. Teisisdnu, brauserid on vaikimisi seadis-
tatud nii, et lubatud on kdik kiipsised, hoolimata kiipsise
eesmdrgist. Alles siis, kui kasutaja muudab oma brauseri-
rakenduse seadeid nii, et kiipsised on keelatud, 1dpetatakse
talle kiipsiste saatmine. Nagu eespool kirjeldatud,
muudavad seadeid aga vidga vihesed kasutajad. Peale
selle ei kuvata brauserirakenduste esmakordsel installimisel
voi uuendamisel privaatsusviisardit.

Eespool kirjeldatud probleemi aitaks lahendada see, kui
brauserites rakendataks eraclu puutumatust tagavaid vaike-

seadeid. Teisisonu, médratud seadetes voiksid kolmandate
isikute kiipsised olla keelatud. Selle toetamiseks ja tdhus-
tamiseks peaksid veebibrauserid ndudma, et kasutajad
labiksid brauseri esmakordsel installimisel v6i uuendamisel
privaatsusviisardi. Vaja on pdhjalikumalt ja selgemalt
teavitada kiipsiste tiiiipidest ja teatavate kiipsiste kasulik-
kusest. Kasutajaid, kes on ndus sellega, et neid reklaami
saatmise tarvis jalgitakse, tuleb nduetekohaselt teavitada ja
nad peavad oma brauseriseadeid muutma. See annaks
neile suurema kontrolli oma isikuandmete ja eraelu puutu-
matuse iile. Euroopa andmekaitseinspektori arvates oleks
see tdhus viis kasutajate ndusoleku austamiseks ja siilita-
miseks (1).

101. Vottes ihest kiiljest arvesse probleemi laiaulatuslikkust,

teisisdnu seda, kui paljusid internetikasutajaid praegu illu-
soorse ndusoleku alusel jilgitakse, ning teisest kiiljest
kaalul olevate huvide ulatust, on uute kaitsemeetmete
vajalikkus veelgi selgem. Eraelu kavandatud puutumatuse
pohimdtte rakendamine veebibrauseri rakendustes voib
oluliselt suurendada iiksikisikute voimalusi kontrollida
reklaami eesmirgil kasutatavaid andmekogumistavasid.

102. Seetdttu julgustab Euroopa andmekaitseinspektor komis-

joni kaaluma seadusandlikke meetmeid, millega ndutaks
brauserites kohustuslike eraelu puutumatust tagavate
vaikeseadete rakendamist ja asjakohase teabe esitamist.

VIII. MUUD UKSIKISIKUTE ERAELU PUUTUMATUSE
KAITSMISE JA ANDMEKAITSEGA SEOTUD POHI-
MOTTED

103. Kuigi eraelu kavandatud puutumatuse pdhimdte voib

suuresti parandada iiksikisikute isikuandmete ja eraelu
puutumatuse kaitset, on tarbijate usalduse tagamiseks
IKT vastu vaja vilja tootada ja rakendada tdiendavaid
odiguslikke pohimotteid. Selle taustal kisitleb Euroopa
andmekaitseinspektor kdikides sektorites kohaldatavat
usaldusviirsuse pShimdtet ja kohustusliku turvarikkumisi
kisitleva raamistiku valjatootamist.

VIIL1. Usaldusviirsuse pohimdte eraelu kavandatud
puutumatuse pShimdtte jirgimise tagamiseks

104. Artikli 29 alusel asutatud toorithma dokumendis ,Eraelu

~

N

N

puutumatuse tulevik” (3) soovitatakse lisada andmekaitse-
direktiivi usaldusviddrsuse pohimdte. Selle teatavates
rahvusvahelistes ~ andmekaitsealastes  Gigusaktides (%)
tunnustatud pohimdttega ndutakse, et organisatsioonid

Samas on Euroopa andmekaitseinspektor teadlik sellest, et see ei

lahendaks probleemi tiielikult, kuna on olemas kiipsiseid, mida ei
saa brauseri kaudu kontrollida. See kehtib niiteks nn vilkkiipsiste
puhul. Seetottu peaksid brauserite arendajad integreerima brauserite
uute versioonide kiipsiste kontrollimise vaikeseadetesse valkkiipsiste
kontrollimise seaded.

Artikli 29 alusel asutatud toorithma arvamus 168 eraelu puutuma-
tuse tuleviku kohta, tthispanus Euroopa Komisjoni arutellu isikuand-
mete kaitsmise pohidiguse digusliku raamistiku ile, vastu voetud
1. detsembril 2009.

OECD 1980. aasta suunised isikuandmete kaitse ja piiriiilese edasta-
mise kohta; Madridi iilemaailmne eraelu puutumatust kasitlev dekla-
ratsioon iilemaailmsete eraclu puutumatuse standardite kohta,
3. november 2009.
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rakendaksid protsesse kehtivate digusaktide jargimiseks ja
kehtestaksid meetodid seaduste ja muude siduvate digus-
aktide jdrgimise hindamiseks ja tdendamiseks.

Euroopa andmekaitseinspektor toetab taielikult artikli 29
alusel asutatud t66rithma soovitust. Tema meelest on see
pohimdte vdga oluline andmekaitsepShimdtete ja selle-
alaste kohustuste tohusa rakendamise edendamiseks. Usal-
dusvéddrsuse pdhimotte alusel peaksid vastutavad andme-
tootlejad tdendama, et nad on kehtestanud kohaldatavate
andmekaitsealaste digusaktide jargimiseks vajaliku mehha-
nismi. See toetab tdendoliselt eraelu kavandatud puutuma-
tuse tohusat rakendamist IKTs, kuna see oleks eriti sobiv
viis usaldusvaarsuse tdendamiseks.

Usaldusvéirsuse hindamiseks ja tdendamiseks voivad
vastutavad andmetootlejad kasutada sisemenetlusi ning
kolmandate isikute teenuseid, kes vdivad teha auditeid
voi muud liiki kontrolle, mille alusel voib anda tunnistusi
voi auhindu. Selles kontekstis julgustab Euroopa andme-
kaitseinspektor komisjoni kaaluma, kas peale iildise usal-
dusvddrsuse pohimotte oleks kasulik nduda seadusega
konkreetseid usaldusviddrsuse meetmeid, nagu vajadus
koostada eraelu puutumatuse ja andmekaitsega seotud
mdjuhinnanguid, ja millistel tingimustel seda vaja oleks.

VIIL2. Turvarikkumised: 6igusliku raamistiku vilja-
tootamine

Eelmisel aastal eraelu puutumatust ja elektroonilist sidet
kisitlevas direktiivis tehtud muudatustega kehtestati ndue
teavitada andmetega seotud rikkumistest asjassepuutuvaid
iiksikisikuid ja ka asjaomaseid ametiasutusi. Andmetega
seotud rikkumine on laia mairatluse jargi igasugune rikku-
mine, mille tagajdrjel havitatakse, kaotatakse, avaldatakse
vms teenusega seoses edastatud, sailitatud voi muul viisil
to6deldud isikuandmeid. Uksikisikuid tuleb teavitada
juhul, kui andmetega seotud rikkumine kahjustab tdendo-
liselt nende isikuandmeid v&i eraelu puutumatust. Nii voib
see olla juhul, kui rikkumine voib viia identiteedivarguse,
mérkimisvaarse alandamise vdi maine kahjustamiseni.
Asjaomaseid ametiasutusi tuleb teavitada iga andmetega
seotud rikkumise korral, hoolimata sellest, kas see kujutab
endast iiksikisikutele ohtu v&i mitte.

Turvarikkumistega seotud kohustuste kohaldamine kdikides
sektorites

Kahjuks kehtib konealune kohustus iiksnes iildkasutata-
vate elektrooniliste sideteenuste osutajatele, nagu telefoni-
teenuse, internetiteenuse, elektronpostiteenuse osutajad jt.
Euroopa  andmekaitseinspektor  julgustab  komisjoni
esitama turvarikkumiste kohta kdiki sektoreid hdlmavaid
ettepanekuid. Sellise raamistiku sisu asjus leiab Euroopa
andmekaitseinspektor, et eraelu puutumatust ja elektroo-

109.

110.

111.

112.

() Komiteemenetlus

nilist sidet késitlevas direktiivis vastu voetud turvarikku-
miste diguslik raamistik loob asjakohase tasakaalu tiksik-
isikute Biguste, sealhulgas nende isikuandmete ja eraelu
puutumatusega seotud diguste kaitsmise ning asjaomastele
tiksustele kehtestatud  kohustuste vahel. Samas on
raamistik piisavalt tugev, kuna seda toetatakse oluliste
joustamissitetega, millega antakse ametiasutustele piisavad
volitused rikkumise korral uurimiste korraldamiseks ja
sanktsioonide mairamiseks.

Sellest tulenevalt julgustab Euroopa andmekaitseinspektor
komisjoni vdtma vastu seadusandliku ettepaneku, millega
kohaldataks asjaomast raamistikku koikides sektorites,
vajaduse korral koos asjakohaste muudatustega. Samuti
tagaks see, et koikides sektorites kohaldataks samu stan-
dardeid ja menetlusi.

Eraelu puutumatust ja elektroonilist sidet kdsitlevas direktiivis
sisalduva digusliku raamistiku vastuvdtmine komiteemenetluse

kaudu

Muudetud eraelu puutumatust ja elektroonilist sidet kisit-
leva direktiiviga volitatakse komisjoni votma komiteeme-
netluse kaudu tehnilisi rakendusmeetmeid, st iiksikasja-
likke meetmeid turvarikkumistest teatamise kohta. (1)
Selline volitus on odigustatud turvarikkumiste digusliku
raamistiku jirjepideva rakendamise ja kohaldamise seisu-
kohalt. Jarjepideva rakendamise eesmirk on tagada, et
kogu ihenduses oleks iiksikisikutele tagatud vordselt
korge kaitsetase ning et asjaomaseid iiksusi ei koormataks
erinevate teatamisnouetega.

Eraelu puutumatust ja elektroonilist sidet kisitlev direktiiv
vOeti vastu 2009. aasta novembris. Tundub, et ei ole
pohjust litkata tehniliste rakendusmeetmete v&tmisega
seotud t60 alustamist edasi. Euroopa andmekaitseins-
pektor korraldas kaks seminari, mille eesmirk oli jagada
ja koguda kogemusi andmetega seotud rikkumistest teata-
mises. Ta on hea meelega valmis jagama selle projekti
tulemusi ning tegema komisjoni ja teiste sidusrithmadega
koostood andmetega seotud rikkumiste iildise oigusliku
raamistiku tdiustamise vallas.

Euroopa andmekaitseinspektor julgustab komisjoni vétma
kiiresti vajalikke meetmeid. Enne tehniliste rakendusmeet-
mete vOtmist peab komisjon korraldama laiapdhjalise
konsultatsiooni, mille kaigus tuleb ndu pidada Euroopa
Vorgu- ja Infoturbeameti (ENISA), Euroopa andmekait-
seinspektori ja artikli 29 alusel asutatud toorithmaga.
Peale selle tuleb konsultatsiooni kaasata teised asjakohased
sidusrithmad, eelkdige selleks, et teavitada parimatest
kittesaadavatest tehnilistest ja majanduslikest rakendamis-
vahenditest.

holmab

tehniliste rakendusmeetmete vOtmist

komitees, kuhu kuuluvad liikmesriikide esindajad ja mille eesistuja
on komisjon. Eraelu puutumatust ja elektroonilist sidet kasitleva
direktiivi puhul kohaldatakse kontrolliga regulatiivmenetlust, mis
tihendab, et Euroopa Parlament ning ndukogu voivad esitada komis-
joni viljapakutud meetmetega seoses vastuvditeid. Vt ka: http:/|
europa.cu/scadplus/glossary/comitology_en.htm


http://europa.eu/scadplus/glossary/comitology_en.htm
http://europa.eu/scadplus/glossary/comitology_en.htm
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IX. KOKKUVOTE

Pohiprobleemiks info- ja kommunikatsioonitehnoloogia
arendamises ja edukas rakendamises peetakse usaldust,
voi pigem selle puudumist. Kui inimesed ei usalda IKTd,
kukuvad need tehnoloogiad tdendoliselt ldbi. Usaldus IKT
vastu sOltub mitmest eri tegurist. Nendest koige tihtsam
on tagada, et sellised tehnoloogiad ei kahjustaks iiksikisi-
kute pohidigusi eraelu puutumatusele ja isikuandmete
kaitsele.

Selleks et tugevdada veelgi andmekaitse ja eraelu puutu-
matuse diguslikku raamistikku, mille pdhimétted kehtivad
tdielikult ka infoiihiskonnas, soovitab Euroopa andmekait-
seinspektor rakendada digusaktide ja poliitikakujundamise
eri tasanditel eraelu kavandatud puutumatuse pdhimotet.

Ta soovitab komisjonile nelja meedet:

a) teha ettepanek lisada andmekaitse diguslikku raamis-
tikku eraelu kavandatud puutumatust kisitlev tildsite.
See site peaks olema tehnoloogia suhtes neutraalne ja
selle jargimine peaks olema eri etappides kohustuslik;

b) tdpsustada asjaomast iildsitet konkreetsetes sitetes, kui
eri sektorite kohta pakutakse vilja konkreetsed &igus-
aktid. Sellised konkreetsed sitted voib juba praegu
lisada oigusaktidesse andmekaitsedirektiivi artikli 17
(ja muude kehtivate digusaktide) alusel;

¢) lisada eraelu kavandatud puutumatus juhtpéhimdttena
Euroopa digitaalsesse tegevuskavva;

d) lisada eraclu kavandatud puutumatus pdohimdttena
muudesse ELi algatustesse (peamiselt sellistesse, mis ei
ole seadusandlikud).

Kolmes kindlaksmiiratud IKT valdkonnas soovitab
Euroopa andmekaitseinspektor komisjonil hinnata vaja-
dust esitada ettepanekud eraelu kavandatud puutumatuse
konkreetse rakendamise kohta:

a) raadiosagedustuvastusega seoses tuleks vilja pakkuda
seadusandlikud meetmed, millega reguleeritaks raadio-
sagedustuvastuse kasutamise pShiprobleeme juhul, kui
kehtiva oigusliku raamistiku rakendamine iseregulat-
siooni kaudu osutub ebatShusaks. Eelkdige tuleb ette
niha osalemispohimétte rakendamine miiiigihetkel,
mis tihendab, et koik tarbetoodetele kinnitatud raadio-
sagedustuvastuse mirgised deaktiveeritakse miiiigi-
hetkel vaikimisi;

=

suhtlusvorkudega seoses tuleks koostada &igusaktid,
mis sisaldaksid vahemalt iildkohustust rakendada
kohustuslikke eraelu puutumatust tagavaid vaikesea-
deid, millele lisanduksid tidpsemad nduded, niiteks
kasutajaprofiilile juurdepddsu vodimaldamine iiksnes
kasutaja enda valitud kontaktidele ning tagamine, et
piiratud juurdepddsuga profiilid ei oleks leitavad sise-
miste/viliste otsingumootorite abil;

¢) suunatud reklaamiga scoses tuleks kaaluda digusakte,
mis holmaks nduet, et brauseriseadetega keelataks
vaikimisi kolmandate isikute kiipsised ja ndutaks kasu-
tajalt brauseri esmakordsel installimisel voi uuenda-
misel privaatsusviisardi labimist.

. Lopetuseks ~ soovitab Euroopa andmekaitseinspektor

komisjonil:

a) kaaluda kehtiva andmekaitsedirektiivi raames usaldus-
vddrsuse pohimotte rakendamist ning

b) tootada vilja eeskirjade ja menetluste raamistik eraelu
puutumatust ja elektroonilist sidet kasitleva direktiiviga
ette nahtud turvarikkumisest teatamist kisitlevate satete
rakendamiseks ja nende iildiseks laiendamiseks koiki-
dele vastutavatele andmetootlejatele.

Briissel, 18. mirts 2010

Peter HUSTINX
Euroopa andmekaitseinspektor



