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(Rizoluzzjonijiet, rakkomandazzjonijiet u opinjonijiet)

OPINJONIJIET

KONTROLLUR EWROPEW GHALL-PROTEZZJONI TAD-
DATA

Opinjoni tal-Kontrollur Ewropew ghall-Protezzjoni tad-Dejta dwar il-Promozzjoni tal-Fidu¢ja fis-
So¢jeta tal-Informazzjoni bit-Trawwim tal-Protezzjoni u tal-Privatezza tad-Dejta

(2010/C 280/01)

IL-KONTROLLUR EWROPEW TAL-PROTEZZJONI TAD-DEJTA,

Wara li kkunsidra t-Trattat dwar il-Funzjonament tal-Unjoni
Ewropea, u b'mod partikolari I-Artikolu 16 tieghu,

Wara li kkunsidra |-Karta tad-Drittijiet Fundamentali tal-Unjoni
Ewropea, u b'mod partikolari 1-Artikoli 7 u 8 taghha,

Wara li kkunsidra d-Direttiva 95/46/KE tal-Parlament Ewropew
u tal-Kunsill tal-24 ta’ Ottubru 1995 dwar il-protezzjoni ta’
individwi fir-rigward tal-ipprocessar ta’ data personali u dwar
il-moviment liberu ta’ dik data (%),

Wara li kkunsidra d-Direttiva 2002/58/KE tal-Parlament
Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar l-ipprocessar
tad-data personali u l-protezzjoni tal-privatezza fis-settur tal-ko-
munikazzjoni elettronika (?)

Wara li kkunsidra r-Regolament (KE) Nru 45/2001 tal-Parla-
ment Ewropew u tal-Kunsill tat-18 ta’ Dicembru 2000 dwar
il-protezzjoni ta’ individwu fir-rigward tal-ipprocessar ta’ data
personali mill-istituzzjonijiet u l-korpi tal-Komunita u dwar il-
movement liberu ta’ dak id-data (}), u b'mod partikolari I-Arti-
kolu 41 tieghu,

ADOTTA L-OPINJONI LI GEJJA:

I. DAHLA

1. It-teknologiji tal-informazzjoni u l-komunikazzjoni (ICT)
geghdin jippermettu kapacitajiet tremendi fvirtwalment

GU L 281, 23.11.1995, p. 31.
() GU L 201, 31.7.2002, p. 37.
GU L 8, 12.1.2001, p. 1.

kull aspett ta’ hajjitna — kif nahdmu, nilaghbu, nisso¢ja-
lizzaw u nedukaw. Huma essenzjali ghall-ekonomija tal-
informazzjoni tal-lum u ghas-so¢jeta ingenerali.

2. L-Unjoni Ewropea hija forza globali fl-ICT avvanzata u
hija ddeterminata li tibga’ tali. Biex tilhaq din l-isfida, il-
Kummissjoni Ewropea dalwaqt mistennija tadotta Agenda
Digitali Ewropea gdida li l-Kummissarju Kroes ikkon-
fermat bhala l-prijorita taghha (¥).

3. L-EDPS jirrikonoxxi l-benefic¢ji li johorgu mill-ICT u
jagbel li 1-UE ghandha taghmel mill-ahjar sabiex taghti
spinta lill-izvilupp u l-adozzjoni mifruxa taghhom. Huwa
jagbel kompletament mal-opinjonijiet tal-Kummissarji
Kroes u Reding li l-individwi ghandhom ikunu fil-qalba
ta’ dan l-ambjent gdid (°). L-individwi ghandhom ikunu
jistghu jserrhu rashom mill-kapacita tal-ICT li zzZomm I-
informazzjoni taghhom b'mod sikur u li jikkontrollaw 1-
uzu taghha. Ghandhom ihossuhom ukoll fidu¢juzi li d-
drittijiet ghall-privatezza u ghall-protezzjoni tad-dejta
taghhom ikunu onorati fl-ispazju digitali. Ir-rispett ta’
dawk id-drittijiet huwa essenzjali sabiex tigi ggenerata -
fidu¢ja tal-konsumatur. U tali fidu¢ja hija krugjali jekk ic-
¢ittadini ghandhom ihaddnu servizzi godda (%).

() Twegibiet ghall-Kwestjonarju tal-Parlament Ewropew ghall-Kummiss-

arju Neelie Kroes fil-kuntest tas-seduti tal-PE ta’ qabel il-hatra tal-
Kummissarju.

Twegibiet ghall-Kwestjonarju tal-Parlament Ewropew ghall-Kummiss-
junarju Neelie Kroes fil-kuntest tas-seduti tal-PE ta” qabel il-hatra tal-
Kummissarju; id-diskors tal-Kummissarju Viviane Reding dwar
“Agenda Digitali Ewropea ghall-Konsumatur Digitali Gdid, moghti
fil-Forum tal-Multi-interessati tal-BEUC dwar il-Privatezza tal-Konsu-
matur u Online Marketing: Tendenzi tas-Suq u Perspettivi Politici”,
Brussell 12 ta’ Novembru 2009.

Ara, per ezempju, ir-Rapport RISEPTIS, “Fiducja fis-So¢jeta tal-Infor-
mazzjoni”, Rapport tal-Bord Konsultattiv, RISEPTIS (Ricerka u Inno-
vazzjoni dwar is-Sigurta, Privatezza u Fidug¢ja fis-Sogjeta tal-Infor-
mazzjoni). Disponibbli fuq  http://www.think-trust.eu/general/
news-events|riseptis-report.html Ara wkoll: J. B Horrigan, Broadband
Adoption and Use in America, FCC Omnibus Broadband Initiative,
Studju ta’ Hidma tal-OBI Serje Nru 1.
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4. L-UE ghandha qafas legali tal-protezzjoni/privatezza tad-
dejta b’sahhtu, 1i l-principji tieghu jibqghu kompletament
validi fl-era digitali. Madankollu, wiehed ma jistax ikun
sodisfatt. Fhafna kazijiet, I-ICT tqajjem thassib gdid li
mhuwiex ittrattat fi hdan il-qafas ezistenti. Ghaldagstant,
hija mehtiega xi azzjoni biex tizgura li d-drittijiet individ-
wali, kif stabbilit fil-ligi tal-UE, ikomplu jipprovdu pro-
tezzjoni effikaci fdan l-ambjent gdid.

5. Din 1-Opinjoni tiddiskuti l-mizuri li jistghu jigu promossi
jew jigu adottati mill-Unjoni Ewropea sabiex tiggarantixxi
l-privatezza tal-individwi u l-protezzjoni tad-dejta fdinja
globalizzata li se tibga® mmexxija teknologikament. Hija
tiddiskuti strumenti legizlattivi u mhux legizlattivi.

6. Wara li pprovdiet harsa generali tal-ICT bhala zvilupp
¢did li johloq opportunitajiet izda wkoll riskji, I-Opinjoni
tiddiskuti l-htiega li jigu integrati, fuq livell prattiku, il-
protezzjoni u l-privatezza tad-dejta mill-bidunett ta’ tekno-
logiji tal-informazzjoni u l-komunikazzjoni godda (li
jissejjah  il-princ¢ipju tal-“Privatezza skont id-Disinn”).
Sabiex titheggeg il-konformita ma’ dan il-principju, -
Opinjoni tiddiskuti 1-bzonn li jkun ipprovdut ghall-prin-
cipju tal-“privatezza skont id-disinn” fil-qafas legali tal-
protezzjoni tad-dejta btal-inqas zewg modi differenti. L-
ewwel, billi dan jigi inkorporat bhala principju generali u
vinkolanti u, it-tieni, billi jigi inkorporat fogsma partiko-
lari tal-ICT, li jipprezentaw riskji specifici ta’ protezzjoni/-
privatezza tad-dejta li jistghu jitnaqqsu permezz ta’ arki-
tettura u disinn tekniku adegwat. Dawn iz-zoni huma I-
Identifikazzjoni tal-Frekwenza tar-Radju (IDFR), l-appli-
kazzjonijiet tan-netwerk socjali u l-applikazzjonijiet tal-
brawzers. Finalment, [-Opinjoni taghmel suggerimenti
dwar ghodod u principji ohrajn li ghandhom I-ghan li
jipprotegu l-privatezza tad-dejta u l-protezzjoni tal-indi-
vidwi fis-settur tal-ICT.

7. Billi tindirizza dan ta’ hawn fuq, l-opinjoni telabora dwar
xi whud mill-punti maghmulin mill-Artikolu 29 tal-Partit
ta” Hidma fil-kontribuzzjoni tieghu ghall-konsultazzjoni
pubblika dwar il-futur tal-privatezza (!). Hija tibni barra
minn hekk fuq opinjonijiet precedenti tal-EDPS, bhall-
Opinjoni tal-25 ta’ Lulju 2007 dwar l-implimentazzjoni

tad-Direttiva tal-Protezzjoni tad-Dejta, 1-Opinjoni tal-20 ta’
Dicembru 2007 dwar ir-RFID u z-zewg opinjonijiet tieghu
dwar id-Direttiva tal-ePrivatezza ().

Il. L-ICT JOFFRU OPPORTUNITAJIET GODDA IZDA
JIPPREZENTAW UKOLL RISKJI GODDA

8. L-ICT tqabblu ma’ invenzjonijiet importanti ohrajn fil-
passat, bhall-elettriku. Filwaqt li jista’ jkun kmieni wisq
biex jigi vvalutat il-veru impatt storiku taghhom, ir-rabta
bejn I-ICT u t-tkabbir ekonomiku fil-pajjizi zviluppati hija
¢ara. L-ICT holqu impjiegi, benefi¢¢ji ekonomici u kkon-
tribwew ghall-benesseri globali. L-impatt tal-ICT imur lil
hinn minn dak purament ekonomiku, minhabba i
kellhom rwol importanti fli tinghata spinta lill-inno-
vazzjoni u l-kreattivita.

9. Barra minn hekk, I-ICT ittrasformaw il-mod li bih in-nies
jahdmu, jisso¢jalizzaw u jinteraggixxu. Perezempju, in-nies
qieghda tibbaza dejjem iktar fuq I-ICT ghall-interazzjoni-
jiet so¢jali u ekonomici. L-individwi jistghu jaghmlu uzu
minn firxa wiesgha ta’ applikazzjonijiet godda tal-ICT
bhall-eHealth, eTransport, eGovernment kif ukoll sistemi
interattivi innovattivi ghad-divertiment u t-taghlim.

10. Fid-dawl ta’ tali beneficgji, l-Istituzzjonijiet Ewropej kollha
esprimew l-impenn taghhom biex jappoggjaw I-ICT bhala
ghodda mehtiega ghat-titjib tal-kompetittivita tal-industrija
Ewropea u ghall-accelerazzjoni tal-irkupru ekonomiku tal-
Ewropa. Fil-fatt, fAwwissu 2009 il-Kummissjoni adottat
ir-Rapport dwar il-Kompetittivita Digitali tal-Ewropa () u
nediet konsultazzjoni pubblika dwar strategiji futuri xierqa
biex tinghata spinta lill-ICT. Fis-7 ta’ Dicembru 2009, il-
Kunsill ressaq kontribuzzjoni ghal din il-konsultazzjoni,
intitolata “Strategija Post 12010 — Lejn sodjeta tal-gharfien
miftuha, ambjentali u kompetittiva” (¥). Il-Parlament

() Opinjoni tal-25 ta’ Lulju 2007 dwar il-Komunikazzjoni mill-

Kummissjoni lill-Parlament Ewropew u I-Kunsill dwar is-segwitu
tal-Programm ta’ Xoghol ghal implimentazzjoni ahjar tad-Direttiva
dwar il-Protezzjoni tad-Dejta, GU C 255, 27.10.2007, p. 1; Opinjoni
tal-20 ta’ Dicembru 2007 dwar il-komunikazzjoni mill-Kummissjoni
lill-Parlament Ewropew, lill-Kunsill, lill-Kumitat Ekonomiku u Sogjali
Ewropew u lill-Kumitat tar-Regjuni dwar I-Identifikazzjoni bil-Frek-
wenza tar-Radju (RFID) fl-Ewropa: passi lejn qafas politiku
(COM(2007) 96), GU C 101, 23.4.2008, p. 1; Opinjoni tal-10 ta’
April 2008 dwar Proposta ghal Direttiva emendatorja, fost ohrajn,
is-settur tal-komunikazzjonijiet tad-Direttiva (Direttiva dwar il-priva-
tezza u l-komunikazzjonijiet elettronici), GU C 181, 18.7.2008, p. 1;
it-Tieni opinjoni tad-9 ta’ Jannar 2009 dwar ir-revizjoni tad-Direttiva
2002/58/KE dwar l-ipprocessar tad-data personali u l-protezzjoni tal-
privatezza fis-settur tal-komunikazzjoni elettronika.

(}) Rapport dwar il-Kompetittivita Digitali tal-Ewropa- Kisbiet ewlenin
tal-istrategija i-2010 2005-2009, (SEC (2009) 1060).

(% Konkluzjonijiet tal-Kunsill “Strategija Post i-2010- Lejn Sogjeta tal-
Gharfien Miftuha, Ambjentali u Kompetittiva” (17107/09), adottati
fit-18.12.2009.

(") Artikolu 29 tal-Opinjoni tal-Parti ta’ Hidma 168 dwar Il-Futur tal-
Privatezza, Kontribuzzjoni Kongunta ghall-Konsultazzjoni tal-
Kummissjoni Ewropea dwar il-qafas legali ghad-dritt fundamentali
tal-protezzjoni tad-dejta personali, adottat fl-1 ta’ Dicembru 2009.
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12.

13.

14.

Ewropew ghadu kemm adotta rapport mahsub biex
jipprovdi gwida lill-Kummissjoni fid-definizzjoni ta’
agenda digitali ().

Bl-opportunitajiet u l-benefic¢ji li jakkumpanjaw l-izvilupp
tal-ICT jigu riskji godda, partikolarment ghall-privatezza u
|-protezzjoni tad-dejta personali tal-individwi. L-ICT sikwit
iwasslu ghal proliferazzjoni (sikwit b'modi li mhumiex
vizibbli ghall-individwi) fl-ammont ta’ informazzjoni
migbura, maghzula, iffiltrata, trasferita jew inkella
mizmuma, u ghaldaqstant, ir-riskji ghal tali dejta jimmul-
tiplikaw.

Perezempju, i¢c-¢ipep RFID qeghdin jichdu post il-
barkowds fuq (xi) prodotti tal-konsumatur. Bit-titjib tal-
fluss ta’ informazzjoni fil-katina tal-provvista (u b’hekk
jitnaqqas il-bzonn ghal provvisti ta’ “sigurta” u jigi
pprovdut tbassir iktar preciz, ec¢) is-sistema l-gdida
ghandha tkun ta’ beneficju kemm ghall-kummerc¢ kif
ukoll ghall-konsumaturi. Madankollu, fl-istess hin, dan
iqajjem il-possibbilta inkwetanti li wiehed jigi intraccat,
ghal skopijiet differenti u minn entitajiet differenti,
permezz ta’ pussessi personali tteggjati.

Ezempju iehor huwa “cloud computing”, essenzjalment I-
ghoti ta’ servizzi ospitati ta’ applikazzjoni tal-konsumatur
u mhux tal-konsumatur permezz tal-Internet. Dawn
ivarjaw minn libreriji ta’ ritratti, kalendarji, webmail u
databases tal-konsumatur ghal servizzi iktar kumplessi
relatati mal-kummerc. I-benefic¢ji, kemm ghan-negozji
kif ukoll ghall-individwi huma cari; tnaqgis fl-ispiza (I-
ispejjez huma inkrimentali), minghajr post (access facli
ghall-informazzjoni kullimkien fid-dinja), awtomazzjoni
(minghajr bzonn ta’ rizorsi ddedikati tal-IT, u biex is-soft-
ware jinzamm aggornat) ec¢. Fl-istess hin, ir-riskji ta’
difetti fis-sistema ta’ sigurta u hacking jezistu u huma
reali hafna. Hemm ukoll it-thassib dwar it-telfien tal-access
ghal u l-kontroll fuq id-dejta personali.

Intwera li I-benefic¢ji u r-riskji jikkoezistu fzoni ohrajn bl-
uzu tal-applikazzjonijiet tal-ICT. Niehdu eHealth, li tista’
ttejjeb l-effikacja, tnaqqas l-ispejjez, izzid l-accessibbilta u
ttejjeb b'mod generali l-kwalita tas-servizzi tas-sahha.
Madankollu, l-eHealth sikwit tgajjem il-kwistjoni tal-le-
gittimita tal-uzi sekondarji tal-informazzjoni eHealth, li
jehtiegu analizi bir-reqqa tal-iskopijiet ta” kwalunkwe uzu
sekondarju potenzjali (%). Barra minn hekk, minhabba li r-

(") Rapport dwar id-definizzjoni ta’ Agenda Digitali ghall-Ewropa gdida:
minn i-2010 ghal digitaleu (2009/2225

(INI)), adottati fit-

18.3.2010.

Perezempju, il-bejgh jew l-uzu ta’ informazzjoni dwar is-sahha

migbura ghall-iskopijiet li jigi pprovdut trattament ma jistax jintuza
biex jintghazlu siti ghal kliniki satelliti, biex jigu stabbiliti kanters
ambulatorji ta’ kirurgija, u fmodi ohrajn li bihom jigu ppjanati
attivitajiet futuri b'implikazzjonijiet finanzjarji, ilkoll jehtiegu ezami-
nazzjoni bir-reqqa.

15.

16.

17.

18.

19.

20.

rekords elettronici tas-sahha saru jintuzaw b'mod usa), is-
sistemi fihom infushom gew ippersegwitati minn skandli
li urew hafna kazijiet ta’ hacking frekords elettronici dwar
is-sahha.

Fil-qosor, xi grad ta’ riskju residwu huwa probabbli li
jibga’ prezenti, anke wara li jkunu saru l-valutazzjonijiet
ix-xierqa u jkunu gew applikati l-mizuri mehtiega. Sit-
wazzjoni ta’ riskju zero tkun wahda mhux realistika.
Madankollu, kif qieghed jigi diskuss hawn taht, mizuri
jistghu u ghandhom jigu implimentati biex jitnaqqsu tali
riskji sa livelli xierqa.

IIl. IL-PRIVATEZZA SKONT ID-DISINN BHALA GHODDA
EWLENIJA GHALL-GENERAZZJONI TAL-FIDUCJA INDI-
VIDWALI FL-ICT

Il-benefic¢ji potenzjali tal-ICT jistghu jitgawdew biss fil-
prattika jekk ikunu kapaci jiggeneraw fidugja, fi kliem
iehor, jekk jistghu jizguraw ir-rieda tal-utent li jiddependi
fuq I-ICT minhabba l-karatteristi¢i u l-benefic¢ji taghhom.
Tali fiduc¢ja sejra tigi ggenerata biss jekk I-ICT ikunu affi-
dabbli, siguri, taht il-kontroll tal-individwi u jekk il-pro-
tezzjoni tad-dejta u l-privatezza personali taghhom tkun
iggarantita.

Riskji u fallimenti komuni bhal dawk deskritti hawn fuq,
partikolarment meta jinvolvu l-uzu hazin jew il-ksur tad-
dejta personali bil-kxif tal-privatezza tal-individwi, huma
probabbli i jipperikolaw il-fidu¢ja tal-utent fis-socjeta tal-
informazzjoni. Dan jista’ jpoggi friksju serju l-izvilupp tal-
ICT u l-beneficcji li jistghu jgibu.

Madankollu, is-soluzzjoni ghal dawn ir-riskji ghall-pro-
tezzjoni tal-privatezza u tad-dejta ma tistax tkun li jigi
eliminat, eskluz jew irrifjutat l-uzu jew il-promozzjoni
tal-ICT. Dan la jkun fattibbli u lanqas realistiku; dan
jipprojbixxi lill-individwi milli jgawdu l-benefic¢ji tal-ICT
u jillimita serjament il-vantaggi generali li jistghu jigu
akkwistati.

L-EDPS jemmen li soluzzjoni iktar pozittiva hija li tigi
ddisinjata u zviluppata ICT b'mod li tirrispetta l-privatezza
u l-protezzjoni tad-dejta. Huwa ghalhekk krugjali li l-priva-
tezza u l-protezzjoni tad-dejta jkunu inkorporati fi hdan
ic-ciklu tal-hajja shih tat-teknologija, mill-istadju bikri
hafna tad-disinn, sal-iskjerament ahhari taghhom, l-uzu u
r-rimi ahhari. Dan normalment jissejjah “privatezza skont
id-disinn” (PbD) u huwa diskuss iktar hawn taht.

11-PbD tista’ tinvolvi azzjonijiet differenti, li jiddependu fuq
il-kaz jew l-applikazzjoni partikolari. Perezempju, fxi kazi-
jiet tista’ tirrikjedi eliminazzjoni/tnaqqis tad-dejta personali
jew il-prevenzjoni ta’ pprocessar mhux mehtieg ufjew
mhux mixtieq. Fkazijiet ohrajn, il-PbD tista’ tinvolvi I-
offerta ta’ ghodod biex itejbu I-kontroll tal-individwi fuq
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21.

22.

23.

id-dejta personali taghhom. Tali mizuri ghandhom jigu
kkunsidrati meta standards ufjew l-aqwa prattici jigu defi-
niti. Jistghu jigu inkorporati wkoll fl-arkitettura tal-infor-
mazzjoni u fis-sistemi ta’ komunikazzjoni, jew fl-orga-
nizzazzjonijiet strutturali tal-entitajiet li jipprocessaw id-
dejta personali.

[L.1. Il-prin¢ipju tal-privatezza skont id-disinn appli-
kabbli fambjenti differenti tal-ict u l-impatt taghhom

[l-htiega tal-principju tal-PbD jista’ jinstab fhafna ambjenti
differenti tal-ICT. Perezempiju, is-settur tal-kura tas-sahha
gieghed jiddependi dejjem aktar fuq infrastrutturi tal-ICT li
sikwit jinvolvu l-hazna ¢centralizzata ta’ informazzjoni
relatata mas-sahha tal-pazjenti. L-applikazzjoni tal-prin-
¢ipju tal-PbD fis-settur tal-kura tas-sahha jirrikjedi valu-
tazzjoni tal-adegwatezza ta’ mizuri differenti bhall-possib-
bilta Ii tigi mminimizzata dejta mahzuna centralment jew
tigi limitata ghal indici, bl-uzu ta’ ghodod ta’ kriptagg, 1-
assenjazzjoni tad-drittijiet tal-access strettament fuq “bazi
ta’ dak li ghandu jsir maghruf’, l-anonimita tad-dejta
ladarba ma tkunx ghadha mehtiega, ecc.

Bl-istess mod, is-sistemi tat-trasport huma pprovduti
dejjem aktar, awtomatikament, b’applikazzjonijiet avvan-
zati tal-ICT li jinteraggixxu mal-vettura u l-ambjent taghha
ghal skopijiet u funzjonijiet differenti. Perezempju, il-
karozzi huma dejjem aktar mghammrin b’funzjonalita
tal-ICT gdida (GPS, GSM, netwerk ta’ sensers, ecc.) li
tipprovdi mhux biss il-post taghhom izda wkoll il-kun-
dizzjonijiet tekni¢i taghhom fil-hin reali. Din l-infor-
mazzjoni tista’ tintuza, perezempju, biex tissostitwixxi s-
sistema ezistenti tat-taxxa tat-triq minn hlas tat-triq li
jiddependi fuq l-uzu. L-applikazzjoni tal-PbD ghad-disinn
tal-arkitettura ta’ tali sistemi ghandha tappoggja l-ippro-
Cessar u t-trasferiment ‘il quddiem ta’ kemm jista’ jkun ftit
dejta possibbli (). Billi jzommu ma’ dan il-principju, 1-
arkitetturi decentralizzati jew semidecentralizzati li jilli-
mitaw il-kxif ta’ dejta tal-post ghal punt centrali tkun
preferibbli ghal dawk centralizzati.

L-ezempji ta’ hawn fuq juru li meta teknologiji ta’ infor-
mazzjoni u komunikazzjoni jinbnew skont il-prin¢ipju tal-
PbD, ir-riskji ghall-privatezza u l-protezzjoni tad-dejta
jistghu jitnaqqsu b’'mod sinifikanti.

(") Ara 1-Opinjoni tal-Kontrollur Ewropew tal-Protezzjoni tad-Dejta tat-
22 ta’ Lulju 2009 dwar il-Komunikazzjoni mill-Kummissjoni dwar
Pjan ta’ Azzjoni biex jigi varat l-uzu ta’ Sistemi Intelligenti tat-Tras-
port fl-Ewropa u l-Proposta li takkumpanjaha ghal Direttiva tal-Parla-
ment Ewropew u tal-Kunsill li tistabbilixxi l-qafas biex jigi varat I-
uzu ta’ Sistemi Intelligenti tat-Trasport fil-qasam tat-trasport bit-trig
u ghall-interfac¢ji ma’ modi ohra ta’ trasport , disponibbli fuq:
http:/[www.edps.europa.ecu/EDPSWEB/webdavjsite/mySite/shared|
Documents/Consultation/Opinions/2009/09-07-22_Intelligent_
Transport_Systems_EN.pdf

24.

25.

26.

27.

28.

I1.2. Skjerament mhux suffi¢jenti tal-ICT li japplikaw
il-PbD

Mistogsija importanti hija jekk l-operaturi ekonomici,
fabbrikanti/fornituri tal-ICT u kontrolluri tad-dejta humiex
interessati fil-marketing u fl-implimentazzjoni tal-principju
tal-PbD fI-ICT. Fdan il-kuntest, huwa wkoll importanti li
tigi vvalutata d-domanda tal-utent ghall-PbD.

Fl-2007, il-Kummissjoni harget komunikazzjoni li theggeg
lin-negozji sabiex juzaw il-poter tal-innovazzjoni taghhom
biex joholqu u jimplementaw PETs bhala mod kif titjieb il-
protezzjoni tal-privatezza u tad-dejta personali sa mill-
bidunett tac-ciklu tal-izvilupp (3).

Madankollu, sal-lum, l-evidenza disponibbli turi li la I-
fabbrikanti tal-ICT u langas il-kontrolluri tad-dejta (la fis-
settur privat u lanqas fis-settur pubbliku) ma rnexxielhom
jimplementaw jew jimmarkitjaw il-PbD b’'mod konsistenti.
Tressqu motivazzjonijiet differenti, inkluzi n-nuqgas ta’
incentivi ekonomici jew appogg istituzzjonali, domanda
insuffi¢jenti, ec¢ (3).

Fl-istess hin, id-domanda tal-utent ghall-PbD kienet
kemmzxejn baxxa. L-utenti tal-prodotti u servizzi tal-ICT
jistghu gustament jassumu li l-privatezza u d-dejta perso-
nali taghhom huma protetti de facto, meta fhafna kazijiet,
mhumiex. Fxi kazijiet, semplicement mhumiex fpo-
zizzjoni li jiehdu l-mizuri ta’ sigurta mehtiega biex jippro-
tegu d-dejta personali taghhom stess jew dik tal-ohrajn.
Fhafna istanzi dan isehh ghaliex huma nieqsin mill-ghar-
fien shih jew anke parzjali tar-riskji. Perezempju, general-
ment iz-zghazagh jinjoraw ir-riskji tal-privatezza assocjati
mal-wiri  tal-informazzjoni  personali taghhom fuq
netwerks so¢jali u sikwit jinjoraw is-settings tal-privatezza.
Utenti ohrajn xorta wahda huma konxji mir-riskji izda
jistghu ma jkollhomx il-kompetenza teknika mehtiega
biex jimplementaw teknologiji ta’ salvagwardja, bhal
dawk li jipprotegu I-konnessjoni Internet taghhom jew
kif ibiddlu s-settings tal-brawzer biex jigi mminimizzat l-
ipprofilar ibbazat fuq il-monitoragg ta’ attivitajiet tal-
isserfjar fuq l-Internet taghhom.

Madankollu, ir-riskji ghall-protezzjoni tal-privatezza u d-
dejta personali huma reali hafna. Jekk il-privatezza u I-
protezzjoni tad-dejta mhumiex mehuda inkunsiderazzjoni
mill-bidu, huwa sikwit tard wisq u ekonomikament wisq

(%) Komunikazzjoni tat-2.5.2007. COM(2007) 228 finali mill-Kummiss-

joni lill-Parlament Ewropew u lill-Kunsill dwar il-promozzjoni tal-
protezzjoni tad-dejta permezz ta’ teknologiji li jtejbu l-privatezza
(PET).

() Studju dwar il-benefic¢ji ekonomici tat-teknologiji li jtejbu l-priva-

tezza (PET) jls/2008/D4/036.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
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ta’ taghbija li jissewwew is-sistemi, u tard wisq biex
tissewwa I-hsara li diga saret. In-numru dejjem jizdied ta’
ksur tad-dejta fis-snin recenti juri perfettament din il-
problema u jsahhah il-htiega ghall-privatezza skont id-
disinn.

29. Dan ta’ hawn fuq jissuggerixxi b’'mod car li I-fabbrikanti u
|-fornituri tat-teknologiji tal-ICT iddisinjati biex jippro-
cessaw dejta personali kellhom, flimkien mal-kontrolluri
tad-dejta, responsabbilta li jiddisinjawhom b’salvagwardji
tal-protezzjoni tad-dejta u l-privatezza integrati. Fhafna
istanzi dan ifisser li ghandhom jigu ddisinjati bil-priva-
tezza b’settings awtomatici.

30. Kontra dan l-isfond, ghandna bzonn nikkunsidraw liema
passi ghandhom jittiehdu minn dawk li jfasslu I-politika
ghall-promozzjoni tal-PbD fl-izvilupp tal-ICT. L-ewwel
mistogsija hija jekk il-qafas legali ezistenti tal-protezzjoni
tad-dejta fihiex dispozizzjonijiet adegwati biex tkun
zgurata l-implimentazzjoni tal-princ¢ipju tal-PbD kemm
mill-kontrolluri tad-dejta kif ukoll mill-fabbrikantifizvilup-
paturi. It-tieni mistogsija hija x'¢handu jsir fil-kuntest tal-
Agenda Digitali Ewropea biex jigi zgurat li s-settur tal-ICT
jiggenera l-fidu¢ja tal-konsumatur.

IV. LINKLUZJONI TAL-PRINCIPJU TAL-PRIVATEZZA
SKONT ID-DISINN FIL-LIGIJIET U L-POLITIKA TAL-UE

IV.1. II-Qafas legali tal-protezzjoni u l-privatezza tad-
dejta attwali

31. L-UE ghandha qafas ta’ protezzjoni u privatezza robusta
tad-dejta stabbilit fid-Direttiva 95/46/KE (), fid-Direttiva
2002/58/KE (3 u fil-gurisprudenza tal-Qorti Ewropea
ghad-Drittijiet tal-Bniedem (}) u -Qorti tal-Gustizzja.

32. Id-Direttiva dwar il-protezzjoni tad-dejta tapplika
“kwalunkwe operazzjoni jew sett ta’ operazzjonijiet li
jitwettqu skont id-dejta personali” (gbir, hzin, zvelar,
ec¢.). Hija timponi l-konformita ma’ certi principji u
obbligi fuq dawk li jipprocessaw id-dejta personali
(kontrolluri tad-dejta’). Hija tipproponi drittijiet tal-indi-
vidwu, bhad-dritt tal-access ghal informazzjoni personali.
Id-Direttiva dwar l-ePrivacy tittratta specifikament il-
protezzjoni tal-privatezza fis-settur tal-komunikazzjoni
elettronika (%).

(") Direttiva 95/46/KE tal-Parlament Ewropew u tal-Kunsill (iktar: Di-
rettiva dwar il-Protezzjoni tad-Dejta).

(%) Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill (iktar:
Direttiva dwar l-ePrivacy).

() L-interpretazzjoni tal-elementi ewlenin u I-kundizzjonijiet stabbiliti
fl-Artikolu 8 tal-Konvenzjoni Ewropea ghall-Protezzjoni tad-Drittijiet
tal-Bniedem u l-Libertajiet Fundamentali (ECHR) adottat fRuma fl-
4 ta’ Novembru 1950, hekk kif japplikaw ghal diversi.

(* It-Trattat ta’ Lizbona sahhah tali protezzjoni billi rrikonoxxa r-rispett
ghall-hajja privata u l-protezzjoni tad-dejta personali bhala drittijiet
fundamentali separati fl-Artikolu 7 u 8 tal-Karta tad-Drittijiet Funda-
mentali tal-UE. Il-Karta tad-Drittijiet Fundamentali saret vinkolanti
meta t-Trattat ta’ Lizbona dahal fis-sehh.

33. Id-Direttiva attwali dwar il-protezzjoni tad-dejta ma tink-
ludix rekwizit specifiku ghall-PbD. Madankollu, hija tink-
ludi dispozizzjonijiet li indirettament, fsitwazzjonijiet
differenti, jistghu jirrikjedu l-implimentazzjoni tal-prin-
¢ipju tal-PbD. B'mod partikolari, 1-Artikolu 17 jirrikjedi
li l-kontrolluri tad-dejta jimplementaw mizuri tekni¢i u
ta’ organizzazzjoni xierga biex jipprevjenu l-ipprocessar
illegali ta’ dejta (°). 1I-PbD huwa ghalhekk kopert b'mod
generiku hafna. Barra minn hekk, id-dispozizzjonijiet tad-
Direttiva huma indirizzati prin¢ipalment lejn il-kontrolluri
tad-dejta u lejn l-ipprocessar minnhom ta’ informazzjoni
personali. Huma ma jirrikjedux esplicitament li t-teknolo-
giji  tal-informazzjoni u  tal-komunikazzjoni jkunu
konformi mal-privatezza u l-protezzjoni tad-dejta, li jirrik-
jedi wkoll li jigu indirizzati d-disinjaturi u l-fabbrikanti tal-
ICT, inkluzi l-attivitajiet imwettqa fl-istadju tal-istandar-
dizzazzjoni.

34. 1d-Direttiva dwar l-ePrivacy hija iktar esplicita. L-Arti-
kolu 14.3 jiddikjara li “Fejn mehtiega, jistghu jigu adottati
mizuri biex jigi zgurat li t-taghmir terminali jinbena
b'mod kompatibbli mad-dritt tal-utenti li jipprotegu u li
jikkontrollaw l-uzu tad-dejta personali taghhom, skont id-
Direttiva 1999/5/KE u d-Decizjoni tal-Kunsill 87/95/KEE
tat-22 ta’ Dicembru 1986 dwar l-istandardizzazzjoni fil-
gasam tat-teknologija tal-informazzjoni u l-komunikazzjo-
nijiet”. Madankollu, din id-dispozizzjoni qatt ma ntuzat (°).

35. Filwaqt li I-dispozizzjonijiet ta’ hawn fuq taz-zewg Di-
rettivi jghinu fil-promozzjoni tal-privatezza skont id-disinn,
fil-prattika huma ma kinux bizzejjed biex jizguraw li 1-
privatezza tkun inkluza fI-ICT.

36. B'rizultat tas-sitwazzjoni ta’ hawn fuq, il-ligi ma tirrikjedix
b'mod preciz bizzejjed li I-ICT tkun imfassla skont il-prin-
¢ipju tal-PbD. Barra minn hekk, l-awtoritajiet tal-pro-
tezzjoni tad-dejta ma ghandhomx bizzejjed poteri biex
jizguraw l-inkluzjoni tal-PbD. Dan jirrizulta fineffikacja.
Perezempju, l-awtoritajiet tal-protezzjoni tad-dejta jkunu
jistghu jimponu sanzjonijiet minhabba nuqgas ta’ risposta
ghal talbiet ta’ access maghmulin minn individwi u sejrin

(*) L-Artikolu 17 jaqra kif gej: “L-Istati Membri ghandhom jipprovdu li

l-kontrollur ghandu jimplimenta mizuri teknici u ta’ organizzazzjoni
xierqa biex tigi protetta d-dejta personali kontra I-qerda accidentali
jew illegali jew it-telfien accidentali u kontra t-tibdil, zvelar jew
ac¢ess mhux awtorizzat, b'mod partikolari fejn l-ipprocessar jinvolvi
t-trazmissjoni ta’ dejta permezz ta’ netwerk, u kontra kwalunkwe
forom illegali ta” pprocessar ohrajn”. Premessa 46 tikkomplementaha
billi tghid “Filwaqt li l-protezzjoni tad-drittijiet u l-libertajiet tas-
suggetti tad-dejta rigward l-ipprocessar tad-dejta personali tirrikjedi
li jittiehdu mizuri tekni¢i u ta’ organizzazzjoni xierqa, it-tnejn fiz-
zmien tad-disinn tas-sistema tal-ipprocessar u fiz-zmien tal-ippro-
cessar fih innifsu, b'mod partikolari sabiex tinzamm sigurta u
b’hekk jigi evitat kwalunkwe pprocessar mhux awtorizzat”.

(°) I-Kummissjoni habbret pjanijiet biex taggorna d-Direttiva
1999/5/KE lejn l-ahhar tal-2010.
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37.

38.

ikollhom il-kompetenzi li jehtiegu l-implimentazzjoni ta’
Certi mizuri biex jipprevjenu l-ipprocessar illegali tad-dejta.
Madankollu mhux dejjem ikun car bizzejjed jekk il-poteri
taghhom jestendux biex jehtiegu li s-sistema tkun imfassla
btali mod li tiffacilita d-drittijiet tal-protezzjoni tad-dejta
tal-individwi (!). Perezempju, fuq il-bazi tad-dispozizzjoni-
jiet legali ezistenti, mhuwiex car jekk jistax ikun mehtieg li
l-arkitettura ta’ sistema ta’ informazzjoni tkun imfassla
b'mod i jiffacilita r-risposta tal-kumpaniji ghal talbiet ta’
ac¢ess maghmulin minn individwi sabiex tali talbiet ikunu
jistghu jigu mmaniggjati awtomatikament u iktar malajr.
Barra minn hekk, tentattivi sussegwenti biex tigi mibdula
t-teknologija ladarba tkun giet zviluppata jew uzata jistghu
jirrizultaw ftahlita ta’ soluzzjonijiet li ma jahdmux ghal
kollox, minbarra li jkunu ekonomikament oneruzi.

Fl-opinjoni tal-EDPS, li hija l-istess bhal tal-Artikolu 29
tal-Parti ta’ Hidma (%), il-qafas legali attwali jhalli spazju
ghal approvazzjoni iktar esplicita tal-principju tal-PbD.

IV.2. L-inkluzjoni tal-Privatezza skont id-disinn fuq
livelli differenti

Fid-dawl ta’ dan ta’ hawn fuq, I-EDPS jirrakkomanda li 1-
Kummissjoni ssegwi erba’ moghdijiet ta’ azzjoni:

(a) Tipproponi li tinkludi dispozizzjoni generali fuq il-
PbD fil-qafas legali ghall-protezzjoni tad-dejta.

=

Telabora din id-dispozizzjoni generali fdispozizzjoni-
jiet specifici, meta jkunu proposti strumenti legali
specifici fsetturi differenti. Dawn id-dispozizzjonijiet
specifici jistghu, minn issa, jigu inkluzi fi strumenti
legali; abbazi tal-Artikolu 17 tad-Direttiva dwar il-
Protezzjoni tad-Dejta (u ligijiet ezistenti ohrajn).

(c) Tinkludi 1-PbD bhala principju ta’ gwida fl-Agenda
Digitali tal-Ewropa.

(") Ara r-Rapport tal-Uffic¢ju tal-Kummissarju tal-Informazzjoni tar-
Renju Unit intitolat: “Privatezza skont id-Disinn”, ippubblikat
fNovembru 2008.

(®) Ara l-Artikolu 29 tal-Opinjoni 168 tal-Parti ta’ Hidma dwar II-Futur
tal-Privatezza, Kontribuzzjoni kongunta ghall-Konsultazzjoni tal-
Kummissjoni Ewropea dwar il-qafas legali ghad-dritt fundamentali
ghall-protezzjoni tad-dejta personali, adottata fl-1 ta’ Dicembru
2009.

39.

40.

41.

42.

(d) Tintroduci I-PbD bhala principju finizjattivi ohrajn tal-
UE (princ¢ipalment mhux legizlattivi).

Dispozizzjoni generali dwar il-PbD

L-EDPS jipproponi li l-princ¢ipju tal-privatezza skont id-
disinn jigi inkluz b'mod inekwivokabbli u espli¢itu fil-
qafas regolatorju ezistenti tal-protezzjoni tad-dejta. Dan
jaghmel il-principju tal-PbD iktar b'sahhtu, iktar esplicitu,
u jinkoraggixxi l-implimentazzjoni effettiva tieghu, flim-
kien mal-ghoti ta’ iktar legittimita lill-awtoritajiet ta’
infurzar biex jirrikjedu l-applikazzjoni de facto tieghu fil-
prattika. Dan huwa partikolarment necessarju fid-dawl tal-
fatti deskritti hawn fuq, mhux biss l-importanza tal-prin-
¢ipju fih innifsu bhala ghodda biex trawwem il-fidudja,
izda wkoll bhala incentiva ghall-partijiet interessati biex
jimplementaw il-PbD u jtejbu l-garanziji previsti fil-qafas
legali ezistenti.

Din il-proposta tibni fuq ir-rakkomandazzjoni tal-Arti-
kolu 29 tal-Parti ta’ Hidma li l-principju tal-‘privatezza
skont id-disinn’ jigi introdott bhala principju generali fil-
qafas legali tal-protezzjoni tad-dejta, b’'mod partikolari, fid-
Direttiva dwar il-Protezzjoni tad-Dejta. Skont I-Artikolu 29
tal-Parti ta’ Hidma: “Dan il-prin¢ipju ghandu jkun vinko-
lanti ghad-disinjaturi u l-produtturi tat-teknologija kif
ukoll ghall-kontrolluri tad-dejta li ghandhom jiddeciedu
dwar l-akkwist u l-uzu tal-ICT. Ghandhom ikunu obbligati
jgisu l-protezzjoni tad-dejta teknologika mill-istadju tal-
ippjanar tal-proceduri u sistemi teknologic¢i ta’ infor-
mazzjoni. Fornituri ta’ tali sistemi u servizzi kif ukoll il-
kontrolluri ghandhom juru li hadu I-mizuri kollha
mehtiega ghall-konformita ma’ dawn ir-rekwiziti”.

L-EDPS jilga' wkoll l-approvazzjoni mill-Kummissarju
Viviane Reding tal-principju tal-privatezza skont id-disinn
maghmul fil-kuntest tat-thabbir tar-revizjoni tad-Direttiva
dwar il-Protezzjoni tad-Dejta (3).

Dan iwassal ghall-kontenut ta’ tali regolament. L-ewwel u
l-iktar importanti, princ¢ipju generali ta’ privatezza skont
id-disinn ghandu jkun teknologikament newtrali. Dan il-
prin¢ipju ma ghandux ikollu l-intenzjoni li jirregola t-
teknologija, jigifieri ma ghandux jippreskrivi soluzzjonijiet
teknici specifici. Minflok, ghandu jirrikjedi li principji ezis-
tenti ta’ privatezza u ta’ protezzjoni tad-dejta jigu integrati

() “I-Privatezza skont id-disinn” huwa principju li huwa fl-interess

kemm tac-¢ittadini kif ukoll tan-negozji. Il-privatezza skont id-disinn
sejra twassal ghal protezzjoni ahjar tal-individwi, kif ukoll ghall-
fidu¢ja u l-kunfidenza fservizzi u prodotti godda, li min-naha
taghhom, sejrin ikollhom impatt pozittiv fuq l-ckonomija. Hemm
xi ezempji inkoragganti izda hemm hafna iktar x'isir. Diskors Ewlieni
filjum ghall-Protezzjoni tad-Dejta tat-28 ta’ Jannar 2010, il-Parla-
ment Ewropew, Brussell.
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43.

44,

45.

fsistemi u soluzzjonijiet ta’ informazzjoni u komunikazz-
joni. Dan jippermetti lill-partijiet interessati, fabbrikanti,
kontrolluri tad-dejta u DPAs, biex jinterpretaw it-tifsira
tal-principju fkull kaz individwali. It-tieni nett, il-konfor-
mita mal-prin¢ipju ghandha tkun obbligatorja fi stadji
differenti, mill-holqien ta’ standards u d-disinn tal-arkitet-
tura sal-implimentazzjoni taghhom mill-kontrollur tad-
dejta.

Dispozizzjonijiet fi strumenti legali specifici

L-istrumenti legizlattivi attwali u li ghad iridu jinholqu
ghandhom jintegraw il-princ¢ipju tal-PbD fuq il-bazi tal-
qafas legali attwali, u, wara l-adozzjoni tad-dispozizzjoni
generali proposta hawn fuq, fuq il-bazi tad-dispozizzjoni
tal-ahhar. Perezempju, skont l-inizjattivi attwali relatati
ma’ sistemi intelligenti ta’ trasport, il-Kummissjoni sejra
jkollha responsabbilta inizjali specifika fid-definizzjoni
tal-mizuri, inizjattivi ta’ standardizzazzjoni, proceduri u
l-aqwa prattici. Fit-twettiq ta’ dawn il-kompiti, il-PbD
ghandu jkun princ¢ipju ta’ gwida.

L-EDPS jinnota wkoll li I-principju tal-privatezza skont id-
disinn huwa wkoll ta’ importanza specifika fil-qasam tal-
liberta, sigurta u gustizzja, b’'mod partikolari rigward il-
miri tal-Istrategija ta’ Gestjoni tal-Informazzjoni, kif previst
fil-Programm ta’ Stokkolma (!). Fdin l-opinjoni relatata
mal-Programm ta’ Stokkolma, 1-EDPS enfasizza li l-arkitet-
tura ghall-iskambju ta’ informazzjoni ghandha tkun ibba-
zata fuq il-“privatezza skont id-disinn” (3): “Dan ifisser,
b'mod iktar konkret, li sistemi ta’ informazzjoni li huma
ddisinjati ghal skopijiet ta’ sigurta pubblika ghandhom
dejjem jinbnew skont il-principju tal-‘privatezza skont

”

id-disinn”™.

L-Opinjoni tal-Artikolu 29 tal-Parti ta’ Hidma dwar il-
futur tal-privatezza (°) tinsisti dwar termini sahansitra
iktar precizi li fil-qasam tal-liberta, sigurta u gustizzja —
fejn l-awtoritajiet pubblici huma l-atturi ewlenin u fejn
mizuri ghaz-zieda diretta tas-sorveljanza ikollhom impatt
fuq id-drittijiet fundamentali ghall-privatezza u l-pro-
tezzjoni tad-dejta — ir-rekwiziti ta’ privatezza skont id-
disinn ghandhom isiru obbligatorji. Bl-introduzzjoni ta’
dawn ir-rekwiziti fis-sistemi ta’ informazzjoni, il-gvernijiet
jaghmlu wkoll simulazzjoni tal-privatezza skont id-disinn
fil-kapacitajiet taghhom bhala klijenti tat-tnedija.

() I-Programm ta’ Stokkolma — Ewropa miftuha u sigura u l-pro-

tezzjoni tac-Cittadin, approvat mill-Kunsill Ewropew fDicembru
2009.

Opinjoni tal-10 ta’ Lulju 2009 dwar il-Kumunikazzjoni mill-

Kummissjoni lill-Parlament Ewropew u lill-Kunsill dwar Qasam ta’
liberta, sigurtd u gustizzja ta’ servizz ghac-cittadini, GU C 276,
17.11.2009, p. 8, parti 60.

Opinjoni 168 tal-Artikolu 29 tal-Parti ta’ Hidma dwar Il-Futur tal-
Privatezza,

Kontribuzzjoni kongunta ghall-Konsultazzjoni tal-

Kummissjoni Ewropea dwar il-qafas legali ghad-dritt fundamentali
ghall-protezzjoni tad-dejta personali, adottata fl-1 ta’ Dicembru

46.

47.

48.

49.

50.

1I-PbD bhala principju ta’ gwida fl-Agenda Digitali tal-Ewropa

It-teknologiji  tal-informazzjoni u  I-komunikazzjoni
geghdin kulma jmur isiru iktar kumplessi u jinvolvu riskji
ikbar ghall-privatezza u I-protezzjoni tad-dejta. General-
ment, informazzjoni ddigitizzata, 1li hija accessibbli,
ikkuppjata u trazmessa iktar facilment hija esposta ghal
riskji hafna oghla minn informazzjoni fuq karta. Ahna u
resqin lejn netwerks ta’ oggetti interkonnessi, ir-riskji
sejrin jizdiedu. lktar kemm ir-riskji ghall-protezzjoni tal-
privatezza/dejta huma kbar, ikbar se tkun id-domanda
ghal salvagwardji mtejbin. Ghaldagstant, il-gustifikazzjoni-
jiet ghall-htiega 1i jigi implimentat PbD huma iktar
attraenti fis-settur tal-ICT. Barra minn hekk, kif diskuss
hawn fug, il-fidu¢ja tal-individwi fl-ICT hija fundamentali
jekk i¢-cittadini ghandhom jilqghu dawn is-servizzi godda,
u l-protezzjoni tal-privatezza u d-dejta huma elementi
ewlenin ta’ tali fidu¢ja.

Dan ta’ hawn fuq jenfasizza li strategija ghall-izvilupp tal-
ICT ghandha tikkonferma l-htiega li dawn jigu ddisinjati
b'element inerenti ta’ protezzjoni tal-privatezza u d-dejta,
jigifieri bit-tehid inkunsiderazzjoni tal-principju tal-priva-
tezza skont id-disinn.

Ghalhekk, l-Agenda Digitali Ewropea ghandha tapprova
esplicitament il-principju tal-privatezza skont id-disinn
bhala element necessarju sabiex jizgura l-fidu¢ja tac-citta-
dini fl-ICT u s-servizzi online. Ghandha tirrikonoxxi li I-
privatezza u l-fidu¢ja jmorru id fid, u li l-privatezza skont
id-disinn ghandha tkun fattur ta’ gwida fl-izvilupp affi-
dabbli tas-settur tal-ICT.

1I-PbD bhala principju finizjattivi ohrajn tal-UE

[I-Kummissjoni ghandu jkollha I-privatezza skont id-disinn
bhala princ¢ipju ta’ gwida fl-implimentazzjoni ta’ politiki,
attivitajiet u inizjattivi fsetturi specifici tal-ICT, inkluzi 1-
eHealth, eProcurement, Esocial Security, eLearning, ecc.
Hafna minn dawn Il-inizjattivi sejrin ikunu oggetti ta’
azzjoni fl-Agenda Digitali Ewropea.

Dan ifisser, perezempju, li l-inizjattivi li jizguraw l-appli-
kazzjonijiet tal-gvern huma iktar effi¢jenti u moderni
sabiex l-individwi jkunu jistghu jinteraggixxu mal-ammi-
nistrazzjonijiet, ghandhom jinkludu l-htiega li jigu ddisin-
jati u operati skont il-princ¢ipju tal-privatezza skont id-
disinn. L-istess japplika ghall-politiki u l-attivitajiet tal-
Kummissjoni i jipprovdu ghal Internet, kontenut digitali
iktar mghaggel, jew li jipprovdu ghal inkoraggament
globali tal-komunikazzjonijiet fissi jew minghajr wajers u
t-trazmissjoni tad-dejta.
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51. Dan ta’ hawn fuq jinkludi wkoll ogsma fejn il-Kummiss-
joni hija responsabbli ghas-sistemi tal-IT fuq skala kbira,
bhal SIS u VIS, kif ukoll ghal dawk il-kazijiet i permezz
taghhom, ir-responsabbilta tal-Kummissjoni hija limitata
ghall-izvilupp u l-manutenzjoni tal-infrastruttura komuni
ta’ tali sistema, bhas-Sistema ta’ Informazzjoni tar-Rekords
Kriminali Ewropej (ECRIS).

52. Kif ezatt sejjer ikun zviluppat il-principju tal-PbD sejjer
jiddependi fuq kull settur u sitwazzjoni partikolari. Pere-
zempju, meta l-inizjattivi tal-Kummissjoni jkunu akkum-
panjati minn proposti legizlattivi dwar settur specifiku tal-
ICT, fhafna kazijiet sejjer ikun xieraq li tigi inkluza refe-
renza esplicita ghall-idea tal-PbD applikabbli ghad-disinn
tal-applikazzjoni/sistema partikolari tal-ICT. Jekk ikunu
mfasslin pjanijiet ta’ azzjoni ghal zona specifika, dawn
ghandhom jizguraw sistematikament l-applikazzjoni tal-
qgafas legali u iktar specifikament jiggarantixxu li t-tekno-
logija rilevanti tal-ICT tinbena bkunsiderazzjoni ghall-
privatezza tad-disinn.

53. Fdak li jirrigwarda r-ricerka, is-Seba’ Programm ta’ Qafas u
s-sussegwenti ghandhom jintuzaw bhala ghodda ghall-
appogg ta’ progetti li jimmiraw li janalizzaw l-istandards,
it-teknologiji tal-ICT u l-arkitettura li jservu ahjar il-priva-
tezza u iktar partikolarment il-principju tal-privatezza
skont id-disinn. Barra minn hekk, il-PbD ghandu wkoll
ikun element necessarju xjigi kkunsidrat fi progetti usa’
tal-ICT li jimmiraw li jipprocessaw id-dejta personali tal-
individwi.

Ogsma ta’ thassib specifiku

54. Fxi kazijiet, minhabba r-riskji partikolari ghall-privatezza
tal-individwi u ghall-protezzjoni tad-dejta jew minhabba
fatturi ohrajn (rezistenza mill-industrija li tipprovdi
prodotti b’PbD, domanda tal-konsumatur, ec) jista’ jkun
mehtieg li jigu ddefiniti mizuri ta’ privatezza skont id-
disinn iktar espliciti u specifici li ghandhom jigu inkorpo-
rati ftip partikolari ta’ prodott/teknologija ta’ infor-
mazzjoni u komunikazzjoni, kemm fi strumenti legizlat-
tivi kif ukoll jekk le.

55. L-EDPS identifika oqsma varji (RFID, netwerking sogjali u
applikazzjonijiet ghall-brawzers) li jisthoggilhom, fl-opin-
joni tieghu, fdan l-istadju kunsiderazzjoni bir-reqqa mill-
Kummissjoni u l-intervent iktar prattiku ssuggerit hawn
fug. Dawn it-tliet ogsma huma diskussi iktar 1 isfel.

V. IDENTIFIKAZZJONI BIL-FREKWENZA TAR-RADJU -
RFID

56. It-tags tar-RFID jistghu jigu integrati foggetti, annimali u
nies. Jistghu jintuzaw biex tingabar u tinhazen dejta perso-
nali bhal rekords medici, biex tigi ntraccata l-imgiba tan-

nies jew biex jinholoq profil tal-imgiba taghhom ghal
skopijiet differenti. Dan jista’ jsir minghajr ma l-individwu
jkun konxju minnhom ().

57. Garanziji effettivi li jirrigwardaw il-protezzjoni tad-dejta,

il-privatezza u d-dimensjonijiet eti¢i assocjati kollha
huma krugjali ghall-fidu¢ja pubblika fir-RFID u l-Internet
tal-Oggetti futur. Hemm biss tista’ t-teknologija taghti 1-
benefic¢ji numeruzi ekonomici u socjali.

V.1. Il-vojt tal-qafas legali tal-protezzjoni tad-dejta
applikabbli

58. Id-Direttiva dwar il-Protezzjoni tad-Dejta u d-Direttiva

dwar l-ePrivacy japplikaw ghall-gbir ta’ dejta mwettaq
permezz ta’ applikazzjonijiet RFID (?). Huma jirrikjedu,
fost ohrajn, li jigu stabbiliti salvagwardji tal-privatezza
adegwati biex joperaw applikazzjonijiet tar-RFID (3).

59. Madankollu, dan il-qafas legali ma jindirizzax b'mod shih

it-thassib kollu dwar il-protezzjoni u l-privatezza tad-dejta
mqajjem minn din it-teknologija. Dan ghaliex id-Direttivi
mhumiex dettaljati bizzejjed rigward dawn it-tipi ta’ salva-
gwardji li ghandhom jigu implimentati fapplikazzjonijiet
RFID. Ir-regoli ezistenti jehtiegu jigu kkomplimentati
b'uhud addizzjonali li jimponu salvagwardji specifici, li

(") RFID jigifieri Identifikazzjoni bil-Frekwenza tar-Radju. Il-komponenti

ewlenin tat-teknologija jew l-infrastruttura bl-identifikazzjoni bil-
Frekwenza tar-Radju huma tag (jigifieri mikrocippa), qarrej u appli-
kazzjoni marbutin mat-tikketti u I-qarreja permezz tal-middlware u
l-ipprocessar tad-dejta mahluqa. It-tag tikkonsisti minn ¢irkwit elett-
roniku li jahzen id-dejta u antenna li tikkomunika d-dejta permezz
tar-raggi tar-radju. Il-qarrej ghandu antenna u demodulatur li jittra-
duci l-informazzjoni analoga dichla mil-link tar-radju fdejta digitali.
L-informazzjoni tista’ mbaghad tintbaghat minn netwerks ghal data-
bases u servers sabiex tigi pprocessata minn kompjuter.
Id-Direttiva dwar l-ePrivacy tirreferi ghar-RFID fArtikolu 3 “Din id-
Direttiva ghandha tghodd ghall-ipprocessar ta’ data personali
konnessa mal-provvista ta’ servizzi ta’ komunikazzjoni elettronika
disponibbli pubblikament fnetworks ta’ komunikazzjoni pubblika
fil-Komunita, inkluzi netwerks pubblici ta® komunikazzjoni i
jappoggjaw il-gbir tad-dejta u l-aggeggi ta’ identifikazzjoni” Dan
huwa kkumplimentat mill-Premessa 56) “I-progress teknologiku
jippermetti l-izvilupp ta’ applikazzjonijiet godda bbazati fuq aggeggi
ghal gbir u identifikazzjoni ta’ dejta, li jistghu jkunu aggeggi
minghajr kuntatt li juzaw frekwenzi tar-radju. Perezempju, Aggeggi
ghall-Identifikazzjoni bil-Frekwenza tar-Radju (RFID) juzaw frek-
wenzi tar-radju biex jagbdu dejta minn tags identifikati b'mod
uniku 1i jistghu jigu ttrasferiti minn netwerks ta’ komunikazzjoni
ezistenti. Dan l-uzu komuni ta’ tali teknologiji jista’ jgib beneficcju
ekonomiku u so¢jali konsiderevoli u ghalhekk jaghmel kontri-
buzzjoni qawwija lis-suq intern, jekk l-uzu taghhom huwa accet-
tabbli mic-¢ittadini. Sabiex jinkiseb dan l-ghan, huwa necessarju li
jigi zgurat li d-drittijiet fundamentali tal-individwi, inkluz id-dritt
ghall-privatezza u l-protezzjoni tad-dejta, jigu ssalvagwardjati. Meta
tali aggeggi huma mqabbdin ma’ netwerks ta’ komunikazzjoni elet-
tronici disponibbli pubblikament jew jaghmlu uzu minn servizzi ta’
komunikazzjoni elettronika bhala infrastruttura bazika, id-dispozizz-
jonijiet rilevanti tad-Direttiva 2002/58/KE (Direttiva dwar il-priva-
tezza u l-komunikazzjonijiet elettronici), inkluzi dawk dwar sigurta,
traffiku u lokazzjoni tad-dejta u dwar kunfidenzjalita, ghandhom
japplikaw”.

Perezempju, I-Artikolu 17 tad-Direttiva dwar il-protezzjoni tad-dejta
jimponi obbligu li jigu implimentati mizuri teknic¢i u organizzattivi
xierqa sabiex jipprotegu d-dejta personali kontra l-qerda ac¢identali
jew illegali jew l-izvelar mhux awtorizzat.
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b'mod partikolari jaghmluha obbligatorja li jigu inkluzi
soluzzjonijiet teknici (privatezza skont id-disinn) fit-tekno-
logija tar-RFID. Dan huwa minnu ghat-tags li jahznu
informazzjoni personali, li ghandu jkollhom kmandi ta’
thassir u l-uzu tal-kriptografija ftags li jahznu certu tip
ta’ informazzjoni personali.

V.2. L-awtoregolament bhala l-ewwel pass

60. FMarzu 2007, il-Kummissjoni adottat Komunikazzjoni (')

li tirrikonoxxi, fost affarijiet ohrajn, il-htiega ghal gwida
dettaljata dwar l-implimentazzjoni prattika tar-RFID u x-
xewqa ghal adottar ta’ kriterji ta’ disinn biex jigu evitati
riskji ghall-privatezza u s-sigurta.

61. Sabiex tikseb dawn l-ghanijiet, fMejju 2009, il-Kummiss-

joni adottat rakkomandazzjonijiet dwar l-implimentazzjo-
ni tal-prin¢ipji tal-privatezza u l-protezzjoni tad-dejta
fapplikazzjonijiet tar-RFID (?). Fapplikazzjonijiet bl-imnut
tar-RFID, dan jehtieg dizattivar tat-tikketta fil-punt tal-
bejgh sakemm l-individwi ma jkunux taw il-kunsens
taghhom. Dan japplika wkoll sakemm valuzzjoni tal-
impatt tal-privatezza u l-protezzjoni tad-dejta ma turix li
t-tikketti ma jirrapprezentawx theddida probabbli ghall-
privatezza jew ghall-protezzjoni tad-dejta personali, li
fdak il-kaz huma jibqghu operattivi wara l-punt tal-
bejgh sakemm l-individwi ma jeskludux irwiehhom
minnha, minghajr hlas.

62. L-EDPS jagbel mal-approc¢ tal-Kummissjoni ghal uzu ta’

strumenti awtoregolatorji. Madankollu, kif deskritt hawn
isfel, huwa koncepibbli li l-awtoregolazzjoni mhix sejra
taghti r-rizultati mistennija; ghaldagstant huwa jistieden
lill-Kummissjoni sabiex tkun lesta tadotta mizuri alter-
nattivi.

V.3. Zoni ta’ thassib u mizuri addizzjonali possibbli
jekk l-awtoregolazzjoni tfalli

63. L-EDPS huwa mbhasseb li l-organizzazzjonijiet li joperaw I-

applikazzjonijiet tar-RFID fis-settur ta’ bejgh bl-imnut
jistghu jinjoraw il-possibbilta 1i t-tags tar-RFID jigu
mmonitorati minn partijiet terzi mhux mixtieqa. Tali
monitoragg jista' jizvela dejta personali mahzuna fit-tag
(jekk applikabbli), izda jista® wkoll jippermetti li parti
terza ssegwi jew tirrikonoxxi persuna maz-zmien billi
sempliciment tuza l-identifikaturi uni¢i li fihom tag
wahda jew iktar li jgorr l-individwu, fambjent li jista’
jkun sahansitra barra l-perimetru operattiv tal-applikazz-
joni tar-RFID. Barraminhekk, huwa mhasseb li l-operaturi
ta’ applikazzjonijiet RFID jista’ jkollhom it-tentazzjoni li
jafdaw fl-eccezzjoni indebitament, u ghalhekk, ihallu t-
tikketta operattiva wara l-punt tal-bejgh.

(") Komunikazzjoni mill-Kummissjoni tal-15.3.2007 lill-Parlament

Ewropew, lill-Kunsill, lill-Kumitat Ekonomiku u So¢jali Ewropew u
lill-Kumitat tar-Regjuni dwar I-Identifikazzjoni bil-Frekwenza tar-
Radju (RFID) fl-Ewropa: passi lejn qafas politiku, COM(2007) 96
finali.

Rakkomandazzjoni tal-Kummissjoni tat-12.5.2009 dwar l-impli-
mentazzjoni tal-principji tal-privatezza u l-protezzjoni tad-dejta
fapplikazzjonijiet appoggjati mill-identifikazzjoni bil-frekwenza tar-
radju (C(2009) 3200 finali).

64. Jekk dan ta’ hawn fuq isehh, jista’ jkun tard wisq li
jittaffew ir-riskji ghall-protezzjoni tad-dejta u l-privatezza
tal-individwu, li jistghu jkunu diga gew affettwati. Barra
minn hekk, minhabba n-natura partikolari tal-awtorego-
lazzjoni, l-awtoritajiet nazzjonali ta’ infurzar jista’
jkollhom pozizzjoni iktar dghajfa meta jirrikjedu li l-orga-
nizzazzjonijiet li joperaw applikazzjonijiet RFID japplikaw
mizuri specifi¢i ta’ privatezza skont id-disinn.

65. Fid-dawl ta’ dan ta’ hawn fuq, 1-EDPS jistieden lill-
Kummissjoni sabiex tkun lesta tipproponi strumenti legiz-
lattivi li jirregolaw il-kwistjonijiet ewlenin tal-uzu tar-RFID
fkaz li l-implimentazzjoni effettiva tal-qafas legali eZistenti
ma tirnexxiex. ll-valutazzjoni tal-Kummissjoni ma ghand-
hiex tkun posposta indebitament; il-posponiment ipoggi
lill-individwi friskju u jkun ukoll kontroproduttiv ghall-
industrija minhabba i l-incertezzi legizlattivi huma wisq
gholjin u huwa possibbli li I-problemi inerenti jkunu iktar

difficli u ghaljin biex jigu kkoreguti.

66. Fi hdan il-mizuri li jista’ jkun hemm bzonn li jigu
posposti, I-EDPS jirrakkomanda li jigi pprovdut ghall-prin-
¢ipju ta’ inkluzjoni fil-punt tal-bejgh skont liema, it-
tikketti RFID kollha mwahhlin mal-prodotti tal-konsu-
matur jigu dizattivati awtomatikament fil-punt tal-bejgh.
Jista. ma jkunx necessarju jew xieraq li -Kummissjoni
tispecifika t-teknologija konkreta li ghandha tintuza.
Minflok, il-ligi tal-Unjoni ghandha tistabbilixxi l-obbligu
legali li jinkiseb kunsens ta’ inkluzjoni, li jhalli spazju
ghall-operaturi biex jiddeciedu 1-modi li bihom jigi ssodis-
fatt ir-rekwizit.

V.4. Kwistjonijiet ohrajn x’jigu kkunsidrati: il-Gover-
nanza tal-Internet tal-oggetti

67. L-informazzjoni mahluga minn tikketti RFID — pere-
zempju, informazzjoni dwar il-prodott — tista’ eventwal-
ment tigi interkonnessa finfrastruttura ta’ netwerk ta’ ko-
munikazzjoni globali. Dan jissejjah normalment I-Internet
tal-oggetti. Il-kwistjonijiet dwar il-protezzjonifprivatezza
jitgajmu ghaliex oggetti reali fid-dinja jistghu jigu identifi-
kati bit-tags tar-RFID li flimkien mal-informazzjoni dwar
il-prodott jistghu jinkludu dejta personali.

68. Hemm hafna mistogsijiet miftuhin dwar min sejjer jimma-
niggja l-hazna tal-informazzjoni relatata mal-oggetti b'tag.
Kif sejra tkun organizzata? Min sejjer ikollu access
ghaliha? FGunju 2009, il-Kummissjoni adottat Komuni-
kazzjoni dwar l-Internet tal-Oggetti °) li identifikat espli-
citament il-problemi potenzjali tal-protezzjoni tad-dejta u
tal-privatezza ta’ dan il-fenomenu.

() Komunikazzjoni mill-Kummissjoni lill-Parlament Ewropew, lill-

Kunsill, lill-Kumitat Ekonomiku u So¢jali Ewropew u lill-Kumitat
tar-Regjuni dwar l-Internet tal-Oggetti — Pjan ta’ azzjoni ghall-
Ewropa, 18.6.2009, COM(2009) 278 finali.
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69.

70.

71.

72.

73.

L-EDPS joghgbu jenfasizza xi whud mill-kwistjonijiet
imqajmin mill-Komunikazzjoni li, fl-opinjoni tieghu, jist-
hoqqilhom attenzjoni bir-reqga hekk kif l-Internet tal-
Oggetti jizviluppa. L-ewwel nett, il-bzonn ta’ arkitettura
decentralizzata jista' jiffacilita r-responsabbilta u l-infurzar
tal-qafas legali tal-UE. It-tieni nett, id-dritt tal-individwi li
ma jkunux intraccati ghandu jkun ippreservat, safejn huwa
l-iktar possibbli. Fi kliem iehor, ghandu jkun hemm kazi-
jiet limitati hafna fejn individwi jigu ntraccati permezz ta’
tags tal-RFID minghajr il-kunsens taghhom. Tali kunsens
ghandu jkun esplicitu. Dan normalment jissejjah is-
“silenzju tac-Cipep” u d-dritt li wiehed jithalla bi kwietu.
Finalment, fl-iddisinjar tal-Internet tal-Oggetti, il-principju
tal-privatezza skont id-disinn ghandu jkun principju ta’
gwida. Perezempju, dan jirrikjedi li applikazzjonijiet
RFID konkreti li ghandhom mekkanizmi integrati li jaghtu
kontroll lill-utenti, jkunu ddisinjati b’settings ta’ privatezza
awtomatika.

L-EDPS jistenna li jigi kkonsultat hekk kif il-Kummissjoni
tistabbilixxi  l-azzjonijiet  previsti  fil-Komunikazzjoni,
b'mod partikolari l-abbozzar tal-Komunikazzjoni dwar il-
privatezza u l-fidu¢ja fis-so¢jeta tal-informazzjoni li tinsab
kullimkien.

VI. NETWERKS SOCJALI U L-BZONN GHAL SETTINGS
AWTOMATICI TA’ PRIVATEZZA

In-netwerks so¢jali huma t-“toghma tax-xahar”. Jidhru li
gabzu l-posta elettronika fil-popolaritd. Huma jghaqqdu
n-nies ma’ ohrajn li ghandhom interessi ufjew attivitajiet
simili. In-nies jista’ jkollhom il-profili taghhom online u
jiskambjaw fajls ta’ midja bhal vidjows, ritratti, muzika kif
ukoll profili ta’ karriera.

[z-zghazagh malajr adottaw in-netwerking socjali u din it-
tendenza gieghda tkompli. L-eta medja tal-utenti tal-
Internet fl-Ewropa naqset fl-ahhar ftit snin: dawk ta” 9-
10 snin issa jikkonnettjaw diversi drabi fil-gimgha; dawk
ta’ 12-14-il sena jikkonnettjaw kuljum, sikwit minn siegha
sa tliet sighat.

VL1. Netwerks socjali u Il-qafas legali applikabbli
ghall-protezzjoni tad-dejta u l-privatezza

L-izvilupp ta’ netwerks socjali ippermetta lill-utenti li
jtellghu fuq l-Internet informazzjoni dwarhom infushom
u partijiet terzi. Billi ghamlu dan, skont Artikolu 29 tal-
Partit ta’ Hidma ('), l-utenti tal-Internet jagixxu bhala

(1) Ara I-Opinjoni ta” Artikolu 29 tal-Parti ta’ Hidma 163, 5/2009 dwar
in-netwerking so¢jali online, adottata fit-12 ta” Gunju 2009.

kontrolluri tad-dejta ex Artikolu 2(d) tad-Direttiva dwar il-
Protezzjoni tad-Dejta ghad-dejta li jtellghu (2. Madankollu,
fhafna kazijiet tali pprocessar ifalli fi hdan l-eccezzjoni
tad-dar ex Artikolu 3.2 tad-Direttiva. Fl-istess hin, servizzi
ta’ netwerking soc¢jali huma kkunsidrati bhala kontrolluri
tad-dejta safejn jipprovdu l-mezzi ghall-ipprocessar tad-
dejta tal-utenti u jipprovdu s-servizzi bazici kollha relatati
mal-gestjoni tal-utenti (perezempju registrazzjoni u thassir
ta’ kontijiet).

74. Ftermini legali dan ifisser li l-utenti tal-Internet u s-
servizzi ta’ netwerking so¢jali ghandhom responsabbilta
kongunta ghall-ipprocessar ta’ dejta personali bhala
“kontrolluri tad-dejta” fi hdan it-tifsira ta’ Artikolu 2(d)
tad-Direttiva, ghalkemm fi gradi differenti u b’settijiet
differenti ta’ obbligi.

75. Kif inhu xieraq, l-utenti ghandhom ikunu jafu u jithmu li
billi jipprocessaw l-informazzjoni personali taghhom u dik
ta’ ohrajn, huma jaqghu taht id-dispozizzjonijiet tal-legiz-
lazzjoni tal-UE dwar il-protezzjoni tad-dejta i tirrikjedi,
fost affarijiet ohrajn, il-ksib tal-kunsens infurmat ta’
dawk li l-informazzjoni taghhom tittella’ u I-ghoti lil
dawk ikkoncernati tad-dritt ta’ rettifika, oggett, ecc.
B'mod simili, is-servizzi tan-netwerking so¢jali ghandhom,
fost affarijiet ohrajn, jimplimentaw mizuri teknici u orga-
nizzattivi xierqa biex jipprevjenu ipprocessar mhux awto-
rizzat, billi jqisu r-riskji rrapprezentati mill-ipprocessar u
n-natura tad-dejta. Dan min-naha tieghu jfisser li s-servizzi
ta’ netwerking sodjali ghandhom jizguraw settings awto-
matici facli biex jintuzaw, inkluzi settings i jirristringu I-
access ghall-profil ghall-kuntatti stess tal-utent, maghzulin
minnu. Is-settings ghandhom jirrikjedu I-kunsens fl-affer-
mattiv tal-utent gabel ma kwalunkwe profil isir accessibbli
ghal partijiet terzi, u l-profili b'access ristrett ma ghand-
homx ikunu jistghu jigu skoperti minn magni ta’ tiftix
interni.

76. Sfortunatament, hemm vojt bejn ir-rekwiziti legali u I-
konformita attwali. Filwaqt li legalment, l-utenti tal-
Internet huma kkunsidrati kontrolluri tad-dejta u huma
marbutin mill-qafas legali tal-protezzjoni tad-dejta u I-
privatezza tal-UE, fil-verita, sikwit huma mhumiex konxji
ta’ dan ir-rwol. Generalment ghandhom gharfien dghajjef
li qeghdin jipprocessaw dejta personali u li hemm riskji
ghall-privatezza u l-protezzjoni tad-dejta involuti fil-
pubblikazzjoni ta’ tali informazzjoni. Iz-zghazagh b'mod
partikolari jtellghu kontenut fuq Il-Internet u jissottova-
lutaw il-konsegwenzi ghalihom infushom u ghal ohrajn,
perezempju, fil-kuntest ta’ registrazzjoni sussegwenti fisti-
tuzzjonijiet edukattivi jew applikazzjonijiet ghal xoghol.

(®) “Kontrollur” tfisser persuna, awtorita pubblika, agenzija jew

kwalunkwe korp iehor naturali jew guridiku li wahdu jew b'mod
kongunt jiddetermina l-iskopijiet u l-mezzi tal-ipprocessar ta’ dejta
personali; fejn l-iskopijiet u l-mezzi ta’ pprocessar huma ddetermi-
nati minn ligijiet jew regolamenti nazzjonali jew Komunitarji, il-
kontrollur jew il-kriterji specifici ghan-nominazzjoni tieghu jistghu
jkunu mahturin minn ligi nazzjonali jew Komunitarja.
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Fl-istess hin, il-fornituri tan-netwerks so¢jali sikwit jaghzlu
minn qabel settings awtomati¢i bbazati fuq eskluzjoni,
biex bhekk jiffacilitaw l-izvelar ta’ informazzjoni perso-
nali. Xi whud jippermettu li l-profili jkunu disponibbli
awtomatikament ghal magni ta’ tiftix komuni. Dan
iqajjem mistqosijiet dwar jekk l-individwi tawx fil-fatt
kunsens ghall-izvelar, kif ukoll jekk in-netwerks sogjali
kkonformawx mal-Artikolu 17 tad-Direttiva (deskritt
hawn fuq) li jehtieg li huma jimplimentaw mizuri teknici
u organizzattivi xierqa biex jipprevjenu l-ipprocessar
mhux awtorizzat.

VIL.2. Riskji ggenerati minn netwerks so¢jali u azzjo-
nijiet issuggeriti ghall-indirizzar taghhom

Dan ta’ hawn fuq jirrizulta friskju oghla ta’ privatezza u
protezzjoni tad-dejta tal-individwi. Huwa jesponi lill-utenti
tal-Internet u lil dawk li d-dejta taghhom ittellghet ghal
vjolazzjonijiet sfaccati tal-privatezza u protezzjoni tad-
dejta taghhom.

Kontra dan Il-isfond, il-mistogsija li 1-Kummissjoni
ghandha tindirizza hija ta’ x'ghandu u xjista’ jsir biex
tigi indirizzata din is-sitwazzjoni. Din l-Opinjoni ma
tipprovdix twegiba komprensiva ghall-mistoqsija, izda
minflok tressaq numru ta’ suggerimenti ghal iktar kunsi-
derazzjoni.

Investiment fl-edukazzjoni tal-utenti tal-Internet

L-ewwel suggeriment huwa li jkun hemm investiment fl-
edukazzjoni tal-utenti. Fdan ir-rigward, l-istituzzjonijiet
tal-UE u l-awtoritajiet nazzjonali ghandhom jinvestu fli
jedukaw u jqajmu kuxjenza dwar it-theddid mahluq
mill-websajts ta’ netwerking so¢jali. Perezempju, id-DG
Socjeta tal-Informazzjoni kien qed imexxi I-Programm
ghal Internet iktar Sigur, li jimmira li jaghti s-setgha u li
jipprotegi lit-tfal u z-zghazagh permezz ta’, perezempju,
attivitajiet ta’ tqajjim ta’ gharfien (!). Dan l-ahhar l-istituzz-
jonijiet tal-UE taw bidu ghal kampanja ‘Ahseb gabel ma
tibghat” biex izidu l-gharfien dwar ir-riskji tal-iskambju ta’
informazzjoni personali ma’ barranin.

L-EDPS jinkoraggixxi lill-Kummissjoni biex tkompli
tappoggja dan it-tip ta’ attivita. Madankollu, il-fornituri
tan-netwerks socjali huma stess ghandu jkollhom rwol
attiv, minhabba li ghandhom responsabbilta legali u
socjali sabiex jedukaw lill-utenti dwar kif juzaw is-servizzi
taghhom b'mod sigur u facli ghall-privatezza.

Kif deskritt hawn fuq, meta tittella’ informazzjoni fuq in-
netwerks socjali, l-informazzjoni tista’ ssir disponibbli
awtomatikament b'numru ta’ modi differenti. Perezempiju,
l-informazzjoni tista’ tkun disponibbli ghall-pubbliku inge-

(") Informazzjoni dwar tali programm hija disponibbli fuq: http://ec.
europa.cu/information_society/activities/sip/index_en.htm

nerali, inkluzi ghall-magni ta’ tfittxija, li jistghu jpogguh fl-
indi¢i u b’hekk jipprovdu links diretti ghalih. Min-naha 1-
ohra, l-informazzjoni tista’ tkun limitata ghall-“hbieb
maghzulin” jew tista’ tinzamm kompletament privata.
Ovvjament, il-permessi tal-profil u t-terminologija uzata
jvarjaw minn sit ghal sit.

83. Madankollu, kif deskritt hawn fuq, ftit utenti tas-servizzi
ta’ netwerking socjali jafu kif jikkontrollaw l-access ghall-
informazzjoni li jtellghu, ahseb u ara kif ibiddlu s-settings
awtomatici  tal-privatezza.  Is-settings  tal-privatezza
normalment jibqghu mhux mibdulin ghaliex l-utenti
mhumiex konxji tal-implikazzjonijiet ta’ li ma jbiddlu-
homx jew ta’ i ma jkunux jafu kif jaghmlu dan. Iktar
sikwit milli le ghalhekk, li ma jitbiddlux is-settings tal-
privatezza ma jfissirx li l-individwi ghamlu decizjoni infor-
mata li jaccettaw li jiskambjaw l-informazzjoni. Fdan il-
kuntest, huwa partikolarment importanti li l-partijiet terzi
bhall-muturi ta’ ricerka ma jillinkjawx ma’ profili individ-
wali, fuq il-presuppost li l-utenti taw kunsens awtomati-
kament (billi ma jbiddlux is-settings tal-privatezza) sabiex
jaghmlu l-informazzjoni disponibbli minghajr restrizzjoni-
jiet.

84. Filwaqt li l-edukazzjoni tal-utenti tista’ tghin biex tindi-
rizza din is-sitwazzjoni, din mhix sejra tahdem wahedha.
Kif irrakkomandat fl-Artikolu 29 tal-Parti ta’ Hidma fl-
Opinjoni taghha dwar in-netwerks socjali, il-fornituri
tan-netwerks so¢jali ghandhom joffru settings awtomatici
ta’ privatezza facli ghall-privatezza u minghajr hlas. Dan
jaghmel lill-utenti iktar konxji mill-azzjonijiet taghhom, u
jippermettilhom li jaghmlu ghazliet ahjar dwar jekk iridux
jiskambjaw informazzjoni u ma’ min.

L-rwol ghall-awtoregolazzjoni

85. II-Kummissjoni dahlet fi ftehim ma’ ghoxrin fornitur ta’
netwerk socjali maghruf bhala I-“Principji ta’ Netwerking
So¢jali Iktar Sigur ghall-UE” (?). L-ghan ta’ dan il-ftehim
huwa li jtejjeb is-sigurtd tal-minuri meta juzaw siti ta’
netwerking so¢jali fl-Ewropa. Tali princ¢ipji jinkludu
hafna mir-rekwiziti dderivati mill-applikazzjoni tal-qafas
legali tal-protezzjoni tad-dejta deskritt hawn fuq. Huma
jinkludu, perezempju, ir-rekwiziti li l-utenti jinghataw
setgha permezz ta’ ghodod u teknologija, biex jizguraw
li huma jistghu jikkontrollaw l-uzu u t-tixrid tal-infor-
mazzjoni personali taghhom.

86. Kmieni fJannar 2010, il-Kummissjoni ghamlet disponibbli
s-sejbiet ta’ rapport li jivvaluta l-implimentazzjoni tal-prin-
¢ipji (}). L-EDPS huwa mhasseb li dan ir-rapport juri li

(®) H-principji huma disponibbli fuq: http://ec.europa.eu/information_

society/activities/social_networking/docs/sn_principlespdf

(}) Rapport dwar il-valutazzjoni tal-implimentazzjoni tal-Prin¢ipji
ta’ Netwerking Socjali Iktar Sigur ghall-UE, disponibbli fuq: http://
ec.europa.cu/information_society/activities/social_networking/docs/
final_report/first_part.pdf
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filwaqt li xi passi ttiehdu, hafna ohrajn ma ttihdux. Pere-
zempju, ir-rapport sab problemi rigward il-komunikazzjo-
ni tal-mizuri u l-ghodod tas-sigurta disponibbli fuq is-siti.
Sab ukoll li inqas minn nofs il-firmatarji tal-gbil jirres-
tringu l-access ghall-profili tal-minuri ghall-hbiebhom biss.

II-htiega ghal privatezza obbligatorja permezz ta’ settings awto-
matici

87. Fdan il-kuntest, il-kwistjoni ewlenija hija jekk il-mizuri
politi¢i addizzjonali humiex necessarji biex jizguraw li n-
netwerks so¢jali jniedu s-servizzi taghhom bi privatezza
permezz ta’ settings awtomatici. Din il-kwistjoni tqajmet
mill-Ex  Kummissatrju ~ ghas-So¢jeta  tal-Informazzjoni
Viviane Reding, li osservat li legizlazzjoni tista’ tkun
mehtiega ('). Fuq l-istess linji, il-Kumitat Ekonomiku u
Soc¢jali Ewropew iddikjara li flimkien mal-awtorego-
lazzjoni, ghandhom jigu imposti standards ta’ protezzjoni
minima bil-ligi (3).

88. Kif innotat hawn fug, l-obbligu ghall-fornituri ta’ netwerks
socjali li jimplimentaw awtomatikament settings ta’ priva-
tezza jista’ jigi dedott indirettament mill-Artikolu 17 tad-
Direttiva dwar il-Protezzjoni tad-Dejta (°) li jobbliga lill-
kontrolluri tad-dejta li jiehdu mizuri tekni¢i u organizz-
attivi xierqa (“it-tnejn fil-waqt tad-disinn tas-sistema ta’
pprocessar u fil-waqt tal-ipproccessar fih innifsu”) biex
izommu s-sigurta u jipprevjenu pprocessar mhux awto-
rizzat, u jiehdu inkunsiderazzjoni r-riskji rrapprezentati
mill-ipprocessar u n-natura tad-dejta.

89. Madankollu, dan l-artikolu huwa wisq generali u huwa
nieges mill-ispecificita, fdan il-kuntest ukoll. Ma jiddik-
jarax b'mod c¢ar X'inhu mfisser minn mizuri teknici u
organizzattivi xierqa fil-kuntest tan-netwerks socjali. Ghal-
hekk, is-sitwazzjoni attwali hija wahda ta’ incertezza legali,
li tohloq problemi kemm ghar-regolaturi kif ukoll ghall-
individwi li l-privatezza u d-dejta personali taghhom
mhumiex protetti bis-shih.

90. Fid-dawl ta’ dan ta’ hawn fuq, I-EDPS iheggeg lill-
Kummissjoni sabiex thejji legizlazzjoni li tinkludi, bhala
minimu, obbligu predominanti li jirrikjedi settings obbli-
gatorji ta’ privatezza, akkoppjati ma’ rekwiziti iktar precizi:

(a) 1i jipprovdu settings li jirrestringu l-access ghal profili
tal-utenti ghall-kuntatti maghzulin mill-utent stess. Is-

(") Viviane Reding, Membru tal-Kummissjoni Ewropea responsabbli
ghas-Sogjeta tal-Informazzjoni u I-Midja Ahseb qabel ma tibghat!
Kif taghmel siti ta’ netwerking socjali iktar siguri ghat-tfal u z-zgha-
zagh? Jum ghal Internet Iktar Sigur, Strasburgu, 9 ta’ Frar 2010.

(%) Opinjoni tal-Kumitat Ekonomiku u So¢jali Ewropew dwar I-Impatt
tas-siti ta’ network so¢jali fuq ic-cittadinikonsumaturi, 4 ta’
Novembru 2009.

(}) Estiz ukoll fpunt 33 ta’ dan id-dokument.

settings ghandhom jirrikjedu wkoll il-kunsens fl-affer-
mattiv tal-utent qabel ma kwalunkwe profil ikun
accessibbli ghal partijiet terzi;

(b) li jipprovdu li l-access ristrett ghall-profili ma jkunx
jista’ jigi skopert minn magni ta’ tiftix interni/esterni.

91. Flimkien ma’ li jkun ipprovdut ghal privatezza obbliga-

torja b’settings awtomatici, tibga’ mistogsija dwar jekk
protezzjoni tad-dejta addizzjonali specifici jew mizuri
ohrajn (perezempju, rigward il-protezzjoni tal-minuri) jist-
ghux ikunu xierqa wkoll. Dan iqajjem il-kwistjoni iktar
wiesgha dwar jekk ikunx xieraq li jinholoq qafas specifiku
ghal dawn it-tip ta’ servizzi li, flimkien ma’ li jipprovdu
ghal settings obbligatorji ta’ privatezza, jirregolaw aspetti
ohrajn. L-EDPS jitlob lill-Kummissjoni biex tiehu inkunsi-
derazzjoni din il-kwistjoni.

VII. SETTINGS AWTOMATICI TA’ PRIVATEZZA GHALL-
BRAWZERS BIEX JIGI GGARANTIT IL-KUNSENS
INFORMAT LI JIGU RICEVUTI REKLAMI

92. Il-fornituri tan-netwerks ta’ reklami juzaw il-cookies u

apparat iehor biex jissorveljaw l-imgiba tal-utenti individ-
wali meta jisserfjaw l-Internet sabiex jikkatalogaw l-inte-
ressi taghhom u jibnu profili. Wara, din l-informazzjoni
tintuza biex jintbaghtulhom reklami mmirati (¥).

VIL1. L-isfidi 1i jifdal u r-riskji taht il-qafas legali
attwali ta’ protezzjoni tad-dejta/privatezza

93. Dan l-ipprocessar huwa kopert mid-Direttiva dwar il-

Protezzjoni tad-Dejta (meta tkun ikkoncernata d-dejta
personali) u wkoll minn Artikolu 5.3 tad-Direttiva dwar
l-ePrivacy. Dan l-Artikolu jirrikjedi specifikament li l-utent
ikun infurmat u moghti l-opportunita li jirreagixxi billi
jaghti kunsens ghal jew jirrifjuta 1-hzin ta’ apparat bhal
cookies ec¢ fuq il-kompjuter tieghu jew apparat iehor (°).

94. Sa issa, il-fornituri tan-netwerks ta’ reklami ddipendew fuq

is-settings tal-brawzers u Il-politiki ta’ privatezza biex
jinfurmaw lill-utenti u jippermettulhom jaghtu kunsens

() Tl-cookies tat-traccar huma fajls zghar ta’ test li fihom identifikatur

uniku. Tipikament, il-fornituri tan-netwerks ta’ reklami (kif ukoll
operaturi jew pubblikaturi ta’ websajts) ipoggu l-cookies fuq il-hard
disk tal-vizitatur, b'mod partikolari fuq il-brawzer tal-utenti tal-
Internet, meta l-utenti l-ewwel jaccedu websajts Ii jservu reklami li
huma parti min-netwerk taghhom. Il-cookie sejra tippermetti lill-
fornitur tan-netwerk ta’ reklami li jirrikonoxxi ex vizitatur li jirri-
torna ghal dik il-websajt jew izur kwalunkwe websajt li hija msiehba
ghan-netwerk ta’ reklami. Tali zjarat ripetuti sejrin jippermettu lill-
fornitur tan-netwerk ta’ reklami li jibni profil tal-vizitatur.

Artikolu 5(3) tad-Direttiva ePrivacy kien ricentement emendat biex
jirrinforza l-protezzjoni kontra l-intercettazzjoni tal-komunikazzjoni-
jiet tal-utenti permezz tal-uzu ta’ — per ezempju — spyware jew
cookies mahzuna fkompjuter ta’ utent jew apparat iehor. Taht id-
Direttiva l-gdida l-utenti ghandhom jigu offerti informazzjoni ahjar u
modi iktar facli biex jikkontrollaw jekk iridux cookies mahzuna fl-
apparat terminali taghhom.
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ghal jew jirrifjutaw il-cookies. Huma spjegaw fil-politiki
dwar il-privatezza tal-pubblikaturi kif ikun hemm eskluz-
joni kompleta milli jigu ricevuti l-cookies jew kif dawn
jigu accettati fuq il-bazi ta’ kaz bkaz. Billi ghamlu dan,
kellhom l-intenzjoni li jikkonformaw mal-obbligu
taghhom li joffru lill-utenti d-dritt li jirrifjutaw il-cookies.

Filwagt li teorikament dan il-metodu (permezz tal-
brawzer) jista' fil-fatt jipprovdi, b'mod effikaci, kunsens
infurmat sinifikanti, ir-realta hija differenti hafna. Ingene-
rali, l-utenti ma ghandhomx il-fehim baziku tal-gbir ta’
kwalunkwe dejta, hafna inqas mill-partijiet terzi, tal-valur
ta’ tali dejta, l-uzu taghha, kif tahdem it-teknologija u
b'mod iktar partikolari kif u fejn ikun hemm eskluzjoni.
II-passi li l-utenti ghandhom jiehdu biex jaghzlu li ma
jippartecipawx jidhru mhux biss ikkumplikati izda wkoll
eccessivi  (l-ewwel ghandhom jissettjaw  il-brawzer
taghhom biex jaccetta I-cookies, imbaghad jezercitaw I-
opzjoni ta’ eskluzjoni).

Bhala rizultat, fil-prattika ftit nies jezercitaw din l-opzjoni
ta’ eskluzjoni, mhux ghaliex ghamlu informazzjoni infur-
mata biex jaccettaw ir-reklam ta’ mgiba, izda pjuttost
ghaliex ma jirrealizzawx li billi ma juzawx l-eskluzjoni,
qeghdin fil-fatt jaccettaw.

Ghaldagstant, filwaqt li legalment, l-Artikolu 5(3) tad-
Direttiva dwar l-ePrivacy jipprovdi ghal protezzjoni legali
effettiva, fil-prattika, l-utenti tal-Internet huma kkunsidrati
li jaghtu kunsens li jigu ssorveljati ghall-iskopijiet li jint-
baghtu reklami ta’ mgiba meta fil-fatt, fhafna, jekk mhux
fil-bicca l-kbira tal-kazijiet, huma kompletament mhux
konxji li l-monitoragg isehh.

[I-Parti ta’ Hidma ta’ Artikolu 29 gieghda tipprepara opin-
joni li timmira li ticcara r-rekwiziti legali biex timpenja
ruhha freklamar ta’ mgiba, li huwa milqugh. Madankollu,
l-interpretazzjoni ma tistax, fiha nnifisha, tkun bizzejjed
biex issolvi din is-sitwazzjoni u jista’ jkun hemm bzonn li
1-Unjoni Ewropea tichu azzjonijiet addizzjonali.

VIL2. Il-bzonn ghal iktar azzjoni, b’mod partikolari li
jkun ipprovdut ghal settings obbligatorji ta’ priva-
tezza awtomatika

Kif deskritt hawn fuq, il-web brawzers b'mod komuni
jippermettu livell ta’ kontroll fuq certi tipi ta’ cookies.
Attwalment, is-settings awtomatici tal-bicca l-kbira tal-
web brawzers qeghdin jaccettaw il-cookies. Fi kliem
iehor, awtomatikament, il-brawzers jitniedu biex jaccettaw
il-cookies kollha, indipendentament mill-iskop tal-cookie.
Huwa biss jekk l-utent ibiddel is-settings tal-applikazzjoni
tal-brawzer tieghu biex jichad il-cookies, 1i kif deskritt
hawn fugq, ftit utenti jaghmlu, huwa ma jircevix cookies.
Barra minn hekk, mhemmx wizard tal-privatezza mal-
ewwel installazzjoni jew aggornament tal-applikazzjonijiet
tal-brawzer.

100. Mod kif tittaffa l-problema ta’ hawn fuq tkun jekk il-braw-

zers jigu pprovduti b’settings awtomatici ta’ privatezza. Fi
kliem ichor, jekk jigu pprovduti bis-setting li ‘ma jacc-
ettawx cookies ta’ parti terza’. Biex jikkumplementa dan
u jaghmlu iktar effettiv, il-brawzers ghandhom jirrikjedu
lill-utenti 1i jghaddu minn wizard tal-privatezza meta I-
ewwel jinstallaw jew jaggornaw il-brawzer. Mhemmx
bzonn ta’ iktar granularita u informazzjoni cara dwar it-
tip ta’ cookies u l-utilita ta’ xi whud minnhom. L-utenti li
jridu li jigu ssorveljati ghall-iskopijiet li jircievu reklami
jigu infurmati debitament u jkollhom bzonn ibiddlu s-
settings tal-brawzer. Dan jaghtihom kontroll imtejjeb fuq
id-dejta personali u l-privatezza taghhom. Dan ikun, fl-
opinjoni tal-EDPS, mod effettiv biex jigi rrispettat u ppre-
servat il-kontenut tal-utenti (1).

101. Bit-tehid inkunsiderazzjoni, minn naha, tan-natura

komuni tal-problema, fi kliem iehor, in-numru tal-utenti
tal-Internet li bhalissa qeghdin jigu ssorveljati fuq il-bazi
ta’ kunsens illuzorju u, min-naha l-ohra, l-iskala ta’ inte-
ress involut, il-htiega ghal salvagwardji addizzjonali jsir
iktar akut. L-implimentazzjoni tal-principju tal-PbD
fapplikazzjonijiet tal-web brawzers jistghu jaghmlu diffe-
renza drammatika lejn l-ghoti tal-kontroll lill-individwi
fuq il-prattiki tal-gbir tad-dejta uzati ghal skopijiet ta’
reklamar.

102. Ghal dawn ir-ragunijiet, I-EDPS iheggeg lill-Kummissjoni

biex tikkunsidra mizuri legizlattivi li jirrikjedu privatezza
obbligatorja b’settings awtomatici fi brawzers u l-ghoti ta’
informazzjoni rilevanti.

VIII. PRINCIPJI OHRAJN LI JIMMIRAW LI JIPPROTEGU
L-PRIVATEZZA[PROTEZZJONI TAD-DEJTA TAL-INDI-
VIDWI

103. Filwaqt li l-principju tal-PbD ghandu potenzjal kbir li

jtejjeb il-protezzjoni tad-dejta personali u l-privatezza
tal-individwi, id-disinn u implimentazzjoni fil-ligi ta’ prin-
¢ipji kompllmentari biex jizguraw il-fidu¢ja tal-konsu-
matur fl-ICT huma necessarji. Kontra dan l-isfond, I-
EDPS jindirizza l-princ¢ipju tar-responsabbilta u t-tlestija
ta’ qafas obbligatorju ta’ ksur tas-sigurtd applikabbli fost
is-setturi.

VIIL1. Il-princ¢ipju ta’ responsabbiltd biex jizgura
l-konformita mal-prin¢ipju tal-privatezza skont id-
disinn

104. L-Artikolu 29 tal-istudju tal-Parti ta’ Hidma intitolat “II-

=

Futur tal-Privatezza” (%) irrakkomanda l-inkluzjoni tal-prin-
¢ipju ta’ responsabbilta fid-Direttiva dwar il-Protezzjoni

(") Fl-istess hin, I-EDPS huwa konxju li dan ma jsolvix il-problema ghal

kollox minhabba li hemm cookies li ma jistghux jigu kkontrollati
permezz tal-brawzer, bhal fil-kaz tal-hekk imsejhin flash cookies.
Ghal dan, ikun necessarju ghall-izviluppaturi tal-brawzers li jintegraw
kontrolli flash awtomatici fil-kontrolli taghhom tal-cookies fil-hrug
ta’ brawzers godda.

Opinjoni 168 tal-Artikolu 29 tal-Parti ta’ Hidma dwar II-Futur tal-
Privatezza, Kontribuzzjoni kongunta ghall-Konsultazzjoni tal-
Kummissjoni Ewropea dwar il-qafas legali ghad-dritt fundamentali
ghall-protezzjoni ta’ dejta personali, adottata fl-1 ta’ Dicembru 2009.
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105.

106.

107.

108.

tad-Dejta. Dan il-principju, i huwa rrikonoxxut fxi stru-
menti multinazzjonali ta’ protezzjoni tad-dejta (), jehtieg
lill-organizzazzjonijiet li jimplimentaw processi biex
jikkonformaw mal-ligi u jniedu metodi ta’ valutazzjoni u
turija tal-konformitd mal-ligi u strumenti vinkolattivi
ohrajn.

L-EDPS jappoggja bis-shih ir-rakkomandazzjoni tal-Arti-
kolu 29 tal-Parti ta’ Hidma. Hu jikkunsidra li dan il-prin-
¢ipju sejjer ikun rilevanti hafna biex irawwem l-applikazz-
joni effettiva tal-principji u l-obbligi tal-protezzjoni tad-
dejta. Ir-responsabbilta sejra tehtieg li l-kontrolluri tad-
dejta juru li dahhlu fis-sehh il-mekkanizmu necessarju
ghall-konformita mal-legizlazzjoni applikabbli ta’ pro-
tezzjoni tad-detja. Huwa probabbli li dan jikkontribwixxi
ghall-implimentazzjoni effettiva tal-privatezza skont id-
disinn fit-teknologiji tal-ICT bhala element partikolarment
xieraq hafna sabiex tintwera r-responsabbilta.

Sabiex ikejlu u juru r-responsabbilta, il-kontrolluri tad-
dejta jistghu juzaw proceduri interni u l-partijiet terzi
jistghu jwettqu verifiki jew tipi ohrajn ta’ ccekkjar jew
verifiki, i bhala rizultat, jistghu jippremjaw sigilli jew
premjijiet. Fdan il-kuntest, I-EDPS iheggeg lill-Kummiss-
joni sabiex tikkunsidra jekk, flimkien ma’ principju ta’
responsabbilta generali, ikunx ta” ghajnuna li jigu rikjesti
bil-ligi mizuri specifici ta’ responsabbilta bhall-bzonn li
jigu pprovduti valutazzjonijiet dwar l-impatt tal-privatezza
u l-protezzjoni tad-dejta u taht liema cirkostanzi.

VIIL2. Ksur tas-sigurta: it-tlestija tal-qafas legali

L-emendi tas-sena l-ohra ghad-Direttiva dwar l-ePrivacy
introducew rekwizit sabiex jigi nnotifikat ksur tad-dejta
lill-individwi affettwati u lill-awtoritajiet rilevanti wkoll.
I-ksur tad-dejta huwa definit b'mod wiesa’ bhala
kwalunkwe ksur li jwassal ghall-qerda, telfien, zvelar ec¢
ta’ dejta personali trazmessa, mahzuna jew inkella ppro-
cessata b’konnessjoni mas-servizz. Sejjer ikun hemm
bzonn ta’ avviz lill-individwi jekk il-ksur tad-dejta jkun
probabbli li jista’ jaffettwa hazin id-dejta personali u I-
privatezza taghhom. Dan jista’ jkun il-kaz fejn il-ksur
jista’ jwassal ghal serq ta’ identita jew umiljazzjoni sinifi-
kanti jew hsara fir-reputazzjoni. L-avviz lill-awtoritajiet
rilevanti sejjer ikun mehtieg ghal kull ksur tad-dejta, irris-
pettivament minn jekk hemmx riskju ghall-individwi.

Applikazzjoni tal-obbligi ta’ ksur tas-sigurta bejn is-setturi

Sfortunatament dan l-obbligu japplika biss ghal fornituri
ta’ servizzi ta’ komunikazzjonijiet elettronic¢i disponibbli
pubblikament, bhal kumpaniji tat-telefon, Fornituri tal-

(") Linji gwida tal-OECD 1980 dwar il-Protezzjoni tal-Privatezza u -
Flussi Transkonfinali ta’ Dejta Personali; Dikjarazzjoni tal-Privatezza
ta’ Madrid fuq Standards Globali ta’ Privatezza ghal Dinja Globali,
tat-3 ta’ Novembru 2009.

Access ghall-Internet, fornituri tal-Webmail, ec¢. L-EDPS
iheggeg lill-Kummissjoni biex tressaq proposti dwar il-
ksur tas-sigurta li japplika bejn settur u ichor. Rigward
il-kontenut ta’ tali qafas, I-EDPS jikkunsidra li l-qafas legali
tal-ksur tas-sigurta adottat fid-Direttiva dwar l-ePrivacy
johlog bilan¢ xieraq bejn il-protezzjoni tad-drittijiet tal-
individwi, inkluzi d-drittijiet taghhom ghal dejta personali
u privatezza, u l-obbligi imposti fuq l-entitajiet koperti. Fl-
istess hin, dan huwa qafas bi “snien” reali, minhabba li
huwa appoggjat minn dispozizzjonijiet sinifikanti ta’
infurzar, li jipprovdu lill-awtoritajiet b’setghat suffi¢jenti
ta’ investigazzjoni u sanzjoni fkaz ta’ nuqqas ta’ konfor-
mita.

109. Ghaldaqgstant, 1-EDPS iheggeg lill-Kummissjoni sabiex
tadotta proposta legizlattiva li tapplika dan il-qafas bejn
is-setturi, jekk ikun hemm bzonn mal-aggustamenti
xierqa. Barra minn hekk, dan jizgura li jigu applikati I-
istess standards u proceduri bejn is-setturi.

It-tlestija tal-qafas legali inkorporat fid-Direttiva dwar I-ePrivacy
permezz tal-komitologija

110. Id-Direttiva riveduta dwar l-ePrivacy taghti s-setgha lill-
Kummissjoni li tadotta mizuri tekni¢i ta” implimentazzjo-
ni, jigifieri mizuri dettaljati dwar avviz ta’ ksur tas-sigurta,
permezz ta’ procedura ta’ komitologija (3). Dan l-ghoti tas-
setgha huwa ggustifikat sabiex jizgura implimentazzjoni u
applikazzjoni konsistenti tal-qafas legali tal-ksur tas-
sigurta. L-implimentazzjoni konsistenti tahdem sabiex
tizgura li l-individwi madwar il-Komunita jgawdu minn
livell ugwalment gholi ta’ protezzjoni u li l-entitajiet
koperti ma jkunux mghobbijin b’rekwiziti divergenti ta’
avviz.

111. Id-Direttiva dwar l-ePrivacy giet adottata fNovembru
2009. Ma jidhrix li hemm xi raguni li tiggustifika l-pospo-
niment tal-bidu tax-xoghol ghall-adozzjoni ta’ mizuri
tekni¢i ta’ implimentazzjoni. L-EDPS organizza zZewg
seminars li mmiraw ghall-iskambju u I-gbir tal-esperjenza
dwar l-avvizi tal-ksur tad-dejta. Hu jkun kuntent li
jiskambja r-rizultati ta’ dan l-ezercizzju u gieghed jistenna
bil-herqa li jahdem mal-Kummissjoni u partijiet interessati
ohrajn sabiex jigi rfinut il-qafas legali tal-ksur tad-dejta
globali.

112. L-EDPS iheggeg lill-Kummissjoni sabiex tiehu Il-passi
necessarji, fi zmien qasir. Qabel ma tadotta mizuri teknici
ta’ implimentazzjoni, il-Kummissjoni ghandha tinvolvi
ruhha fkonsultazzjoni wiesgha, li fiha I-ENISA, 1-EDPS u
|-Parti ta’ Hidma tal-Artikolu 29 ghandhom jigu kkonsul-
tati. Barraminhekk, il-konsultazzjoni ghandha tinkludi
wkoll “partijiet interessati” ohrajn, partikolarment sabiex
tinforma dwar l-aqwa mezzi tekni¢i u ekonomici dispo-
nibbli ta’ implimentazzjoni.

(%) H-komitologija tinvolvi l-adozzjoni ta’ mizuri teknici ta’ impliment-

azzjoni permezz ta’ kumitat ta’ rapprezentanti minn Stati Membri
ippresedut  mill-Kummissjoni. ~Ghad-Direttiva dwar l-ePrivacy,
tapplika 1 hekk imsejha procedura regolatorja bi skrutinju, li jfisser
li I-Parlament Ewropew, kif ukoll il-Kunsill, jistghu jopponu mizuri
proposti mill-Kummissjoni. Ara iktar fuq http://europa.eu/scadplus/
glossary/comitology_en.htm
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[X. KONKLUZJONIJIET (a) Rigward ir-RFID, tipproponi mizuri legizlattivi li jirre-

o ) ' o golaw il-kwistjonijiet ewlenin tal-uzu tar-RFID fkaz li

113. Il-fiducja, jew pjuttost in-nuqqas taghha, giet identifikata limplimentazzjoni effettiva tal-qafas legali ezistenti

114.

115.

116.

bhala kwistjoni ewlenija fl-emergenza u l-iskjerament
b'success tat-teknologiji ta’ informazzjoni u komunikazz-
joni. Jekk in-nies ma jafdawx fI-ICT, huwa probabbli li
dawn it-teknologiji ma jirnexxux. Il-fidu¢ja fl-ICT tidde-
pendi fuq fatturi differenti; i jigi zgurat li tali teknologiji
ma jnaqqrux id-drittijiet fundamentali tal-individwu ghall-
privatezza u l-protezzjoni ta’ dejta personali huwa wiched
ewlieni.

Sabiex jissahhah iktar il-qafas legali ta’ protezzjoni/priva-
tezza tad-dejta, li l-principji tieghu jibqghu kompletament
validi fis-so¢jeta tal-informazzjoni, 1-EDPS jipproponi li I-
Kummissjoni tinkorpora 1-Privatezza skont id-Disinn fuq
livelli differenti ta’ ligi u tiswir ta’ politika.

Hu jirrakkomanda li I-Kummissjoni ssegwi erba’ azzjoni-
jiet:

(a) Tipproponi li tinkludi dispozizzjoni generali dwar il-
Privatezza skont id-Disinn fil-qafas legali ghall-pro-
tezzjoni tad-dejta. Din id-dispozizzjoni ghandha tkun
newtrali ghat-teknologija u I-konformita ghandha tkun
obbligatorja fi stadji differenti;

(b) Telabora din id-dispozizzjoni generali fdispozizzjoni-
jiet specifici, meta jigu proposti strumenti legali speci-
fici fsetturi differenti. Dawn id-dispozizzjonijiet speci-
fici jistghu, diga issa, jigu inkluzi fi strumenti legali;
abbazi ta’ Artikolu 17 tad-Direttiva dwar il-Protezzjoni
tad-Dejta (u ligijiet ohrajn ezistenti);

(o) Tinkludi 1-PbD bhala princ¢ipju ta’ gwida fl-Agenda
Digitali tal-Ewropa;

(d) Tintroduci I-PbD bhala principju finizjattivi ohrajn tal-
UE (princ¢ipalment mhux legizlattivi).

Fi tliet zoni nnominati tal-ICT, -EDPS jirrakkomanda li I-
Kummissjoni tivvaluta l-bzonn li tressaq proposti li
jimplementaw il-princ¢ipju tal-Privatezza skont id-Disinn
fmodi specifici:

permezz ta’ awtoregolazzjoni ma jirnexxiex. B'mod
partikolari, ghandu jkun provdut ghall-principji ta’
inkluzjoni fil-punt ta’ bejgh skont liema t-tags kollha
RFID imwahhlin mal-prodotti tal-konsumatur jigu
ddizattivati awtomatikament fil-punt ta’ bejgh;

(b) Fir-rigward tan-netwerks socjali, tipprepara legiz-
lazzjoni li tinkludi, bhala minimu, obbligu predomi-
nanti li jehtieg settings obbligatorji ta’ privatezza,
akkoppjati ma’ rekwiziti iktar precizi, dwar ir-restriz-
zjoni tal-access ghall-profili tal-utent ghall-kuntatti
personali maghzulin mill-utent stess, u tipprovdi li 1-
profili b’access ristrett ma ghandhomx ikunu jistghu
jigu skoperti minn magni internifesterni ta’ tiftix;

(c) Rigward reklamar immirat, tikkunsidra legizlazzjoni li
tirrikjedi li s-settings tal-brawzers jirrifjutaw awtoma-
tikament cookies minn partijiet terzi u li tirrikjedi li I-
utenti jghaddu minn wizard ta’ privatezza meta jins-
tallaw jew jaggornaw il-brawzer ghall-ewwel darba.

117. Finalment, I-EDPS jissuggerixxi li l-Kummissjoni:

(a) Tikkunsidra li timplementa I-principju tar-respon-
sabbilta fid-Direttiva dwar il-protezzjoni tad-dejta ezis-
tenti, u

(b) Tizviluppa netwerk ta’ regoli u proceduri ghall-impli-
mentazzjoni ta’ dispozizzjonijiet ta’ avviz ghall-ksur
tas-sigurta tad-Direttiva dwar l-ePrivacy, u wara testen-
dihom biex japplikaw b'mod generali ghall-kontrolluri
kollha tad-dejta.

Maghmul fi Brussell, it-18 ta’ Marzu 2010.

Peter HUSTINX
Kontrollur Ewropew ghall-Protezzjoni tad-Dejta



