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STANOVISKA

EUROPSKY DOZORNY URADNIK PRE OCHRANU
UDAJOV

Stanovisko Eurépskeho dozorného iradnika pre ochranu ddajov k zvySovaniu dovery
v informacnii spolo¢nost podporovanim ochrany ddajov a sikromia

(2010/C 280/01)

EUROPSKY DOZORNY URADNIK PRE OCHRANU UDAJOV,

so zretelom na Zmluvu o fungovani Eurdpskej tnie, a najma na
jej ¢lanok 16,

so zretelom na Chartu zdkladnych prav Eur6pskej tinie, a najma
na jej clanky 7 a 8,

so zretefom na smernicu Eurdpskeho parlamentu a Rady
95/46/ES z 24. oktébra 1995 o ochrane fyzickych osob pri
spracovani osobnych ddajov a volnom pohybe tychto
udajov (1),

so zretefom na smernicu Eurépskeho parlamentu a Rady
2002/58ES z 12. jula 2002 tykajiicu sa spracovdvania osob-
nych Gdajov a ochrany stkromia v sektore elektronickych
komunikdcif (2),

so zretelom na nariadenie Eurdpskeho parlamentu a Rady (ES)
¢. 45/2001 z 18. decembra 2000 o ochrane jednotlivcov so
zretefom na spracovanie osobnych ddajov institiiciami
a orgdnmi SpoloCenstva a o volnom pohybe takychto
tdajov (°), a najmi na jeho ¢lanok 41,

PRIJAL TOTO STANOVISKO:

. UVOD

1. Informaéné a komunikaéné technolégie (IKT) otvéraji
ohromné moznosti prakticky v kazdom aspekte ndsho
Zivota — v praci, zdbave, spolocenskom = Zivote
a vzdeldvani. Pre suCasni informacni ekonomiku
a vSeobecne pre spolo¢nost sti neodmyslitelné.

() U.v. ES L 281, 23.11.1995, s. 31.
() U.v. ES L 201, 31.7.2002, s. 37.
() U.v. ES L8, 12.1.2001, s. 1.
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2. Eurépska tnia patri k svetovym velmociam v oblasti
vyspelych IKT a je odhodland fiou nadalej zostat.
S cielom ¢elit tejto vyzve sa ocakdva, Ze Eurdpska komisia
¢oskoro prijme novy digitdlny program, ktory komisarka
Kroesovd, ako potvrdila, povazuje za svoju prioritu (*).

3. Eurépsky dozorny dradnik pre ochranu ddajov uzndva
vyhody, ktoré IKT prinsaja, a sthlasi s tym, aby EU
vyvijala ¢o najvicsie usilie na posilnenie ich rozvoja
a vSeobecného prijimania. Vyjadruje tplny sthlas so
stanoviskami komisdrok Kroesovej a Redingovej, zZe
v centre tohto nového prostredia maji byt ludia (°).
Ludom by sa malo umoznit, aby sa mohli spolahnit na
to, ze IKT dokdzu zachovat ochranu bezpecnosti ich
informdcii a kontrolovat ich pouzivanie a aby sa mohli
tieZ spolahndit na to, Ze v digitdlnom priestore sa budi
re$pektovat ich prava na ochranu stkromia a udajov.
Dodrziavanie tychto prav je zdkladom pre ziskanie dovery
uzivatelov. A takdto dovera je podstatnd, ak chceme, aby
obcania prijali nové sluzby za svoje (°).

() Odpovede komisdrky Neelie Kroesovej na dotaznik Eurdpskeho

parlamentu v rdmci vypocuti EP, ktoré predchddzali jej vymenovaniu
za komisarku.

Odpovede komisdrsky Neelie Kroesovej na dotaznik Eurdpskeho
parlamentu v kontexte vypocuti EP, ktoré predchddzali jej vymeno-
vaniu; prejav komisdrky Viviane Redingovej o ,Eurdpskom digi-
tdlnom programe pre nového digitdlneho uzivatela, predneseny na
fére BEUC viacerych zainteresovanych strdn na tému Stikromie spot-
rebitefov a on-line marketing: trhové trendy a perspektivy politik
(BEUC Multi-stakeholder Forum on Consumer Privacy and Online Marke-
ting: Market Trends and Policy Perspectives), v Bruseli 12. novembra
2009.

Pozri napriklad sprévu RISEPTIS, ,Trust in the Information Society*
(Dévera v informacnii spolocnost), spravu poradného vyboru, RISEPTIS
(Research and Innovation on Security, Privacy and Trustworthiness
in the Information Society (Vyskum a inovdcie v oblasti bezpecnosti,
stikromia a doveryhodnosti v informacnej spolocnosti). K dispozicii na
http:/[www.think-trust.eu/general/news-events|riseptis-report.html
Pozri tiez: ]. B Horrigan, Broadband Adoption and Use in America,
FCC Omnibus Broadband Initiative, OBI Working Paper Series No 1
(J. B Horrrigan, Prijatie a vyuzitie Sirokého pdsma v Amerike, Iniciativa pre
sthrné Siroké pdsmo FCC, Pracovny dokument ISSP, ¢. série: 1).
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4. EU méd solidny prévny rémec na ochranu tdajov/
stkromia, ktorého zdsady platia v plnom rozsahu aj
v digitdlnom veku. S tymto sa viak nemdzeme uspokojit.
IKT vyvoldvaju mnohokrat nové obavy, ktoré v sticasnom
rdmci nie st zohladnené. Z tohto dovodu si potrebné
niektoré opatrenia na zabezpecenie, aby jednotlivé prava
zakotvené v prave EU poskytovali aj nadalej Gcinnd
ochranu v tomto novom prostredi.

5. V tomto stanovisku sa rozoberajii opatrenia, ktoré by
Eurdpska unia mala presadzovat alebo prijat na zarucenie
ochrany stikromia a Gidajov jednotlivcov v globalizovanom
svete, ktory sa aj nadalej bude zakladat na technoldgidch.
Hovori sa v nom o legislativnych aj nelegislativnych
néstrojoch.

6. Po prehlade o IKT ako novom trende, ktory poméiha
vytvarat nielen prilezitosti, ale aj rizikd, sa v stanovisku
rozoberd potreba integrovat na praktickej Grovni ochranu
tdajov a stkromia od samého vzniku novych informac-
nych a komunikacnych technoldgii (Co sa nazyva zdsada
,ochrany stkromia uz od 3$tddia ndvrhu systému®).
S cielom presadit dodrziavanie tejto zdsady sa
v stanovisku hovori o potrebe zahrnit zdsadu ,ochrany
stkromia uz od $tddia ndvrhu systému“ do pravneho
rdmca na ochranu Gdajov aspon dvomi réznymi
sposobmi. Po prvé tak, Ze sa zahrnie ako vSeobecnd,
zdvizna zésada a po druhé, Ze sa zahrnie do konkrétnych
oblasti IKT, ktoré predstavujii osobitné rizikd pre ochranu
udajov/stikromia a ktoré mozno zmiernit vhodnou tech-
nickou architektirou a dizajnom. Takymito oblastami si
radiofrekvencnd identifikdcia (RFID), aplikdcie socidlnej
siete a aplikdcie prehliadacov. Napokon sa v stanovisku
uvedd navrhy tykajice sa dalsich ndstrojov a zdsad zame-
ranych na ochranu sikromia a ochranu ddajov jedno-
tlivcov v sektore IKT.

7. V rdmci rieSenia uvedeného sa v stanovisku rozvijaji niek-
toré body, ktoré predlozila pracovna skupina zriadend
podla ¢lanku 29 vo svojom prispevku k verejnej diskusii
o buddcnosti stkromia (1). Dalej nadvizuje na predchd-
dzajiice stanoviskd eurdpskeho dozorného uradnika pre
ochranu ddajov, napriklad stanovisko z 25. jula 2007
o vykondvani smernice o ochrane tdajov, stanovisko

z 20. decembra 2007 k RFID a dve stanoviskd k smernici
o elektronickom stkromi (2).

II. IKT PONUKAJU NOVE PRILEZITOSTI, ALE PREDSTA-
VUJU AJ NOVE RIZIKA

8. IKT sa porovndvaji s dalsimi dolezitymi vynalezmi
z minulosti, ako napriklad elektrickd energia. Aj ked
moze byt este predasné hodnotit ich skuto¢ny historicky
dosah, vztah medzi IKT a eckonomickym rastom
v rozvinutych krajindch je jasny. IKT vytvdrajii pracovné
miesta, hospodérske vyhody a prispievajii k celkovému
blahobytu. Vplyv IKT ide nad rdmec ¢isto ekonomickych
hladisk, pretoze zohrdva vyznamnud dlohu pri podpore
inovacif a kreativity.

9. IKT navySe zmenili sposob prdce, socializdcie
a komunikdcie Iudi. Ludia sa Coraz viac opieraji o IKT
napriklad v oblasti spolocenskych a ekonomickych
vztahov. Mozu vyuzivat $irokd $kdlu novych aplikdcif
IKT, ako napriklad elektronické zdravotnictvo (eHealth),
elektronickd doprava (eTransport), elektronickd $tdtna
sprava (eGoverment), rovnako ako inovativne interaktivne
systémy na zdbavu a vzdeldvanie.

10. Vzhladom na tieto vyhody eurdpske institiicie vyjadrili
svoje odhodlanie podporit IKT ako potrebny ndstroj na
zvysenie konkurencieschopnosti eurépskeho priemyslu
a urychlenie obnovy eurdpskeho  hospodarstva.
V auguste 2009 Komisia skutocne prijala Spravu
o digitdlnej konkurencieschopnosti EU (%) a zacala verejnti
diskusiu o prislusnych budicich stratégidch na podporu
IKT. Rada predlozila 7. decembra 2009 prispevok k tejto
diskusii s ndzvom ,Obdobie po stratégii i-2010 — smero-
vanie k otvorenej, ekologickej a konkurencieschopnej
znalostnej  spolo¢nosti® (¥).  Eurdpsky parlament len

(3 Stanovisko z 25. jila 2007 k ozndmeniu Komisie Eurépskemu

parlamentu a Rade o pokracovam pracovného programu pre lepsiu
implementdciu smernice o ochrane ddajov, U. v. EU C 255,
27.10.2007, s. 1; stanovisko z 20. decembra 2007 k ozndmeniu
Komisie Eurépskemu parlamentu, Rade, Eurépskemu hospodar-
skemu a socidlnemu vyboru a Vyboru regiénov o radiofrekvencnej
identifikdcii (RFID) v Eurépe: kroky k politickému rdmcu
[KOM(2007) 96], U. v. EU C 101, 23.4.2008, s. 1; stanovisko
z 10. aprila 2008 k ndvrhu smernice, ktorou sa okrem mych prav-
nych predplsov meni a doplfia smernica 2002/58/ES tykajiica sa
spracovdvania osobnych tidajov a ochrany stikromia v sektore elek-
tronickych komunikacif (smernlca o stkromi a elektronickych
komumkac1ach) U. v. EU C 181, 18.7.2008, s. 1; druhé stanovisko
z 9. janudra 2009 k preskdmaniu smernice 2002/58/ES tykajicej sa
spracovavania osobnych tdajov a ochrany stkromia v sektore elek-
tronickych komunikacii.

() Spréva o digitélnej konkurencieschopnosti EU - Hlavné vysledky
stratégie i-2010 v obdobi 2005 — 2009, [SEK (2009) 1060].

() Zavery Rady ,Obdobie po stratégii i-2010“ - smerovanie
k otvorenej, ekologickej a konkurencieschopnej znalostnej spolo¢-
nosti. (17107/09), prijaté 18. 12. 2009.

(") Stanovisko 168 pracovnej skupiny zriadenej podla clanku 29
o budticnosti sikromia, Spolo¢ny prispevok ku konzulticidm Eurdp-
skej komisie o prdvnom rdmci pre zdkladné privo na ochranu
osobnych tdajov, prijaté 1. decembra 2009.
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11.

12.

13.

14.

neddvno prijal spravu urCenti na usmernenie Komisie pri
stanoveni digitilneho programu (1).

S prilezitostami a vyhodami, ktoré sprevadzajt rozvoj IKT,
prichddzaji nové rizikd, najmd pre sikromie jednotlivcov
a ochranu ich osobnych ddajov. IKT asto vedd k $ireniu
(pomerne ¢asto spdsobmi, ktoré st mimo dohladu jedno-
tlivcov) mnozstva informécii, ktoré sa zhromazdujg,
triedia, filtrujti, prendsaja alebo inym sposobom uchova-
vaju, a tak sa rizikd pre tieto tdaje zndsobuju.

Napriklad ¢ipy RFID nahrddzaju ciarové kddy na (niekto-
rych) spotrebitelskych vyrobkoch. Predpokladd sa, Ze zo
zlepSenia toku informdcii v doddvatelskom retazci (a teda
zniZenia potreby po ,bezpe¢nostnych” zdsobach, poskyto-
vania presnejsich predpovedi a pod.) budi mat prospech
podniky i spotrebitelia. Zaroven to vSak vyvoldva znepo-
kojenie z moznosti byt sledovany na rozne cicle
a roznymi subjektmi prostrednictvom oznacenych osob-
nych veci.

Dalsim prikladom je tzv. cloud computing, ¢o je v
podstate poskytovanie hostitelskych uzivatelskych a
neuzivatelskych aplikacnych sluzieb prostrednictvom
internetu. Tieto sluzby byvaji v rozsahu od kniznic foto-
grafif, kalenddrov, webmailu a databdz spotrebitelov az po
zlozitejSie sluzby stvisiace s podnikanim. Vyhody pre
podniky a jednotlivcov st jasné, zniZenie ndkladov
(ndklady st prirastkové), nezdvislost na lokalite (lahky
pristup k informdcidm kdekolvek na svete), automatizacia
(nie st potrebné zdroje vyclenené na IT a udrziavanie
aktudlnosti softvéru) atd. Zdaroven vsak existujd rizikd
naruSenia bezpecnosti a tzv. hackerstva (pocitacového
pirdtstva) a st velmi redlne. Existujd tiez obavy zo straty
pristupu a kontroly nad vlastnymi tdajmi.

Ukdzalo sa, ze v inych oblastiach vyuzivania aplikdcif IKT
mozu vyhody a rizikd existovat vedla seba. Ako priklad
mozeme uviest eHealth, ktoré moze zvysit efektivitu,
znizit ndklady, zvysit dostupnost a vSeobecne zlepsit
kvalitu zdravotnickych sluzieb. V pripade aplikicie eHealth
sa vSak casto objavuje otdzka legitimity sekundarnych
vyuziti informdcii z aplikdcie eHealth, ¢o si vyzaduje
dokladnd analyzu cielov kazdého pripadného sekundér-
neho vyuzitia (3. NavySe dochddza k rozsiahlejsiemu
vyuzivaniu  elektronickych  zdravotnych  zdznamov
a samotné systémy prenasleduji Skandaly v suvislosti
s odhalenim mnohych pripadov napadnutia elektronic-
kych zdravotnych zdznamov tzv. hackermi.

(") Sprdva o vymedzeni nového digitdlneho programu pre Eurépu: od
i-2010 k digital.eu (2009/2225 (INI)), prijatd 18.3.2010.

(%) Napriklad preddvanie alebo pouzivanie informdcii o zdravotnom
stave zhromazdenych na tcely poskytovania oSetrenia sa nesmie
pouzif na vyber lokalit pre satelitné kliniky, zriadenie ambulantnych
chirurgickych centier a pldnovanie buddcich aktivit s finanénymi
dosledkami inymi sposobmi by si vyzadovalo starostlivé postidenie.

15.

16.

17.

18.

19.

20.

V kratkosti ur¢itd droven rezidudlneho rizika tu moze
zostat nadalej aj po spravnom postdeni a uplatneni
potrebnych opatreni. Dosiahnut nulové riziko by nebolo
redlne. Ako sa uvddza dalej, na obmedzenie tychto rizik
na prislusnych Grovniach sa viak mozu a musia zaviest
opatrenia.

[II. OCHRANA SUKROMIA UZ OD STADIA NAVRHU
SYSTEMU AKO HLAVNY NASTROJ NA BUDOVANIE
DOVERY JEDNOTLIVCA V IKT

Potencidlne vyhody IKT mozno vyuzivat len v praxi, ak si
dokdzu ziskat doveru, inymi slovami, ak dokdzu zabez-
pecit, Ze uzivatel bude ochotny byt zdvisly od IKT na
zaklade ich vlastnosti a vyhod. Takito dovera sa vytvori
len vtedy, ak IKT budi spolahlivé, bezpecné, budi pod
kontrolou jednotlivcov a ak bude zarucend ochrana ich
osobnych ddajov a stikromia.

Rozsiahle rizikd a zlyhania, ako napriklad uvedené vyssie,
najmé vtedy, ak maju za ndsledok zneuzitie alebo prezra-
denie osobnych ddajov s odhalenim stikromia jedno-
tlivcov, moézu ohrozit doveru uZivatelov v informacnd
spolo¢nost, ¢o by mohlo vdzne ohrozit rozvoj IKT
a vyhody, ktoré by mohli prindsat.

Riesenim tychto rizik pre ochranu stikromia a ddajov vsak
nemozZe byt elimindcia, vylicenie alebo odmietnutie
pouzivania alebo presadzovania IKT. Nebolo by to ani
mozné, ani redlne. Zabranilo by to jednotlivcom vyuZzivat
vyhody IKT a vazne by to obmedzilo celkové prinosy,
ktoré sa daju docielit.

Eurépsky dozorny dradnik pre ochranu ddajov sa
domnieva, Ze pozitivnejsim rieSenim je navrhovat
a rozvijat IKT spdsobom, pri ktorom sa zohladiuje
ochrana stkromia a tdajov. Preto je nevyhnutné, aby
ochrana stkromia a tidajov bola obsiahnutd v celom
Zivotnom cykle tejto technoldgie, od uplného zaciatku
tazy pripravy ndvrhu az po kone¢né rozsirenie, pouzi-
vanie a zdvere¢né zneskodnenie. Toto sa zvykne ozna-
¢ovat ako ,ochrana stkromia uz od $tddia ndvrhu
systému* a rozoberd sa dalej v texte.

Ochrana stkromia uz od $tddia ndvrhu systému moze
znamenat rozne kroky v zdvislosti od konkrétneho
pripadu alebo aplikdcie. Napriklad v niektorych pripadoch
si to moZe vyzadovat elimindciu/obmedzenie osobnych
udajov alebo zabranenie zbyto¢ného afalebo neziaduceho
spracovania. V inych pripadoch ochrana sikromia uz
od $tddia ndvrhu systému modZze znamenat ponuku
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ndstrojov na zvysenie kontroly jednotlivcov nad svojimi
osobnymi ddajmi. Tieto opatrenia by sa mali zvazit pri
stanovovani noriem afalebo osvedéenych postupov. Mozu
byt tiez zaclenené do architektiry informacnych
a komunikaénych systémov alebo do strukturdlnej orga-
nizdcie subjektov, ktoré spraciivaji osobné tdaje.

IIl.1. Zasada ochrany siikromia uZ od Stidia ndvrhu
systému uplatnitefnd v roéznych prostrediach IKT
a ich dosah

21. Potreba zdsady ochrany stkromia uz od stddia ndvrhu
systému sa moze vyskytovat v rozlicnych prostrediach
IKT. Napriklad v sektore zdravotnej starostlivosti sa
Coraz viac vyuZzivaji infrastruktiry IKT, ¢o znamend
casto centralizované uchovédvanie informdcif
o zdravotnom stave pacientov. Uplatiovanie zdsady
ochrany stkromia uz od S§tddia ndvrhu systému
v sektore zdravotnej starostlivosti by si vyzadovalo posu-
denie vhodnosti roznych opatreni, ako napr. moznost
minimalizovat centrdlne uchovdvané ddaje alebo obme-
dzit ich na index pomocou Sifrovacich ndstrojov, pride-
lovat pristupové prava striktne na zdklade oprdvnenia na
pristup, anonymizicia ddajov potom, ¢o uz nie si
potrebné a pod.

22. Podobne aj dopravné systémy sa Coraz CastejSie poskytujt
Standardne s modernymi aplikdciami IKT, ktoré komuni-
kuji s vozidlom a jeho okolim na rozne ciele a ¢innosti.
Vozidla st napriklad stale CastejSie vybavené novymi funk-
ciami IKT (GPS, GSM, siete senzorov atd.), ktoré posky-
tuju informdcie nielen o ich polohe, ale aj ich technickych
podmienkach v redlnom case. Tieto informdcie by sa
mohli vyuzit napriklad na nahradenie existujiceho
systému cestnej dane cestnym poplatkom v zévislosti od
vyuzivania. Pouzitie zdsady ochrany stkromia uz od
§tadia ndvrhu systému na ndvrh architektiry tychto
systémov by malo podporif spracovanie a ndsledny
presun ¢o mozno najmensicho mnozstva osobnych
tdajov (). Pri dodrziavani tejto zdsady by decentralizo-
vané alebo polodecentralizované architektiry obmedzu-
juce zverejnenie Gidajov o polohe do centrdlneho miesta
boli vhodnejsie ako centralizované.

23. Z uvedenych prikladov vyplyva, Ze pri budovani infor-
macnych a komunikaénych technolégii podla zdsady
ochrany stikromia uz od stddia navrhu systému sa rizikd
pre ochranu stikromia a Gdajov mozu vyrazne zniZit.

(") Pozri stanovisko eurdpskeho dozorného tradnika pre ochranu
udajov z 22. februira 2010 k ozndmeniu Komisie o akénom
pline zavddzania inteligentnych dopravnych systémov v Eurdpe
a k sprievodnému nédvrhu smernice Eurépskeho parlamentu
a Rady, ktorou sa ustanovuje rdmec na zavedenie inteligentnych
dopravnych systémov v oblasti cestnej dopravy a na rozhrania
s inymi druhmi dopravy, k dispozicii na: http://www.edps.europa.
eu/EDPSWEB|webdav/site/mySite/shared/Documents/Consultation/
Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf

24,

25.

26.

27.

28.

II1.2. Nedostato¢né zavidzanie IKT uplatiujicich
zdsadu ochrany sikromia uz od S$tidia nédvrhu
systému

Dolezitou otdzkou je, &i sa hospodarske subjekty, vyrob-
covia/poskytovatelia IKT a prevadzkovatelia ddajov zauji-
maji o marketing a realizdciu zdsady ochrana sikromia
uz od stddia ndvrhu systému. V tejto suvislosti je tiez
dolezité postdit dopyt uzivatelov po ochrane stkromia
uz od stddia ndvrhu systému.

Komisia vydala v roku 2007 oznidmenie, v ktorom
vyzvala podniky, aby vyuzili svoju silu inovovat na vytvo-
renie a realizdciu technoldgii na ochranu sikromia ako
sposobu na zvySenie ochrany sikromia a osobnych
tdajov hned od zaciatku vyvojového cyklu (?).

K dnesnému dnu viak z dostupnych dokazov vyplyva, Ze
ani vyrobcom IKT, ani prevddzkovatelom tdajov (bud
v stkromnom alebo verejnom sektore) sa nepodarilo
zdsadu ochrany sikromia uz od $tddia ndvrhu systému
dosledne realizovat alebo uviest na trh. Uvddzaji sa
rozne pohnitky vritane nedostatku ekonomickych
stimulov alebo institucionalnej podpory, nedostato¢ného
dopytu a pod (3).

Zéaroveni dopyt uzivatelov po ochrane stkromia uZ od
§tddia ndvrhu systému je pomerne nizky. Uzivatelia
vyrobkov a sluzieb IKT asi pravom predpokladajd, Ze
ich stikromie a osobné tdaje sti de facto chranené, i ked
v mnohych pripadoch nie st. Niekedy jednoducho nedo-
kézu prijat bezpecnostné opatrenia potrebné na ochranu
bud svojich vlastnych osobnych tdajov, alebo ddajov
inych. Mnohokrét preto, lebo bud celkom, alebo ¢&iasto¢ne
nevedia o rizikdch. Napriklad vo vSeobecnosti mladi ludia
nebertit na vedomie rizikd pre sdkromie stvisiace
s odhalenim osobnych informécii na socidlnych sietach
a Casto ignorujii nastavenia ochrany stikromia. Aj ked
ostatn{ uzivatelia si uvedomujii rizikd, nemusia v§ak mat
potrebné odborné znalosti na zavedenie ochrannych tech-
noldgii, napr. takych, ktoré chrdnia ich internetové pripo-
jenie, alebo nevedia ako zmenit nastavenie prehliadaca na
minimalizdciu profilovania zaloZenom na sledovani ich
surfovania po webe.

A predsa st rizikd pre ochranu stkromia a tdajov velmi
redlne. Ak sa ochrana stikromia a dajov nezohladni od
tplného zaciatku, <casto je potom prili§ neskoro

(%) Ozndmenie Komisie Eurépskemu parlamentu a Rade z 2.5.2007

o podpore ochrany tdajov prostrednictvom technoldgii na zvyso-
vanie stikromia (PETs), KOM(2007) 228 v kone¢nom zneni.

() Sttdia o ekonomickych vyhoddch technolégii na zvySovanie

sikromia (PETS) jls/2008/D4/036.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
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a ekonomicky je prili§ ndro¢né nastavit systémy a je prilis
neskoro na ndpravu sposobenych $kod. Rastiici pocet
poruseni ochrany tdajov v poslednych rokoch dokonale
dokazuje existenciu tohto problému a zdéraznuje potrebu
ochrany stikromia uz od §tddia ndvrhu systému.

29. Z uvedeného jasne vyplyva, Ze vyrobcovia a dodavatelia
technoldgii IKT urcenych na spracovanie osobnych ddajov
by mali byt spolu s prevddzkovatelmi tidajov zodpovedni
za to, aby sa tieto technoldgie navrhovali so zabudova-
nymi bezpec¢nostnymi zariadeniami na ochranu tddajov
a stkromia. V. mnohych pripadoch by to znamenalo, Ze
by sa mali navrhovat so Standardnymi nastaveniami
ochrany udajov.

30. V tejto stvislosti musime postdit, aké opatrenia by mali
tvorcovia politik prijat na podporu ochrany stikromia uz
od 3tadia ndvrhu systému pri vyvoji IKT. Prvou otdzkou
je, ¢i sti¢asny pravny rdmec na ochranu tdajov obsahuje
prislusné ustanovenia na zabezpelenie uplatiovania
zdsady ochrany stikromia uz od §tddia ndvrhu systému
prevadzkovatelmi tdajov, ako aj vyrobcami/vyvojirmi.
Druhou otézkou je, ¢o by sa malo urobit v rdmci eurdp-
skeho digitdlneho programu na zabezpecenie toho, aby
sektor IKT ziskal doveru spotrebitelov.

IV. ZAHRNUTIE ZASADY OCHRANY SUKROMIA UZ
OD STADIA NAVRHU SYSTEMU DO ZAKONOV
A POLITIK EU

IV.1. Stfasny prdvny rémec na ochranu ddajov
a siikromia

31. EU ma rozsiahly rimec na ochranu tdajov a sitkromia
zakotveny v smernici  95/46[ES (),  smernici
2002/58/ES (?) a judikatiire Eurpskeho stdu pre Tudské
prava (}) a Stidneho dvora.

32. Smernica o ochrane tdajov sa uplatiiuje na ,akikolvek
operdciu alebo komplex operdcii, ktord sa vykondva na
osobnych tdajoch® (zber, uchovdvanie, zverejiovanie
atd’). Ukladd tym, ktori spraciivajii osobné tdaje (,pre-
vadzkovatelia  ddajov)  dodrziavat  urcité  zdsady
a povinnosti. Stanovuje individudlne prdva, napr. pravo
na pristup k  osobnym  ddajom.  Smernica

() Smernica 95/46(ES Eurépskeho parlamentu a Rady (dalej len ,smer-
nica o ochrane tdajov*).

() Smernica Eur6pskeho parlamentu a Rady 2002/58/ES (dalej len
,smernica o elektronickom sikromi).

(%) Vysvetlenie hlavnych prvkov a podmienok uvedenych v ¢lanku 8
Eurdpskeho dohovoru Rady Eurépy o ochrane ludskych priv
a zékladnych slobod (EDLP) prijatého v Rime 4. novembra 1950,
pretoze sa uplatiuji na rozne oblasti.

o elektronickom stikromi sa zaoberd konkrétne ochranou
sikromia v sektore elektronickych komunikacii (¥).

33. Sacasnd smernica o ochrane Gdajov neobsahuje vyslovni

poziadavku na ochranu stkromia uz od 3tddia ndvrhu
systému. Obsahuje v3ak ustanovenia, ktoré nepriamo
v roznych situdcidch mozu skutoéne vyzadovat zavedenie
zdsady ochrany stkromia uz od Stddia ndvrhu systému.
Najmi ¢ldnok 17 vyzaduje, aby prevddzkovatelia tdajov
zaviedli prislusné technické a organiza¢né opatrenia na
zabrdnenie  nezdkonnému  spracovaniu (°).  Ochrana
sikromia uz od $tddia ndvrhu systému je teda zahrnutd
len velmi vSeobecne. Okrem toho ustanovenia smernice
st uréené najmi prevadzkovatelom udajov a ich spraco-
vavaniu osobnych ddajov. NevyZaduji vyslovne, aby
informa¢né a komunikacné technoldgie boli v sdlade
s ochranou sukromia a tidajov, ¢o si tiez vyzaduje zamerat
sa na konstruktérov a vyrobcov IKT vrdtane Cinnosti
vykondvanych vo fize normalizdcie.

34. Smernica o elektronickom stkromi je presnejsia. V ¢lanku

14 ods. 3 sa uvadza, Ze ,V pripade, Ze sa to poZaduje,
mozu sa prijat opatrenia, ktoré sa tykaji kompatibility
konstrukcie koncového zariadenia s prdvom uzivatelov
na ochranu a kontrolu pouzivania ich osobnych udajov
v stlade so smernicou 1999/5/ES a rozhodnutim Rady
87/95/EHS z 22. decembra 1986 o normalizdcii
v oblasti informacnej technoldgie a telekomunikacii“.
Toto ustanovenie sa vSak nikdy nepouzilo (9).

35. Kym uvedené ustanovenia oboch smernic st uzitoéné na

presadzovanie ochrany stkromia uz od $tadia ndvrhu
systému, v praxi nie st dostacujiice na zabezpecenie toho,
aby sa ochrana stikromia zaviedla do IKT.

36. Vysledkom uvedenej situdcie je, Ze pravo dostato¢ne

-~

=

presne nevyzaduje, aby sa IKT navrhovali v silade so
zdsadou ochrany stikromia uz od $tddia ndvrhu systému.

(*) Lisabonskd zmluva posilnila tdto ochranu uznanim re$pektovania

stikromného Zivota a ochrany osobnych tidajov ako samostatnych
zékladnych prdv v ¢ldnku 7 a 8 Charty zdkladnych prav EU. Charta
zakladnych prav EU sa stala zdvdznou po nadobudnuti dcinnosti
Lisabonskej zmluvy.

Clanok 17 znie takto: ,Clenské Stity zabezpetia, zavedenie prislus-
nych technickych a organizaénych opatreni na ochranu osobnych
udajov pred ndhodnym alebo nezdkonnym poskodenim alebo
nahodnej strate, zmene, neopravnenému prezradeniu alebo spristup-
neniu, najmd, kde spracovanie obsahuje prenos tddajov cez siet
a proti vSetkym inym nezdkonnym formdm spracovania.“ Odovod-
nenie 46 to doplna tymto ,kedZe ochrana priv a slobod osob
pracujicich s tdajmi v savislosti so spracovanim osobnych tdajov
si vyzaduje, aby sa vykonali primerané technické a organizacné opat-
renia, aj v Case navrhovania systému spracovania aj v Case samot-
ného spracovania, predovietkym preto, aby sa udrzala bezpecnost,
a tym sa predislo akémukolvek nedovolenému spracovaniu®.
Komisia ozndmila, Ze koncom roka 2010 plénuje aktualizovat smer-
nicu 1999/5/ES.
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37.

38.

Ani orgdny na ochranu udajov nemaji dostatoéné pravo-
moci, aby zabezpecili zavedenie tejto zdsady. Vysledkom
toho je netcinnost. Napriklad orgdny na ochranu tdajov
mozu ulozZit sankcie za neodpovedanie na Ziadosti
o pristup zo strany jednotlivcov a budii mat pravomoci
vyZadovat uplatiiovanie ur¢itych opatreni na zamedzenie
nezdkonného spracovania tdajov. Pritom nie je vidy
dostato¢ne jasné, ¢i majd pravomoci, aby mohli vyzadovat
navrhovanie systému spdsobom, ktory podporuje priva
jednotlivcov na ochranu ddajov (!). Napriklad na zdklade
platnych pravnych predpisov nie je jasné, & by sa mohlo
vyzadovat, aby architekttra informacného systému bola
navrhnutd tak, aby podniky mohli odpovedat na Ziadosti
o pristup zo strany jednotlivcov spdsobom umoziujtcim,
aby sa takéto ziadosti mohli riesit automaticky
a rychlejsie. Okrem toho neskorsie snahy o zmenu tech-
nolégie po ich ndvrhu alebo zavedeni mozu mat za
nasledok roznorodé rieSenia, ktoré dplne nefungujy,
okrem toho, Ze st ekonomicky nevyhodné.

Podla stanoviska eurépskeho dozorného tradnika pre
ochranu ddajov spolo¢ného so stanoviskom pracovnej
skupiny zriadenej podla ¢lanku 29 (?) existujici pravny
rdmec ponechdva priestor na jasnejSie potvrdenie zdsady
ochrany stikromia uz od $tddia ndvrhu systému.

IV.2. Zavedenie ochrany sdkromia uZz od Stidia
ndvrhu systému na réznych drovniach

Vzhladom na uvedené eurépsky dozorny dradnik pre
ochranu ddajov odporica Komisii, aby sledovala Styri
smery ¢innosti, a sice aby:

a) navrhla zahrnit vSeobecné ustanovenie o ochrane
sikromia uz od $tddia ndvrhu systému do pravneho
rdamca na ochranu tdajov.

b) vypracovala toto vSeobecné ustanovenie v osobitnych
predpisoch po navrhnuti konkrétnych prdvnych
nastrojov v jednotlivych sektoroch. Tieto osobitné
ustanovenia by sa mohli uz teraz zahrniit do pravnych
nastrojov na zdklade ¢ldnku 17 smernice o ochrane
tdajov (a inych existujticich pravnych predpisov).

¢) zahrnula ochranu stkromia uz od s$tddia ndvrhu
systému ako vedicu zdsadu do digitdlneho programu
Eurépy.

() Pozri spravu Uradu komisira pre informicie Spojeného kralovstva
s ndzvom: ,Privacy by Design“ (Ochrana stikromia uz od Stddia ndvrhu
systému), uverejnenti v novembri 2008.

(?) Stanovisko 168 pracovnej skupiny zriadenej podla clanku 29
o buddcnosti sikromia, spolo¢ny prispevok ku konzulticidm Eur6p-
skej komisie o prdvnom rdmci pre zdkladné privo na ochranu
osobnych tdajov, prijaté 1. decembra 2009.

d) zaviedla ochranu stkromia uz od Stddia ndvrhu
systému ako zdsadu do dalsich iniciativ EU (hlavne
nelegislativnych).

VSeobecné ustanovenie o ochrane stikromia uz od $tddia ndvrhu
systému

39. Eurdpsky dozorny tradnik pre ochranu tdajov navrhuje
jednoznacne a vyslovne zahrnit zdsadu ochrany stikromia
uz od $tadia navrhu systému do existujiceho regula¢ného
rdmca v oblasti ochrany tGdajov. Tym by sa stala zdsada
ochrany stukromia uz v $tadiu ndvrhu silnejSou, explicit-
nejSou, Co prispeje k jej Gcinnému zavddzaniu a okrem
toho by sa orgdnom presadzovania prava zabezpecila
vacsia legitimita na vyzadovanie jej skuto¢ného uplatiio-
vania v praxi. Je to obzvldst potrebné vzhladom na
uvedené skutocnosti, a to nielen z hladiska samotného
vyznamu ako ndstroja na posilnenie dovery, ale aj ako
stimulu pre zainteresované strany na zavedenie zdsady
ochrany stkromia uz v §tddiu ndvrhu a posilnenia zdruk,
ktoré st uvedené v existujicom pravnom rdmci.

40. Tento névrh vychddza z odporticania pracovnej skupiny
zriadenej podla ¢lanku 29, aby sa zdsada ,ochrany
sukromia uz v 3tddiu ndvrhu“ zaviedla ako vSeobecnd
zdsada do prdvneho rdmca na ochranu uddajov, najmai
do smernice o ochrane tdajov. Podla pracovnej skupiny
zriadenej podla clanku 29: ,Tito zdsada by mala byt
zdviznd pre konstruktérov a vyrobcov technolégii, ako
aj pre prevadzkovatelov udajov, ktori musia rozhodnat
o nadobudnut{ a vyuzivanie IKT. Mali by povinne zohlad-
fiovat technologickd ochranu tdajov uz v stddiu pldno-
vania informac¢no-technologickych postupov a systémov.
Poskytovatelia takychto systémov alebo sluzieb, ako aj
prevadzkovatelia tdajov by mali preukdzat, Ze prijali
vSetky opatrenia potrebné na dosiahnutie siladu
s tymito poZiadavkami.

41. Eurdépsky dozorny tradnik pre ochranu tdajov tiez vita,
ze komisdrka Viviane Reding potvrdila zdsadu ochrany
sukromia uz v $tddiu ndvrhu v rdmci ozndmenia revizie
smernice o ochrane ddajov (?).

42. Toto vedie k obsahu takého predpisu. Najdolezitejsie je,
aby vSeobecnd zdsada ochrany sikromia uz v $tadiu
ndvrhu bola technologicky neutrdlna. Cielom tejto zdsady
by nemala byt reguldcia technoldgii, t. j. nemala by pred-
pisovat konkrétne technické rieSenia. Namiesto toho by
mala predpisovat integrdciu existujiicich zdsad ochrany

(®) ,Ochrana stikromia uz v $tadiu ndvrhu je zdsadou, ktord je v zdujme

obc¢anov i podnikov. Ochrana stkromia uz v $tadiu ndvrhu povedie
k lep3ej ochrane jednotlivcov, ako aj k dovere a viere v nové sluzby
a vyrobky, ¢o bude mat zase pozitivny vplyv na ekonomiku. Vidim
niektoré povzbudivé priklady, je viak este potrebné urobit ovela
viac“. Zasadny prejav v Den ochrany tdajov, 28. janudra 2010,
Eurépsky parlament, Brusel.
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43,

44,

45.

stkromia a adajov do informaénych a komunikacnych
systémov a rieSeni. Umoznilo by to zainteresovanym
strandm, vyrobcom, prevadzkovatelom tdajov
a organom na ochranu udajov interpretovat vyznam
zdsady v kazdom jednotlivom pripade. Po druhé, dodrzia-
vanie zdsady by malo byt povinné v jednotlivych stadidch,
od tvorby noriem a navrhovania architektiry az po ich
zavddzanie prevddzkovatelom tdajov.

Ustanovenia v konkrétnych prdvnych ndstrojoch

Sacasné a budice legislativne ndstroje musia integrovat
zdsadu ochrana stkromia uz v §tddiu ndvrhu na zaklade
existujicecho pravneho rdmca a po prijati vSeobecného
ustanovenia uvedeného vysSie, a to na zdklade tohto
posledného zmieneného ustanovenia. Napriklad podla
sucasnych iniciativ tykajiacich sa inteligentnych doprav-
nych systémov Komisia bude zndsat osobitni pociatocni
zodpovednost pri stanovovani opatreni, iniciativ v oblasti
normalizacie, postupov a osved¢enych postupov. Pri vyko-
ndvani tychto dloh by ochrana sikromia uz od $tidia
ndvrhu systému mala byt hlavnou zdsadou.

Eurépsky dozorny dradnik pre ochranu tdajov dalej
konstatuje, Ze zdsada ochrany sikromia od §tddia ndvrhu
systému md tieZ osobitny vyznam v oblasti slobody,
bezpecnosti a spravodlivosti, najmd vo vztahu k plneniu
cielov stratégie riadenia informdcii, ako sa predpokladd
v Stokholmskom programe (!). Vo svojom stanovisku
tykajicom sa  Stokholmského programu eurépsky
dozorny dradnik pre ochranu tdajov zdoraznil, Ze archi-
tektira na vymenu informécii by mala byt zaloZend na
,ochrane stikromia uz v $tddiu ndvrhu“ (?): ,To konkrét-
nejdie znamend, Ze informacné systémy, ktoré st uréené
na Gcely verejnej bezpecnosti by sa mali vzdy budovat
v sulade so zasadou ochrana stkromia uz v $tddiu
navrhu*.

V stanovisku pracovnej skupiny zriadenej podla ¢lanku 29
o budticnosti sikromia (%) sa kladie doraz dokonca na este
presnejSie podmienky ako v priestore slobody, bezpec-
nosti a spravodlivosti — kde verejné orgdny s hlavnymi
aktérmi a kde opatrenia spocivajice vo zvySeni dohladu
priamo ovplyviujii zdkladné prava na ochranu sikromia
a udajov — poziadavky na ochranu stikromia od $tadia
navrhu systému by mali byt povinné. Zavedenim tychto
poziadaviek do informacnych systémov by vliddy podnie-
tili aj ochranu stkromia od §tddia ndvrhu systému vo
svojom postaveni prvych klientov.

(1) Stokholmsky program — Otvorend a bezpecnd Eurdpa, ktord sldzi

ob¢anom a chréni ich, schvéleny Eurépskou radou v decembri 2009.

Stanovisko z 10. jala 2009 k ozndmeniu Komisie Eurépskemu
parlamentu  a

Rade o priestore slobody,

bezpecnosti

a spravodlivosti pre ob¢anov, U. v. EU C 276, 17.11.2009, s. 8,
bod 60.

Stanovisko 168 pracovnej skupiny zriadenej podla ¢lanku 29

o buddcnosti stikromia, Spolo¢ny prispevok ku konzulticidm Eur6p-
skej komisie o prdvnom rdmci pre zdkladné pravo na ochranu
osobnych ddajov, prijaté 1. decembra 2009.

46.

47.

48.

49.

50.

Ochrana sikromia uZ od $tadia ndvrhu systému ako prvoradd
zdsada v digitdlnom programe Eurdpy

Informacné a komunikaéné technoldgie si ¢oraz zlozi-
a udajov. VSeobecne plati, ze digitalizované informdcie,
ku ktorym je lahsi pristup, ktoré sa lahsie daji kopirovat
a posielat, sti vystavené ovela vicsim rizikim ako tlacené
informdcie. Posunom k siefam vzdjomne prepojenych
objektov sa rizikd budti zvySovat. Cim vicsie budd rizikd
pre ochranu sikromia/tdajov, tym vacsi bude dopyt po
posilneni bezpe¢nostnych opatreni na ochranu tdajov/
sikromia. Preto st dovody na zavedenie ochrany
stkromia od $tddia ndvrhu systému naliechavejsie
v sektore IKT. Okrem toho, ako uz bolo uvedené,
podstatnd je dovera jednotlivcov v IKT, ak majii obcania
prijat tieto nové sluzby a ochrana sikromia a ddajov je
kli¢ovym prvkom tejto dovery.

Z uvedeného vyplyva, Ze stratégia vyvoja IKT musi
potvrdit, Ze je potrebné, aby sa navrhovali so zabudo-
vanym prvkom ochrany sikromia a tdajov, t. j. aby sa
zohladnila zdsada ochrany stkromia uz v §tddiu ndvrhu.

V eurdpskom digitdlnom programe by sa preto mala
vyslovne potvrdit zdsada ochrany stkromia uz v $tadiu
navrhu ako nevyhnutny prvok na zabezpecenie dovery
obcanov v IKT a on-line sluzby. Malo by sa uznat, Ze
ochrana stkromia a dovera navzdjom stvisia a Ze ochrana
stkromia uz v §tddiu ndvrhu by mala byt hlavnym
faktorom vo vyvoji doveryhodného sektora IKT.

Ochrana sitkromia uZ od Stddia ndvrhu systému ako zdsada
v inych iniciativach EU

Pre Komisiu by ochrana stkromia od $tadia ndvrhu
systému mala byt prvoradou zdsadou pri uskutocnovani
politik, ¢innosti a iniciativ v konkrétnych sektoroch IKT
vratane elektronického zdravotnictva (eHealth), elektronic-
kého verejného obstardvania (eProcurement), elektronického
socidlneho zabezpecenia (eSocial Security), elektronického
vzdeldvania (eLearning) atd. Mnohé z tychto iniciativ
budd uvedené v eurépskom digitdlnom programe.

To znamend napriklad, Ze iniciativy na zabezpecenie, aby
vladne aplikdcie boli G¢innejsie a modernejsie tak, aby sa
jednotlivei mohli komunikovat so sprévami, by mali
zahffiat aj potrebu, aby boli navrhnuté a prevddzkované
v sdlade so zdsadou ochrany stkromia od §tddia ndvrhu
systému. To isté plati pre politiky a aktivity Komisie na
zaistenie rychlejsieho internetu, digitdlneho obsahu alebo
na celkovi podporu pevnych a bezdrdtovych komunikacii
a prenosu udajov.
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51. Uvedené zahfia aj oblasti, kde Komisia je zodpovednd za zdznamy, sledovanie pohybu oséb alebo ziskanie

52.

53.

54.

55.

56.

rozsiahle IT systémy, ako napr. SIS a VIS, ako aj za tie
pripady, ked sa zodpovednost Komisie obmedzuje na
rozvoj a Udrzbu spolo¢nej infrastruktiry takého systému,
ako napr. Eurdpsky informaény systém registrov trestov
(ECRIS).

Ako presne sa zdsada ochrany sikromia od $tddia ndvrhu
systému bude rozvijat, bude zdvisiet od kazdého jednotli-
vého sektoru a situdcie. Napriklad, ak iniciativy Komisie
budii sprevadzat legislativne ndvrhy tykajace sa konkrét-
neho sektora IKT, mnohokrdt bude vhodné zahrnif
vyslovny odkaz na pojem ochrana sikromia od 3tddia
ndvrhu systému tykajici sa ndvrhu konkrétnej aplikdcie
alebo systému IKT. Ak sa budid navrhovat akéné plany
pre konkrétnu oblast, mali by systematicky zabezpecovat
uplatiiovanie pravneho rdmca a najmd zarucif, aby sa
prislusné technolégie IKT budovali s prihliadnutim na
ochranu stkromia od $tddia navrhu systému.

Pokial ide o vyskum, mal by sa pouzit siedmy ramcovy
program a nasledovné programy ako ndstroj na podporu
projektov zameranych na analyzovanie noriem, IKT tech-
nolégii a architektiry, ktoré lepsie poslazia ochrane
sikromia a najmd zdsade ochrany stkromia od $tddia
ndvrhu systému. Okrem toho ochrana stikromia od $tadia
ndvrhu systému by tieZ mala byt nevyhnutnym prvkom,
ktory sa bude posudzovat v rozsiahlejsich projektoch IKT
zameranych na spracovanie osobnych tdajov jednotlivcov.

Oblasti osobitného zdujmu

V niektorych pripadoch na zaklade osobitnych rizik pre
ochranu stikromia a tdajov jednotlivcov alebo na zdklade
inych faktorov (neochota priemyselného odvetvia doddvat
vyrobky zohladiiujice ochranu siikromia od $tadia navrhu
systému, spotrebitelsky dopyt a pod.) moze byt potrebné
stanovit presnejie a konkrétnejsie opatrenia na ochranu
sukromia uZ v $§tadiu ndvrhu, ktoré sa musia zaviest do
daného typu produktu/technolégie v oblasti IKT bud
v legislativnych ndstrojoch, alebo nelegislativnych nastro-
joch.

Eurépsky dozorny tradnik pre ochranu udajov uviedol
viaceré oblasti (RFID, socidlne siete a aplikdcie prehlia-
dacov), ktoré podla neho v tomto $tddiu vyzaduji
dokladné postdenie zo strany Komisie a praktickejsi
zdsah odporuceny vyssie. Tieto tri oblasti sa dalej podrob-
nejsie rozoberaja.

V. RADIOFREKVENCNA IDENTIFIKACIA — RFID

Stitky RFID sa mozu integrovat do objektov, zvierat
a ludii Modzu sa pouzit na zhromazdovanie
a uchovévanie osobnych ddajov, ako napr. lekarske

prehladu o ich sprévani na rozne dlely. Je to mozné
robit bez toho, aby o tom jednotlivci vedeli (1).

57. U¢inné zaruky tykajice sa ochrany tdajov, sikromia

a vetkych savisiacich etickych rozmerov maji zdsadny
vyznam pre doveru verejnosti v RFID a buddcnost inter-
netu veci. Len potom moze technoldgia poskytovat
mnozstvo hospodarskych a spolocenskych vyhod.

V.1. Medzery v platnom priavnom rdmci na ochranu
adajov

58. Smernica o ochrane tGdajov a smernica o elektronickom

sukromi sa vzfahuji na zhromazdovanie idajov vykond-
vané prostrednictvom aplikdcii RFID (3). Vyzaduja si
okrem iného, aby sa na prevddzku aplikdcii RFID zaviedli
primerané  bezpecnostné  opatrenia na  ochranu
stkromia (3).

59. Tento pravny rdmec vSak tplne neriesi vietky aspekty

ochrany tidajov a stkromia tejto technoldgie, ktoré vyvo-
l4vajii obavy, pretoZe tieto smernice nie si dostatocne
podrobné, ¢o sa tyka typu bezpecnostnych opatren,
ktoré by sa mali zaviest do aplikdcii RFID. Sticasné

(") RFID znamend rddiofrekvencnii identifikdciu. Hlavnymi sdcastami

technolégie radiofrekvencnej identifikdcie alebo infrastruktary su
stitok (t. j. mikrocip), citacka a aplikdcia stvisiaca so Stitkami
a ¢itackami prostrednlctvom midlevéru a spracovanim poskytnutych
tidajov. Stitok pozostdva z elektronického obvodu, v ktorom sa
uchovava}u Gdaje a antény, ktorou sa prendSaji ddaje rddiovymi
vlnami. Citacka pozostdva z antény a demoduldtora, ktory prekladd
prichddzajiice analdégové informdcie z radiového spojenia na digi-
tilne ddaje. Informdacie sa potom mozu odoslat prostrednictvom
siet{ do databdz a serverov, aby sa mohli pocitacovo spracovat.

V smernici o elektronickom stkromi sa uvddza odkaz na RFID
v ¢lanku 3 ,Tdto smernica sa vztahuje na spractivanie osobnych
udajov v suvislosti s poskytovanim verejne dostupnych elektronic-
kych komunika¢nych sluzieb vo verejnych komunika¢nych sietach
v Spolocenstve vratane verejnych komunikaénych sieti, ktoré podpo-
ruja zariadenia na zber tdajov a identifikdciu.“ Toto dopliia odovod-
nenie 56 ,Pokrok v technoldgidch umoziuje vyvijat nové aplikdcie
na zdklade zariadeni urCenych na zhromazdovanie a identifikdciu
tdajov, pricom tymi zariadeniami moZu byt bezkontaktné zariadenia
vyuzivajlice radiové frekvencie. Napriklad zariadenia na identifikdciu
pomocou radiovej frekvencie [Radio Frequency Identification Devices
(RFID)]  vyuzivaji rddiové frekvencie na zachytenie udajov
z ]edmecne oznacenych $titkov; tdaje sa potom mozu preniest cez
existujlice komunikacné siete. Siroké vyuzivanie takychto technolégii
moze prlmest znacné hospodarske a spolocenské Vyhody a moze
byt vyraznym prinosom pre vnitorny trh, ak ich vyuzivanie bude
prijatelné pre obcanov. Na dosiahnutie tohto ciela je potrebne
zabezpecit ochranu zdkladnych prav jednotlivcov vritane ich prava
na stkromie a ochranu ddajov. Ked sti takéto zariadenia pripojené
na verejne dostupné elektronické komunikacné siete alebo ked
vyuZzivaju elektronické komunikacné sluzby ako zékladnd infrastruk-
tiru, mali by sa uplatiovat prislu§né ustanovenia smernice
2002/58/ES (smernica o stkromi a elektronickych komunikdcidch)
vratane ustanoveni o bezpecnosti, prevadzke a lokaliza¢nych datach,
ako aj ustanoveni o dovernosti.”

Napriklad v ¢lanku 17 smernice o ochrane tdajov sa ukladd povin-
nost zaviest prislusné technické a organizacné opatrenia na ochranu
osobnych tdajov pred nidhodnym alebo nezdkonnym poskodenim
alebo neoprdvnenému prezradeniu.
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60.

61.

62.

63.

pravidld je potrebné doplnit o dalsie, ktorymi sa ulozia
osobitné bezpecnostné opatrenia, najma uloZenim povin-
nosti zaviest technické rieSenia (ochrana stikromia od
Stddia ndvrhu systému) do technoldgie RFID. Plati to pre
Stitky, na ktorych sa uchovévajii osobné udaje a ktoré by
mali mat prikazy na ukoncenie a v $titkoch uchovavaji-
cich ur¢ité druhy osobnych informdcii by sa mala vyuzivat
kryptografia.

V.2. Samoregulicia ako prvy krok

V marci 2007 Komisia prijala ozndmenie ('), v ktorom
okrem iného uznala, Ze je potrebné podrobné usmernenie
k praktickému vykondvaniu RFID a Ze je vhodné prijat
kritérid pre navrhovanie, aby sa zabrdnilo rizikdm pre
sukromie a bezpecnost.

Na dosiahnutie tychto cielov Komisia prijala v mdji 2009
odportcanie o vykondvani zdsad ochrany stkromia
a udajov v aplikdcidch RFID (). V maloobchodnom
predaji aplikdcii RFID sa pozaduje deaktivdcia Stitku
v mieste predaja, pokial jednotlivci nevyjadrili sahlas.
Toto sa uplatiuje, pokial hodnotenie vplyvu na ochranu
sikromia a ddajov nepreukdze, ze $titky nepredstavujii
pravdepodobnti  hrozbu pre stikromie alebo ochranu
osobnych tdajov a v takomto pripade by zostali funkéné
bez poplatkov po mieste predaja, pokial jednotlivci neroz-
hodnd pre moznost tzv. opt-out (deaktivaciu).

Eur6psky dozorny tradnik pre ochranu tdajov sidhlasi
s pristupom Komisie, Ze sa budd vyuzivat samoregulacné
ndstroje. Ako sa vSak uvaddza dalej v texte, je mozné, Ze
samoreguldcia neprinesie ocakdvané vysledky, a preto ho
vyzyva Komisiu, aby bola pripravend prijat alternativne
opatrenia.

V.3. Oblasti vyvolavajiice obavy a mozné dalSie opat-
renia v pripade zlyhania samoregulicie

Eurépsky dozorny dradnik pre ochranu tdajov je znepo-
kojeny tym, Ze organizicie prevadzkujtice aplikdcie RFID
v maloobchodnom sektore mézu opomentf existenciu
moznosti sledovania §titkov RFID neZiaducimi tretimi
stranami. Takéto sledovanie by mohlo odhalit osobné
tdaje uchovavané na Stitku (ak existuji), umoznilo by
viak tretej strane tiez sledovat alebo identifikovat osobu
v priebehu ¢asu jednoducho na zdklade jedine¢nych iden-
tifikdtorov nachddzajiicich sa na jednom alebo viacerych
Stitkoch, ktoré md jednotlivec pri sebe, v prostredi, ktoré
moze byt dokonca mimo prevadzkového obvodu apli-
kdcie RFID. Dalej ho znepokojuje, Ze prevddzkovatelov

() Ozndmenie Komisie Rade, Eurépskemu parlamentu, Eurépskemu

hospodédrskemu a

socidlnemu vyboru a vyboru regiénov

z 15.3.2007 - Rédiofrekvencnd identifikicia (RFID) v Eurdpe:
kroky k politickému rdmcu, KOM(2007) 96 v konecnom zneni.

(%) Odportcanie Komisie z 12.5.2009 o vykondvani zdsad ochrany
sikromia a ddajov v aplikdcidch podporovanych rddiofrekvencnou
identifikdciou [(K(2009) 3200 v konecnom zneni)].

64.

65.

66.

67.

68.

aplikdcii RFID moze ldkat prilisné spolichanie sa na
vynimku, a tak mozu ponechat stitok funkény aj po opus-
teni predajného miesta.

Ak dojde k uvedenej situdcii, moze byt prili§ neskoro na
zmiernenie rizik pre ochranu ddajov a stkromia jedno-
tlivcov, ktoré uz bolo ohrozené. Okrem toho vzhladom
na charakter samoreguldcie vnutrostitne organy presadzo-
vania prava mozu byt v slabsej pozicii, ked budi vyza-
dovat od organizicii prevddzkujtcich aplikicie RFID, aby
uplatiiovali osobitné opatrenia v rdmci ochrany stikromia
od 3tddia ndvrhu systému.

Vzhladom na uvedené eurépsky dozorny dradnik pre
ochranu ddajov vyzyva Komisiu, aby bola pripravend
navrhndt legislativne ndstroje upravujiice hlavné otazky
pouzivania RFID v pripade, ked zlyhd efektivne uplatiio-
vanie existujiceho pravneho rdmca. Komisia by nemala
prili§ odkladat svoje hodnotenie. Odkladom by sa ohrozili
jednotlivei a bolo by tiez kontraproduktivne pre prie-
mysel, pretoZe pravne neistoty st prili§ vysoké a je vicsia
pravdepodobnost, Ze zakorenené problémy sa budi fazsie
a ndkladnejsie napravovat.

V rdmci opatreni, ktoré moéze byt potrebné navrhndi,
eur6psky dozorny tradnik pre ochranu tdajov odporica
ustanovit zdsadu predchddzajiceho sthlasu s aktivaciou
(opt-in) v mieste predaja, podla ktorej by sa vetky stitky
RFID pripojené k spotrebnému tovaru Standardne deakti-
vovali v mieste predaja. Nie je potrebné, ani vhodné, aby
Komisia $pecifikovala konkrétnu technoldgiu, ktord sa mé
pouzit. Namiesto toho sa v prave Unie musi ustanovif
prdvna povinnost ziskat predchddzajici sthlas, takze
prevadzkovatelom sa poskytne priestor, aby rozhodli
0 sposobe, ako splnif tito poziadavku.

V.4. Dalsie otizky, ktoré je potrebné posadit:
riadenie internetu veci

Informdcie poskytované stitkami RFID, napr. informdcie
o vyrobku, sa mozu pripadne prepojit do celosvetovej
siete komunikacnej infrastruktary. Obvykle sa to oznacuje
ako internet veci“. Objavuji sa otazky tykajice sa
ochrany tdajov/stikromia, pretoZe objekty redlneho sveta
mozu byt oznaené Stitkami RFID, ktoré okrem infor-
mécil o vyrobku mozu obsahovat osobné tdaje.

Existuje mnoho otvorenych otdzok o tom, kto bude riadit
uchovévanie informdcii v stvislosti s predmetmi oznace-
nymi Stitkami. Ako sa to bude organizovat? Kto k nim
bude mat pristup? V juni 2009 Komisia prijala ozndmenie
o internete veci (), v ktorom vyslovne uviedla potencidlne
problémy ochrany tidajov a stkromia v savislosti s tymto
fenoménom.

() Ozndmenie Komisie Eurépskemu parlamentu, Rade, Eurdpskemu

hospodarskemu a socidlnemu vyboru a Vyboru regiénov Internet
veci — akény pldn pre Eurépu, KOM(2009) 278 v kone¢nom zneni.
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Eurépsky dozorny tradnik pre ochranu tdajov by rad
poukdzal na niektoré z otdzok v ozndmeni, ktoré si
podla jeho ndzoru zaslizia zvySend pozornost, kedze
internet veci sa vyvija. Po prvé, zodpovednost
a vymahatelnost pravneho rimca EU sa moze zvysit
potrebou decentralizovanej architektiry. Po druhé, pravo
jednotlivcov nebyt sledovani by sa malo v najvyssej
moznej miere zachovat. Inymi slovami, moznost sledovat
jednotlivcov pomocou Stitkov RFID bez ich sthlasu by
mala existovat len vo velmi obmedzenych pripadoch.
Tento sthlas by mal byt jasny. Obvykle sa to oznaluje
ako ,mlcanie Cipov“ a prdvo nebyt obtazovani.
A napokon, pri navrhovani internetu veci by zdsada
ochrany stkromia od $tddia ndvrhu systému mala byt
hlavnou zdsadou. Vyzadovalo by si to napriklad, aby sa
konkrétne aplikdcie RFID, ktoré maji zabudované mecha-
nizmy na poskytovanie kontroly uZzivatelom, navrhovali
so Standardnymi nastaveniami ochrany tdajov.

Eurépsky dozorny tradnik pre ochranu ddajov ocakava,
ze sa s nim bude konzultovat, kedZe Komisia zavidza
opatrenia predpokladané v ozndmeni, a to najmd ndvrh
ozndmenia o stkromi a dovere vo viadepritomnut infor-
macni spolo¢nost.

VI. SOCIALNE SIETE A POTREBA STANDARNYCH
NASTAVENI OCHRANY SUKROMIA

Socidlne siete st Lhitom mesiaca. Zdd sa, Ze
v obldbenosti prekondvaji e-mail. Spdjaji navzdjom
[udi, ktori maji podobné zdujmy afalebo ¢innosti. Ludia
mozu mat svoje profily on-line a moézu so vymienat
medidlne stibory, ako napr. vided, fotografie, hudbu, ako
aj svoje profesijné profily.

Mladi ludia si rychlo osvojili zapdjanie sa do socidlnych
sieti a tento trend pokracuje. Priemerny vek uzivatelov
internetu v poslednych rokoch v Eurépe klesol: 9 — 10-
ro¢n{ sa pripdjaji niekolkokrat za tyzden, 12 — 14-roéni
s on-line kazdy de, casto jednu aZ tri hodiny.

VL1. Socidlne siete a platny pravny rémec na ochranu
ddajov a sikromia

Rozvoj socidlnych sieti umoznil uzivatelom vkladat na
internet informdcie o sebe a tretich strandch. Pri tejto
Cinnosti podla pracovnej skupiny zriadenej podla ¢lanku
29 (') uzivatelia internetu konaji v pripade tdajov, ktoré
vkladaji, ako prevadzkovatelia Gidajov, byvaly cldnok 2

(') Pozri stanovisko 163, 5/2009 pracovnej skupiny zriadenej podla
¢lanku 29 k on-line socidlnym siefam prijaté 12. jiina 2009.

pism. d) smernice o ochrane udajov (?). Vo vidSine
pripadov v3ak takéto spracovanie spadd pod vynimku
pre domdcnosti podla byvalého ¢lanku 3 ods. 2 smernice.
Zéroveti sa sluzby socialnych siet{ povazuji za prevadzko-
vatelov dajov, pretoze poskytuji prostriedky na spraco-
vanie Udajov uzivatelov a poskytuji vietky zdkladné
sluzby stvisiace so sprdvou uzivatelov (napr. registricia
a vymazanie Gctov).

74. Z préavneho hladiska to znamend, Ze uZivatelia internetu
a sluzieb socidlnych sieti maji spolo¢nii zodpovednost za
spracovanie osobnych uddajov ako ,prevddzkovatelia
udajov* v zmysle ¢lanku 2 pism. d) smernice, aj ked
v roznej miere a s odlisnymi povinnostami.

75. Na zdklade toho by uZivatelia mali vediet a rozumiet, Ze
tym, Ze spracovdvaji  svoje osobné informadcie
a informdcie o inych osobdch, spadaju pod ustanovenia
pravnych predpisov EU o ochrane tdajov, ktoré okrem
iného vyZaduji ziskanie informovaného sthlasu tych
osob, ktorych informdcie sa vkladaji a poskytnutie tym,
ktorych sa to tyka, prdvo na opravu, pridvo vzniest
ndmietky a pod. Podobne musia sluzby socidlnych sieti
prijat okrem iného primerané technické a organizaéné
opatrenia, aby zabranili neoprdvnenému spracovaniu,
s prihliadnutim na rizikd v stvislosti so spracovanim
tdajov a charakterom uddajov. Toto zase znamend, Ze
sluzby socidlnych sieti by mali zabezpecit Standardné
nastavenia zohladnujice ochranu stikromia vritane nasta-
veni, ktoré vyhradzuji pristup k profilom pre kontakty
vybrané samotnym uzivatelom. Nastavenia by mali tiez
pozadovat potvrdzujici sthlas uzivatela predtym, ako sa
akykolvek profil spristupni dalsim tretim strandm
a vyhradené pristupové profily by nemali byt identifiko-
vatelné pomocou internych vyhladdvacov.

76. Zial, medzi prédvnymi poziadavkami a skutoénym dodrzia-
vaniam je rozdiel. Kym z prévneho hladiska sa uzivatelia
internetu povazuji za prevadzkovatelov tdajov a su
viazani pravnym rémcom EU na ochranu ddajov
a stkromia, v skuto¢nosti Casto nevedia o tejto dlohe.
Vo vseobecnosti dobre nechdpu, Ze spracovavaju osobné
udaje a Ze zverejiovanie takychto informdcif zahfia rizika
pre ochranu stikromia a tdajov. Predovietkym mladi Tudia
posielaji obsah online a podcenuji dosledky, ktoré z toho
mozu vyplyndat pre nich a ostatnych, napriklad v stvislosti
s ndslednym zdpisom do vzdeldvacich instittcii alebo
ziadostami o zamestnanie.

(3) ,Prevadzkovatel“ znamend fyzickd alebo pravnickd osobu, verejny

orgdn, agentru alebo akykolvek iny orgdn, ktory sdm alebo
v spojeni s inymi urcuje Gcely a prostriedky spracovania osobnych
tdajov; tam, kde si Ucely a prostriedky spracovania stanovené
vnatro§tdtnymi ~ zdkonmi a  nariadeniami, alebo  zdkonmi
a nariadeniami Spolocenstva, ten, kto spracovanie riadi, alebo
konkrétne kritérid pre jeho menovanie mozu byt navrhnuté na
zdklade vnitro§titneho préva alebo prava Spolocenstva.
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77. Zarovenl poskytovatelia socidlnych sieti casto vopred na ne priame odkazy. Na druhej strane informacie mozu

zvolia Standardné nastavenia zaloZené na tzv. moznosti
opt-out, a tak umoznia zverejiiovanie osobnych informdcii.
Niektoré umoziujt, aby boli profily Standardne pristupné
beznym vyhladdvacom. Vyvoldva to otdzky tykajice sa
toho, ¢i jednotlivei skutocne sthlasili so zverejnenim,
ako aj toho, ¢i socidlne siete dodrziavaja cldnok 17 smer-
nice (pozri vysSie), v ktorom sa pozaduje, aby prijali

byt vyhradené pre ,vybranych priatelov* alebo moézu byt
tplne stikromné. Je zrejmé, Ze pouzivané profilové oprav-
nenia a terminoldgia st odlisné na jednotlivych lokalitdch.

; p 1 o X p 83. Ako viak uZ bolo uvedené, len velmi mdlo uzivatelov
primerané technické a organizaéné opatrenia na zabri- luzieb iAlnvech sieti vie. ako kontrolovaf brist
nenie neopravnenému spracovaniu. ls(u. 10 SOCIIIYCH S VIE, axo ROUHOTovat - pristip

informdcidm, ktoré zverejiuji, a toboz, ako zmenit
Standardné nastavenia ochrany osobnych udajov. Nasta-
venia ochrany osobnych tidajov zvycajne zostdvaji bezo
zmeny, pretoze si neuvedomuji dosledky toho, ¢o sa
VL.2. Rizikd socidlnych sieti a navrhované opatrenia stane, ked ich nezmenia, alebo nevedia, ako to urobit.
na ich rieSenie Nezmenenie nastaveni ochrany stkromia teda castejsie
. , o neznamend, Ze jednotlivci poskytli informované rozhod-
/8. Z uvedene}’lo ) "YPlyVa zvysene r}zlko pre cfchr‘?nu nutie, Ze sthlasia s vymenou informécii. V tejto stvislosti
suqumla a tdajov JeanthVCf)V' Na z'aklad'e tOhVO st uziva- je obzvldst dolezité, aby tretie strany, ako napriklad vyhla-
teha} internetu a 050}3}" ktgrych udaje b,Oh Vlolzene,,vy.sta- déavace sa nepripojili k jednotlivym profilom v domnienke,
veni zjavnému porusovaniu ochrany sikromia a udajov. 7e pouzivatelia $tandardne sthlasili (nezmenenim nasta-
venia ochrany osobnych tdajov), Ze informdcie budd
dostupné bez obmedzeni.
79. V tejto stvislosti by sa Komisia mala zaoberat otdzkou, ¢o
by sa malo a mohlo urobit na riesenie tejto situdcie. Toto
sta’nov1sko qeposkytu]e vyeepavaucy odpovec,l na tuto 84. Aj ked vychova uzivatelov mdze pomoct pri rieseni tejto
otdzku, namiesto toho sa viak v lom predkladd niekolko KA , bude f : Ak ¥
ndvrhov na dalSie zvdZenie. situcie, same to ncbude fungovat. Axo  vyplyva
z odporicani pracovnej skupiny zriadenej podla ¢lanku
29 v jej stanovisku k socidlnym sietam, poskytovatelia
socidlnych sieti by mali ponikat bezplatné Standardné
nastavenia zohladiujice sikromie. Takto by si uZivatelia
Investicia do vychovy uZivatelov internetu viac uvedomili svoje konanie a umoznilo by im to usku-
) ) o ) ) o to¢fiovat lepsie rozhodnutia, pokial ide o to, ¢i si ched
80. Prvym ndvrhom je investovat do vychovy uzivatela. vymiefiat informacie a s kym.
V tejto stvislosti by institicie EU a vnitrostitne orgdny
mali investovat do vychovy a zvySovania povedomia
o hrozbéch, ktoré predstavuji webové stranky socidlnych
sieti. Napriklad GR pre informacni spolo¢nost spustilo ,
program Bezpe¢nej$i internet, ktory je zamerany na Uloha samoreguldcie
podporu a ochranu deti a mladych ludi napriklad o o o
pomocou aktivit na zvySovanie informovanosti (!). Insti- 85. Komisia u.zavrela, dohodu s dvavd“?}}ml,pOSkytOY?telml
ticie EU spustili neddvno kampan ,Premysli si, co s.0c1,alnej s1et,e“ zznamg e}ko »Bezpecnejsie Za,sf(,iy soc1alvr1ych’
zverejnis!“ na zvysenie informovanosti o rizikich vymeny sietl pre ,EU ( )'. Clelorvn, dqhody je zvysit bezpecn.ost,
osobnych informacii s cudzimi Tudmi. nepln?letych pri  vyuzivani lokaht’ §0c1alnyc},1 sietd
v Eurépe. Tieto zdsady zahffaji mnohé uz uvedené pozia-
davky odvodené z uplatiiovania prdvneho rdmca na
ochranu tddajov. Patri k nim napriklad poziadavka
) o ) o opravnit  uzivatelov  prostrednictvom  nastrojov
81. Eurdpsky dozorny tradnik pre ochranu informdcii vyzyva a technolégif, aby sa zabezpecilo, ze budii moct kontro-
Komisiu, aby aj nadalej podporovala tento druh ¢innosti. lovat vyuZivanie a grenie svojich osobnych ddajov.
Samotni poskytovatelia socidlnych sieti by vsak mali Zahffajti aj potrebu poskytovai standardné nastavenie
zohrdvaf  aktivnu  dlohu,  pretoze st prdvne ochrany sikromia.
a spolocensky zodpovedni za vzdeldvanie uZzivatelov
v tom, ako maji vyuzivat ich sluzby sposobom, ktory
je bezpecny a zohladnuje siikromie.
86. Zaciatkom janudra 2010 Komisia spristupnila zdvery
spravy, v ktorej sa hodnotila realizdcia zdsad (%). Eurdp-
. P N . - skeho dozorného tiradnika pre ochranu informécif znepo-
82. Ako uz bolo uvedené, pri zverejiiovani informdcii na

socidlnych sietach, informdcie sa mozu $tandardne spri-
stupnit mnohych réznymi cestami. Napriklad informécie
mozu byt pristupné Sirokej verejnosti vratane vyhlada-

kojuje, ako z tejto spravy vyplyva, Ze aj ked sa sice nie-
ktoré kroky podnikli, mnoho dalsich nie. V sprave sa

(}) Tieto zdsady st k dispozicii na: http://ec.europa.eu/information_
society/activities/social_networking/docs/sn_principlespdf

(}) Sprava o hodnoteni realizicie Bezpecnejsie zdsady socidlnych sieti
pre EU je k dispozicii na: http://ec.europa.eufinformation_society/
activities/social_networking/docs/final_report/first_part.pdf

vacov, ktoré ich moézu oznacit indexom, a tak poskytniit

(") Informdcie o tomto programe s k dispozicii na: http://ec.curopa.euf
information_society/activities/sip/index_en.htm


http://ec.europa.eu/information_society/activities/sip/index_en.htm
http://ec.europa.eu/information_society/activities/sip/index_en.htm
http://ec.europa.eu/information_society/activities/social_networking/docs/sn_principles.pdf
http://ec.europa.eu/information_society/activities/social_networking/docs/sn_principles.pdf
http://ec.europa.eu/information_society/activities/social_networking/docs/final_report/first_part.pdf
http://ec.europa.eu/information_society/activities/social_networking/docs/final_report/first_part.pdf
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napriklad uvddzalo, Ze sa zistili problémy tykajice sa
oznamovania bezpecnostnych opatreni a ndstrojov
dostupnych na tychto lokalitich. Zistilo sa tiez, Ze
menej ako polovica zo signatirov dohody vyhradzuje
pristup k profilom neplnoletych len pre ich priatelov.

Potreba povinnych Standardnych nastaveni ochrany siikromia

87. V tejto savislosti je rozhodujice, ¢i st potrebné dalsie
politické opatrenia na zabezpecenie, aby socidlne siete
zriadovali svoje sluzby so Standardnymi nastaveniami
ochrany stikromia. Na toto upozornila byvald komisirka
pre informacni spolo¢nost Viviane Reding a uviedla, Ze
moze byt potrebnd prévna dprava (!). Rovnako aj
Eurépsky hospoddrsky a socidlny vybor uviedol, Ze
popri samoreguldcii by sa mali minimalne drovne ochrany
ulozit pravnym predpisom (2).

88. Ako uz bolo uvedené, povinnost poskytovatelov socidl-
nych sieti zaviest $tandardné nastavenia ochrany sikromia
mozno odvodif nepriamo z ¢ldnku 17 smernice
o ochrane tdajov (}), v ktorom sa prevddzkovatelom
tidajov ukladd prijat primerané technické a organizané
opatrenia (,aj v ¢ase navrhovania systému spracovania aj
v Case samotného spracovania“) na udrzanie bezpe¢nosti
a zabrdnenie neopravnenému spracovaniu s prihliadnutim
na rizikd v suvislosti so spracovanim uddajov
a charakterom uddajov.

89. Tento cldnok je vSak prili§ vSeobecny a chyba mu
konkrétne zameranie, aj v tejto stvislosti. Neuvddza sa
v fom jasne, Co znamenaji primerané technické
a organiza¢né opatrenia v stvislosti so socidlnymi sietami.
Stcasnd situdcia je preto pripadom prévnej neistoty, ¢o
sposobuje problémy tak regulacnym orgdnom, ako aj
jednotlivcom, ktorych stkromie a osobné tdaje nie st
plne chranené.

90. Vzhladom na uvedené, eurépsky dozorny dradnik pre
ochranu informdcii vyzyva Komisiu, aby pripravila privne
predpisy, ktoré by minimilne obsahovali v3eobecnd
povinnost  vyZadujiicu povinné nastavenia ochrany
stikromia spolu s presnej$imi poziadavkami:

a) zabezpedit nastavenia, ktoré pristup k profilom uziva-
tefov vyhradzuji pre kontakty vybrané samotnym
uzivatelom; nastavenia by mali tiez vyzadovat sdhlas
uzivatela pred spristupnenim kazdého profilu tretim
strandm;

(") Viviane Reding, clenka Eurépskej komisie zodpovednd za infor-
macnd spolocnost a médid, Premysli si, co zverejnis! Ako dosiahnut
vicsiu bezpecnost lokalit socidlnych sieti pre deti a tinedzerov? Den
bezpecnejsicho internetu, Strasburg, 9. februara 2010.

(3 Stanovisko Eurépskeho hospodarskeho a socidlneho vyboru o vplyve
na lokality socidlnych sieti na ob&anov/spotrebitelov, 4 november
2009.

() Vysvetlené tiez v bode 33 tohto dokumentu.

(4

b) za predpokladu, Ze vyhradené pristupové profily sa
nebudi dat identifikovat pomocou internych/externych
vyhladévacov.

91. Okrem stanovenia zdvaznych $tandardnych nastaveni na
ochranu stkromia eSte zostiva otdzka, ¢i modze byt este
vhodnd aj dalia $pecifickd ochrana tdajov a iné opatrenia
(napriklad tykajiice sa neplnoletych). Z tohto vyplyva
Sirsia otdzka, & by nebolo vhodné, aby sa wvytvoril
konkrétny rdmec pre tieto typy sluzieb, ktoré by okrem
poskytovania povinnych nastaveni ochrany stkromia
regulovali dalSie aspekty. Eurpsky dozorny dradnik pre
ochranu informdcii Ziada Komisiu, aby tdto otdzku mala
na zreteli.

VII. STANDARNE NASTAVENIA PREHLIADACA NA
OCHRANU SUKROMIA NA ZARUCENIE INFORMOVA-
NEHO SUHLASU S DORUCOVANIM REKLAM

92. Poskytovatelia sieti pouZivaji tzv. cookies a iné zariadenia
na sledovanie sprdvania jednotlivych uzivatelov, ked
surfujii po internete s cielom ziskat prehlad o ich zduj-
moch a vybudovat profily. Tieto informdicie sa potom
vyuZivaji na to, aby sa im mohli posielat cielené
reklamy (4.

VIL1. Zostivajiice vyzvy a rizikd v rdmci sacasného
prdvneho rimca na ochranu ddajov/sikromia

93. Na toto spracovanie ddajov sa vztahuje smernica
o ochrane tdajov (ak ide o osobné tidaje) a aj ¢lanok 5
ods. 3 smernice o elektronickom stkromi. V tomto
¢lanku sa konkrétne vyzaduje, aby uzivatel bol informo-
vany a mal moznost reagovat formou stihlasu alebo
odmietnutia, pokial ide o ukladanie prostriedkov, akymi
st cookies a pod., na jeho pocita¢ alebo iné zariadenie (°).

94. Prevddzkovatelia reklamnych sieti sa doteraz opieraja
o nastavenia prehliadacov a politiky ochrany stikromia,
ktoré umoziuji informovat uZzivatelov a poskytuji im

) Stopovacie cookies si malé textové sibory obsahujice jedinecny

identifikdtor. Poskytovatel reklamnej siete obvykle (ako aj prevddz-
kovatelia webovych lokalit alebo vydavatelia) umiestiiujii cookies na
hard disk névstevnikov, najmd do prehliadaca uzivatelov internetu,
ked wuZivatelia prvykrdt navstivia webové lokality prind3ajiice
reklamy, ktoré sa sacastou ich siete. Cookie umozni poskytovatelovi
reklamnej siete spoznat byvalého navstevnika, ktory sa vrati na tito
webovi lokalitu alebo navstivi ktortikolvek webovi stranku, ktoré je
partnerom reklamnej siete. Takéto opakované ndvstevy umoznia
poskytovatelovi reklamnej siete vytvorit profil ndvstevnika.

Clanok 5 ods. 3 smernice o elektronickom stkromi bol neddvno
zmeneny a doplneny na zvySenie ochrany pred zachytenim komu-
nikdcie uzivatelov na zdklade pouzivania, napriklad spyware a cookies
ukladanych v pocitaci uzivatela alebo inom pristroji. Podla novej
smernice by sa uzZivatefom mali pondknut lepsie informécie
a jednoduchsie sposoby na kontrolu, ¢ ukladat cookies vo svojom
koncovom zariadeni.
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95.

96.

97.

98.

99.

100.

moznost, aby suhlasili s cookies alebo ich odmietli.
V politikdch vydavatelov na ochranu stikromia vysvetlujad,
ako zrusit (opt-out) prijimanie cookies tplne alebo ako ich
prijimat v jednotlivych pripadoch. Pri tomto mali
v tmysle splnif svoju povinnost a poniknut uzivatelom
pravo odmietnut cookies.

Kym teoreticky touto metddou (cez prehliadac) by sa
skuto¢ne mohol tc¢inne poskytovat zmysluplny informo-
vany suhlas, realita je vak velmi odli§nd. Vo vieobecnosti
uzivatelia nerozumeji dobre zberu akychkolvek tdajov
a eSte menej od tretich strdn, hodnote tychto tdajov,
ich vyuZzivaniu, ani tomu, ako tdto technoldgia funguje
a najmi nevedia, ako a kde to mozu zrudit. Kroky,
ktoré uzivatelia musia podniknit na zruSenie sa zdaju
nielen zlozité, ale aj prehnané (najprv si musi nastavit
svoj prehliada¢, aby akceptoval cookies a potom usku-
tocnil volbu ,opt-out ).

Vysledkom je, Ze v praxi len velmi madlo ludi si zvoli
moznost ,opt-out®, nie preto, Ze sa informovane rozhodli
prijimat reklamy zasielané na zdklade ich sprdvania (angl.:
behavioural advertisement), ale skor preto, Ze si neuvedo-
mujt, Ze pokial nezvolia moznost ,opt out* (deaktivovat),
v skuto¢nosti zvolia moznost prijimat.

Preto zatial ¢o z pravneho hladiska ¢lanok 5 ods. 3
smernice o elektronickom sikromi ustanovuje G¢innd
pravnu ochranu, v praxi sa usudzuje, Ze uZivatelia inter-
netu sthlasia so sledovanim na tcely zasielania reklim na
zdklade svojho sprévania, i ked v skuto¢nosti v mnohych
pripadoch, ak nie vo vicsine, si vobec neuvedomujt, Ze
dochddza k takémuto sledovaniu.

Pracovnd skupina zriadend podla ¢ldnku 29 pripravuje
stanovisko, ktorého cielom je vysvetlit pravne poZiadavky
na zapojenie sa do rekldm na zdklade svojho spravania, ¢o
je vitané. Vyklad vSak sdm o sebe nemusi byt dostatocny
na vyrieSenie tejto situdcie a mdze byt potrebné, aby
Eurépska tnia prijala dalsie opatrenia.

VIL2. Potreba dalsich opatreni, najmi poskytovanie
povinnych $tandardnych nastaveni ochrany sikromia

Ako je uvedené vyssie, webové prehliadace bezne umoz-
fuji Groven kontroly nad urcitymi druhmi tzv. cookies.
prehliadacov prijimaji vSetky cookies. Inymi slovami, $tan-
dardne st prehliadace nastavené tak, aby prijmali vietky
cookies, nezdvisle od toho, na aké tGcely. Uzivatel nebude
prijimat cookies iba vtedy, ak zmeni nastavenie svojho
prehliadaca na odmietnutie cookies, ¢o, ako uz bolo
uvedené, len velmi mdlo uZivate[ov urobi. Navyse, neexi-
stuje sprievodca v oblasti stikromia v pripade prvej insta-
lacie alebo aktualizcie prehliadacovych aplikdcil.

Uvedeny problém by sa dal zmiernit, keby sa prehliadace
poskytovali so  Standardnym  nastavenim  ochrany
sikromia. Inymi slovami, keby sa  poskytovali
s nastavenim ,neprijimat cookies tretich strdn“. Na

doplnenie a zvysenie G¢innosti by prehliadace mali poza-
dovat, aby uzivatelia pri prvej instaldcii alebo aktualizacii
prehliadaca prestudovali sprievodcu v oblasti ochrany
sikromia. Potrebné st podrobnejsie a jasnejsie informdcie
o typoch cookies a uzito¢nosti niektorych z nich. UZziva-
telia, ktori chcti byt sledovani na tdcely prijimania reklamy,
budii riadne informovani a budd potrebovat zmenit nasta-
venia prehliadaca. To by im poskytlo lepsiu kontrolu nad
svojimi osobnymi tidajmi a ochranou stikromia. Toto by
bol podla ndzoru eurdpskeho dozorného dradnika pre
ochranu  ddajov  U¢inny spdsob, ako reSpektovat
a zachovat sdhlas uzivatela (1).

101. Na jednej strane vzhladom na casty vyskyt tohto

problému, inymi slovami, polet uZzivatelov internetu
v stcasnosti sledovanych na zdklade iluzérneho stihlasu
a na strane druhej vzhladom na mieru zdujmu je potreba
dodato¢nych bezpecnostnych opatreni ¢oraz nalichavejsia.
Zavedenie zdsady ochrany stikromia od $tddia ndvrhu
systému do webovych prehliadacovych aplikdcii by
mohlo dramaticky zmenit poskytovanie kontroly jedno-
tlivcom nad praktikami zberu ddajov pouZivanych na
reklamné ucely.

102. Z tychto dovodov eurdpsky dozorny tradnik pre ochranu

udajov ziada Komisiu, aby zvazila legislativne opatrenia
vyzadujice povinné nastavenia ochrany stkromia
v prehliadacoch a poskytovanie relevantnych informacii.

VIII. DALSIE ZASADY ZAMERANE NA OCHRANU
SUKROMIA/UDAJOV JEDNOTLIVCOV

103. Aj ked zdsada ochrany stkromia od S3tddia ndvrhu

systému ma velky potencidl pre zlepSenie ochrany osob-
nych ddajov a stkromia jednotlivcov, na zabezpecenie
dovery spotrebitelov v IKT je potrebné navrhnif
a zahrnit do prava dodato¢né zdsady. V tejto suvislosti
sa eurépsky dozorny tradnik pre ochranu tidajov zame-
riava na zdsadu zodpovednosti a dokoncenie povinného
rdmca na ochranu pred naru$enim bezpecnosti platného
v jednotlivych sektoroch.

VIIL1. Zdsada zodpovednosti na zabezpelenie
dodrziavania zdsady ochrany sikromia uz od $tidia
ndvrhu systému

104. V dokumente pracovnej skupiny zriadenej podla ¢linku

=

29 s ndzvom ,Buddcnost stkromia“ () sa odporucilo
zahrntt zdsadu zodpovednosti do smernice o ochrane

(") Zaroven si eurdpsky dozorny uradnik pre ochranu tdajov uvedo-

muje, Ze tymto by sa problém dplne nevyriesil, pokym existuji
cookies, ktoré nemozno kontrolovat cez prehliada¢, ako napriklad
pripad s tzv. flash cookies. Z tohto dovodu by bolo potrebné, aby
pracovnici vyvijajici prehliadace pri uvddzani na trh novych prehlia-
dacov Standardne zabudovali do svojich kontrol cookies tzv. flash
kontroly.

Stanovisko 168 pracovnej skupiny zriadenej podla clanku 29
o budticnosti sikromia, Spolo¢ny prispevok ku konzulticidm Eurdp-
skej komisie o prdvnom rdmci pre zdkladné pravo na ochranu
osobnych ddajov, prijaté 1. decembra 2009.
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udajov. Tato zdsada uznand v niektorych medzindrodnych
nastrojoch ochrany tdajov (') vyzaduje, aby organizdcie
zaviedli procesy na dodrziavanie existujicich pravnych
predpisov. a aby stanovili metédy hodnotenia
a preukazovania sdladu s prévnymi predpismi a inymi
zavdznymi ndstrojmi.

105. Eurépsky dozorny dradnik pre ochranu tdajov plne
podporuje odporicania pracovnej skupiny zriadenej
podla ¢lanku 29. Podla jeho ndzoru bude tito zdsada
velmi dolezitd na podporu acinného uplatiovania zdsad
a povinnosti ochrany tidajov. Zodpovednost si bude vyza-
dovat, aby prevadzkovatelia idajov preukdzali, Ze zaviedli
mechanizmus potrebny na dodrziavanie platnych prav-
nych predpisov na ochranu ddajov. Je pravdepodobné,
ze prispeji k G¢innému zavadzaniu ochrany stkromia
od $tddia navrhu systému do technolégii IKT ako obzvldst
vhodného prvku na preukdzanie zodpovednosti.

106. Na meranie a preukizanie zodpovednosti by prevadzko-
vatelia Gdajov mohli vyuzivat interné postupy a tretie
strany, ktoré mozu vykondvat audity alebo iné typy
kontrol a overovani, ktoré mozu na zdklade nich udelit
potvrdenia alebo pokuty. V tejto savislosti eurdpsky
dozorny tradnik pre ochranu ddajov vyzyva Komisiu,
aby zvézila, ¢i okrem zdsady vieobecnej zodpovednosti
moze byt uzitotné vyzadovat podla zdkona osobitné
opatrenia stvisiace so zodpovednostou, ako napriklad
potrebu vyhotovovat hodnotenia vplyvu na ochranu
sukromia a udajov a za akych okolnosti.

VIIL2. NaruSenie bezpecnosti: dokoncenie privneho
rdmca

107. Minuloronymi zmenami a doplneniami smernice
o elektronickom stkromi sa zaviedla povinnost ozna-
movat porusenia ochrany tdajov postihnutym osobdm
a tiez aj prislusnym orgdnom. PoruSenie ochrany tdajov
je vSeobecne vymedzené ako akékolvek porusenie, ktoré
vedie k zniCeniu, strate, zverejneniu osobnych ddajov
prendSanych, uchovavanych alebo inym spésobom spra-
covdvanym v spojeni so sluzbou. Ozndmenie jedno-
tlivcom sa bude vyzadovat v pripade, ak by porusenie
ochrany tdajov mohlo mat nepriaznivy vplyv na ich
osobné udaje alebo stukromie. MoZe k tomu dojst vtedy,
keby porusenie mohlo viest ku krddezi identity alebo
zdvaznému znevaZeniu alebo poskodeniu povesti. Ozna-
menia prislusnym orgdnom sa budd vyzadovat v pripade
kazdého porusenia ochrany tdajov bez ohladu na ohro-
zenie jednotlivca.

Uplatiovanie povinnosti v oblasti naruSenia  bezpecnosti
v jednotlivych sektoroch

108. Zial, tito povinnost sa vzfahuje len na poskytovatelov
verejne  dostupnych  elektronickych — komunikaénych
sluzieb, ako napr. telefénnych spolo¢nosti, poskytovatelov
pristupu k internetu, poskytovatelov sluzby webmail
a pod. Eurépsky dozorny dradnik pre ochranu ddajov
nalichavo vyzgva Komisiu, aby predlozila névrhy
v suvislosti s naruSenim bezpecnosti, ktoré budi platit

() 1980 OECD Guidelines on the Protection of Privacy and Trans-
border Flows of Personal Data; Madrid Privacy Declaration on Global
Privacy Standards for a Global World (Pokyny OECD z roku 1980
o0 ochrane sikromia a cezhranicnych tokov osobnych idajov; Madridskd
deklardcia o sikromi — Globdlne normy sikromia pre globdlny svet),
z 3. novembra 2009.

v jednotlivych sektoroch. Co sa tyka obsahu tohto rémca,
eurdpsky dozorny tradnik pre ochranu ddajov zastiva
ndzor, Ze prdvnym rdmcom tykajicim sa naruSenia
bezpecnosti prijatym v smernici o elektronickom stikrom{
sa nasla zlatd strednd cesta medzi ochranou priv jedno-
tlivcov vrdtane ich prdv na ochranu osobnych ddajov
a stikromia a povinnostami uloZenymi subjektom, na
ktoré sa vztahuje. Zdroven ide o rdmec so skuto¢nymi
,zubami“, pretoZze sa opiera o zmysluplné ustanovenia
na presadzovanie, ktoré orgdnom poskytuji dostato¢né
pravomoci na vySetrovanie a sankcie v pripade ich nedo-
drziavania.

109. Eurépsky dozorny tradnik pre ochranu tdajov preto
ziada  Komisiu, aby prijala legislativny  ndvrh
na uplatnenie tohto rdmca v jednotlivych sektoroch,
v pripade potreby s prislusnymi Gpravami. NavySe by sa
tym  zabezpecilo uplatiiovanie rovnakych noriem
a postupov v jednotlivych sektoroch.

Dokoncenie  prdvneho  rdmca  zakotveného v smernici
0 elektronickom sikromi prostrednictvom  komitologického
postupu

110. Revidovand smernica o stikromi splnomociiuje Komisiu,
aby prijala technické vykondvacie opatrenia, t. j. podrobné
opatrenia tykajiice sa oznamovania naru$enia bezpecnosti
prostrednictvom komitologického postupu (). Toto splno-
mocnenie je odovodnené, aby sa zabezpecilo dosledné
vykondvanie a uplatiiovanie pravneho rdmca tykajiiceho
sa poruSenia ochrany bezpecnosti. Doslednd realizdcia
prac na zabezpecenie, aby jednotlivci v rdmci Spolocen-
stva mali rovnako vysoki droven ochrany a aby zahrnuté
subjekty neboli zatazené rozdielnymi poziadavkami na
ozndmenie.

111. Smernica o elektronickom  stkromi bola prijatd
v novembri 2009. Podla vSetkého nie je Ziadny dovod
opraviiujici odloZenie zacatia prac smerujticich k prijatiu
technickych vykondvacich opatreni. Eurépsky dozorny
tradnik pre ochranu ddajov usporiadal dva semindre
zamerané na vymenu a zhromazdovanie skisenosti
o porusovani ochrany ddajov. Rdd by sa podelil
o vysledky z tejto Cinnosti a te$i sa na spolupricu
s Komisiou a ostatnymi zainteresovanymi stranami pri
doladovani pravneho rdmca tykajiiceho porusovania
ochrany bezpecnosti.

112. Eurdpsky dozorny tradnik pre ochranu tdajov nalichavo
vyzyva Komisiu, aby v kritkom case prijala potrebné
opatrenia. Pred prijatim technickych vykondvacich opat-
reni sa Komisia musi zapojit do rozsiahlych konzultacii,
v ramci ktorych je potrebné konzultovat s agentirou
ENISA, eur6pskym dozornym dradnikom pre ochranu
tdajov a pracovnou skupinou zriadenou podla ¢lanku
29. Okrem toho sa do konzultdcii musia zapojif aj iné
,prislusné zainteresované strany“, a to najmid s cielom
informovat o najlepsich  dostupnych  technickych
a ekonomickych prostriedkov na realizdciu.

(%) Komitoldgia zahfna prijatie technickych vykondvacich opatreni

prostrednictvom vyboru zdstupcov ¢lenskych $tatov, ktorému pred-
sedd Komisia. V pripade smernice o elektronickom stkromi sa uplat-
fyje tzv. regulaény postup s kontrolou, ¢o znamend, Ze Eurdpsky
parlament a tiez aj Rada mozu namietaf proti opatreniam, ktoré
navrhla Komisia. Viac informdcii ndjdete na: http://europa.cuf
scadplus/glossary/comitology_en.htm
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IX. ZAVERY ochrany stkromia uz od $tddia navrhu systému konkrét-
nymi sposobmi:
113. Zistilo sa, Ze dovera a ¢i skor jej nedostatok je hlavnym

114.

115.

116.

problémom pri vyvoji a uspeSnom zavidzani informac-
nych a komunikacnych technolégii. Ak ludia nebudd
doverovat IKT , je pravdepodobné, Ze tieto technoldgie
zlyhaji. Dovera v IKT zdvisi od roznych faktorov
a jednym z kltcovych faktorov je zabezpecenie toho,
aby tieto technoldgie neporusovali zdkladné préva jedno-
tlivcov na stikromie a ochranu osobnych tdajov.

Na dalsie posilnenie pravneho rdmca v oblasti ochrany
tdajov/stikromia, ktorého zdsady sa celkovo nadalej uplat-
nuji v informacnej spolo¢nosti, eurdpsky dozorny
tradnik pre ochranu informécii navrhuje Komisii, aby
ochranu stikromia uz od stddia navrhu systému zaclenila
do roznych drovni tvorby préva a politiky.

Odporaca Komisii, aby sledovala $tyri smery cinnosti,
a sice aby:

a) navrhla zahrnit vSeobecné ustanovenie o ochrane
sukromia uz od §tddia ndvrhu systému do prdvneho
rdmca v oblasti ochrany ddajov. Toto ustanovenie by
malo byt neutrdlne =z hladiska technoldgie
a dodrziavanie uvedenej zdsady by malo byt
v jednotlivych $tddidch povinné;

b) dalej rozpracovat toto vSeobecné ustanovenie
v osobitnych ustanoveniach po navrhnuti konkrétnych
pravnych néstrojov v jednotlivych sektoroch. Tieto
osobitné ustanovenia by sa mohli uz teraz zahrnuit
do pravnych néstrojov; na zdklade ¢ldnku 17 smernice
o ochrane ddajov (a inych existujicich pravnych pred-
pisov);

¢) zahrnula ochranu sikromia uz od Sstddia ndvrhu
systému ako prvoradi zdsadu do digitdlneho programu
Eurépy;

d) zaviedla ochranu sdkromia uz od $tddia ndvrhu
systému ako zdsadu do dalsich iniciativ EU (hlavne
nelegislativnych).

V troch urcenych oblastiach IKT eurdpsky dozorny
tradnik pre ochranu ddajov odportica Komisii, aby posi-
dila potrebu predlozit ndvrhy na zavedenie zdsady

117.

a) aby v stvislosti s RFID navrhla legislativne opatrenia
upravujice hlavné  problémy pouzivania RFID
v pripade, ak zlyhd a¢inné uplatiovanie existujiiceho
prévneho rdmca na zdklade samoreguldcie. A najmi,
aby ustanovila zdsadu predchddzajiceho sahlasu (opt-
in) v mieste predaja, podla ktorej by sa vetky Stitky
RFID pripojené k spotrebnému tovaru Standardne
deaktivovali v mieste predaja;

b) aby v stvislosti so socidlnymi sietami pripravila privne
predpisy, ktoré by obsahovali prinajmensom vseo-
becn  povinnost vyzadujicu povinné nastavenia
ochrany sikromia spolu s presnejsimi poziadavkami
v oblasti obmedzenia pristupu k profilom uzivatelov
pre kontakty vybrané samotnym uzivatelom a za pred-
pokladu, zZe vyhradené pristupové profily sa nebuda
dat identifikovat pomocou internych/externych vyhla-
davacov;

) aby v stvislosti s cielenou reklamou zvézila privne
predpisy predpisujice, aby nastavenia prehliadacov
Standardne neprijimali tzv. cookies tretich strdn
a vyzadujlice, aby si uZivatelia pri prvej instaldcii
alebo aktualizdcii prehliadaca prestudovali sprievodcu
v oblasti ochrany stukromia.

Napokon eurépsky dozorny tradnik pre ochranu tdajov
navrhuje Komisii, aby:

a) zvazila zavedenie zdsady zodpovednosti do existujiicej
smernice na ochranu tdajov a

=

vypracovala rdmec pravidiel a postupov na vykond-
vanie ustanoveni o oznamovan{ naru$enia bezpe¢nosti
smernice o elektronickom stikrom{ a rozsirila ich, aby
sa uplatiovali veobecne na vSetkych prevadzkovatelov
udajov.

V Bruseli 18. marca 2010

Peter HUSTINX
Eurdpsky dozorny iiradnik pre ochranu iidajov



