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(Resolucije, priporocila in mnenja)

MNENJA

EVROPSKI NADZORNIK ZA VARSTVO PODATKOV

Mnenje Evropskega nadzornika za varstvo podatkov o krepitvi zaupanja v informacijsko druzbo s
spodbujanjem varstva podatkov in zasebnosti

(2010/C 280/01)

EVROPSKI NADZORNIK ZA VARSTVO PODATKOV JE -

ob upostevanju Pogodbe o delovanju Evropske unije in zlasti
¢lena 16 Pogodbe,

ob upostevanju Listine Evropske unije o temeljnih pravicah ter
zlasti clenov 7 in 8 Listine,

ob upostevanju Direktive 95/46/ES Evropskega parlamenta in
Sveta z dne 24. oktobra 1995 o varstvu posameznikov pri
obdelavi osebnih podatkov in o prostem pretoku takih poda-
tkov (1),

ob upostevanju Direktive 2002/58/ES Evropskega parlamenta in
Sveta z dne 12. julija 2002 o obdelavi osebnih podatkov in
varstvu zasebnosti na podro¢ju elektronskih komunikacij (3),

ob upostevanju Uredbe (ES) 3t. 45/2001 Evropskega parlamenta
in Sveta z dne 18. decembra 2000 o varstvu posameznikov pri
obdelavi osebnih podatkov v institucijah in organih Skupnosti
in o prostem pretoku takih podatkov (}) ter zlasti ¢lena 41
Uredbe -

SPREJEL NASLEDNJE MNENJE:

I. UVOD

1. Informacijske in komunikacijske tehnologije (IKT) dajejo
izjemne moznosti na skoraj vseh podro¢jih naSega

UL L 281, 23.11.1995, str. 31.
() UL L 201, 31.7.2002, str. 37.
UL L 8, 12.1.2001, str. 1.

zivljenja — pri delu, igri, socializaciji in izobraZevanju. So
bistvenega pomena za sodobno informacijsko gospodar-
stvo in druzbo na splosno.

2. Evropska unija je svetovna sila na podro¢ju naprednih IKT
in je odlocena to tudi ostati. Za uspeSen odgovor na ta
izziv se pricakuje, da bo Evropska komisija kmalu sprejela
nov evropski program za digitalne tehnologije, ki ga je
komisarka Kroesova potrdila kot svojo prednostno
nalogo (¥).

3. Evropski nadzornik za varstvo podatkov (ENVP) priznava
koristi, ki izhajajo iz IKT, in se strinja, da bi morala EU
storiti vse, kar je v njeni mod¢i, da spodbudi njihov razvoj
in siroko sprejetje. Prav tako v celoti podpira stalisci
komisark Kroesove in Redingove, da morajo biti posamez-
niki v sredi§¢u tega novega okolja (°). Posamezniki morajo
imeti moznost, da se zanesejo na zmoznost IKT, da te
ohranjajo varnost njihovih informacij in da bo uporaba
teh informacij nadzorovana, in biti prepricani, da se bodo
v digitalnem prostoru spostovale njihove pravice do
zasebnosti in varstva podatkov. Spostovanje teh pravic
je bistveno za zaupanje potrodnikov. Tako zaupanje pa
je klju¢nega pomena, e Zelimo, da drzavljani sprejmejo
nove storitve (°).

(% Odgovori na vprasalnik Evropskega parlamenta za komisarko Neelie

Kroes v okviru zasliSanj v Evropskem parlamentu, ki so potekala
pred imenovanjem komisarke.

Odgovori na vprasalnik Evropskega parlamenta za komisarko Neelie
Kroes v okviru zasliSanj v Evropskem parlamentu, ki so potekala
pred imenovanjem komisarke; govor komisarke Viviane Reding z
naslovom ,Evropski program za digitalne tehnologije za novega
potrosnika digitalnih tehnologij“ (A European Digital Agenda for the
New Digital Consumer) na forumu ve¢ zainteresiranih strani, ki ga je
BEUC organiziral na temo ,Zasebnost potro$nikov in spletno
trZenje: trzne usmeritve in politicne perspektive (Consumer Privacy
and Online Marketing: Market Trends and Policy Perspectives), Bruselj,
12. novembra 2009.

Glej na primer porocilo RISEPTIS, ,Zaupanje v informacijsko
druzbo“ (Trust in the Information Society), porocilo svetovalnega
odbora, RISEPTIS (Raziskave in inovacije v zvezi z varnostjo, zaseb-
nostjo in zaupanjem v informacijsko druzbo). Na voljo na spletnem
naslovu http:/[www.think-trust.eu/general/news-eventsriseptis-report.
html Glej tudi: J. B Horrigan, Broadband Adoption and Use in America,
FCC Omnibus Broadband Initiative, OBl Working Paper Series No 1.
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4. EU ima trden pravni okvir za varstvo podatkov/zaseb-
nosti, katerega nacela ostajajo v digitalni dobi popolnoma
veljavna. Vendar ne smemo pocivati na lovorikah. IKT v
Stevilnih primerih zbujajo nove skrbi, ki se v sedanjem
okviru ne obravnavajo. Zato je treba ukrepati za zagoto-
vitev, da bodo posamezne pravice iz zakonodaje EU 3e
naprej zagotavljale ucinkovito varstvo v tem novem
okolju.

5. V tem mnenju so obravnavani ukrepi, ki bi jih Evropska
unija lahko spodbujala ali izvajala za zagotavljanje zaseb-
nosti in varstva podatkov posameznikov v globaliziranem
svetu, ki bo Se naprej temeljil na tehnoloskem napredku.
Obravnavani so zakonodajni in nezakonodajni instru-
menti.

6. Po pregledu IKT kot novega razvoja, ki ustvarja priloz-
nosti in tveganja, se v mnenju obravnava potreba po
prakti¢ni vklju¢itvi varstva podatkov in zasebnosti od
samega zaletka novih informacijskih in komunikacijskih
tehnologij (ki se imenuje nacelo ,vgrajene zasebnosti®,
angl. ,privacy by design®). Za prilagoditev skladnosti
temu nacelu se v mnenju obravnava potreba po vkljucitvi
nacela ,vgrajene zasebnosti“ v pravni okvir za varstvo
podatkov na vsaj dva razli¢na nacina. Prvi¢, treba ga je
vkljuciti kot splosno zavezujoce nacelo in, drugi¢, treba ga
je vkljuciti na posebna podro¢ja IKT, na katerih obstajajo
posebna tveganja v zvezi z varstvom podatkov/zaseb-
nostjo, ki bi jih bilo mogoce ublaziti z ustrezno tehni¢no
strukturo in naértovanjem. Ta podrocja so radiofrekven-
¢na identifikacija (RFID), aplikacije socialnih omrezij in
brskalniske aplikacije. Ne nazadnje so v mnenju predsta-
vljeni predlogi glede drugih orodij in nacel, katerih namen
je varstvo zasebnosti in podatkov posameznikov v
sektorju IKT.

7. Pri obravnavi zgoraj navedenega so v mnenju podrobneje
predstavljene nekatere tocke, ki jih je k javnemu posveto-
vanju o prihodnosti zasebnosti prispevala Delovna
skupina iz clena 29 (!). Mnenje poleg tega temelji na
predhodnih mnenjih ENVP, kot so mnenje z dne
25. julija 2007 o izvajanju direktive o varstvu podatkov,

Mnenje z dne 20. decembra 2007 o radiofrekvencni iden-
tifikaciji (RFID) in dve mnenji o direktivi o e-zasebnosti (2).

II. IKT PONUJAJO NOVE PRILOZNOSTI, VENDAR
POVZROCA]O TUDI NOVA TVEGANJA

8. IKT se primerja z drugimi pomembnimi izumi, kot je
elektrika. Ceprav je morda prezgodaj za oceno njihovega
dejanskega zgodovinskega vpliva, je povezava med IKT in
gospodarsko rastjo v razvitih drzavah jasna. IKT so ustva-
rile nova delovna mesta, prinesle gospodarske koristi in
prispevale k splosni blaginji. Njihov vpliv presega zgolj
gospodarski vidik, saj imajo te tehnologije pomembno
vlogo pri spodbujanju inovativnosti in ustvarjalnosti.

9. Poleg tega so IKT spremenile nacin dela, druzenja in inte-
rakcije ljudi. Ljudje na primer vse bolj uporabljajo IKT za
socialne stike in gospodarske povezave. Posamezniki
lahko uporabljajo veliko novih aplikacij IKT, kot so e-
zdravstvo, e-promet, e-uprava in inovativni interaktivni
sistemi za zabavo in ucenje.

10. Vse evropske institucije so zaradi takih koristi izrazile
zavezanost k podpori IKT kot nujnega orodja za izbolj-
Sanje konkurencnosti evropske industrije in pospesitev
ozivitve  evropskega  gospodarstva.  Komisija  je
avgusta 2009 sprejela Porocilo o digitalni konkurencnosti
Evrope (}) in zacela javno posvetovanje o ustreznih
prihodnjih strategijah za spodbujanje IKT. Svet je
7. decembra 2009 predstavil prispevek k temu posveto-
vanju z naslovom ,Obdobje po strategiji 2010 — v smeri
odprte, okolju prijazne in konkuren¢ne druzbe znanja“ (*).

(®) Mnenje z dne 25. julija 2007 o Sporocilu Komisije Evropskemu

parlamentu in Svetu o nadaljevanju delovnega programa za boljse
izvajanje Direktive o varstvu podatkov, UL C 255, 27.10.2007,
str. 1; Mnenje z dne 20. decembra 2007 o sporocilu Komisije
Evropskemu parlamentu, Svetu, Evropskemu ekonomsko-socialnemu
odboru in Odboru regij z naslovom ,Radiofrekvencna identifikacija
(RFID) v Evropi: naslednji koraki k okviru politike* (COM(2007) 96),
UL C 101, 23.4.2008, str. 1; Mnenje z dne 10. aprila 2008 o
predlogu  direktive, med drugim o spremembi Direktive
2002/58/ES o obdelavi osebnih podatkov in varstvu zasebnosti na
podro¢ju elektronskih komunikacij (direktiva o zasebnosti in elek-
tronskih komunikacijah), UL C 181, 18.7.2008, str. 1; drugo mnenje
z dne 9. januarja 2009 o pregledu Direktive 2002/58/ES o obdelavi
osebnih podatkov in varstvu zasebnosti na podrocju elektronskih
komunikacij.

(}) Porocilo o digitalni konkurenc¢nosti Evrope — Glavni dosezki strate-
gije 12010 v obdobju 2005-2009 (SEC(2009) 1060).

(*) Sklepi Sveta ,Obdobje po strategiji 12010 — v smeri odprte, okolju
prijazne in konkurencne druzbe znanja“ (17107/09), sprejeti
18. decembra 2009.

(") Mnenje 3t. 168 Delovne skupine iz ¢lena 29 z naslovom ,Prihodnost
zasebnosti: skupni prispevek k posvetovanju Evropske komisije o
pravnem okviru za temeljno pravico do varstva osebnih podatkov*,
sprejeto 1. decembra 2009.
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Evropski parlament je pred kratkim sprejel porocilo za
usmerjanje Komisije pri dolo¢itvi digitalne agende (!).

11. Priloznosti in koristi, ki spremljajo razvoj IKT, prinasajo
nova tveganja, zlasti glede zasebnosti in varstva osebnih
podatkov posameznikov. IKT pogosto vodijo k bistve-
nemu povecanju (zelo pogosto na nacine, ki jih posamez-
niki ne opazijo) tevila informacij, ki se zbirajo, razvricajo,
filtrirajo, prenaSajo ali kako drugace hranijo, zato se
tveganja v zvezi s takimi podatki mnozijo.

12. Na primer, ¢ipi RFID nadomes¢ajo ¢rtne kode na (neka-
terih) potro$niskih izdelkih. Novi sistem naj bi z izboljsa-
njem informacijskega toka v dobavni verigi (s ¢imer se
zmanj$§a potreba po ,varnostnih“ zalogah, zagotavljajo
natan¢nej$e napovedi itd.) koristil podjetjem in potros-
nikom. Hkrati pa to prinasa skrb zbujajo¢o moznost, da
bi razliéni subjekti posameznikom za razlicne namene
sledili prek oznacenih osebnih predmetov.

13. Drug primer je ,racunalnistvo v oblaku®, ki je v bistvu
zagotavljanje gostiteljskih potrosniskih in nepotro$niskih
aplikacijskih storitev prek interneta. Te segajo od fototek,
koledarjev, spletne poste in podatkovnih zbirk o potros-
nikih do bolj zapletenih poslovnih storitev. Koristi za
podjetia in posameznike so jasne: zniZanje stroskov
(stroski nara$¢ajo), lokacija ni pomembna (lahek dostop
do informacij kjer koli na svetu), avtomatizacija (ni
potrebe po namenskih virth IT in posodabljanju
programske opreme) itd. Hkrati so nevarnosti varnostnih
tezav in vdorov v racunalniske sisteme zelo resni¢ne. Prav
tako obstaja zaskrbljenost, da bi izgubili dostop do lastnih
podatkov in nadzor nad njimi.

14. Dokazano je, da koristi in tveganja soobstajajo tudi na
drugih podrogjih, na katerih se uporabljajo aplikacije
IKT. To je mogoce ponazoriti na primeru e-zdravstva, ki
lahko izboljsa ucinkovitost, zniza stroske, poveca dostop-
nost in na splosno izboljsa kakovost zdravstvenih storitev.
Vendar je pogosto vpraSanje zakonitosti sekundarne
uporabe informacij e-zdravstva, kar zahteva pazljivo
analizo namenov vsake morebitne sekundarne uporabe (3).
Poleg tega so ob vse bolj razsirjeni uporabi elektronskih
zdravstvenih zapisov pogosti $kandali v zvezi s samimi
sistemi, v katerih je bilo ugotovljenih veliko primerov
vdorov v elektronske zdravstvene kartoteke.

(") Porocilo o dolocitvi nove digitalne agende za Evropo: od i2010 k
digital.eu (2009/2225 (INI), sprejeto 18. marca 2010.

(%) Na primer, skrbno bi bilo treba prouciti, da se zdravstvene infor-
macije, zbrane za namene zdravljenja, ne prodajajo ali uporabljajo za
izbiro lokacij za pomozne klinike, ustanovitev ambulantnih kirurskih
centrov ali kako drugace za nacrtovanje prihodnjih dejavnosti s
finan¢nimi posledicami.

15.

16.

17.

18.

19.

20.

Ce povzamemo, dolo¢ena stopnja preostalega tveganja bo
verjetno obstajala $e naprej, celo po izvedbi ustreznih
ocen in izvedbi potrebnih ukrepov. Ni¢no tveganje ni
stvarno. Kot bo dodatno obravnavano v nadaljevanju, je
mogole in treba izvajati ukrepe za zmanjSanje takega
tveganja na ustrezne ravni.

IIl. VGRAJENA ZASEBNOST KOT KLJUCNO ORODJE ZA
PRIDOBITEV ZAUPANJA POSAMEZNIKOV V IKT

Mogoce koristi IKT se lahko v praksi uresnicijo le, ¢e
lahko pridobijo zaupanje, ali z drugimi besedami, ce
lahko zagotovijo pripravljenost uporabnikov, da se zana-
$ajo na IKT zaradi njihovih znacilnosti in koristi. Tako
zaupanje bo pridobljeno le, ¢e so IKT zanesljive, varne,
pod nadzorom posameznikov ter e je zagotovljeno
varstvo njihovih osebnih podatkov in zaupnosti.

Splosno razsirjena tveganja in napake, kot so tiste, opisane
zgoraj, zlasti ko vkljucujejo zlorabo ali kritve varnosti
osebnih podatkov, ki razkrivajo zasebnost posameznikov,
bodo verjetno ogrozile zaupanje uporabnikov v infor-
macijsko druzbo. To bi lahko resno ogrozilo razvoj IKT
in koristi, ki bi jih lahko prinesle.

Vendar reSitev za odpravo teh tveganj v zvezi z zaseb-
nostjo in varstvom podatkov ne more biti odpraviti,
izkljuciti ali zavrniti uporabo ali spodbujanje IKT. To ne
bi bilo niti izvedljivo niti stvarno; posameznikom bi
preprecilo, da bi imeli koristi od IKT, in resno omejilo
splosne prednosti, ki jih omogocajo te tehnologije.

ENVP verjame, da je bolj pozitivna resitev nacrtovati in
razvijati IKT na nacin, ki spo$tuje zasebnost in varstvo
podatkov. Zato je klju¢nega pomena, da sta zasebnost
in varstvo podatkov vkljucena v celoten Zivljenjski krog
tehnologije, od zelo zgodnje faze zasnove vse do njene
kon¢ne uvedbe, uporabe in konéne odstranitve. To se
navadno imenuje ,vgrajena zasebnost®, ki bo podrobneje
obravnavana v nadaljevanju.

Vgrajena zasebnost lahko vklju¢uje razlicne ukrepe,
odvisno od posameznega primera ali aplikacije. V neka-
terih primerih lahko na primer zahteva izlo¢itev/omejitev
osebnih podatkov ali preprecitev nepotrebne in/ali neze-
lene obdelave. V drugih primerih lahko vkljucuje zagota-
vljanje orodij za krepitev nadzora posameznikov nad
njihovimi osebnimi podatki. O takih ukrepih je treba
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21.

22.

23.

razmisliti, ko so standardi in/ali najboljse prakse oprede-
ljeni. Prav tako jih je mogoce vkljuciti v strukturo infor-
macijskih in komunikacijskih sistemov ali v strukturne
organizacije subjektov, ki obdelujejo osebne podatke.

III.1. Nacelo vgrajene zasebnosti, ki se uporablja v
razli¢nih okoljih IKT, in njihov vpliv

Potrebo po nalelu vgrajene zasebnosti lahko najdemo v
Stevilnih razliénih okoljih IKT. Na primer, zdravstveni
sektor vse bolj uporablja infrastrukture IKT, ki pogosto
vkljuCujejo centralizirano hrambo informacij o zdravju
bolnikov. Uporaba nacela vgrajene zasebnosti v zdrav-
stvenem sektorju bi zahtevala oceno ustreznosti razli¢nih
ukrepov, kot je moZnost zmanjsevanja obsega centralno
shranjenih podatkov ali omejitev teh podatkov na kazalo,
uporabo orodij za Sifriranje, dodeljevanje pravic dostopa
strogo ,na podlagi potrebe po seznanitvi‘, anonimizacija
podatkov, ko niso ve¢ potrebni, itd.

Podobno prometni sistemi vse bolj delujejo s privzetimi
naprednimi aplikacijami IKT, ki za razline namene in
funkcije delujejo vzajemno z vozilom in njegovim
okoljem. Avtomobili so na primer vse bolj opremljeni z
novimi funkcionalnostmi IKT (GPS, GSM, mrezo
senzorjev itd.), ki poleg njihove lokacije prikazujejo tudi
tehni¢ne razmere v realnem casu. Te informacije bi bilo
na primer mogoce uporabiti za nadomestitev sedanjega
sistema cestne takse s cestnino glede na dejansko uporabo.
Uporaba vgrajene zasebnosti pri nacrtovanju strukture
takih sistemov bi morala podpirati obdelavo in nadaljnji
prenos kar najmanjSe koli¢ine osebnih podatkov (). Ob
upostevanju tega nacela bi bilo primerneje kot centralizi-
rane strukture uporabljati decentralizirane ali poldecentra-
lizirane strukture, ki omejujejo razkritje podatkov o
lokaciji na centralno tocko.

Zgornji primeri kaZejo, da se lahko tveganja v zvezi z
zasebnostjo in varstvom podatkov bistveno zmanjsajo,
¢e so informacijske in komunikacijske tehnologije zgra-
jene v skladu z nacelom vgrajene zasebnosti.

(") Glej Mnenje evropskega nadzornika za varstvo podatkov z dne
22. julija 2009 o sporocilu Komisije z naslovom ,Akcijski nacrt
za uvajanje inteligentnih prometnih sistemov v Evropi“ ter sprem-
ljajocem predlogu direktive Evropskega parlamenta in Sveta o
dolocitvi okvira za uvajanje inteligentnih prometnih sistemov v
cestnem prometu in vmesnike do drugih vrst prevoza, na voljo na
spletnem naslovu: http://www.edps.europa.eu/EDPSWEB webdavisite/
mySite/shared/Documents/Consultation/Opinions/2009/09-07-22 _
Intelligent_Transport_Systems_EN.pdf

24.

25.

26.

27.

28.

II1.2. Nezadostna uvedba IKT, ki uporabljajo vgrajeno
zasebnost

Pomembno vprasanje je, ali so gospodarski subjekti,
proizvajalci/ponudniki IKT in upravljavci podatkov zainte-
resirani za trZenje in izvajanje nacela vgrajene zasebnosti v
IKT. V zvezi s tem je treba oceniti tudi povprasevanje
uporabnikov po vgrajeni zasebnosti.

Komisija je leta 2007 izdala sporocilo, v katerem je
podjetja pozvala, naj bodo inovativna pri oblikovanju in
izvajanju tehnologij za boljse varovanje zasebnosti kot
nacina za izboljSanje varstva zasebnosti in osebnih poda-
tkov od samega zacetka razvojnega cikla (2).

Doslej razpolozljivi podatki pa kaZejo, da niti proizvajal-
cem IKT niti upravljavcem podatkov (v zasebnem ali
javnem sektorju) ni uspelo dosledno izvajati ali trziti vgra-
jene zasebnosti. Navajajo se razliéni razlogi, vklju¢no s
pomanjkanjem gospodarskih spodbud ali institucionalne
podpore, nezadostnim povprasevanjem itd (3).

Hkrati je povprasevanje uporabnikov po vgrajeni zaseb-
nosti precej majhno. Uporabniki proizvodov in storitev
IKT lahko upraviceno domnevajo, da so njihova zasebnost
in osebni podatki dejansko zavarovani, Ceprav v Stevilnih
primerih to ne drzi. V nekaterih primerih preprosto ne
morejo sprejeti varnostnih ukrepov, s katerimi bi zavaro-
vali svoje osebne podatke ali osebne podatke drugih. V
Stevilnih primerih je to posledica popolnega ali celo
delnega nepoznavanja tveganj. Mladi ljudje se na splosno
na primer ne zavedajo tveganj za zasebnost, povezanih z
objavljanjem osebnih podatkov v socialnih omrezjih, in se
pogosto ne menijo za nastavitve zasebnosti. Drugi
uporabniki se morda zavedajo tveganj, vendar nimajo
potrebnega tehni¢nega znanja za uvedbo zas¢itnih tehno-
logij, kot so tiste, ki varujejo njihovo internetno povezavo,
ali za spremembo nastavitev brskalnika za zmanjSanje
profiliranja na podlagi spremljanja njihovega brskanja po
spletnih straneh.

Vendar so tveganja za varstvo zasebnosti in varstvo poda-
tkov zelo resni¢na. Ce se zasebnost in varstvo podatkov
ne upostevata od zacetka, je pogosto prepozno in z
ekonomskega vidika preve¢ nerodno, da bi popravili

(3) Sporocilo Komisije Evropskemu parlamentu in Svetu z dne

2. maja 2007 o spodbujanju varstva podatkov s tehnologijami za
boljse varovanje zasebnosti (PET), COM(2007) 228 konc.

() Studija o ekonomskih koristih tehnologij za boljse varovanje zaseb-

nosti (PET), JLS/2008/D4/036.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2009/09-07-22_Intelligent_Transport_Systems_EN.pdf
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sisteme, obenem pa prepozno za odpravo Ze povzrocene
Skode. Vse vegje stevilo krSitev varnosti podatkov v
zadnjih letih odli¢no ponazarja to tezavo in krepi potrebo
po vgrajeni zasebnosti.

29. Zgoraj navedeno jasno kaze, da morajo biti proizvajalci in
ponudniki tehnologij IKT, nacrtovanih za obdelavo
osebnih podatkov, skupaj z upravljavci podatkov odgo-
vorni, da jih nalrtujejo z vgrajenimi zas¢itnimi ukrepi
glede varstva podatkov in zasebnosti. V §tevilnih primerih
to pomeni, da jih je treba nalrtovati z nastavitvami vgra-
jene zasebnosti.

30. Na podlagi navedenega je treba razmisliti, katere ukrepe
morajo sprejeti oblikovalci politike za spodbujanje vgra-
jene zasebnosti pri razvoju IKT. Prvo vprasanje je, ali
sedanji pravni okvir za varstvo podatkov vsebuje ustrezne
dolocbe za zagotavljanje, da upravljavci podatkov in
proizvajalcifrazvijalci upostevajo nacelo vgrajene zaseb-
nosti. Drugo vprasanje je, kaj je treba narediti v okviru
evropskega programa za digitalne tehnologije, da bi sektor
IKT pridobival zaupanje potrosnikov.

IV. VKLJUCITEV NACELA VGRAJENE ZASEBNOSTI V
ZAKONE IN POLITIKE EU

IV.1. Sedanji pravni okvir za varstvo podatkov in
zasebnosti

31. EU ima vzpostavljen trden okvir za varstvo podatkov
in zasebnosti v  Direktivi 95/46[ES ('), Direktivi
2002/58/ES (?) ter sodni praksi Evropskega sodi¢a za
¢lovekove pravice (}) in Sodis¢a Evropske unije.

32. Direktiva o varstvu podatkov se uporablja za ,kakrsen koli
postopek ali niz postopkov, ki se izvajajo v zvezi z osebnimi
podatki“ (zbiranje, shranjevanje, razkrivanje itd.). Od tistih,
ki obdelujejo osebne podatke (,upravljavci podatkov®),
zahteva skladnost z dolocenimi naleli in obveznostmi.
Dolo¢a posamezne pravice, kot so pravica do dostopa

(") Direktiva 95/46/ES Evropskega parlamenta in Sveta (v nadaljnjem
besedilu: direktiva o varstvu podatkov).

(?) Direktiva 2002/58/ES Evropskega parlamenta in Sveta (v nadaljnjem
besedilu:direktiva o e-zasebnosti).

(’) Razlaga glavnih elementov in pogojev iz ¢lena 8 Evropske konven-
cije o varstvu ¢lovekovih pravic in temeljnih svoboscin (EKCP), spre-
jete v Rimu dne 4. novembra 1950, kot se uporabljajo za razlicna
podrogja.

do osebnih informacij. Direktiva o e-zasebnosti posebej
obravnava varstvo zasebnosti v sektorju elektronskih
komunikacij (4.

33. Veljavna direktiva o varstvu podatkov ne vklju¢uje nobene

izrecne zahteve po vgrajeni zasebnosti. Vendar vklju¢uje
dolocbe, s katerimi se lahko v razli¢nih primerih posredno
zahteva izvajanje nacela vgrajene zasebnosti. Zlasti se s
¢lenom 17 zahteva, naj upravljavci podatkov izvajajo
ustrezne tehni¢ne in organizacijske ukrepe za preprece-
vanje nezakonite obdelave podatkov (°). Vgrajena zaseb-
nost je zato obravnavana zelo na splo$no. Poleg tega se
doloc¢be direktive nanasajo predvsem na upravljavce poda-
tkov in njihovo obdelavo osebnih informacij. Dolocbe
izrecno ne zahtevajo, naj bodo informacijske in komuni-
kacijske tehnologije skladne z zahtevami po varstvu zaseb-
nosti in podatkov, kar zahteva tudi obravnavo nacrtoval-
cev in proizvajalcev IKT, vkljuéno z dejavnostmi v fazi
standardizacije.

34. Direktiva o e-zasebnosti je bolj izrecna. Clen 14(3) doloca,

da ,[k]adar je potrebno, se lahko sprejmejo ukrepi, ki
zagotovijo, da je terminalska oprema zgrajena na nacin,
ki je zdruzljiv s pravico uporabnikov do varstva in
nadzora uporabe njihovih osebnih podatkov, v skladu z
Direktivo 1999/5/ES in Sklepom Sveta 87/95/EGS z dne
22. decembra 1986 o standardizaciji na podro¢ju infor-
macijske tehnike/tehnologije in komunikacij“. Vendar se ta
dolocba ni nikoli uporabila ().

35. Ceprav zgornje dolocbe zadevnih dveh direktiv pomagajo

pri spodbujanju vgrajene zasebnosti, v praksi ne zadostujejo
za zagotovitev, da je zasebnost vkljuéena v IKT.

36. Zaradi zgoraj navedenega se z zakonodajo ne zahteva

-~

dovolj natan¢no, naj bodo IKT nalrtovane v skladu z
nacelom vgrajene zasebnosti. Poleg tega organi za varstvo
podatkov nimajo dovolj pristojnosti za zagotavljanje

(*) Lizbonska pogodba je okrepila tako varstvo s priznanjem sposto-

vanja zasebnega Zivljenja in varstva osebnih podatkov kot lo¢enih
temeljnih pravic v ¢lenih 7 in 8 Listine Evropske unije o temeljnih
pravicah. Listina Evropske unije o temeljnih pravicah je postala zave-
zujoca, ko je zacela veljati Lizbonska pogodba.

Clen 17 se glasi: ,Drzave clanice dolocijo, da mora upravljavec
izvajati ustrezne tehni¢ne in organizacijske ukrepe za zavarovanje
osebnih podatkov pred slucajnim ali nezakonitim unicenjem ali
slucajno izgubo, predelavo, nepooblas¢enim posredovanjem ali
dostopom, predvsem kadar obdelava vkljucuje prenos podatkov po
omrezju, ter proti vsem drugim nezakonitim oblikam obdelave.”
Uvodna izjava 46 dopolnjuje ta ¢len z naslednjim: ,ker varstvo
pravic in svobos¢in posameznikov, na katere se osebni podatki
nanasajo, v zvezi z obdelavo osebnih podatkov zahteva, da se sprej-
mejo primerni tehni¢ni in organizacijski ukrepi med nacrtovanjem
sistema obdelave, pa tudi med samo obdelavo, predvsem zato, da bi
ohranjali varnost in tako preprecili vsako nepooblasceno obdelavo.

(°) Komisija je napovedala posodobitev Direktive 1999/5/ES proti

koncu leta 2010.
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37.

38.

vkljuCevanja vgrajene zasebnosti. To vodi k neucinkovi-
tosti. Organi za varstvo podatkov lahko na primer nalo-
zijo kazni za neodgovarjanje na zahtevke posameznikov
za dostop do podatkov in imajo pristojnost, zahtevati
izvajanje nekaterih ukrepov za preprecevanje nezakonite
obdelave podatkov. Vendar ni vedno dovolj jasno, ali
lahko na podlagi svojih pristojnosti zahtevajo, da mora
biti sistem nalrtovan tako, da lajsa uveljavljanje pravic
do varstva podatkov posameznikov (!). Na primer, na
podlagi veljavnih zakonskih dolo¢b ni jasno, ali je mogoce
zahtevati, da naj bo zgradba informacijskega sistema nacr-
tovana tako, da omogoca lazje odzivanje podjetij na
zahteve za dostop do podatkov posameznikov, s &imer
lahko take zahteve obdelujejo samodejno in hitreje.
Poleg tega lahko poznejsi poskusi spreminjanja tehnolo-
gije, ko je Ze bila razvita ali uvedena, pripeljejo do vrste
najrazli¢nejsih resitev, ki ne delujejo v celoti, poleg tega pa
so ekonomsko nerentabilne.

Po mnenju ENVP, ki se strinja z Delovno skupino iz
¢lena 29 (%), bi bilo mogoce v sedanjem pravnem okviru
izrecneje podpreti nacelo vgrajene zasebnosti.

IV.2. Vklju¢evanje vgrajene zasebnosti na razli¢ne
ravni

ENVP na podlagi navedenega Komisiji priporoca, da
sprejme $tiri ukrepe:

(a) predlaga vklju¢itev splosne dolo¢be o vgrajeni zaseb-
nosti v pravni okvir za varstvo podatkov;

(b) natancno opredeli to splosno dolocbo v posebnih
doloc¢bah, kadar so predlagani posebni pravni instru-
menti v razlicnih sektorjih. Te posebne dolocbe bi bilo
mogole Ze zdaj vkljuciti v pravne instrumente na
podlagi ¢lena 17 direktive o varstvu podatkov (in
druge veljavne zakonodaje);

(c) vgrajeno zasebnost kot vodilno nacelo vklju¢i v
evropski program za digitalne tehnologije;

(") Glej porocilo Urada informacijskega pooblascenca Zdruzenega
kraljestva z  naslovom  ,Vgrajena  zasebnost‘,  objavljeno
novembra 2008.

(®) Glej Mnenje $t. 168 Delovne skupine iz ¢lena 29 z naslovom
,Prihodnost zasebnosti: skupni prispevek k posvetovanju Evropske
komisije o pravnem okviru za temeljno pravico do varstva osebnih
podatkov*, sprejeto 1. decembra 2009.

(d) vgrajeno zasebnost kot nacelo uvede v druge pobude
EU (predvsem nezakonodajne).

Splosna dolocba o vgrajeni zasebnosti

39. ENVP predlaga nedvoumno in izrecno vkljucitev nacela
vgrajene zasebnosti v sedanji zakonodajni okvir za varstvo
podatkov. Nacelo vgrajene zasebnosti bi tako postalo
mocnej$e in bolj izrecno, kar bi prispevalo k njegovemu
ucinkovitemu izvajanju, poleg tega pa bi dalo ve¢ legitim-
nosti izvr$ilnim organom, da zahtevajo njegovo dejansko
uporabo v praksi. To je zlasti potrebno zaradi zgoraj
opisanih dejstev, ne samo zaradi pomena nacela samega
kot orodja za spodbujanje zaupanja, temve¢ tudi kot
spodbudo zainteresiranim stranem za izvajanje nacela
vgrajene zasebnosti in krepitev jamstev, ki jih doloca
sedanji pravni okvir.

40. Ta predlog temelji na priporoCilu Delovne skupine iz
¢lena 29 za uvedbo nacela ,vgrajene zasebnosti“ kot splos-
nega nacela v pravni okvir za varstvo podatkov, zlasti v
direktivo o wvarstvu podatkov. Po navedbah Delovne
skupine iz ¢lena 29: ,To nacelo mora biti zavezujoe za
nacrtovalce in proizvajalce tehnologije ter upravljavce
podatkov, ki odlocajo o nakupu in uporabi IKT. Ti bi
morali upostevati varstvo tehnoloskih podatkov Ze v fazi
nacrtovanja  informacijsko-tehnoloskih ~ postopkov in
sistemov. Ponudniki takih sistemov ali storitev in upra-
vljavci morajo dokazati, da so sprejeli vse potrebne ukrepe
za skladnost s temi zahtevami.”

41. ENVP prav tako pozdravlja dejstvo, da je komisarka
Viviane Reding v okviru napovedane revizije direktive o
varstvu podatkov potrdila nacelo vgrajene zasebnosti (3).

42. S tem preidemo na vsebino takega zakonskega urejanja.
Prvo in najpomembneje je, da mora biti splosno nacelo
vgrajene zasebnosti tehnolosko nevtralno. Namen tega
nacela ni zakonsko urejanje tehnologije, tj. nacelo ne
sme predpisovati posebnih tehni¢nih resitev. Namesto
tega mora dolocati, da se veljavna nacela varstva zaseb-
nosti in podatkov vklju¢ijo v informacijske in komuni-
kacijske sisteme in resitve. To bo zainteresiranim stranem,
proizvajalcem, upravljavcem podatkov in organom za
varstvo podatkov omogocilo, da si pomen nacela razla-
gajo za vsak primer posebej. Drugi¢, skladnost z nacelom

() ,Vgrajena zasebnost® je nacelo, ki je v interesu drzavljanov in

podjetij. Pripeljala bo do boljsega varstva za posameznike ter
zaupanja v nove storitve in proizvode, kar bo pozitivno vplivalo
na gospodarstvo. Na voljo je nekaj spodbudnih primerov, vendar
je dela $e veliko. Programski govor na dnevu varstva podatkov
28. januarja 2010, Evropski parlament, Bruselj.
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43.

44,

45.

46.

mora biti obvezna v razlicnih fazah, od oblikovanja
standardov in nacrtovanja zgradbe do njihovega izvajanja
s strani upravljavca podatkov.

Dolocbe v posebnih pravnih instrumentih

Sedanji in prihodnji zakonodajni instrumenti morajo
vkljuCevati nacelo vgrajene zasebnosti na podlagi seda-
njega pravnega okvira, po sprejetju zgoraj predlagane
splosne dolocbe pa tudi na podlagi te dolo¢be. Na primer,
v skladu s sedanjimi pobudami, povezanimi z inteligen-
tnimi prometnimi sistemi, bo Komisija nosila posebno
zaCetno odgovornost pri dolocitvi ukrepov, pobud za
standardizacijo, postopkov in dobrih praks. Vodilno
nacelo pri opravljanju teh nalog mora biti vgrajena zaseb-
nost.

ENVP nadalje ugotavlja, da je nacelo vgrajene zasebnosti
zlasti pomembno na podro¢ju svobode, varnosti in
pravice, zlasti v zvezi s cilji strategije za upravljanje infor-
macij, kot so predvideni v stockholmskem programu (!).
ENVP je v mnenju o stockholmskem programu poudaril,
da mora struktura za izmenjavo informacij temeljiti na
,vgrajeni zasebnosti“ (): ,Natan¢neje to pomeni, da bi
morali pri razvoju informacijskih sistemov, oblikovanih
za namene javne varnosti, zmeraj upostevati nacelo vgra-
jene zasebnosti.”

V mnenju Delovne skupine iz ¢lena 29 o prihodnosti
zasebnosti (°) je $e natancneje navedeno, da morajo Dbiti
na podrocju svobode, varnosti in pravice — na katerem so
javni organi glavni akterji, ukrepi, ki krepijo nadzor, pa
neposredno vplivajo na temeljni pravici do zasebnosti in
varstva podatkov — zahteve po vgrajeni zasebnosti nujne.
Vlade bi z uvedbo teh zahtev v informacijske sisteme kot
prvi naro¢niki spodbujale tudi vgrajeno zasebnost.

Vgrajena zasebnost kot vodilno nacelo v evropskem programu za
digitalne tehnologije

Informacijske in komunikacijske tehnologije so vse bolj
zapletene in vkljucujejo vedja tveganja v zvezi z zaseb-

(") Stockholmski program — odprta in varna Evropa, ki sluzi drza-
vljanom in jih varuje; Evropski svet ga je odobril decembra 2009.

(®) Mnenje z dne 10. julija 2009 o sporoc¢ilu Komisije Evropskemu
parlamentu in Svetu o obmocju svobode, varnosti in pravice za
drzavljane, UL C 276, 17.11.2009, str. 8, tocka 60.

(}) Mnenje 3t. 168 Delovne skupine iz ¢lena 29 z naslovom ,Prihodnost
zasebnosti: skupni prispevek k posvetovanju Evropske komisije o
pravnem okviru za temeljno pravico do varstva osebnih podatkov*,
sprejeto 1. decembra 2009.

47.

48.

49.

50.

nostjo in varstvom podatkov. Na splosno so digitalizirane
informacije, do katerih je lazje dostopati ter jih je lazje
kopirati in prenasati, izpostavljene precej vedjim tvega-
njem od informacij v papirni obliki. Blizje bomo
omrezjem medsebojno povezanih stvari, ve¢ja bodo
tveganja. Vedja kot so tveganja v zvezi z zasebnostjo/
varnostjo podatkov, ve¢je bo povprasevanje po okre-
pljenih zaicitnih ukrepih glede varstva podatkov/zaseb-
nosti. Zato je utemeljitvam potrebe po izvajanju vgrajene
zasebnosti v sektorju IKT teZje nasprotovati. Poleg tega —
kot je bilo navedeno zgoraj — je zaupanje posameznikov v
IKT nujno, ¢e hofemo, da drzavljani sprejmejo te nove
storitve, pri Cemer sta zasebnost in varstvo podatkov
klju¢na elementa takega zaupanja.

Zgoraj navedeno poudarja, da mora strategija za razvoj
IKT potrditi potrebo po tem, da se nacrtuje z nelocljivo
povezanim elementom zasebnosti in varstva podatkov, tj.
ob upostevanju nacela vgrajene zasebnosti.

Zato mora biti v evropskem programu za digitalne tehno-
logije nacelo vgrajene zasebnosti izrecno potrjeno kot
nujen element za zagotavljanje zaupanja drzavljanov v
IKT in spletne storitve. V njem je treba priznati, da sta
zasebnost in zaupanje nelocljivo povezana ter da mora
biti vgrajena zasebnost vodilna pri razvoju sektorja IKT,
ki je vreden zaupanja.

Vgrajena zasebnost kot nacelo v drugih pobudah EU

Vgrajena zasebnost mora biti za Komisijo vodilno nacelo
pri izvajanju politik, dejavnosti in pobud v posebnih
sektorjih IKT, vkljuéno z e-zdravstvom, e-javnimi narocili,
e-socialno varnostjo, e-ucenjem itd. Stevilne od teh pobud
bodo posamezni ukrepi v evropskem programu za digi-
talne tehnologije.

To na primer pomeni, da morajo pobude za zagotavljanje,
da so vladne aplikacije ucinkovitej§e in sodobnejse, da
lahko posamezniki vzajemno delujejo z upravami, vkljuce-
vati potrebo po tem, da so te aplikacije nacrtovane in
delujejo v skladu z nacelom vgrajene zasebnosti. Enako
velja za politike in dejavnosti Komisije, ki zagotavljajo
hitrejsi internet, digitalne vsebine ali splosno spodbujanje
fiksnih in brezzi¢nih komunikacij ter prenosa podatkov.



C 280/8 Uradni list Evropske unije 16.10.2010
51. Zgoraj navedeno vkljucuje tudi podro¢ja, na katerih je gibanja ljudi ali profiliranje njihovega vedenja za razli¢ne

52.

53.

54.

55.

56.

Komisija odgovorna za obsezne sisteme IT, kot sta SIS
in VIS, ter tiste primere, v katerih je odgovornost Komisije
omejena na razvoj in vzdrzevanje skupne infrastrukture
takega sistema, kot je evropski informacijski sistem kazen-
skih evidenc (ECRIS).

Kako se bo razvilo nacelo vgrajene zasebnosti, bo odvisno
od vsakega posameznega scktorja in primera. Kadar bodo
pobude Komisije na primer spremljali zakonodajni pred-
logi o posebnem sektorju IKT, bo v Stevilnih primerih
ustrezno vkljuciti izrecno napotilo na pojem vgrajene
zasebnosti, ki se uporablja za na¢rtovanje posamezne apli-
kacije/sistema IKT. Ce so nacrtovani akcijski nacrti za
posebno podrodje, morajo ti sistematicno zagotoviti
uporabo pravnega okvira in natanéneje zajamciti, da je
ustrezna tehnologija IKT vzpostavljena ob upostevanju
vgrajene zasebnosti.

Kar zadeva raziskave, je treba sedmi okvirni program in
naslednje programe uporabljati kot orodje za podporo
projektom, katerih cilj je analiza standardov, tehnologij
IKT in strukture, ki spodbujajo zasebnost in, natan¢neje,
nacelo vgrajene zasebnosti. Poleg tega mora biti vgrajena
zasebnost tudi nujni element, ki ga je treba upostevati v
obseznejsih projektih IKT, katerih cilj je obdelava osebnih
podatkov posameznikov.

Podrocja, ki zbujajo posebno skrb

V nekaterih primerih je zaradi posebnih tveganj za zaseb-
nost posameznikov ali varstvo njihovih podatkov ali
zaradi drugih dejavnikov (nepripravljenosti industrije, da
zagotovi proizvode vgrajene zasebnosti, povprasevanja
potrosnikov itd.) morda treba opredeliti izrecnej$e in
posebne ukrepe glede vgrajene zasebnosti ter jih vkljuciti
v doloceno vrsto informacijskih in komunikacijskih proiz-
vodov/tehnologij, najsibo v zakonodajne instrumente ali
ne.

ENVP je opredelil razlicna podro¢ja (RFID, socialno
mreZenje in brskalniske aplikacije), ki si po njegovem
mnenju v tej fazi zasluzijo temeljit razmislek Komisije in
bolj prakti¢no ukrepanje, kot je bilo priporoceno zgoraj.
Ta tri podrodja so nadalje obravnavana v nadaljevanju.

V. RADIOFREKVENCNA IDENTIFIKACIJA - RFID

Oddajnike RFID je mogoce vgraditi v predmete, Zivali in
ljudi. Uporabljati jih je mogoce za zbiranje in shranjevanje
osebnih podatkov, kot so zdravstvene evidence, sledenje

namene. To je mogoce storiti, ne da se posameznik tega
zaveda (1).

57. Utinkovita jamstva glede varstva podatkov, zasebnosti in

vseh povezanih eti¢nih razseznosti so klju¢na za zaupanje
javnosti v RFID in prihodnji internet stvari. Le takrat je
mogoce od te tehnologije pricakovati Stevilne gospodarske
in druzbene koristi.

V.1. Vrzeli veljavnega pravnega okvira za varstvo
podatkov

58. Direktiva o varstvu podatkov in direktiva o e-zasebnosti se

uporabljata za zbiranje podatkov, ki se izvaja prek apli-
kacij RFID (?). Med drugim se z njima zahteva, naj se za
upravljanje aplikacij RFID vzpostavijo ustrezni zas€itni
ukrepi glede varstva zasebnosti (?).

59. Vendar se v tem pravnem okviru ne obravnavajo v celoti

vsa vprasanja v zvezi z varstvom podatkov in zasebnosti,
ki se porajajo v zvezi s to tehnologijo. Razlog je, da
direktivi nista dovolj natancni glede vrste za3citnih

() RFID pomeni radiofrekven¢na identifikacija. Glavni deli radiofrekven-

¢ne identifikacijske tehnologije ali infrastrukture so oddajnik (tj.
mikrodip), ¢italnik in aplikacija, povezana z oddajniki in Citalniki
prek vmesne programske opreme (middleware) za obdelavo proiz-
vedenih podatkov. Oddajnik je sestavljen iz elektronskega vezja, ki
shranjuje podatke, in antene, ki podatke sporoca prek radijskih
valov. Citalnik ima anteno in demodulator, ki prevaja vhodne
analogne informacije iz radijske povezave v digitalne podatke. Infor-
macije je nato mogoce poslati prek omrezij v podatkovne zbirke in
streznike v racunalnisko obdelavo.

Direktiva o e-zasebnosti se sklicuje na RFID v ¢lenu 3: ,Ta direktiva
se uporablja za obdelavo osebnih podatkov v zvezi z zagotavljanjem
javno razpolozljivih elektronskih komunikacijskih storitev v javnih
komunikacijskih omrezjih v Skupnosti, vklju¢no z javnimi komuni-
kacijskimi omreZji, ki podpirajo zbiranje podatkov in identifikacijske
naprave“. To dopolnjuje uvodna izjava 56: ,Technoloski napredek
omogoca razvoj novih aplikacij na podlagi naprav za zbiranje poda-
tkov in identifikacijo, ki so lahko brezkontaktne naprave, ki uporab-
ljajo radijske frekvence. Naprave za radiofrekvencno identifikacijo
(RFID) na primer uporabljajo radijske frekvence za zajetje podatkov
iz enoznacno prepoznavne oznake, ki jih je nato mogoce prenesti
po obstojecih komunikacijskih omrezjih. Siroka uporaba takih
tehnologij lahko prinese velike gospodarske in druzbene koristi ter
s tem predstavlja velik prispevek k notranjemu trgu, ¢e je njihova
uporaba za drzavljane sprejemljiva. Da bi dosegli ta cilj, je treba
zagotoviti varstvo temeljnih pravic posameznikov, vkljuéno s
pravico do zasebnosti in varstva podatkov. Ce se take naprave
priklju¢i na javno dostopna elektronska komunikacijska omrezja
ali ¢e uporabljajo elektronske komunikacijske storitve kot osnovno
infrastrukturo, bi se morale uporabljati ustrezne dolo¢be Direktive
2002/58/ES (Direktiva o zasebnosti in elektronskih komunikacijah),
vkljuéno z dolocbami o varnosti, podatkih o prometu in lokaciji ter
0 zaupnosti.”

Clen 17 Direktive o varstvu podatkov na primer nalaga obveznost
izvajanja ustreznih tehni¢nih in organizacijskih ukrepov za varstvo
osebnih podatkov pred nakljucnim ali nezakonitim unicenjem ali
nepooblascenim razkritjem.
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ukrepov, ki jih je treba izvajati v aplikacijah RFID.
Veljavna pravila je treba dopolniti z dodatnimi pravili, ki
nalagajo posebne varnostne ukrepe, zlasti obveznost
vkljucevanja tehni¢nih reSitev (vgrajene zasebnosti) v
tehnologijo RFID. To drzi za oddajnike, ki hranijo osebne
informacije in bi morali imeti ukaze kill, in uporabo
kriptografije v oddajnikih za hranjenje dolocenih vrst
osebnih informacij.

V.2. Samourejanje kot prvi korak

Komisija je marca 2007 sprejela sporocilo (1), v katerem je
med drugim priznala potrebo po natanénih smernicah o
dejanskem izvajanju tehnologije RFID in sprejetju meril za
nacrtovanje, s katerimi se preprecijo tveganja za zasebnost
in varnost.

Komisija je za dosego teh ciljev maja 2009 sprejela pripo-
ro¢ilo o izvajanju nacel varstva zasebnosti in varstva
podatkov v aplikacijah RFID (3. V njem je doloceno, da
je treba v aplikacijah RFID, ki se prodajajo na drobno,
oddajnik deaktivirati na prodajnem mestu, razen ce se
posamezniki strinjajo, da je aktiviran. To se ne uporablja,
e je v oceni ufinka na varstvo zasebnosti in varstvo
podatkov ugotovljeno, da oddajniki ne pomenijo morebit-
nega tveganja za zasebnost ali varstvo osebnih podatkov.
V tem primeru ostanejo delujodi tudi po prodajnem
mestu, razen ¢e se posamezniki odlocijo za deaktivacijo,
ki je brezpla¢na.

ENVP se strinja s pristopom Komisije, ki vkljucuje
uporabo instrumentov za samourejanje. Kot je pojasnjeno
v nadaljevanju, pa je mogoce, da samourejanje ne bo
imelo pri¢akovanih rezultatov, zato ENVP poziva Komi-
sijo, naj bo pripravljena na sprejetje nadomestnih ukrepov.

V.3. Podrodja, ki zbujajo skrb, in mogo&i dodatni
ukrepi v primeru neuspe$nega samourejanja

ENVP je zaskrbljen, da bi lahko organizacije, ki upravljajo
aplikacije RFID v maloprodajnem sektorju, prezrle
moznost, da lahko neZelene tretje osebe spremljajo oddaj-
nike RFID. Tako spremljanje lahko razkrije osebne
podatke, shranjene v oddajniku (e podatki obstajajo),
poleg tega pa lahko tretji osebi omogoci, da osebo
spremlja ali prepozna v ¢asu zgolj z uporabo edinstvenih
identifikatorjev v enem ali ve¢ oddajnikih, ki jih nosi

(") Sporocilo Komisije Evropskemu parlamentu, Svetu, Evropskemu
ekonomsko-socialnemu  odboru in  Odboru regij z dne
15. marca 2007 o radiofrekven¢ni identifikaciji (RFID) v Evropi:
naslednji koraki k okviru politike, COM(2007) 96 konc.

(%) Priporocilo Komisije z dne 12. maja 2009 o izvajanju nacel varstva
zasebnosti in varstva podatkov v aplikacijah, podprtih z radiofrek-
ven¢no identifikacijo (C(2009) 3200 konc.).

posameznik, v okolju, ki je lahko celo zunaj operativnega
obsega aplikacije RFID. Skrbi ga tudi, da bi se lahko up-
ravljavci aplikacij RFID pretirano zanasali na izjeme in
tako puscali, da oddajnik deluje po prodajnem mestu.

64. Ce se zgodi zgoraj navedeno, bo morda prepozno za
ublazitev tveganj za varstvo podatkov in zasebnost posa-
meznikov, ki sta morda Ze prizadeta. Poleg tega so lahko
nacionalni izvrSilni organi zaradi narave samourejanja v
slabsem polozaju, ko od organizacij, ki upravljajo apli-
kacije RFID, zahtevajo uporabo posebnih ukrepov glede
vgrajene zasebnosti.

65. ENVP na podlagi navedenega Komisijo poziva, naj bo
pripravljena, da predlaga zakonodajne instrumente, ki
urejajo glavna vprasanja uporabe RFID, Ce izvajanje seda-
njega pravnega okvira ne bo ucinkovito. Komisija ne sme
neustrezno odlasati z oceno; odlasanje bi ogrozilo posa-
meznike in negativno vplivalo na industrijo, saj so pravne
negotovosti prevelike, poleg tega pa je zakoreninjene
tezave verjetno tezje in draZje odpraviti.

66. Med ukrepi, ki jih bo morda treba predlagati, ENVP pripo-
ro¢a dolotitev nacela privolitve (opt-in, upostevanje privo-
litve posameznika za uporabo njegovih podatkov) na
prodajnem mestu, v skladu s katerim bi bili vsi oddajniki
RFID, namesceni na potro$niske proizvode, na prodajnem
mestu samodejno deaktivirani. Morda Komisiji ni treba ali
zanjo ni primerno dolo¢iti konkretno tehnologijo, ki jo je
treba uporabljati. Namesto tega je treba v zakonodaji
Unije dolociti zakonsko obveznost pridobitve privolitve
in operaterjem omogociti, da se sami odlocijo, kako
bodo izpolnili zahtevo.

V.4. Nadaljnja vprasanja, ki jih je treba prouciti: upra-
vljanje interneta stvari

67. Informacije, ki jih ustvarjajo oddajniki RFID — na primer
informacije o izdelkih —, je mogoce povezati v globalno
omrezje komunikacijske infrastrukture. To se navadno
imenuje ,internet stvari“. VpraSanja v zvezi z varstvom
podatkov/zasebnosti se porajajo, ker lahko predmete
resni¢nega sveta identificirajo oddajniki RFID, ki lahko
poleg informacij o proizvodih vklju¢ujejo osebne podatke.

68. Obstajajo Stevilna odprta vprasanja o tem, kdo bo upra-
vljal shranjevanje informacij v zvezi s predmeti, oprem-
ljenimi z oddajnikom. Kak$na bo organizacija? Kdo bo
imel dostop do teh informacij? Komisija je junija 2009
sprejela sporocilo o internetu stvari (*), v katerem so bile
izrecno opredeljene mogoce tezave v zvezi z varstvom
podatkov in zasebnostjo, povezane s tem pojavom.

() Sporocilo Komisije Evropskemu parlamentu, Svetu, Evropskemu

ekonomsko-socialnemu odboru in Odboru regij z naslovom
Jnternet stvari — akcijski nacrt za Evropo®, 18. junija 2009,
COM(2009) 278 kon.
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ENVP bi rad opozoril na nekatera vprasanja, ki so bila
postavljena v tem sporo¢ilu in si po njegovem mnenju pri
razvoju interneta stvari zasluzijo veliko pozornost. Prvic,
potreba po decentralizirani strukturi lahko pospesuje
odgovornost in izvrljivost pravnega okvira EU. Drugic,
kolikor je to mogoce, je treba ohraniti pravico posamez-
nikov, da se jih ne sledi. Z drugimi besedami, sledenje
posameznikov prek oddajnikov RFID brez njihovega
soglasja je treba ¢im bolj omejiti. Tako soglasje mora
biti izrecno. To se navadno imenuje ,ko ¢ipi obmolknejo®
in pravica, da se posameznike pusti pri miru. Ne nazadnje
mora biti vodilno nacelo pri nacrtovanju interneta stvari
nacelo vgrajene zasebnosti. To bi na primer zahtevalo, da
so konkretne aplikacije RFID, ki imajo vgrajene mehan-
izme za zagotavljanje nadzora uporabnikom, naértovane z
nastavitvami vgrajene zasebnosti.

ENVP pricakuje, da se bo Komisija z njim posvetovala pri
vzpostavljanju  ukrepov, predvidenih v navedenem
sporocilu, zlasti pri pripravi osnutka sporocila o zaseb-
nosti in zaupanju v vseobsegajo¢o informacijsko druzbo.

VI. SOCIALNA OMREZJA IN POTREBA PO PRIVZETIH
NASTAVITVAH ZASEBNOSTI

Socialna omrezja so ,pravi hit“. Zdi se, da po priljublje-
nosti prekasajo elektronsko posto. Osebe povezujejo z
drugimi, ki imajo podobne interese infali dejavnosti.
Ljudje lahko objavijo svoj profil na spletu in si izmenjujejo
medijske datoteke, kot so videoposnetki, fotografije,
glasbene datoteke in karierne profile.

Mladi so hitro sprejeli socialno mrezenje, ta trend pa se Se
nadaljuje. Povpre¢na starost uporabnikov interneta v
Evropi se je v zadnjih nekaj letih znizala: 9- in 10-letniki
se zdaj poveZejo veckrat na teden, 12- do 14-letniki pa
uporabljajo internet vsak dan, pogosto eno do tri ure.

VL1. Socialna omreZja ter sedanji pravmni okvir za
varstvo podatkov in zasebnosti

Razvoj socialnih omrezij uporabnikom omogoca, da na
spletu objavljajo informacije o sebi in tretjih osebah. Po
navedbah Delovne skupine iz ¢lena 29 (') uporabniki

(') Glej Mnenje 3t. 163, 5/2009 Delovne skupine iz ¢lena 29 o
spletnem socialnem mreZenju, sprejeto 12. junija 2009.

interneta pri tem v zvezi s podatki, ki jih nalagajo, ()
delujejo kot upravljavci podatkov iz prej$njega ¢lena 2(d)
direktive o varstvu podatkov. Vendar v vedini primerov
taka obdelava spada v izjemo glede domace dejavnosti iz
prej$njega Clena 3(2) direktive. Hkrati sluzbe socialnega
mreZenja Stejejo za upravljavce podatkov, ¢e zagotavljajo
sredstva za obdelavo podatkov o uporabnikih in vse
osnovne storitve v zvezi z upravljanjem uporabnikov
(npr. registracijo in deaktivacijo racunov).

74. V pravnem smislu to pomeni, da uporabniki interneta in
sluzbe socialnega mrezenja kot ,upravljavci podatkov*
nosijo v smislu ¢lena 2(d) direktive skupno odgovornost
za obdelavo osebnih podatkov, ¢eprav v razlicnem obsegu
in z razlicnimi obveznostmi.

75. V skladu s tem morajo uporabniki vedeti in razumeti, da
obdelava svojih osebnih informacij in osebnih informacij
drugih spada na podrogje dolocb zakonodaje EU o varstvu
podatkov, ki med drugim zahteva pridobitev privolitve
tistih, katerih informacije se naloZijo, in podelitev pravice
do popravka, nasprotovanja itd. zadevnim osebam.
Podobno morajo sluzbe socialnega mrezenja med drugim
izvajati ustrezne tehnine in organizacijske ukrepe za
prepre¢evanje nepooblaséene obdelave podatkov ob
upostevanju tveganj, ki jih prinasata obdelava in narava
podatkov. To pomeni, da morajo sluzbe socialnega
mreZenja zagotavljati privzete nastavitve, ki upostevajo
spostovanje zasebnosti, vklju¢no z nastavitvami, ki omeju-
jejo dostop do profila na stike, ki jih uporabnik sam
izbere. Pri nastavitvah mora biti potrebno tudi pritrdilno
soglasje uporabnika, preden je kateri koli profil dostopen
tretjim osebam, profilov z omejenim dostopom pa inter-
netni iskalniki ne smejo najti.

76. Na zalost obstaja vrzel med zakonskimi zahtevami in
dejansko skladnostjo. Ceprav se s pravnega vidika uporab-
niki interneta Stejejo za upravljavce podatkov, ki jih zave-
zuje pravni okvir EU za varstvo podatkov in zasebnost, pa
se uporabniki interneta v realnosti te vloge pogosto ne
zavedajo. Na splo$no ne razumejo najbolje, da obdelujejo
osebne podatke ter da so z objavljanjem takih informacij
povezana tveganja v zvezi z zasebnostjo in varstvom
podatkov. Zlasti mladi objavljajo vsebine na spletu, pri
tem pa podcenjujejo posledice, ki jih ima to lahko nanje
in na druge, na primer pri poznejSem vpisu v izobraZe-
valne institucije ali kandidiranju za delovno mesto.

(?) ,Upravljavec” pomeni fizi¢no ali pravno osebo, javni organ, agencijo

ali kateri koli drug organ, ki sam ali skupaj z drugimi doloca
namene in sredstva obdelave osebnih podatkov; kadar namene in
sredstva obdelave dolo¢a nacionalna zakonodaja ali zakonodaja
Skupnosti, lahko upravljavca ali posebna merila za njegovo imeno-
vanje dolo¢i nacionalna zakonodaja ali zakonodaja Skupnosti.
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rejo privzete nastavitve na podlagi zavrnitev (opt-out,
upostevanje zavrnitve posameznika za uporabo njegovih
podatkov), s ¢&imer povzrocijo lazje razkritje osebnih
informacij. Nekateri od njih omogocajo, da so profili
samodejno na voljo splo$nim iskalnikom. To postavlja
vprasanja, ali se posamezniki dejansko strinjajo z
razkriem in ali so socialna omrezja v skladu s
¢lenom 17 direktive (opisanim zgoraj), ki od njih zahteva
izvajanje ustreznih tehni¢nih in organizacijskih ukrepov za
prepreCevanje nepooblas¢ene obdelave.

VI.2. Tveganja, ki jih povzrocajo socialna omrezja, in
predlagani ukrepi za njihovo obravnavo

Zgoraj navedeno ima za posledico ve¢je tveganje za zaseb-
nost in varstvo podatkov posameznika. Uporabnike inter-
neta in tiste, katerih podatki so bili naloZeni, izpostavlja
oc¢itnim kr$itvam njihove zasebnosti in varstva podatkov.

Komisija mora zato obravnavati vpraSanje, kaj je treba in
kaj bi bilo mogoce storiti za resitev tega polozaja. V tem
mnenju ni zagotovljen celovit odgovor na to vprasanje,
temve¢ je v njem navedenih ve¢ predlogov za nadaljnji
razmislek.

Vlaganje v izobraZevanje uporabnikov interneta

Prvi predlog je vlagati v izobraZevanje uporabnikov. V
zvezi s tem morajo institucije EU in nacionalni organi
vlagati v izobraZevanje in ozave$¢anje o nevarnostih sple-
tnih strani za socialno mrezenje. GD za informacijsko
druzbo na primer vodi program za varnejsi internet, kate-
rega cilj je usposabljati in varovati otroke in mlade, na
primer z dejavnostmi ozave$¢anja (!). Institucije EU so
pred kratkim zacele izvajati kampanjo ,Pomisli, preden
objavisl“ (Think before you post) za ozavesCanje o tveganjih
izmenjave osebnih informacij z neznanci.

ENVP spodbuja Komisijo, da $e naprej podpira tovrstne
dejavnosti. Vendar morajo biti dejavni tudi sami ponud-
niki socialnih omrezij, saj imajo pravno in druzbeno
odgovornost za izobrazevanje uporabnikov, kako naj
varno uporabljajo njihove storitve in pri tem spostujejo
zasebnost.

Kot je bilo opisano zgoraj, so lahko informacije pri obja-
vljanju na socialnih omrezjih samodejno na voljo na
razline nacine. Informacije so lahko na primer dane na
voljo javnosti na splosno, vklju¢no z iskalniki, ki jih lahko

83.

84.

85.

86.

Dovoljenja v zvezi s profili in uporabljena terminologija se
med spletnimi stranmi seveda razlikujejo.

Kot je opisano zgoraj, pa zelo malo uporabnikov storitev
socialnega mrezenja ve, kako nadzorovati dostop do
informacij, ki jih objavijo, kaj Sele kako spremeniti priv-
zete nastavitve glede zasebnosti. Nastavitve glede zaseb-
nosti obicajno ostanejo nespremenjene, ker se uporabniki
ne zavedajo posledic tega, ¢e jih ne spremenijo, ali ne
vedo, kako jih spremeniti. Zato nesprememba nastavitev
glede zasebnosti najpogosteje ne pomeni, da so se posa-
mezniki za sprejetje izmenjave informacij odlocili po
predhodni seznanitvi. V zvezi s tem je zlasti pomembno,
da tretje stranke, kot so iskalniki, ne zagotavljajo povezave
do posameznih profilov ob predpostavki, da uporabniki
samodejno soglasajo (ker niso spremenili nastavitev glede
zasebnosti) s tem, da dajo informacije na voljo brez
omejitev.

Ceprav lahko izobraZevanje uporabnikov pomaga pri rese-
vanju tega polozaja, pa ne bo ucinkovito brez sprejetja
drugih ukrepov. V skladu z mnenjem Delovne skupine iz
¢lena 29 o socialnih omrezjih morajo ponudniki socialnih
omrezij ponujati brezplatne privzete nastavitve glede
zasebnosti, ki upostevajo spostovanje zasebnosti. Tako bi
se uporabniki bolje zavedali svojih dejanj, kar bi jim
omogocilo boljso odlocitev, ali Zelijo izmenjevati infor-
macije in s kom.

Vioga za samourejanje

Komisija je sklenila sporazum z dvajsetimi ponudniki
socialnih omrezij, znan kot ,Nacela varnejSega socialnega
mrezenja za EU“(?). Cilj tega sporazuma je izboljsati
varnost mladoletnikov pri uporabi spletnih strani za
socialno mrezenje v Evropi. Taka nacela vkljucujejo
Stevilne zahteve, ki izhajajo iz uporabe zgoraj opisanega
pravnega okvira za varstvo podatkov, na primer zahtevo
po usposabljanju uporabnikov prek orodij in tehnologije
za zagotavljanje, da lahko nadzorujejo uporabo in Sirjenje
osebnih  informacij. VkljuCujejo tudi potrebo po
samodejnem zagotavljanju nastavitev glede zasebnosti.

Komisija je na zacetku januarja 2010 objavila ugotovitve
porocila, v katerem je bilo ocenjeno izvajanje nacel (3).
ENVP je zaskrbljen, ker to porocilo kaze, da so bili neka-
teri ukrepi sicer sprejeti, Stevilni drugi pa ne. V poro¢ilu so
bile na primer odkrite tezave v zvezi s sporofanjem
varnostnih ukrepov in orodij, ki so na voljo na spletnih

(®) Nacela so na voljo na spletnem naslovu: http://ec.europa.euf
information_society/activities/social_networking/docs/sn_principles.
pdf

() Porocilo o oceni izvajanja nacel varnej$ih socialnih omrezij za EU je
na voljo na spletnem naslovu: http:/[ec.europa.cu/information_
society/activities/social_networking/docs/final_reportfirst_part.pdf

indeksirajo in tako omogocijo neposredne povezave do
njih. Po drugi strani so lahko informacije omejene na

(") Informacije o tem programu so na voljo na spletnem naslovu: http://
ec.europa.cu/information_society/activities/sip/index_en.htm
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straneh. Ugotovljeno je bilo tudi, da manj kot polovica
podpisnikov sporazuma omejuje dostop do profilov
mladoletnikov samo na njihove prijatelje.

Potreba po obveznih nastavitvah vgrajene zasebnosti

87. V zvezi s tem je klju¢no vprasanje, ali so potrebni dodatni
politiéni ukrepi za zagotavljanje, da so storitve socialnih
omrezij vzpostavljene z nastavitvami vgrajene zasebnosti.
Na to vprasanje je opozorila nekdanja komisarka za infor-
macijsko druzbo Viviane Reding, ki je poudarila, da je
zakonodaja  morda  potrebna (!). Tudi  Evropski
ekonomsko-socialni odbor je navedel, da je treba poleg
samourejanja  zakonsko dolo¢iti minimalne standarde
zacite (%).

88. Kot je bilo navedeno zgoraj, je mogoce obveznost ponud-
nikov socialnih omrezij, da samodejno izvajajo nastavitve
glede zasebnosti, posredno izpeljati iz ¢lena 17 direktive o
varstvu podatkov (%), ki upravljavce podatkov zavezuje k
sprejemanju  ustreznih  tehni¢nih  in  organizacijskih
ukrepov (,med nalrtovanjem sistema obdelave, pa tudi
med samo obdelavo®) za ohranjanje varnosti in preprece-
vanje nepoobla$¢ene obdelave ob upostevanju tveganj, ki
izhajajo iz obdelave in narave podatkov.

89. Vendar je ta clen prevec sploSen in ni dovolj specificen,
niti v tem smislu. V njem ni jasno dolo¢eno, kaj pomenijo
ustrezni tehni¢ni in organizacijski ukrepi v okviru
socialnih omreZij. Zato je sedanji polozaj pravno negotov,
kar povzroca tezave regulativnim organom in posamez-
nikom, katerih zasebnost in osebni podatki niso v celoti
zavarovani.

90. ENVP ob upostevanju navedenega poziva Komisijo, da
pripravi zakonodajo, ki bo vklju¢evala vsaj splo§no obvez-
nost vzpostavitve obveznih nastavitev glede zasebnosti
skupaj z naslednjima natan¢nejsima zahtevama:

(a) zagotavljati nastavitve, ki omejujejo dostop do
profilov uporabnikov na stike, ki so jih uporabniki
sami izbrali. V zvezi z nastavitvami je treba zahtevati
tudi pritrdilno soglasje uporabnika, preden je kateri
koli profil dostopen tretjim osebam;

(") Viviane Reding, clanica Evropske komisije, pristojna za informacijsko
druzbo in medije; Pomisli, preden objavis! Kako zagotoviti varnejse
spletne strani za socialno mreZenje za otroke in najstnike? Dan
varne rabe interneta, Strasbourg, 9. februarja 2010.

(%) Mnenje Evropskega ekonomsko-socialnega odbora o vplivu spletnih
strani  za  socialna  omreZzja na  drzavljane/potrosnike,
4. novembra 2009.

(}) Obsirneje o tem tudi v tocki 33 tega dokumenta.

(4

(b) zagotavljati, da notranjijzunanji iskalniki ne morejo
najti profilov z omejenim dostopom.

91. Poleg dolocitve obveznih nastavitev vgrajene zasebnosti
ostaja vprasanje, ali bi bili morda ustrezni dodatni posebni
ukrepi v zvezi z varstvom podatkov in drugi ukrepi (na
primer v zvezi z varstvom mladoletnikov). To zastavlja
SirSe vprasanje, ali bi bilo ustrezno oblikovati poseben
okvir za tovrstne storitve, ki bi poleg dolocanja obveznih
nastavitev vgrajene zasebnosti zakonsko urejal tudi druge
vidike. ENVP poziva Komisijo k proucitvi tega vprasanja.

VII. BRSKALNISKE NASTAVITVE VGRAJENE ZASEB-
NOSTI ZA ZAGOTAVLJANJE PRIVOLITVE PO PRED-
HODNI SEZNANITVI ZA PREJEMANJE OGLASOV

92. Ponudniki oglaSevalskih omrezij uporabljajo piskotke in
druge mehanizme za spremljanje vedenja posameznih
uporabnikov pri brskanju po spletnih straneh za katalogi-
zacijo njihovih interesov in oblikovanje profilov. Te infor-
macije se nato uporabljajo za to, da se jim posiljajo ciljno
usmerjeni oglasi (¥).

VIL1. Drugi izzivi in tveganja na podlagi sedanjega
pravnega okvira za varstvo podatkov in zasebnosti

93. To obdelavo zajemata direktiva o varstvu podatkov (v
zvezi z osebnimi podatki) in ¢len 5(3) direktive o e-zaseb-
nosti. Ta ¢len izrecno zahteva, da je uporabnik obvescen
in ima mozZnost odzvati se s privolitvijo ali zavrnitvijo
shranjevanja mehanizmov, kot so piskotki itd., na svoj
rac¢unalnik ali drugo napravo (°).

94. Doslej so ponudniki oglasevalskih omreZzij uporabljali
brskalniske nastavitve in politike glede zasebnosti, da so
uporabnike obvescali in jim omogocali sprejetje ali zavr-
nitev piskotkov. V zalozniskih politikah zasebnosti so

) Sledilni piskotki so majhne besedilne datoteke, ki vsebujejo edinstven

identifikator. Obicajno ponudniki oglasevalskih omreZij (in spletni
operaterji ali zalozniki) shranijo piskotke na trdi disk obiskovalcev,
zlasti v brskalnik internetnih uporabnikov, kadar uporabniki prvi¢
obis¢ejo spletne strani, ki uporabljajo oglase, ki so del njihovega
omrezja. Piskotek ponudniku oglasevalskega omrezja omogoca
prepoznavo obiskovalca, ki znova obiice to spletno stran ali katero
koli spletno stran, ki je partnersko povezana z oglasevalskim
omrezjem. Taki veckratni obiski bodo ponudniku oglasevalskega
omreZja omogocili oblikovanje profilov obiskovalcev.

Clen 5(3) direktive o e-zasebnosti je bil pred kratkim spremenjen za
krepitev varstva pred prestrezanjem sporocil uporabnikov, na primer
z vohunsko programsko opremo (spyware) in piskotki, shranjenimi
na racunalniku uporabnika ali drugih napravah. V skladu z novo
direktivo je treba uporabnikom ponuditi boljse informacije in lazje
nacine nadzora nad tem, ali Zelijo imeti piSkotke shranjene na svoji
terminalski opremi.
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pojasnili, kako se prejemanje piskotkov v celoti zavrne ali
kako se sprejmejo za vsak primer posebej. S tem so hoteli
dose¢i skladnost s svojo obveznostjo, da uporabnikom
omogocijo pravico do zavrnitve piskotkov.

Ceprav bi teoreticno ta metoda (prek brskalnika) lahko
dejansko ucinkovito zagotavljala pomembno privolitev
po predhodni seznanitvi, je realnost precej drugacna. Na
splosno uporabniki nimajo osnovnega znanja o zbiranju
katerih koli podatkov, zlasti od tretjih oseb, vrednosti
takih podatkov, njihovi uporabi, delovanju tehnologije,
natancneje, kako in kje zbiranje zavrniti. Koraki, ki jih
morajo narediti uporabniki za zavrnitev, se zdijo ne le
zapleteni, temve¢ tudi pretirani (najprej morajo nastaviti
brskalnik, da sprejema piskotke, nato pa izbrati mozZnost
zavrnitve).

Zato zelo malo ljudi v praksi izbere moznost zavrnitve, pa
ne zato, ker so sprejeli odlocitev po predhodni seznanitvi
o sprejetju vedenjskega oglaevanja, temve¢ ker ne vedo,
da dejansko sprejemajo piskotke, ko ne uporabijo
moznosti zavrnitve.

Ceprav s pravnega vidika ¢len 5(3) direktive o e-zaseb-
nosti doloca ucinkovito pravno varstvo, pa se v praksi
Steje, da uporabniki interneta soglasajo, da se spremljajo
za namene posiljanja vedenjskih oglasov, Ceprav se v
Stevilnih primerih, ¢e ne celo v vecini sploh ne zavedajo,
da spremljanje poteka.

Delovna skupina iz clena 29 pripravlja mnenje, katerega
namen je pojasniti pravne zahteve za izvajanje vedenj-
skega oglasevanja, kar je dobrodoslo. Vendar pa razlaga
sama po sebi morda ne bo zadostovala za resitev tega
polozaja in bo morda Evropska unija morala sprejeti
dodatne ukrepe.

VIL2. Potreba po mnadaljnjem ukrepanju, zlasti
dolocitvi obveznih nastavitev vgrajene zasebnosti

Kot je opisano zgoraj, spletni brskalniki obicajno
omogocajo neko raven nadzora nad nekaterimi vrstami
piskotkov. Privzete nastavitve vecine spletnih brskalnikov
zdaj sprejemajo vse piskotke. Z drugimi besedami, brskal-
niki so samodejno nastavljeni tako, da sprejemajo vse
piskotke, ne glede na njihov namen. Samo ¢e uporabnik
spremeni nastanitve svoje brskalniSke aplikacije za zavr-
nitev piskotkov, kar stori zelo malo uporabnikov, kot je
bilo opisano zgoraj, piskotkov ne bo prejemal. Poleg tega
pri prvi namestitvi ali posodobitvi brskalniskih aplikacij ni
carovnika za zasebnost.

100.

101.
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103.

104.

Nacin ublazitve zgornje tezave bi bil zagotavljanje brskal-
nikov s privzetimi nastavitvami zasebnosti. Z drugimi
besedami, ¢e bi bila na voljo nastavitev brskalnikov
,zavrni pisSkotke tretjih strank“. Za dopolnitev tega in
vedjo ucinkovitost bi morali brskalniki od uporabnikov
zahtevati, da pri prvi namestitvi ali posodobitvi brskalnika
uporabijo ¢arovnik za zasebnost. Potrebne so vedja raz-
Clenjenost in jasne informacije o vrstah piskotkov in
koristnosti nekaterih od njih. Uporabniki, ki soglasajo,
da so spremljani za prejemanje oglasnih sporocil, bodo
ustrezno obvesCeni in bodo morali spremeniti nastavitve
brskalnika. To bi jim omogocilo boljsi nadzor nad oseb-
nimi podatki in zasebnostjo. ENVP meni, da bi bil to
ucinkovit nadin za spoStovanje in ohranjanje soglasja
uporabnikov (1).

Ob upostevanju razirjene narave tezave na eni strani
oziroma, drugimi besedami, Stevila internetnih uporab-
nikov, ki so trenutno spremljani na podlagi soglasja, ki
je navidezno, na drugi strani pa zadevne stopnje interesa,
postane potreba po dodatnih zas¢itnih ukrepih bolj
pereca. Izvajanje nacela vgrajene zasebnosti v aplikacijah
spletnih brskalnikov bi prineslo bistveno spremembo in
posameznikom omogodilo nadzor nad praksami zbiranja
podatkov, ki se uporabljajo za namene oglasevanja.

ENVP zato poziva Komisijo, naj razmisli o zakonodajnih
ukrepih, ki doloajo obvezne nastavitve vgrajene zaseb-
nosti v brskalnikih in zagotavljanje ustreznih informacij.

VII. DRUGA NACELA, KATERIH NAMEN JE VARSTVO
ZASEBNOSTI POSAMEZNIKOV/VARSTVO PODATKOV

Ceprav lahko nacelo vgrajene zasebnosti bistveno izboljsa
varstvo osebnih podatkov in zasebnosti posameznikov, je
treba za zagotavljanje zaupanja potrosnikov v IKT v zako-
nodaji naértovati in izvajati dopolnilna nacela. Na podlagi
navedenega ENVP obravnava nacelo odgovornosti in
dokon¢no oblikovanje obveznega okvira v zvezi s krsit-
vami varnosti, ki se uporablja v razli¢nih sektorjih.

VIIL1. Nacelo odgovornosti za zagotavljanje sklad-
nosti z nacelom vgrajene zasebnosti

V dokumentu Delovne skupine iz ¢lena 29 z naslovom
,Prihodnost zasebnosti“ (?) je bila priporocena vkljucitev
nacela odgovornosti v direktivo o varstvu podatkov. To

(") ENVP se hkrati zaveda, da to ne bi v celoti resilo tezave, ker obsta-

jajo piskotki, ki jih ni mogoce nadzorovati z brskalnikom, kot so
tako imenovani flash piskotki. Za to bi morali razvijalci brskalnikov
v razli¢ice novih brskalnikov samodejno vgraditi flash kontrole v
kontrole piskotkov.

(%) Mnenje 3t. 168 Delovne skupine iz ¢lena 29 z naslovom ,Prihodnost
zasebnosti: skupni prispevek k posvetovanju Evropske komisije o
pravnem okviru za temeljno pravico do varstva osebnih podatkov*,
sprejeto 1. decembra 2009.
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nacelo, ki je priznano v nekaterih ve¢nacionalnih instru-
mentih za varstvo podatkov (!), od organizacij zahteva
izvajanje postopkov za dosego skladnosti z veljavno zako-
nodajo ter vzpostavitev metod ocenjevanja in dokazovanja
skladnosti z zakonodajo in drugimi zavezujo¢imi instru-
menti.

ENVP v celoti podpira priporocilo Delovne skupine iz
¢lena 29. Po njegovem mnenju bo to nacelo zelo pomem-
bno za spodbujanje ucinkovite uporabe nacel in obvez-
nosti v zvezi z varstvom podatkov. Upravljavci podatkov
morajo v skladu z nacelom odgovornosti dokazati, da so
vzpostavili mehanizem, potreben za dosego skladnosti z
veljavno zakonodajo o varstvu podatkov. To bo verjetno
prispevalo k uc¢inkovitemu izvajanju vgrajene zasebnosti v
tehnologijah IKT kot nadvse primernega elementa za
dokazovanje odgovornosti.

Upravljavci podatkov bi za merjenje in dokazovanje odgo-
vornosti lahko uporabljali notranje postopke, tretje osebe,
ki lahko opravljajo revizije ali druge vrste pregledov in
preverjanj, pa lahko posledicno dodelijo pecate ali
nagrade. ENVP v zvezi s tem poziva Komisijo k razmi-
sleku, ali bi bilo poleg splosnega nacela odgovornosti
koristno zakonsko zahtevati sprejetje posebnih ukrepov
glede odgovornosti, kot je potreba po pripravi ocen
u¢inka glede zasebnosti in varstva podatkov, ter v katerih
okoli¢inah.

VIIL2. Krsitve varnosti: dokon¢no oblikovanje prav-
nega okvira

Z lanskimi spremembami direktive o e-zasebnosti je bila
uvedena zahteva o sporocanju krSitev varnosti podatkov
prizadetim posameznikom in ustreznim organom. Krsitev
varnosti podatkov je na splosno opredeljena kot katera
koli krsitev varnosti, ki povzro¢i unicenje, izgubo,
razkritje itd. osebnih podatkov, ki so poslani, shranjeni
ali kako drugaCe obdelani v zvezi z zagotavljanjem
storitev. Obves¢anje posameznikov bo potrebno, e je
verjetno, da bo krsitev varnosti podatkov skodljivo vpli-
vala na njihove osebne podatke ali zasebnost. To se lahko
zgodi v primeru, kadar lahko krsitev pripelje do kraje
identitete ali resnega ponizanja ali $kodovanja ugledu.
Obvescanje ustreznih organov bo potrebno za vsako
krsitev varnosti podatkov, ne glede na to, ali obstaja
tveganje za posameznike.

Obveznosti glede krsitev varnosti med sektorji

Na Zalost se ta obveznost uporablja samo za ponudnike
javno dostopnih elektronskih komunikacijskih storitev,
kot so telefonske druzbe, ponudniki internetnega dostopa,

() Smernice OECD o varovanju zasebnosti in Cezmejnem prenosu
osebnih podatkov iz leta 1980; Madridska deklaracija o zasebnosti
o globalnih standardih zasebnosti za globaliziran svet z dne
3. novembra 2009.

ponudniki spletne poste itd. ENVP poziva Komisijo, naj
predlozi predloge o krsitvah varnosti, ki se bodo uporab-
ljali med sektorji. V zvezi z vsebino takega okvira ENVP
meni, da pravni okvir za krsitve varnosti, sprejet v dire-
ktivi o e-zasebnosti, vzpostavlja ustrezno ravnovesje med
varstvom pravic posameznikov, vklju¢no z njihovimi
pravicami do varstva osebnih podatkov in zasebnosti, in
obveznostmi za zadevne subjekte. Hkrati je to okvir s
pravimi ,zobmi“, saj ga podpirajo pomembne izvedbene
dolocbe, ki organom dajejo zadostne pristojnosti za
preiskave in sankcije v primeru neskladnosti.

109. ENVP v skladu s tem Komisijo poziva, naj sprejme zako-
nodajni predlog, v skladu s katerim bi se ta okvir uporab-
lial v vseh sektorjih, po potrebi z ustreznimi prilagodit-
vami. Poleg tega bi to zagotavljalo, da se med sektorji
uporabljajo isti standardi in postopki.

Dokonéno oblikovanje pravnega okvira iz direktive o e-zaseb-
nosti na podlagi komitoloskega postopka

110. Spremenjena direktiva o e-zasebnosti pooblas¢a Komisijo,
da sprejema tehnicne izvedbene ukrepe, tj. podrobne
ukrepe o obves¢anju o krsitvah varnosti, na podlagi komi-
toloskega postopka (). To pooblastilo je upraviéeno zaradi
zagotavljanja doslednega izvajanja in uporabe pravnega
okvira za krsitve varnosti. Dosledno izvajanje zagotavlja,
da posamezniki v vsej Skupnosti uZzivajo enako visoko
raven varstva in da zadevnim subjektom niso naloZene
razliéne zahteve glede obve$canja.

111. Direktiva o e-zasebnosti je bila sprejeta novembra 2009.
Zdi se, da ni nobenega razloga, ki bi upraviceval odlozitev
zaCetka dela, katerega cilj je sprejetje tehni¢nih izvedbenih
ukrepov. ENVP je organiziral dva seminarja za izmenjavo
in zbiranje izkuSenj v zvezi z obves¢anjem o krsitvah
varnosti podatkov. Z veseljem bo izmenjeval rezultate te
dejavnosti ter se veseli sodelovanja s Komisijo in drugimi
zainteresiranimi stranmi pri prilagajanju splo$nega prav-
nega okvira za krsitve varnosti podatkov.

112. ENVP poziva Komisijo k hitremu sprejetju potrebnih
ukrepov. Komisija mora pred sprejetiem tehni¢nih
izvedbenih ukrepov izvesti obsirno posvetovanje, v okviru
katerega se mora posvetovati z Evropsko agencijo za
varnost omreZij in informacij (ENISA), evropskim nadzor-
nikom za varstvo podatkov in Delovno skupino iz
¢lena 29. Poleg tega je treba v posvetovanje vkljuciti
tudi druge ,zadevne zainteresirane strani“, zlasti zato, da
bi bila obves¢ena o najboljsih razpolozljivih tehni¢nih in
gospodarskih sredstvih za izvajanje.

(%) Komitologija vkljucuje sprejetje tehni¢nih izvedbenih ukrepov prek

odbora predstavnikov drzav ¢lanic, ki mu predseduje Komisija. Za
direktivo o e-zasebnosti se uporablja tako imenovani regulativni
postopek s pregledom, kar pomeni, da lahko Evropski parlament
in Svet nasprotujeta ukrepom, ki jih predlaga Komisija. Za dodatne
informacije glej spletno stran: http://europa.cu/scadplus/glossary/
comitology_en.htm
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16.10.2010

Uradni list Evropske unije

C 280/15

113.

114.

115.

116.

IX. SKLEPNE UGOTOVITVE

Zaupanje ali bolje re¢eno pomanjkanje zaupanja je bilo
opredeljeno kot temeljno vprasanje pri pojavu in uspesni
uvedbi informacijskih in komunikacijskih tehnologij. Ce
ljudje IKT ne zaupajo, bodo te tehnologije verjetno
neuspesne. Zaupanje v IKT je odvisno od razlicnih dejav-
nikov: od katerih je klju¢ni zagotavljanje, da take tehno-
logije ne spodkopavajo temeljne pravice posameznikov do
zasebnosti in varstva osebnih podatkov.

Za nadaljnjo krepitev pravnega okvira za varstvo poda-
tkov/zasebnosti, katerega nacela ostajajo popolnoma
veljavna v informacijski druzbi, ENVP Komisiji predlaga,
naj vgrajeno zasebnost vklju¢i v zakonodajo in obliko-
vanje politike na razlicnih ravneh.

Komisiji priporoca, naj sprejme $tiri ukrepe:

(a) predlaga vkljucitev splosne dolo¢be o vgrajeni zaseb-
nosti v pravni okvir za varstvo podatkov. Ta dolo¢ba
mora biti tehnolosko nevtralna, skladnost pa mora biti
obvezna v razli¢nih fazah;

(b) natancno opredeli to splosno dolo¢bo v posebnih
dolocbah, kadar so predlagani posebni pravni instru-
menti v razli¢nih sektorjih. Te posebne dolocbe bi bilo
mogoce ze zdaj vkljuciti v pravne instrumente na
podlagi ¢lena 17 direktive o varstvu podatkov (in
druge veljavne zakonodaje);

(c) vgrajeno zasebnost kot vodilno nacelo vkljuci v
evropski program za digitalne tehnologije;

(d) vgrajeno zasebnost kot nacelo uvede v druge pobude
EU (predvsem nezakonodajne).

ENVP na treh dolo¢enih podrog¢jih IKT priporo¢a Komisiji,
naj oceni potrebo po oblikovanju predlogov za izvajanje
nacela vgrajene zasebnosti na posebne nacine:

(@) v zvezi z RFID — predlagati zakonodajne ukrepe, ki
urejajo glavna vprasanja uporabe RFID v primeru, Ce
izvajanje sedanjega pravnega okvira prek samourejanja
ne bo ucinkovito. Zlasti dolo¢iti nacelo privolitve (opt-
in) na prodajnem mestu, v skladu s katerim bi bili vsi
oddajniki RFID, namesceni na potro$niske proizvode,
na prodajnem mestu samodejno deaktivirani;

(b) v zvezi z socialnimi omreZji — pripraviti zakonodajo,
ki bo vkljucevala vsaj splosno obveznost vzpostavitve
obveznih nastavitev glede zasebnosti skupaj z natan¢-
nejsimi zahtevami o omejitvi dostopa do uporabniskih
profilov na stike, ki jih je uporabnik sam izbral, in
dolocitvi, da notranji/zunanji iskalniki ne morejo najti
profilov z omejenim dostopom;

(¢) v zvezi s ciljno usmerjenim oglaSevanjem — razmisliti
o zakonodaji, ki dolo¢a, da nastavitve brskalnikov
samodejno zavracajo piskotke tretjih oseb, in od
uporabnikov zahtevati, da pri prvi namestitvi ali
posodobitvi brskalnika uporabijo ¢arovnika za zaseb-
nost.

117. Ne nazadnje ENVP Komisiji predlaga, naj:

(a) razmisli o izvajanju nacela odgovornosti v veljavni
direktivi o varstvu podatkov ter

(b) pripravi okvir pravil in postopkov za izvajanje dolocbh
o uradnem obve$canju o krsitvah varnosti iz direktive
o0 e-zasebnosti ter jih razsiri, da se na splosno uporab-
liajo za vse upravljavce podatkov.

V Bruslju, 18. marca 2010

Peter HUSTINX
evropski nadzornik za varstvo podatkov



