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Stanovisko evropského inspektora ochrany ddaji k ndvrhu smérnice Evropského parlamentu
a Rady o odpadnich elektrickych a elektronickych zafizenich (OEEZ)

(2010/C 280/02)

EVROPSKY INSPEKTOR OCHRANY UDA]fJ,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména
na ¢lanek 16 této smlouvy,

s ohledem na Listinu zdkladnich prav Evropské unie, a zejména
na clanek 8 této listiny,

s ohledem na smérnici Evropského parlamentu a Rady 95/46/ES
ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich ddaji a o volném pohybu téchto tdajt,
a zejména na Clanek 17 této smérnice,

s ohledem na nafizeni Evropského parlamentu a Rady (ES)
¢. 45/2001 ze dne 18. prosince 2000 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tdaji organy
a institucemi SpoleCenstvi a o volném pohybu téchto tdajd,
a zejména na Clanek 41 tohoto nafizeni,

PRIJAL TOTO STANOVISKO:

I. UvoD

1. Dne 3. prosince 2008 pfijala Komise ndvrh smérnice
Evropského parlamentu a Rady o odpadnich elektrickych
a elektronickych zafizenich (OEEZ), (déle jen ,ndvrh®) (1).
Cilem ndvrhu je pfepracovani smérnice 2002/96/ES
o odpadnich elektrickych a elektronickych zafizenich
(OEEZ) pfijaté dne 27. ledna 2003 (dile jen ,smérnice) (%)
beze zmény jak pohnutek, tak davodd pro sbér a recyklaci
OEEZ.

2. Evropsky inspektor ochrany tdaji nebyl konzultovan, jak
vyzaduje ¢l. 28 odst. 2 nafizeni (ES) ¢ 45/2001 (3).
Z vlastni iniciativy proto evropsky inspektor ochrany
Gdajo na zdkladé ¢l. 41 odst. 2 téhoz nafizeni pfijal toto
stanovisko. Evropsky inspektor ochrany tdajii doporucuje,
aby byl odkaz na toto stanovisko zahrnut do preambule
névrhu.

(') KOM(2008) 810 v kone¢ném znéni.

() Uk vést. L 37, 13.2.2003, s. 24.

(}) Nafizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 ze dne
18. prosince 2000 o ochrané fyzickych osob v souvislosti se zpra-
covanim osobnich udajii orgdny a institucemi Spolecenstvi
a o volném pohybu téchto tdaja, Uf. vést. L 8, 12.1.2001, s. 1.

3. Evropsky inspektor ochrany ddaji si je védom skutecnosti,
ze jeho doporuceni pfichdzeji v pozdni fazi legislativniho
procesu, piesto vSak povazuje za vhodné a uZitecné toto
stanovisko vydat, nebot ndvrh vyvolavd zavainé otdzky
tykajici se ochrany tdajti, kterym se text ndvrhu nevénuje.
Toto stanovisko si neklade za cil ménit hlavni Gcel a obsah
ndvrthu, jehoz ,tézisté“ (*) zistavd v ochrané Zivotniho

prostredi, ale pouze vnést dal§i rozmér, ktery se pro nasi

vvvvvv

4. Evropsky inspektor ochrany ddaji si je také védom
omezené pusobnosti postupu piepracovéni, presto naléhavé
vyzyvd zdkonoddrce, aby tato doporuceni zohlednil
v souladu s bodem 8 interinstituciondlni dohody
o postupu prepracovani (ktery stanovi moznost zmény
dalsich ustanoveni) ().

II. SOUVISLOSTI A POZADI NAVRHU A JEHO
RELEVANCE PRO OCHRANU UDAJU

5. Ucelem névrhu je aktualizovat stivajici smérnici tykajici se
odstraniovéni, opétovného pouziti a recyklace OEEZ. Tech-
nické, pravni a administrativni problémy v prvnich letech
provadéni smérnice vedly k vypracovani ndvrhu, jak se
piedpoklddalo v ¢l. 17 odst. 5 smérnice.

6. Elektrické a elektronické zatizeni (EEZ) je Sirokou skupinou
vyrobkd, kterd zahrnuje rozmanity soubor médii schop-
nych uklddat osobni tidaje — jako jsou zafizeni informac-
nich technologii a telekomunikaéni zafizeni (napf. osobni
pocitace, notebooky, elektronické komunika¢ni terminaly) —
charakterizované v soucasnych technickoekonomickych
souvislostech stale rychlej$imi inova¢nimi cykly a diky sbli-
zovani technologii rovnéz dostupnosti vicetéelovych
piistrojii. Rozvoj elektronickych dloznych médii se prudce
zrychluje, zejména ve vztahu k dlozné kapacité a velikosti,

(*) Viz Rozsudek Soudniho dvora ze dne 23.2.1999, C-42/97 Evropsky

parlament — Rada Evropské unie, Sb. rozh. 1999, s. I 869, odst. 43.
(%) Viz také mezi jinym Rozsudek soudniho dvora ze dne 30.1.2001,
C-36/98 Spanélsko — Rada, Sb. rozh. 2001, s. 1 779, odst. 59: ,Pokud
piezkum aktu Spolecenstvi ukazuje, Ze tento akt sleduje dvoji ticel
nebo ze ma dvé slozky, a pokud jeden z téchto tcelii nebo jednu
z téchto slozZek je mozno identifikovat jako hlavni nebo pfevazujici,
zatimco druhy nebo druhd je pouze vedlejsi, musi byt akt zalozen
na jediném pravnim zékladu, a sice na tom, ktery si vyzaduje hlavni
nebo prevazujici tcel nebo slozka*“.
Interinstituciondlni dohoda ze dne 28. listopadu 2001
o systematiCtéj$im vyuzivani metody prepracovani pravnich akti,
Uf. vést. C 77, 28.3.2002, s. 1.

—
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11.
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a proto trzni sily zptsobuji, Ze se obrat EEZ (obsahujicich
velkd mnozstvi Casto citlivych osobnich tdajt) zrychluje
podobnym zptsobem. Vysledkem je nejen to, ze OEEZ
,se povazuje za nejrychleji rostouci tok odpadit v EU“ ('),
ale i to, ze také v piipadé nevhodného odstrafiovani
dochdzi k ocividnému zvySenému riziku ztrity a Sifeni
osobnich udaji uloZenych na tomto typu EEZ.

. Politiky o Zivotnim prostfedi a udrzitelném rozvoji

Evropské unie se po dlouhou dobu zaméfovaly na snizo-
vani plytvani pfrodnimi zdroji a zavddéni opatfeni pro
zamezeni znecisténi.

. Do tohoto rdmce je zahrnuto odstrafiovani, opétovné

pouziti a recyklace OEEZ. Cilem téchto opatieni je zabranit
odstraniovéni elektrického a elektronického zaffzeni spolu
se smésnym odpadem a ulozit vyrobctim povinnost zajistit
odstrafiovani zpusobem, ktery predepisuje smérnice.

. Z nejrazngjsich opatfeni stanovenych smérnici stoji za

zdliraznéni zejména ta opatfeni, kterd jsou urcena
k opétovnému pouziti (tj, jakykoli zptusob, kterym jsou
OEEZ nebo jejich konstrukéni ¢asti pouzity k témuz dcelu,
pro ktery byly urceny, véetné dalsiho pouziti zafizeni nebo
jeho konstrukénich ¢&sti, které byly vriceny do sbérnych
mist, distributorim, k recyklaci nebo vyrobctim), recyklaci
(tj. prepracovani odpadnich materidlti ve vyrobnim procesu
pro pavodni nebo pro jiné tcely) a nalezeni dalich forem
vyuziti OEEZ ke sniZeni odstrariovani odpadu (viz ¢ldnek 1
a ¢l. 3 pism. d) a pism. e) smérnice).

Tyto operace, zejména opétovné pouziti a recyklace OEEZ,
zvlasté zafizeni informacnich technologii a telekomunikaéni
zafizeni, mohou ve vét$i mife neZ v minulosti pfedstavovat
riziko, Ze ti, ktefi shromazduji OEEZ nebo prodavaji
a nakupuji pouzité nebo recyklované pfistroje, by mohli
ziskat povédomi o jakychkoli v nich uloZenych osobnich
tdajich. Takové tdaje mohou byt casto citlivé nebo odka-
zovat na velké pocty fyzickych osob.

Ze viech téchto davodt evropsky inspektor ochrany tdaji
zastdvd ndzor, ze je naléhavé dulezité, aby byly vsechny
zainteresované strany (uZivatelé a vyrobci EEZ) informo-
vany o rizicich tykajicich se osobnich ddajt, a to zejména
v zévére¢né fazi cyklu Zivotnosti EEZ. I kdyz jsou EEZ
hospodéisky méné hodnotnd, v této fizi budou

Viz Pracovni dokument tdtvarti Komise pfipojeny k ndvrhu smérnice

Evropského parlamentu a Rady o odpadnich elektrickych
a elektronickych zafizenich (OEEZ), (pfepracovani). Posouzeni
dopadd, 3.12.2008 (KOM(2008) 810 v koneéném znéni) SEK(2008)
2933, s. 17.

12.

13.

14.

15.

()
(*9)

pravdépodobné obsahovat velké mnoZstvi osobnich tdaji,
a proto bude pravdépodobné, Ze budou mit vysokou
,vnitini“ hodnotu pro subjekty tdaji a/nebo dalsi osoby.

Ill. ANALYZA NAVRHU
lIl.1 PouZitelnost smérnice 95/46/ES

Evropsky inspektor ochrany tdajti nemd zadné pfipominky
k obecnému cili ndvrhu a plné podporuje pfijatou ini-
ciativu, kterd md zlepsit politiky piznivé pro Zivotni
prostiedi v oblasti OEEZ.

Névrh se viak stejné jako smérnice zaméfuje pouze na
rizika pro Zivotni prostfedi souvisejici s odstrafiovanim
OEEZ. Nebere v uvahu dali rizika pro fyzické osoby
a/nebo organizace, kterd mohou vyplyvat z operaci odstra-
fiovéani, opétovného pouziti nebo recyklace OEEZ, zejména
téch, které se tykaji pravdépodobnosti nespravného nabyti,
vyzrazeni nebo $ifeni osobnich dajii ulozenych na OEEZ.

Je dtlezité poznamenat, Ze smérnice 95/46/ES (%) se vzta-
huje na ,jakykoli tikon nebo soubor tkonii s osobnimi
udaji, veetné jejich ,vymazu nebo likvidace® (¢l. 2 pism.
b)). Odstrafiovani EEZ miiZe zahrnovat tkony zpracovani
tdaji. Z toho divodu dochdzi k piekryvani mezi ndvrhem
a pravé zminénou smérnici, a proto by se pravidla ochrany
tdajo mohla vztahovat na ¢innosti zahrnuté do navrhu.

.2 Odstrafiovani OEEZ a bezpecnostni opatfeni

Evropsky inspektor ochrany ddaji md v damyslu zddraznit
vyznamnd rizika, kterd mohou mit dopad na fyzické osoby
a/nebo organizace pusobici jako ,spravci tdaji” (%), kdyz
v dobé odstrafiovani OEEZ, zejména zafizeni informacnich
technologii a telekomunika¢ni zafizeni, obsahuji osobni
Gdaje jejich uZzivateld a/nebo tietich osob. Neoprivnény
piistup nebo vyzrazeni takovych osobnich informaci,
které nékdy predstavuji zvldstni kategorie tidaji odhalujici
rasovy nebo etnicky ptvod, politické ndzory, ndboZenské
nebo filozofické presvédceni, odborovou piislusnost, jakoz
i udaje tykajici se zdravi nebo sexualniho Zivota (tzv. ,citlivé
tdaje) (19), mize skute¢né narusit soukromi a distojnost
osob, kterych se tyto informace tykaji, i dalsi opravnéné
zdjmy téchto fyzickych osob/organizaci (napt. hospodatské
zajmy).

Smérnice Evropského parlamentu a Rady 95/46[ES ze dne 24. fijna

1995 o ochrané fyzickych osob v souvislosti se zpracovanim osob-
nich ddaji a o volném pohybu téchto ddaji, Uf. vést. L 281,
23.11.1995, s. 31.

Definice ,spravce” viz ¢l. 2 pism. d) smérnice 95/46/ES.

Viz ¢lanek 8, smérnice 95/46/ES.
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16. Evropsky inspektor ochrany tdajii md obecné za to, Ze je
nutné zdaraznit vyznam pfijeti vhodnych bezpe¢nostnich
opatfeni v kazdé fizi (od pocitku do konce) zpracovani
osobnich adajd, jak se opakované uvadi v jinych stanovis-
cich (). To plati a fortiori v citlivé fazi, ve které ma sprévce
udaju v umyslu provést likvidaci piistrojii obsahujicich
osobni udaje.

17. Dodrzovani bezpecnostnich opatfeni je skutecné casto
nutnou podminkou pro G¢inné zaruceni prava na ochranu
osobnich ddaj.

18. Proto by bylo nedasledné uloZit povinnost zavadét (nékdy
nakladnd) bezpec¢nostni opatfeni pii béznych operacich
zpracovani osobnich ddaji (jak se pfedpoklddd v ¢lanku
17 smérnice 95[46[ES, kdyz je pouzitelny (1?)) a poté
jednoduse opominout wvahu o zavedeni pfiméfenych
ochrannych prostiedkt tykajicich se odstranovani OEEZ.

19. Podobné nedutsledné by bylo piiklddat duleZitost otdzce
bezpecnosti tdajii do rozsahu, do kterého muselo byt
prostiednictvim ¢lanku 3 smérnice 2009/136/ES (13) zave-
deno oznamovani{ o naruseni bezpe¢nosti, a pak neposkyt-
nout zddnou zdruku nebo ochranu pfi odstranovéni,
opétovného pouziti nebo recyklace OEEZ.

20. Evropsky inspektor ochrany tdajii vyjadfuje politovani, Ze
ndvrh nebere v Gvahu potencidlné $kodlivy dopad odstra-
fovan{ OEEZ na ochranu osobnich ddaja uloZenych na
,pouzitém® zafizeni.

21. Tento aspekt také nebyl zohlednén v posouzeni dopadi
provedeném Komisi (14, ackoli zkuSenost ukdzala, ze

(1) Viz stanovisko evropského inspektora ochrany tdajt k agentufe pro
rozsahlé informacni systémy (Ut. vést. C 70, 19.3.2010, s. 13),
body 46 a 47; stanovisko k ndvrhu smérnice o uplatiovani prav
pacientt v pfeshrani¢ni zdravotni péci (Uf. vést.C 128, 6.6.2009,
s. 20), body 27-31.

('2) Viz také ¢lanek 3 téze smérnice.

(%) Smérnice Evropského parlamentu a Rady 2009/136[ES ze dne

25. listopadu 2009, kterou se méni smérnice 2002/22[ES

o univerzdlni sluzbé a pravech uzivateld tykajicich se siti a sluzeb

elektronickych komunikaci, smérnice 2002/58/ES o zpracovani

osobnich tdaji a ochrané soukromi v odvétvi elektronickych
komunikaci a nafizeni (ES) ¢. 2006/2004 o spoluprici mezi vnit-
rostatnimi organy piislusnymi pro vyméhani dodrzovani zdkont na

ochranu zdjma spotfebitele, UF. vést L 337, 18.12.2009, s. 11.

Pracovni dokument ttvari Komise pfipojeny k ndvrhu smérnice

Evropského parlamentu a Rady o odpadnich elektrickych

a elektronickych zafizenich (OEEZ) (pfepracovani), SEK(2008)

2933, 3.12.2008, ale viz Univerzita Organizace spojenych ndrodd,

Prezkoumdni smérnice 2002/96/ES o odpadnich elektrickych

a elektronickych zafizenich (OEEZ) v roce 2008, Evropskd komise,

Belgie, 2007, s. 273 (http://ec.europa.eufenvironment/waste/weee|

pdf/final_rep_unu.pdf); ,Data security is also an issue — removing

personal data from a hard-drive“ (Bezpecnost tdaji je také otdzkou

— odstranéni osobnich ddaji z pevného disku).

(4

=

22.

23.

24,

nepfijeti vhodnych bezpecnostnich opatieni v pfipadé
odstraiovani OEEZ by mohlo ohrozit ochranu osobnich
tdajt (). Vzhledem ke slozitosti dotéenych otdzek (napi-
klad velkému poctu povolenych metod, technologif
a zuCastnénych stran v cyklu odstranovini OEEZ) je
evropsky inspektor ochrany ddaji toho ndzoru, Ze by
u procest odstrannovani OEEZ bylo vhodné provést ,posou-

o«

zeni dopadti na soukromi a ochranu ddaju“.

Evropsky inspektor ochrany tidaji nicméné darazné dopo-
rucuje, aby v této oblasti byly vyvinuty ,nejlepsi dostupné
techniky“ pro soukromi, ochranu idaji a bezpec¢nost.

Jako dalsi dikaz je mozné povazovat skuteCnost, Zze
v pribéhu vefejné konzultace pted piepracovanim smérnice
zainteresované strany, zejména spole¢nosti z oblasti infor-
macnich technologii a elektronickych komunikaci obcas
zminovaly otdzky tykajici se bezpecnosti a ochrany osob-
nich adajt (19).

Na zavér je tieba zdiraznit, Ze nékteré vnitrostdtni tfady
ochrany tdaji zvefejnily pokyny pro minimalizaci rizik,
kterd by mohla vzniknout, pokud by nebyla pfijata
nezbytnd bezpecnostni opatfeni, zejména pfi odstrafiovani
materidld, na které se vztahuje smérnice (17).

(%) Viz napf. internetovy c¢lanek BBC ,Children’s files on eBay

computer” (Soubory déti na pocitaci na eBay), 4. kvétna 2007, ve
kterém se uvadi, ze na eBay byl proddn pocita¢ obsahujici osobni
udaje o péstounské péci a adopci déti (http://news.bbc.co.uk/2/hi/
uk_news/england/6627265.stm); viz také internetovy cldnek BBC
,Bank customer data sold on eBay“ (Na eBay prodiny tdaje zdkaz-
nika bank), 26. srpna 2008, ve kterém se uvddi, Ze na eBay byl
prodan pevny disk obsahujici osobni ddaje jednoho milionu zakaz-
nikd bank (http://news.bbc.co.uk/2/hijuk_news|7581540.stm).

(*%) Viz HP, Konzultace zainteresovanych stran o prezkoumdni smérnice

(17

Evropského parlamentu a Rady 2002/96/ES o odpadnich elektric-
kych a elektronickych zafizenich (OEEZ), s. 7-8; DELL (ndvrh
pfipominek), Moznosti prezkoumdni politik OEEZ pii konzultaci
zainteresovanych stran o pfezkoumdni smérnice Evropského parla-
mentu a Rady 2002/96/ES o odpadnich elektrickych
a elektronickych zafizenich (OEEZ), s. 2, bod 1.1. a 4, bod 1.3.
(3.6.2008); Postoj a ndvrh Royal Philips Electronics, Konzultace
zainteresovanych stran o revizi smérnice OEEZ, s. 12 (5.6.2008)
(http:/[circa.europa.eu/Public/irc/env/weee_2008_review/library). Viz
také Odpovéd na konzultace o OFEZ, Shrnuti odpovédi a odpovéd
vlddy na ctvrtou konzultaci o provddéni smérnic 2002[96[ES
a 2003/108/ES o odpadnich elektrickych a elektronickych zafize-
nich, prosinec 2006, s. 30: ,Data protection and security. Some
waste management companies would like there to be some
guidance issued on data protection and security, particularly in
light of the fact they will be handling sensitive data“ (Ochrana
udaji a bezpecnost. Nékteré spolecnosti z oblasti fizeni odpadt
by chtély, aby byl vydin néjaky pokyn o ochrané udaji
a bezpecnosti, zejména s ohledem na skutecnost, ze budou naklddat
s citlivymi adaji), (http:/[www.berr.gov.uk/files/file35961.pdf).
Landesbeauftragter fur Datenschutz und Informationsfreiheit
Bremen, Entwicklung eines Konzeptes zur Loschung und Datentri-
gervernichtung durch Behérden und Unternehmen, 16. Mai 2007
(http:/[www.datenschutz-bremen.de/rtf/datenloeschung.rtf); Garante
per la protezione dei dati personali, Elektricky a elektronicky
odpad a ochrana udaji, 13. fjna 2008, (http://www.
garanteprivacy.it/garante/doc.jsp?ID=1583482), zminéno také ve
Dvandcté vyro¢ni zpravé pracovni skupiny pro ochranu udaju
ziizené podle ¢lanku 29, 16. Cervna 2009, s. 57; viz také Mezi-
narodni pracovni skupina pro ochranu tdaji a telekomunikace,
Doporuceni o ochrané ddaji a e-odpadu, Sofie 12-13.3.2009
(http://www.datenschutz-berlin.de/attachments/650/675.38.14.pdf?
1264671551).
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25. Evropsky inspektor ochrany tdaji opakuje, Ze smérnice

95/46(ES je pouzitelnd ve fazi odstranovani OEEZ obsa-
hujicich osobni tdaje. Sprdvci tdaj, zejména ti, kteff
pouzivaji IT piistroje a komunikaéni pfistroje, proto musi
vyhovét svym povinnostem tykajicim se bezpecnosti, aby
zabranili neopravnénému vyzrazeni nebo Sifeni osobnich
Gdaji. Za tim tGcelem a s cilem vyhnout se odpovédnosti
za poruseni bezpenostnich opatfeni, by spravci Gdajt ve
vefejném nebo soukromém sektoru ve spolupraci
s inspektory ochrany udaji (kde jsou pfitomni) méli
pfijmout vhodné politiky pro odstrafiovani OEEZ obsahu-
jicich osobni tdaje.

. Kdyz spravci tdaji, ktefi odstraiiuji OEEZ, nemaji pozado-
vané dovednosti a/nebo technické know-how, jak vymazat
dotcené osobni tdaje, mohou svéfit tento tkol kvalifiko-
vanym  zpracovatelim (napf. asistenénim  centrim,
vyrobcim a distributordm zafizeni), a to za podminek
uvedenych v ¢l. 17 odst. 2, 3 a 4 smérnice 95/46]ES.

Tito zpracovatelé pak ovéif vykon danych operaci ajnebo
je provedou.

. Na zdkladé téchto tvah evropsky inspektor ochrany tdaji
dochazi k zavéru, ze pfepracovani smérnice by mélo pfidat
zdsady ochrany ddaji do ustanoveni vénovanych ochrané
zivotniho prostiedi.

. Evropsky inspektor ochrany tdaji proto doporucuje, aby
Rada a Evropsky parlament zahrnuly do sou¢asného ndvrhu
konkrétni ustanoveni, které by uvadélo, Ze smérnice se
vztahuje na odstrafiovani OEEZ, aniz by byla dotcena smér-
nice 95/46/ES.

.3 Opétovné pouziti nebo recyklace OEEZ
a bezpecnostni opatfeni

. Vzhledem k tomu, Ze osoby odpovédné za operace odstra-
fiovani jsou v situaci, kterd jim umoziiuje pfijimat nezavisla
rozhodnuti tykajici se tidajo ulozenych na EEZ, mohou byt
povazovany za ,spravce Udaji“ ('®). Musi proto pfijmout
vnitini postupy k zamezeni zbyte¢nym operacim zpraco-
vani jakychkoli osobnich wdaji uloZenych na OEEZ,

zejména jinym operacim nez tém, které jsou vyhradné
nutné pro ovéfeni G¢inného odstranéni tdajt, které OEEZ
obsahuji.

. Navic nesmi umoznit fyzickym osobdm bez opravnéni, aby

ziskaly znalosti o ddajich ulozenych na EEZ nebo aby je
zpracovavaly. Zejména kdyz jsou tloznd média recyklovana
nebo opétovné pouzita a vstupuji tak znovu na trh,
dochdzi ke zvySenému riziku neoprdvnéného vyzrazeni
nebo $ifeni osobnich ddaji a tim k potiebé zabranit
neopravnénému piistupu k osobnim tdajam.

. Evropsky inspektor ochrany ddaji proto doporucuje Radé

a Evropskému parlamentu, aby do stdvajictho ndvrhu
zahrnuly konkrétni ustanoveni s cilem zakazat uvddéni na
trth pouzitych pfistroji, u kterych pfed tim nebyla uplat-
néna vhodnd bezpecnostni opatieni v souladu s modernimi
technickymi normami (napf. opakovaného ptepisovéni) za
Ucelem vymazdni veskerych osobnich tdajd, které mohou
obsahovat.

1.4 Soukromi a bezpe¢nost ,,coby aspekt ndvrhu“

. Budouci pravni rdmec o elektronickém odpadu by nemél

jen zahrnovat konkrétni ustanoveni tykajici se $irsi ,zdsady
ekodesignu“ zafizeni (viz ¢ldnek 4 ndvrhu tykajici se
,ndvrhu vyrobku®), ale také, jak bylo dfive zminéno
v jinych stanoviscich evropského inspektora ochrany
adaja (%), zdsadu ,soukromi coby aspekt ndvrhu“ (2)
nebo v této oblasti pfesnéji zdsadu ,bezpecnost coby aspekt
navrhu“ (2!). Soukromi a ochrana tdaji by mély byt v co
moznd nejvyssi mife ,implicitné zaclenény do ndvrhu elek-
trického a elektronického zafizeni s cilem umoznit uZivateli
v piipadé odstranéni pfistrojii vymazat osobni tdaje, které
se na nich mohou vyskytovat, a to pfi vyuziti jednodu-
chych prosttedkd a zdarma (*2).

Viz napf. Evropsky inspektor ochrany ddajii a védecky a technicky

rozvoj EU, politicky dokument, 28. dubna 2008, s. 2; stanovisko
evropského inspektora ochrany ddajii k zavddéni inteligentnich
dopravnich systéma (Uf. vést. C 47, 25.2.2010, s. 6); stapovisko
evropského inspektora ochrany tdaji k farmakovigilanci (Uf. vést.
C 229, 23.9.2009, s. 19).

Ve prospéch sirokého uplatnéni zdsady viz Pracovni skupina pro
ochranu udaji ziizend podle ¢lanku 29 — Pracovni skupina pro
policii a spravedlnost, Budoucnost soukromi. Spolecny piispévek
ke konzultaci Evropské komise o prdvnim rdmci pro zdkladni
prdivo na ochranu osobnich tdaji, WP 168, pfijato dne
1. prosince 2009, s. 3 a 12; viz také Doporuceni Komise
o zavedeni zdsad ochrany soukromi a tdaja v aplikacich podporo-
vanych identifikaci na zdkladé rddiové frekvence, K(2009) 3200

v kone¢ném znéni, s. 8.
Viz Sdéleni Komise, Evropsky program vyzkumu a inovaci v oblasti

=

(*%) ,The concept of controller is [...] functional, in the sense that it is

intended to allocate responsibilities where the factual influence is, (!

and thus based on a factual rather than a formal analysis“ (Koncept
spréavce je [...] funkéni ve smyslu, ze md pridélit odpovédnost tam,
kde je fakticky vliv, a vychazi tak z faktické spiSe nez formdlni
analyzy): viz Pracovni skupina pro ochranu ddaja zfizend podle
clanku 29, WP 169, Stanovisko 1/2010 ke konceptiim ,sprivce* a
Lzpracovatele”, ptijaté dne 16. tinora 2010.

bezpe¢nosti — prvotni postoj Komise ke kliovym zjisténim
a doporucenim féra pro evropsky vyzkum a inovace v oblasti
bezpecnosti, KOM(2009) 691 v kone¢ném znéni, s. 6 a 14.

(??) Viz také Evropsky inspektor ochrany ddajl, stanovisko ze dne

18. bfezna 2010 k propagaci duvéry v informacni spolecnost
podporou ochrany tdaji a soukromi.
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33. Tento pfistup jasné podporuje €. 3 odst. 3 pism. ¢) smér-

34.

35.

36.

(24

(25

=

~

=

nice 1999/5[ES (¥) o névrhu radiovych
a telekomunikacnich koncovych zafizeni a clanek 14
odst. 3 smérnice 2002/58/ES (24).

Proto by vyrobci méli ,zabudovat® ochranu soukromi
a bezpecnosti prostfednictvim technologickych feseni (¥°).
V tomto rdmci by také mély byt propagoviny
a podporovany iniciativy informovani dotfenych osob
o0 potiebé vymazat veskeré osobni tdaje pfed odstranénim
OEEZ (v€etné vyrobcti, ktefi vytvafeji bezplatny software,
ktery je k dispozici pro tyto tcely) (29).

IV. ZAVERY

Pti zohlednéni vyse uvedeného evropsky inspektor ochrany
udaji doporucuje, aby orgdny ochrany uddaji, zejména
prostfednictvim pracovni skupiny ziizené podle ¢lanku
29 a evropsky inspektor ochrany ddaji byly tzce zapojeny
do iniciativ tykajicich se odstratiovani OEEZ, a to prostied-
nictvim konzultaci v dostate¢né ranné fazi ptred vytvorenim
piislusnych opatfeni.

Pfi zohlednéni souvislosti, ve kterych jsou zpracovdvany
osobni udaje, evropsky inspektor ochrany ddaji doporu-
¢uje, aby ndvrh obsahoval konkrétni ustanoveni, které:

— uvadi, Ze smérnice o OEEZ se uplatiiuje, aniz by byla
dotcena smérnice 95/46/ES,

— zakazuje uvaddéni na trh pouzitych pfistroju, u kterych
pfed tim nebyla uplatnéna vhodnd bezpecnostni

(¥*) Viz ¢. 3 odst. 3 smérnice Evropského parlamentu a Rady

1999/5/ES ze dne 9. biezna 1999 o ridiovych zafizenich
a telekomunikacnich koncovych zafizenich a vzdjemném uzndvani
jejich shody (UF. vést. L 91, 7.4.1999, s. 10): ,[...] Komise muze
rozhodnout, aby piistroje v uréitych t¥{ddch zafizeni nebo piistroje
urcitych typt byly konstruovdny takovym zptsobem [...] zajistu-
jicim ochranu osobnich tdaji a soukromi uZivatele a tcastnika“.
,V piipadé potieby lze piijmout opatfeni, aby bylo zajisténo, Ze
koncové zafizeni je sestrojeno tak, Ze odpovidd pravu uzivatelt
na ochranu a kontrolu vyuziti jejich osobnich ddaji v souladu se
smérnici 1999/5/ES a rozhodnutim Rady 87/95/EHS ze dne
22. prosince 1986 o normalizaci v oblasti informacnich technologif
a telekomunikaci“. Viz také bod odtivodnéni 46 stejné smérnice
zminény v pozndmce pod Carou 13.

Viz také ve prospéch této politické perspektivy V. Redingovd,
Hlavni projev v Den ochrany osobnich tddaji, 28. ledna 2010,
Evropsky parlament, Brusel, SPEECH/10/16: ,Businesses must use
their power of innovation to improve the protection of privacy and
personal data from the very beginning of the development cycle.
Privacy by Design is a principle that is in the interest of both
citizens and businesses. Privacy by Design will lead to better protec-
tion for individuals, as well as to trust and confidence in new
services and products that will in turn have a positive impact on
the economy. I have seen some encouraging examples, but much
more needs to be done®. (Podniky musi vyuzivat své sily inovace ke
zlepSeni ochrany soukromi a osobnich tdaji od samého zacdtku
rozvojového cyklu. Soukromi coby aspekt navrhu je zdsada, kterd je
v zdjmu obcant i podnikd. Soukromi coby aspekt navrhu povede
k lepsi ochrané fyzickych osob i k davéfe v nové sluzby a vyrobky,
kterd zase povede ke kladnému dopadu na hospodéfstvi. Existuji
nékteré povzbudivé piiklady, ale je tieba udélat jesté daleko vice).
Viz napiiklad, Royal Canadian Mounted Police, B2-002 — IT Media
Overwrite and Secure Erase Products (Pfepisovani médii informacni
technologie a vyrobky pro bezpe¢né vymazdni), (05/2009), na
adrese: http:/[www.rcmp-gre.gc.cats-st/pubs/it-ti-sec/index-enghtm

opatfeni v souladu s modernimi technickymi normami
za Gcelem vymazani veskerych osobnich tdaji, které
mohou obsahovat,

— pokud se jednd o zdsadu ,soukromi coby aspekt ndvrhu*
nebo ,bezpenost coby aspekt ndvrhu“ stanovi, Ze:
soukrom{ a ochrana tdaji by v co moznd nejvyssi
mife mély byt ,implicitné“ zaclenény do ndvrhu elektric-
kého a elektronického zafizeni s cilem umoznit uziva-
teli v pripadé odstranéni piistroji vymazat osobni
tdaje, které se na nich mohou vyskytovat, a to pfi
vyuziti jednoduchych prosttedkt a zdarma.

37. Evropsky inspektor ochrany tdaji proto dtrazné doporu-

Cuje, aby ndvrh byl v souladu se smérnici 95/46/ES zménén
takto:

— Bod odtvodnéni 11: ,Tato smérnice by se méla pouzit,
aniz by byly dotéeny prévni piedpisy o ochrané ddaja,
zejména smérnice 95/46/ES. Vzhledem k tomu, Ze elek-
trické a elektronické zafizeni (EEZ) je Sirokou skupinou
vyrobkd, kterd zahrnuje rozmanity soubor médif schop-
nych uklddat osobni tdaje (jako jsou zaFizeni informac-
nich technologii a telekomunika¢ni zafizeni), operace
odstraniovéani, které se k nim vztahuji, zejména
opétovné pouziti a recyklace, mohou predstavovat
riziko neopravnéného piistupu k osobnim ddajim
uloZenym na OEEZ. Proto by do nédvrhu elektrického
a elektronického zafizeni umoznujictho uklddani osob-
nich tdaji méla byt v co moznd nejvyssi mife* impli-
citné ,zaclenéna opatfeni na ochranu soukromi
a ochranu tdaja s cilem umoznit uzivateldm jednoduse
a zdarma vymazat veSkeré takové ddaje -existujici
v dobé jeho odstranéni.

— Cl. 2 odst. 3: ,Tato smérnice se pouZije, aniz jsou
dotéeny pravni piedpisy o ochrané udaju, zejména
smérnice 95/46/ES.”

38. Kromé toho Evropsky inspektor ochrany tidaji povazuje za

vhodné, aby byly zohlednény tyto zmény:

— &. 4 odst. 2: ,Clenské staty podpoii opatieni podporu-
jici navrhy a vyrobu elektrického a elektronického zafi-
zeni, které napomahd vymazdni veskerych osobnich
udaji obsazenych v EEZ v dob¢ jeho odstranéni®,

— ¢l 8 odst. 7: ,Clenské stity zajist, aby veskerd shro-
mdzdénd OEEZ, kterd obsahuji osobni ddaje a ktera
jsou podrobena upravé s cilem recyklace nebo opétov-
ného pouziti, nebyla uvddéna na trh, pokud takové
udaje nebyly nejdiive odstranény za pouziti nejlepsich
dostupnych technik®,
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— &. 14 odst. 6: ,Clenské stity mohou pozadovat, aby uzivatelé EEZ obsahujictho osobni ddaje
obdrzeli od vyrobcti a/nebo distributorti informace tykajici se potieby vymazani osobnich tdajd,
které mohou byt obsazeny v EEZ pied jeho odstranénim, a to napf. v pokynech pro pouziti nebo
v misté prodeje.

V Bruselu dne 14. dubna 2010.

Peter HUSTINX
Evropsky inspektor ochrany iidajii




