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Europiischen Parlaments und des Rates iiber Elektro- und Elektronik-Altgerite (WEEE-Richtlinie)

(2010/C 280/02)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europdischen
Union, insbesondere auf Artikel 16,

gestiitzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere auf Artikel 8,

gestiitzt auf die Richtlinie 95/46/EG des Europiischen Par-
laments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr, insbesondere auf
Artikel 17,

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Européischen
Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft
und zum freien Datenverkehr, insbesondere auf Artikel 41 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

. EINLEITUNG

1. Am 3. Dezember 2008 hat die Europiische Kommission
einen Vorschlag fiir eine Richtlinie des Europdischen Par-
laments und des Rates iiber Elektro- und Elektronik-Altge-
rite (im Folgenden ,der Vorschlag®) (!) angenommen. Der
Vorschlag zielt auf die Neufassung der am 27. Januar 2003
angenommenen Richtlinie 2002/96/EG iiber Elektro- und
Elektronik-Altgerite (im Folgenden ,die Richtlinie®) (), ohne
die Triebkrifte oder die Griinde fur die Sammlung und das
Recycling von Elektro- und Elektronik-Altgerdten zu dn-
dern.

2. Der EDSB wurde nicht entsprechend der Bestimmung von
Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001 (%)
konsultiert. Der EDSB hat daher aus eigener Initiative die
vorliegende Stellungnahme gestiitzt auf Artikel 41 Absatz 2
der genannten Verordnung angenommen. Der EDSB emp-
fiehlt, in die Praambel des Vorschlags einen Hinweis auf
diese Stellungnahme aufzunehmen.

3. Der EDSB ist sich bewusst, dass diese Empfehlung erst zu
einem spiten Zeitpunkt im Legislativverfahren erteilt wird,
doch hilt er die Veroffentlichung der vorliegenden Stellung-
nahme nichtsdestotrotz fiir angemessen und niitzlich, da im
Vorschlag wichtige Fragen des Datenschutzes behandelt

() KOM(2008) 810 endg.

() ABL L 37 vom 13.2.2003, S. 24.

(}) Verordnung (EG) Nr. 45/2001 des Europdischen Parlaments und des
Rates vom 18. Dezember 2000 zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die Organe und
Einrichtungen der Gemeinschaft und zum freien Datenverkehr,
ABL L 8 vom 12.1.2001, S. 1.

werden, auf die im Text nicht eingegangen wird. Anliegen
der vorliegenden Stellungnahme ist es nicht, die wesentliche
und iberwiegende Zielsetzung und den Inhalt des Vor-
schlags zu 4ndern, dessen ,Schwerpunkt (¥) nach wie vor
im Bereich des Umweltschutzes liegt, sondern lediglich auf
eine zusitzliche Dimension hinzuweisen, die in unserer
Informationsgesellschaft immer mehr an Bedeutung ge-
winnt (%).

4. Der EDSB, der sich ebenfalls der begrenzten Tragweite des
Neufassungsverfahrens bewusst ist, fordert dennoch den
Gesetzgeber nachdriicklich auf, diesen Empfehlungen im
Einklang mit Artikel 8 der Interinstitutionellen Verein-
barung tiber das Neufassungsverfahren Rechnung zu tragen
(in dem die Moglichkeit vorgesehen ist, unverinderte Be-
stimmungen neu zu fassen) (°).

II. KONTEXT UND HINTERGRUND DES VORSCHLAGS
UND DESSEN BEDEUTUNG FUR DEN DATENSCHUTZ

5. Ziel des Vorschlags ist die Aktualisierung der vorhandenen
Richtlinie betreffend die Entsorgung, Wiederverwendung
und das Recycling von Elektro- und Elektronik-Altgeraten.
Technische, juristische und verwaltungsrechtliche Probleme
in den ersten Jahren der Umsetzung der Richtlinie haben zu
dem Vorschlag gefithrt, wie in Artikel 17 Absatz 5 der
Richtlinie vorgesehen.

6. Elektro- und Elektronik-Gerite gehdren zu einer grofsen
Produktgruppe, die eine Reihe von zur Speicherung per-
sonenbezogener Daten geeigneten Kommunikationsmedien
wie IT- und Telekommunikationsgerite (z. B. PCs, Laptops,
elektronische Kommunikationsendgerite) umfasst, die im
gegenwirtigen technologisch-wirtschaftlichen Umfeld durch
immer schnellere Innovationszyklen und aufgrund der tech-
nologischen Konvergenz durch die Verfiigbarkeit von Mehr-
zweckgeridten gekennzeichnet sind. Die Entwicklungen im
Bereich der elektronischen Speichermedien schreiten immer
schneller voran, insbesondere im Hinblick auf Speicher-
kapazitit und -grofe; daher verursachen die Marktkrifte
einen dhnlich rasch wachsenden Geschiftsumsatz bei den
Elektro- und Elektronik-Geriten (die grofle Mengen an hiu-
fig sensiblen, personenbezogenen Daten enthalten). Im Er-
gebnis fithrt dies nicht nur dazu, dass die Elektro- und
Elektronik-Altgerite ,der Abfallstrom in der EU (sind), der

(*) Siehe EuGH 23.2.1999, C-42/97 Europdisches Parlament/Rat der Euro-

paischen Union, Slg. 1999 1-869, Randnr. 43.

() Siehe auch, inter alia, EuGH 30.1.2001, C-36/98 Spanien/Rat, Slg.
2001 I-779, Randnr. 59: ,Ergibt die Priifung eines gemeinschaftli-
chen Rechtsakts, dass er zwei Zielsetzungen hat oder zwei Kom-
ponenten umfasst, und lisst sich eine von diesen als die wesentliche
oder tiberwiegende ausmachen, wihrend die andere nur von unter-
geordneter Bedeutung ist, so ist der Rechtsakt auf nur eine Rechts-
grundlage zu stiitzen, und zwar auf die, die die wesentliche oder
tiberwiegende Zielsetzung oder Komponente erfordert*.
Interinstitutionelle Vereinbarung vom 28. November 2001 iiber die
systematische Neufassung von Rechtsakten, ABL. C 77 vom
28.3.2002, S. 1.

—
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10.

11.

()

am schnellsten steigt“ (), sondern auch dass im Fall einer
unangemessenen Entsorgung ein offensichtlich erhéhtes Ri-
siko des Verlustes und der Verbreitung der in diesem Typ
von Elektro- und Elektronik-Gerdten enthaltenen personen-
bezogenen Daten besteht.

. Fur lange Zeit zielten die Mafnahmen der Europiischen

Union im Bereich des Umweltschutzes und der nachhalti-
gen Entwicklung darauf ab, die Abfille von natiirlichen
Ressourcen zu reduzieren und Mafnahmen zur Verhin-
derung der Umweltverschmutzung einzufithren.

. Die Entsorgung, Wiederverwendung und das Recycling von

Elektro- und Elektronik-Altgerdten wurden in diesen
Rechtsrahmen mit eingeschlossen. Mit diesen Mafinahmen
soll verhindert werden, dass Elektro- und Elektronik-Gerite
zusammen mit gemischten Abfillen entsorgt werden, wo-
bei die Hersteller verpflichtet werden sollen, Vorkehrungen
fir die Abfallentsorgung in der in der Richtlinie beschrie-
benen Weise zu treffen.

. Von den verschiedenen, in der Richtlinie vorgesehenen

Maflnahmen sind insbesondere solche hervorzuheben, die
fur die Wiederverwendung (d. h. Manahmen, bei denen die
Elektro- und Elektronik-Altgerite oder deren Bauteile zu
dem gleichen Zweck verwendet werden, fir den sie ent-
worfen wurden, einschlieflich der weiteren Nutzung von
Geriten oder ihren Bauteilen, die zu Riicknahmestellen,
Vertreibern, Recyclingbetrieben oder Herstellern gebracht
werden) und fir das Recycling (d. h. die in einem Produk-
tionsprozess erfolgende Wiederaufarbeitung der Abfallmate-
rialien fiir den urspriinglichen Zweck oder fir andere Zwe-
cke) bestimmt sind und die andere Formen der Verwertung
von Elektro- und Elektronik-Altgerdten finden, um die zu
beseitigende Abfallmenge zu reduzieren (siche Artikel 1
und Artikel 3 Buchstaben d und e der Richtlinie).

Diese Mafnahmen, insbesondere die Wiederverwendung
und das Recycling von Elektro- und Elektronik-Altgeriten,
vor allem von IT- und Telekommunikationsgeriten, konnen
ein groferes Risiko als frither bergen, dass diejenigen, die
die Elektro- und Elektronik-Altgerite einsammeln oder die
genutzten oder recycelten Gerdte verkaufen und erwerben,
Kenntnis von den darin gespeicherten personenbezogenen
Daten erhalten koénnen. Dabei kann es sich in vielen Fillen
um sensible Daten handeln oder um solche, die sich auf
eine grofle Anzahl natiirlicher Personen bezichen.

Aus all diesen Griinden erachtet es der EDSB fiir alle Betei-
ligten (Nutzer und Hersteller von Elektro- und Elektronik-
gerdten) als vordringlich, tiber die Risiken betreffend die
personenbezogenen Daten aufgekldrt zu werden, vor allem
in der Endphase des Lebenskreislaufes von Elektro- und
Elektronik-Geriten. Obwohl diese Gerite in diesem Stadium
wirtschaftlich weniger wertvoll sind, werden sie wahr-
scheinlich eine groffe Menge an personenbezogenen Daten
enthalten und daher einen hohen ,immanenten* Wert fiir
die betroffenen Personen und/oder andere haben.

Siehe das Arbeitspapier der Dienststellen der Kommission als Begleit-

dokument zum Vorschlag fiir eine Richtlinie des Europiischen Par-
laments und des Rates tiber Elektro- und Elektronik-Altgerite (Neu-
fassung). Folgenabschitzung, 3.12.2008 (KOM(2008) 810 endg.)
SEK(2008) 2933, S. 17 [nur in englischer Sprache verfiigbar, eine
Zusammenfassung davon liegt jedoch auch auf Deutsch vor].

[II. ANALYSE DES VORSCHLAGS

II.1. Anwendbarkeit der Richtlinie 95/46/EG

12. Der EDSB hat keine Bemerkungen zur allgemeinen Zielset-

13.

14.

15.

=

zung des Vorschlags abzugeben und unterstiitzt voll-
umfinglich die ergriffene Initiative, mit der die umwelt-
freundlichen Manahmen im Bereich der Elektro- und Elek-
tronik-Altgerite verbessert werden sollen.

Allerdings zielt der Vorschlag ebenso wie die Richtlinie
einzig und allein auf die mit der Entsorgung der Elektro-
und Elektronik-Altgerdte verbundenen Umweltrisiken. Da-
rin werden keine sonstigen Zusatzrisiken fuir natiirliche Per-
sonen und/oder Einrichtungen beriicksichtigt, die sich mog-
licherweise aus den Maffnahmen der Entsorgung, der Wie-
derverwendung und des Recycling von Elektro- und Elek-
tronik-Altgeriten ergeben, insbesondere nicht solche Risi-
ken in Verbindung mit der Wahrscheinlichkeit eines unzu-
lassigen Erwerbs sowie einer nicht ordnungsgemifien Wei-
tergabe oder Verbreitung personenbezogener Daten, die in
den Elektro- und Elektronikgerdten gespeichert sind.

Es ist wichtig festzustellen, dass die Richtlinie 95/46/EG (%)
fur ,jeden [...] Vorgang oder jede Vorgangsreihe im Zu-
sammenhang mit personenbezogenen Daten” gilt, ein-
schlieRlich ihres ,Loschen[s] oder Vernichten[s]“ (Artikel 2
Buchstabe b). Die Entsorgung der Elektro- und Elektronik-
Gerite kann Datenverarbeitungsvorgdnge mit einschlieBen.
Aus diesem Grund gibt es eine Uberschneidung zwischen
dem Vorschlag und der bereits genannten Richtlinie und
insofern konnten Datenschutzbestimmungen auf im Vor-
schlag erfasste Tatigkeiten angewandt werden.

[I1.2. Maflnahmen betreffend die Entsorgung und Si-
cherheit der Elektro- und Elektronik-Altgerite

Der EDSB mochte die beachtlichen Risiken hervorheben,
denen natiirliche Personen undfoder Einrichtungen aus-
gesetzt sein konnen, die dort als fiir die Datenverarbeitung
Verantwortliche” (%) handeln, wo die Elektro- und Elektro-
nik-Altgerdte, insbesondere die IT- und Telekommunikati-
onsgerite, zum Zeitpunkt ihrer Beseitigung personenbezo-
gene Daten beziiglich der Nutzer dieser Gerdte und/oder
von Drittparteien enthalten. Der unerlaubte Zugang oder
die unrechtmiflige Weitergabe solcher personenbezogener
Daten, die zuweilen aus besonderen Datenkategorien beste-
hen, aus denen die rassische und ethnische Herkunft, poli-
tische Meinungen, religiése oder philosophische Uberzeu-
gungen oder die Gewerkschaftszugehorigkeit hervorgehen,
sowie von Daten iiber Gesundheit oder Sexualleben (so
genannte ,sensible Daten®) (1%), konnen hingegen dazu fith-
ren, dass der Schutz der Privatsphire oder die Wiirde der
Menschen, auf die sich diese Informationen beziehen, an-
getastet werden wie auch die berechtigten Interessen solcher
natiirlicher Personen/Einrichtungen (z. B. die wirtschaftli-
chen Interessen).

Richtlinie 95/46/EG des Europdischen Parlaments und des Rates

vom 24. Oktober 1995 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten und zum freien Datenver-
kehr, ABL. L 281 vom 23.11.1995, S. 31.

(°) Hinsichtlich der Definition des ,fiir die Verarbeitung Verantwort-

lichen” siehe Artikel 2 Buchstabe d der Richtlinie 95/46[EG.

(*%) Siche Artikel 8 der Richtlinie 95/46/EG.
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16. In allgemeinen Worten ausgedriickt, erachtet es der EDSB sonenbezogenen Daten gefihrden konnte ('°). Wegen der

17.

18.

19.

20.

21.

(13

(14

=

=

als notwendig, auf die Bedeutung der Annahme angemes-
sener Sicherheitsmaffnahmen in jedem Stadium (vom Be-
ginn bis zum Ende) der Verarbeitung personenbezogener
Daten hinzuweisen, wie wiederholt in anderen Stellungnah-
men festgestellt wurde (). Dies gilt erst recht fur die sen-
sible Phase, in der der fiir die Verarbeitung Verantwortliche
beabsichtigt, die Gerite, die personenbezogene Daten ent-
halten, zu beseitigen.

In der Tat ist die Beachtung der Sicherheitsmafinahmen
hiufig eine Voraussetzung, um das Recht auf Schutz der
personenbezogenen Daten wirksam zu garantieren.

Daher wire es inkonsequent, die Pflicht zu der (zuweilen
kostspieligen) Ergreifung von Sicherheitsmaflnahmen inner-
halb des reguliren Ablaufs der Verarbeitung personenbezo-
gener Daten vorzusehen (falls zutreffend, wie in Artikel 17
der Richtlinie 95/46/EG festgelegt ('?)) und dann schlicht
und einfach zu versiumen, die Einfihrung angemessener
Sicherheitsmafinahmen zur Entsorgung von Elektro- und
Elektronik-Altgeriten zu erwagen.

Gleichermaflen wire es inkonsequent, der Frage der Daten-
sicherheit insoweit Bedeutung beizumessen, als eine Verlet-
zung des Datenschutzes gemdfl Artikel 3 der Richtlinie
2009/136/EG (%) angezeigt werden muss, und dann bei
der Entsorgung von Elektro- und Elektronik-Altgerdten
wie auch im Fall der Wiederverwendung oder des Recycling
der Elektro- und Elektronik-Altgerdte keine Sicherheits-
oder Schutzvorkehrungen zu treffen.

Der EDSB bedauert, dass der Vorschlag nicht den etwaigen
schidigenden Wirkungen der Entsorgung von Elektro- und
Elektronik-Altgeriten auf den Schutz der personenbezoge-
nen Daten, die in den ,genutzten* Geriten gespeichert sind,
Rechnung trigt.

Dieser Aspekt wurde auch nicht in der von der Kommis-
sion erstellten Folgenabschitzung ('4) beriicksichtigt, ob-
wohl die Erfahrung gezeigt hat, dass die Nichtergreifung
geeigneter Sicherheitsmaffnahmen im Fall der Entsorgung
von Elektro- und Elektronik-Altgerdten den Schutz der per-

Siche die Stellungnahme des EDSB zur Agentur fiir IT-Grofsysteme

(ABL. C 70 vom 19.3.2010, S. 13), Ziffern 46 und 47; Stellung-
nahme zu dem Vorschlag fiir eine Richtlinie tiber die Ausiibung der
Patientenrechte in der grenziiberschreitenden Gesundheitsversor-
gung (ABlL. C 128 vom 6.6.2009, S. 20), Ziffern 27-31.

Siche Artikel 3 der gleichen Richtlinie.

Richtlinie 2009/136/EG des Europdischen Parlaments und des Rates
vom 25. November 2009 zur Anderung der Richtlinie 2002/22/EG
tiber den Universaldienst und Nutzerrechte bei elektronischen Kom-
munikationsnetzen und -diensten, der Richtlinie 2002/58/EG {iiber
die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphére in der elektronischen Kommunikation und der Verord-
nung (EG) Nr. 2006/2004 iiber die Zusammenarbeit im Verbrau-
cherschutz, ABL. L 337 vom 18.12.2009, S. 11.

Arbeitspapier der Kommissionsdienststellen als Begleitdokument
zum Vorschlag fiur eine Richtlinie des Europiischen Parlaments
und des Rates iiber Elektro- und Elektronik-Altgerite (Neufassung),
SEK(2008) 2933, 3.12.2008; siche jedoch United Nations Univer-
sity, 2008 Review of Directive 2002/96/EG on Waste Electrical and
Electronic Equipment (WEEE), Europiische Kommission, Belgien,
2007, S. 273 (http:/[ec.europa.eufenvironment/waste/weee/pdf]
final_rep_unu.pdf); ,Data security is also an issue — removing per-
sonal data from a hard-drive®.

22.

23.

24,

(15

(17

Komplexitdt der damit verbundenen Themen (beispielsweise
wegen der Vielzahl an zuldssigen Methoden, Technologien
und Interessenvertretern im Entsorgungszyklus der Elektro-
und Elektronik-Altgerite) ist der EDSB der Auffassung, dass
es angemessen gewesen wire, eine ,Folgenabschitzung zur
Wahrung der Privatsphire und zum Datenschutz” im Hin-
blick auf die Verfahren zur Entsorgung von Elektro- und
Elektronik-Altgeriten auszuarbeiten.

Nichtsdestotrotz empfiehlt der EDSB nachdriicklich, dass
die ,besten verfugbaren Techniken“ zur Achtung der Privat-
sphdre, zum Datenschutz und zur Sicherheit in diesem
Bereich entwickelt werden sollten.

So haben auch Interessenvertreter und insbesondere Firmen
der IT- und elektronischen Kommunikationsbranche wih-
rend des offentlichen Konsultationsverfahrens im Vorfeld
der Neufassung der Richtlinie gelegentlich Themen der Si-
cherheit und des Schutzes der personenbezogenen Daten
zur Sprache gebracht (19).

Schlieflich ist es erwahnenswert, dass einige nationale Da-
tenschutzbehorden Leitlinien zur Minimierung der Risiken
veroffentlicht haben, die durch das Versdumnis verursacht
werden konnen, die erforderlichen Sicherheitsmaffnahmen
insbesondere im Rahmen der Entsorgung von in den Gel-
tungsbereich der Richtlinie ('”) fallenden Materialien zu er-
greifen.

Siche z. B. Online-Artikel der BBC ,Children’s files on eBay com-

puter®, 4. Mai 2007, in dem berichtet wird, dass ein Computer mit
personenbezogenen Daten iiber die Pflege und die Adoption von
Kindern iiber eBay verkauft wurde (http://news.bbc.co.uk/2/hifuk_
newsfengland/6627265.stm); siehe auch den Online-Artikel der
BBC ,Bank customer data sold on eBay“, 26. August 2008, in
dem berichtet wird, dass die Festplatte mit personenbezogenen Da-
ten von einer Million Bankkunden iiber eBay verkauft wurde (http://
news.bbc.co.uk/2 /hifuk_news|7581540.stm).

Siehe HP, Stakeholder Consultation on the Review of Directive
2002/96[EC of the European Parliament and of the Council on
Waste Electrical and Electronic Equipment (WEEE), S. 7-8; DELL
(Entwurf von Bemerkungen), WEEE Review Policy Options of the
stakeholder consultation on the review of directive 2002/96/EC of
the European Parliament and of the Council on Waste Electrical
And Electronic Equipment (WEEE), S. 2, Ziffer 1.1. und 4, Ziffer
1.3. (3.6.2008); Royal Philips Electronics Position and Proposal,
Stakeholder consultation on the Revision of the WEEE Directive,
S. 12 (5.6.2008) (http:/[circa.europa.eu/Public/irc/env/weee_2008_
review/library). Siche auch WEEE Consultation Response, Summary
of responses and Government response to fourth consultation on
implementation of Directives 2002/96/EC and 2003/108/EC on
Waste Electrical and Electronic Equipment, Dezember 2006, S.
30: ,Data protection and security. Some waste management com-
panies would like there to be some guidance issued on data pro-
tection and security, particularly in light of the fact they will be
handling sensitive data“ (Datenschutz und Sicherheit. Einige Abfall-
behandlungsunternehmen wiirden es begriifen, wenn einige Leit-
linien iiber Datenschutz und Sicherheit veroffentlicht wiirden, ins-
besondere vor dem Hintergrund, dass sie mit sensiblen Daten zu
tun haben werden.) (http:/[www.berr.gov.uk/files/file35961.pdf).
Landesbeauftragter fiir Datenschutz und Informationsfreiheit Bre-
men, Entwicklung eines Konzeptes zur Loschung und Datentriger-
vernichtung durch Behorden und Unternehmen, 16. Mai 2007
(http:/[www.datenschutz-bremen.de/rtf/datenloeschung.rtf); Garante
per la protezione dei dati personali, Electrical and Electronic Waste
and Data Protection, 13. Oktober 2008 (http:|//www.garanteprivacy.
it/garante/doc.jsp?ID=1583482), auch erwihnt im Zwolften Jahres-
bericht der Artikel 29-Datenschutzgruppe, 16. Juni 2009, S. 57;
siehe ferner International Working Group on Data Protection and
Telecommunications, Recommendation on Data Protection and E-
Waste, Sofia, 12-13.3.2009 (http://www.datenschutz-berlin.de/
attachments[650/675.38.14.pdf?1264671551).
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25. Wie der EDSB bekriftigt, gilt die Richtlinie 95/46/EG fiir

26.

27.

28.

29.

(18

Elektro- und Elektronik-Altgerite im Entsorgungsstadium,
die personenbezogene Daten enthalten. Die fiir die Daten-
verarbeitung Verantwortlichen — insbesondere solche, die
IT- und Kommunikationsgerite verwenden — sind daher
aufgefordert, die Sicherheitsauflagen zur Vorbeugung gegen
die unrechtmifiige Weitergabe oder Verbreitung personen-
bezogener Daten zu erfiillen. Zu diesem Zweck und um
nicht fir die Verletzung von Sicherheitsmafinahmen zur
Verantwortung gezogen zu werden, sollte der fiir die Ver-
arbeitung Verantwortliche im staatlichen oder im privaten
Sektor in Zusammenarbeit mit den Datenschutzbeauftrag-
ten (sofern vorhanden) geeignete Mafinahmen fiir die Ent-
sorgung der Elektro- und Elektronik-Altgerite, die per-
sonenbezogene Daten enthalten, ergreifen.

Sollten die fiir die Verarbeitung Verantwortlichen, die die
Elektro- und Elektronik-Gerite entsorgen, nicht die erfor-
derlichen Kompetenzen undfoder das notwendige tech-
nische Know-how besitzen, um die betreffenden personen-
bezogenen Daten zu loschen, konnten sie diese Aufgabe zu
den in Artikel 17 Absatz 2, 3 und 4 der Richtlinie
95/46/EG vorgesehenen Bedingungen qualifizierten Auf-
tragsverarbeitern iiberlassen (z. B. Anlaufstellen, Geriteher-
stellern und Vertreibern). Diese Auftragsverarbeiter werden
im Gegenzug die Ausfithrung der in Frage stehenden Titig-
keiten bescheinigen und/oder diese vornehmen.

In Anbetracht dieser Uberlegungen kommt der EDSB zu
dem Schluss, dass die Neufassung der Richtlinie Daten-
schutzgrundsitze in die dem Umweltschutz gewidmeten
Vorschriften aufnehmen sollte.

Daher empfiehlt der EDSB dem Rat und dem Europiischen
Parlament, eine besondere Bestimmung in den derzeitigen
Vorschlag aufzunehmen, die besagt, dass die Richtlinie un-
beschadet der Richtlinie 95/46/EG fiir die Entsorgung von
Elektro- und Elektronik-Altgeriten gilt.

I1.3. Die Wiederverwendung oder das Recycling der
Elektro- und Elektronik-Altgerite sowie Sicherheits-
vorkehrungen

Da die mit Entsorgungsmafnahmen befassten Personen
sich in einer Situation befinden, in der es ihnen moglich
ist, eigenstiandige Entscheidungen beziiglich der in den Elek-
tro- und Elektronik-Geriten enthaltenen Daten zu treffen,
konnten sie als fiir die Verarbeitung Verantwortliche* (9)
angesehen werden. Sie sollten daher interne Verfahren an-
nehmen, um unnétige Verarbeitungsvorgéinge bei personen-
bezogenen Daten, die in Elektro- und Elektronik-Altgeriten
gespeichert sind, zu vermeiden; gemeint sind ndmlich an-

,Der Begriff (fiir die Verarbeitung Verantwortlicher [...] ist funk-

tionell, da er die Verantwortung entsprechend dem tatsichlichen
Einfluss und damit auf der Grundlage einer faktischen anstelle einer
formalen Analyse zuweist”: siehe Artikel 29-Datenschutzgruppe,
WP 169, Stellungnahme 1/2010 zu den Begriffen fiir die Verarbeitung
Verantwortlicher  und  ,Auftragsverarbeiter, ~ angenommen am
16. Februar 2010.

30.

31.

32.

(19

(21

(22

dere Vorginge als solche, die zur Uberpriifung der tatsich-
lichen Beseitigung der darin enthaltenen Daten unbedingt
notwendig sind.

Uberdies diirfen sie unbefugten natiirlichen Personen nicht
erlauben, Kenntnis von den in den Elektro- und Elektronik-
Geriten gespeicherten Daten zu erhalten oder diese zu ver-
arbeiten. Vor allem wenn Speichermedien recycelt oder
wiederverwendet werden und somit erneut auf den Markt
gelangen, besteht nicht nur ein erhohtes Risiko, dass die
personenbezogenen Daten nicht ordnungsgemifl weiterge-
geben oder verbreitet werden, sondern auch die Notwendig-
keit, den unbefugten Zugriff auf personenbezogene Daten
zu unterbinden.

Daher empfichlt der EDSB, dass der Rat und das Europii-
sche Parlament eine besondere Bestimmung in den gegen-
wirtigen Vorschlag aufnehmen, um die Vermarktung ge-
brauchter Gerite zu untersagen, bei denen — in Uberein-
stimmung mit den Standards auf dem neuesten Stand der
Technik (wie zum Beispiel Mehrfach-Uberschreiben) — zu-
vor keine geeigneten Sicherheitsmaffnahmen ergriffen wur-
den, um alle eventuell darin enthaltenen personenbezoge-
nen Daten zu 16schen.

II1.4. Achtung der Privatsphire und eingebaute Sicher-
heit

Der bevorstehende Rechtsrahmen iiber E-Abfall sollte nicht
nur eine besondere Bestimmung zum weiter gefassten
,Grundsatz der umweltgerechten Gestaltung“ (,eco-design
principle) der Gerite enthalten (siche Artikel 4 des Vor-
schlags zur ,Produktkonzeption®), sondern auch — wie
zuvor in anderen Stellungnahmen des EDSB festgestellt (')
— eine beziiglich des Grundsatzes des ,eingebauten Daten-
schutzes“ (,Privacy by design®) (2°) — oder spezieller fir
diesen Bereich — ,der eingebauten Sicherheit* (,Security
by design“) (*!). Vorkehrungen zur Achtung der Privat-
sphare und des Datenschutzes sollten soweit wie moglich
standardmifig in die Elektro- und Elektronik-Gerdte einge-
baut werden, um allen Nutzern zu ermoglichen, die even-
tuell in den Gerdten bei ihrer Beseitigung vorhandenen per-
sonenbezogenen Daten — auf einfache Weise und unent-
geltlich — zu loschen ().

Siche z. B. Der EDSB und Forschung und technologische Entwick-

lung in der EU. Strategiepapier, 28. April 2008, S. 2; Stellungnahme
des EDSB zur Einfithrung intelligenter Verkehrssysteme (ABL C 47
vom 25.2.2010, S. 6); Stellungnahme des EDSB zur Pharmakovigi-
lanz (ABL C 229 vom 23.9.2009, S. 19).

Zugunsten einer breiteren Anwendung des Grundsatzes siche die
Artikel 29-Datenschutzgruppe — Arbeitsgruppe Polizei und Justiz,
Die Zukunft des Datenschutzes. Gemeinsamer Beitrag zu der Kon-
sultation der Europiischen Kommission zu dem Rechtsrahmen fiir
das Grundrecht auf den Schutz der personenbezogenen Daten, WP
168, angenommen am 1. Dezember 2009, S. 3 und 12; siche auch
die Empfehlung der Kommission zur Umsetzung der Grundsitze
der Wahrung der Privatsphire und des Datenschutzes in RFID-ge-
stiitzten Anwendungen, K(2009) 3200 endg., S. 8.

Siehe die Mitteilung der Kommission, Eine europiische Agenda fiir
Sicherheitsforschung und Innovation — eine erste Bilanz der Kom-
mission iiber die wichtigsten Ereignisse und Empfehlungen des
ESRIF DEN; KOM(2009) 691 endgiiltig, S. 6 und 14.

Siehe auch EDSB, Opinion of 18 March 2010 on promoting trust
in the Information Society by fostering data protection and privacy.
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33. Dieser Ansatz wird eindeutig durch Artikel 3 Absatz 3

34.

35.

36.

Buchstabe ¢ der Richtlinie 1999/5/EG (*) iiber Funkanlagen
und Telekommunikationsendeinrichtungen und durch
Artikel 14 Absatz 3 der Richtlinie 2002/58/EG (*%) unter-
stitzt.

Daher sollten die Hersteller mittels technischer Losungen
Datenschutzmaffnahmen und Sicherheitstechniken ,ein-
bauen“ (?°). In diesem Rahmen sollten auch Initiativen, die
auf die Beratung von Personen abzielen, die darauf ange-
wiesen sind, vor der Entsorgung von Elektro- und Elektro-
nik-Altgerdten alle personenbezogenen Daten zu 16schen
(so auch im Fall von Herstellern, die zu diesem Zweck
entsprechende unentgeltliche Software anbieten), gefordert
und unterstiitzt werden (29).

IV. SCHLUSSFOLGERUNGEN

In Anbetracht der vorstehenden Ausfuhrungen empfiehlt
der EDSB, dass die Datenschutzbehorden, insbesondere
iiber die Artikel 29-Datenschutzgruppe, und der EDSB im
Rahmen einer Konsultation in einem ausreichend frithen
Stadium vor der Ausarbeitung einschligiger Mafnahmen
eng in die Initiativen im Bereich der Entsorgung von Elek-
tro- und Elektronik-Altgerdten eingebunden werden.

Unter Beriicksichtigung des Kontextes, in dem personenbe-
zogene Daten verarbeitet werden, empfiehlt der EDSB, dass
der Vorschlag besondere Vorschriften umfassen sollte,

(*%) Artikel 3 Absatz 3 der Richtlinie 1999/5/EG des Europdischen Par-

laments und des Rates vom 9. Mdrz 1999 iiber Funkanlagen und
Telekommunikationsendeinrichtungen und die gegenseitige Aner-
kennung der Konformitit (ABL. L 91 vom 7.4.1999, S. 10): ,[...]
Die Kommission kann festlegen, dass Gerite in bestimmten Gera-
teklassen oder bestimmte Geritetypen so hergestellt sein miissen,
dass [...] sie tiber Sicherheitsvorrichtungen zum Schutz personen-
bezogener Daten und der Privatsphire des Benutzers und des Teil-
nehmers verfiigen*.

(*) ,Erforderlichenfalls konnen gemaf der Richtlinie 1999/5/EG und

(26

-

-

dem Beschluss 87/95/[EWG des Rates vom 22. Dezember 1986
iiber die Normung auf dem Gebiet der Informationstechnik und
der Telekommunikation Mafnahmen getroffen werden, um sicher-
zustellen, dass Endgerite in einer Weise gebaut sind, die mit dem
Recht der Nutzer auf Schutz und Kontrolle der Verwendung ihrer
personenbezogenen Daten vereinbar ist“. Siehe auch Erwagungs-
grund 46 der gleichen Richtlinie, der in Fulnote 13 erwihnt ist.
Zugunsten dieser strategischen Perspektive siche auch V. Reding,
Grundsatzrede zum Europiischen Datenschutztag am 28. Januar
2010, Europiisches Parlament, Briissel, SPEECH/10/16: ,Businesses
must use their power of innovation to improve the protection of
privacy and personal data from the very beginning of the develop-
ment cycle. Privacy by Design is a principle that is in the interest of
both citizens and businesses. Privacy by Design will lead to better
protection for individuals, as well as to trust and confidence in new
services and products that will in turn have a positive impact on the
economy. I have seen some encouraging examples, but much more
needs to be done“ [Betriebe miissen ihre Innovationskraft nutzen,
um den Schutz der Privatsphire und der personenbezogenen Daten
von den ersten Anfingen des Entwicklungskreislaufes an zu verbes-
sern. ,Privacy of design“ ist ein Grundsatz, der im Interesse der
Staatsbiirger und der Betriebe liegt. Der eingebaute Datenschutz
wird zu einem besseren Schutz natiirlicher Personen fithren, aber
auch zu Zuversicht und Vertrauen in neue Dienstleistungen und
Produkte, die ihrerseits eine positive Auswirkung auf die Wirtschaft
haben werden. Ich habe einige ermutigende Beispicle gesehen, doch
bleibt noch viel mehr zu tun.]

Siehe z. B. Royal Canadian Mounted Police, B2-002 — IT Media
Overwrite and Secure Erase Products (05/2009), in http:/fwww.
remp-gre.ge.cafts-st/pubs/it-ti-sec/index-eng.htm

— die besagen, dass die Richtlinie tiber Elektro- und Elek-
tronik-Altgerite unbeschadet der Richtlinie 95/46/EG
gilt;

— die die Vermarktung gebrauchter Gerite verbieten, bei
denen zuvor keine geeigneten Sicherheitsvorkehrungen
entsprechend neuesten technischen Standards vor-
genommen wurden, um alle eventuell darin enthaltenen
personenbezogenen Daten zu l6schen;

— die den Grundsatz des ,eingebauten Datenschutzes®
oder der ,eingebauten Sicherheit* betreffen: soweit wie
moglich sollten Vorkehrungen zur Wahrung der Privat-
sphire und zum Datenschutz standardmifig in die Ge-
staltung von Elektro- und Elektronikgeriten eingebaut
werden, um den Nutzern — auf einfache Weise und
unentgeltlich — das Loschen der personenbezogenen
Daten zu erlauben, die bei der Entsorgung moglicher-
weise noch in den Geriten vorhanden sind.

37. Der EDSB empfiehlt daher nachdriicklich, den Vorschlag im

Einklang mit der Richtlinie 95/46/EG wie folgt zu dndern:

— Erwidgungsgrund (11): ,Dariiber hinaus sollte diese
Richtlinie unbeschadet der Rechtsvorschriften tiber Da-
tenschutz, insbesondere der Richtlinie 95/46/EG, gelten.
Da Elektro- und Elektronik-Gerite zu einer grofen Pro-
duktgruppe gehoren, die eine Vielzahl von zur Speiche-
rung personenbezogener Daten geeigneten Kommuni-
kationsmedien (wie IT- und Telekommunikationsgerite)
umfasst, kénnen die damit verbundenen Vorginge der
Entsorgung, insbesondere der Wiederverwendung und
des Recycling, Risiken eines unbefugten Zugangs zu
den auf den Elektro- und Elektronik-Altgerdten gespei-
cherten personenbezogenen Daten bergen. Daher soll-
ten soweit wie moglich Schutzvorkehrungen zur Ach-
tung der Privatsphire und zum Datenschutz standard-
mifig in die zur Speicherung personenbezogener Daten
geeigneten Elektro- und Elektronik-Gerite eingebaut
werden, um allen Nutzern zu erlauben, simtliche zum
Zeitpunkt der Entsorgung vorhandenen Daten — auf
einfache Weise und unentgeltlich — zu loschen®;

— Artikel 2 Absatz 3: ,Diese Richtlinie gilt unbeschadet
der Rechtsvorschriften iiber Datenschutz, insbesondere
der Richtlinie 95/46/EG*

38. Dariiber hinaus hilt es der EDSB fiir angemessen, dass die

folgenden Anderungen in Betracht gezogen werden sollten:

— Artikel 4 Absatz 2: ,Die Mitgliedstaaten sollen Mafinah-
men unterstiitzen, um die Produktgestaltung und Her-
stellung von Elektro- und Elektronik-Gerdten zu for-
dern, die die Loschung personenbezogener Daten er-
leichtern, die zum Zeitpunkt der Entsorgung in den
Elektro- und Elektronik-Geriten enthalten sind®;

— Artikel 8 Absatz 7: ,Die Mitgliedstaaten sollen sicher-
stellen, dass alle eingesammelten Elektro- und Elektro-
nik-Altgerdte, die personenbezogene Daten enthalten
und Gegenstand einer Behandlung zum Zwecke des
Recycling oder der Wiederverwendung sind, nicht ver-
marktet werden, sofern derartige Daten nicht unter Ver-
wendung der besten verfugbaren Techniken entfernt
worden sind*;


http://www.rcmp-grc.gc.ca/ts-st/pubs/it-ti-sec/index-eng.htm
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— Artikel 14 Absatz 6: ,Die Mitgliedstaaten konnen fordern, dass die Nutzer von Elektro- und
Elektronik-Geriten, in denen sich personenbezogene Daten befinden, von den Herstellern und/oder
Vertreibern z. B. in Bedienungsanleitungen oder Verkaufsstellen Informationen im Hinblick auf das
Erfordernis erhalten, die in den Elektro- und Elektronik-Geriten vor ihrer Entsorgung ggf. enthal-
tenen personenbezogenen Daten zu loschen®.

Geschehen zu Briissel am 14. April 2010.

Peter HUSTINX
Europdischer Datenschutzbeauftragter




