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Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan parlamentin ja neuvoston
direktiiviksi sihko- ja elektroniikkalaiteromusta

(2010/C 280/02)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8§ artiklan,

ottaa huomioon yksiloiden suojelusta henkilotietojen kisitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piivind lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY ja erityisesti sen 17 artiklan,

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja ndiden tieto-
jen vapaasta liikkuvuudesta 18 péivind joulukuuta 2000 anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
45/2001 ja erityisesti sen 41 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

[. JOHDANTO

1. Komissio hyviksyi 3 piivinid joulukuuta 2008 ehdotuksen
Euroopan parlamentin ja neuvoston direktiiviksi siahko- ja
elektroniikkalaiteromusta, jdljempina ‘ehdotus’ (). Ehdotuk-
sen tavoitteena on laatia uudelleen 27 paivand tammikuuta
2003 hyviksytty direktiivi 2002/96/EY sihko- ja elektro-
niikkalaiteromusta, jdljempéand ‘direktiivi’ (3, muuttamatta
sihko- ja elektroniikkalaiteromun kerddmisen ja kierrdtta-
misen kimmokkeita tai perusteita.

2. Euroopan tietosuojavaltuutettua ei ole kuultu asetuksen (EY)
N:o 45/2001 (%) 28 artiklan 2 kohdassa edellytetylld tavalla.
Euroopan tietosuojavaltuutettu on tdstd syystd toiminut
omasta aloitteestaan ja antanut timan saman asetuksen
41 artiklan 2 kohtaan perustuvan lausuntonsa. Euroopan
tietosuojavaltuutettu suosittelee, ettd viittaus tdhdn lausun-
toon sisillytetddn ehdotuksen johdanto-osaan.

(") KOM(2008) 810 lopullinen.

() EUVL L 37, 13.2.2003, s. 24.

(}) Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, an-
nettu 18 piiviand joulukuuta 2000, yksiloiden suojelusta yhteisojen
toimielinten ja elinten suorittamassa henkilotietojen Kisittelyssi ja
ndiden tietojen vapaasta lilkkuvuudesta (EYVL L 8, 12.1.2001, s. 1).

3. Euroopan tietosuojavaltuutettu on tietoinen siitd, ettd lau-
sunto annetaan myohdisessd vaiheessa lainsdadintoproses-
sia, mutta pitdd lausunnon antamista kuitenkin perusteltuna
ja hyodyllisend, silld ehdotukseen sisaltyy merkittavid tieto-
suojakysymyksid, joita tekstissd ei ole otettu huomioon.
Lausunnolla ei pyritdi muuttamaan ehdotuksen keskeistd
tarkoitusta ja sisdltod, jonka "painopiste” (*) on ympariston-
suojelussa. Lausunnolla pyritddn ainoastaan tuomaan asiaan
tdydentdva ulottuvuus, josta on tietoyhteiskunnassamme tu-
lossa yhi tirkedmpi ().

4. Euroopan tietosuojavaltuutettu, joka on tietoinen myds uu-
delleenlaatimisen rajoitetusta alasta, kehottaa lainsdatdjaa
huomioimaan ndmi suositukset uudelleenlaatimismenette-
lyd koskevan toimielinten vilisen sopimuksen () muuttu-
mattomien sddnnosten sisdllon muuttamismahdollisuutta
koskevan 8 artiklan mukaisesti.

[I. EHDOTUKSEN KONTEKSTI JA TAUSTA SEKA SEN
MERKITYS TIETOSUOJAN KANNALTA

5. Ehdotuksen tarkoituksena on tarkistaa sihko- ja elektroniik-
kalaiteromun loppukasittelyd, uudelleenkdyttod ja kierra-
tystd koskevaa voimassa olevaa direktiivid. Direktiivin tdy-
tintoonpanon ensimmadisind vuosina havaitut tekniset, oi-
keudelliset ja hallinnolliset ongelmat ovat johtaneet ehdo-
tuksen laatimiseen direktiivin 17 artiklan 5 kohdan nojalla.

6. Sihko- ja elektroniikkalaitteet on laaja tuoteryhmd, joka
kattaa myos erilaiset henkilotietojen tallennukseen soveltu-
vat laitteet. Tallaisia laitteita ovat muun muassa tieto- ja
teletekniset laitteet, kuten henkilokohtaiset tietokoneet, kan-
nettavat tietokoneet ja elektronisen viestinndn paatelaitteet,
joita nykyisessd teknis-taloudellisessa tilanteessa leimaa in-
novaatiosyklien jatkuva lyhentyminen ja teknologisen la-
hentymisen vuoksi my6s monikdyttolaitteiden saatavuus.
Elektronisten tallennusvalineiden kehittymistahti kiihtyy no-
peasti erityisesti tallennuskapasiteetin ja koon osalta, minka
seurauksena sihko- ja elektroniikkalaitteiden, jotka voivat
sisdltdd suuria madrid usein arkaluontoisia henkildtietoja,

(*) Ks. yhteisojen tuomioistuimen asiassa C-42/97, Euroopan parla-

mentti vastaan Euroopan unionin neuvosto, 23.2.1999 antama tuo-

mio (Kok. 1986, s. 1-869, 43 kohta).
(°) Ks. my6s mm. yhteisjen tuomioistuimen asiassa C-36/98, Espanja
vastaan neuvosto, 30.1.2001 antama tuomio (Kok. 2001, s. [-779,
59 kohta): "Jos yhteison sdddoksen tutkinnasta kdy ilmi, ettd sda-
dokselld on kaksi tarkoitusta tai ettd siind on kahdenlaisia kompo-
nentteja, ja jos yksi niistd on yksiloitavissd padasialliseksi tai maarda-
viksi komponentiksi ja toinen on ainoastaan liitinndinen kompo-
nentti, siddos on annettava ainoastaan yhden oikeudellisen perustan
perusteella eli sen, jota sdddoksen tarkoitus tai sen pddasiallinen tai
maédrddva komponentti edellyttdd.”
Toimielinten vilinen sopimus, tehty 28 piivind marraskuuta 2001,
sdddosten uudelleenlaatimistekniikan jarjestelmillisestd  kaytostd,
EYVL C 77, 28.3.2002, s. 1.
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vaihdunta nopeutuu markkinoiden painostuksesta vastaa-
vasti. Tamédn seurauksena sahko- ja elektroniikkalaiteromua
pidetddn EU:n nopeimmin kasvavana jdtevirtana (7). Lisaksi,
jos laitteiden loppukisittelyd ei suoriteta asianmukaisesti,
timantyyppisiin sihko- ja elektroniikkalaitteisiin tallennet-
tujen henkilotietojen katoaminen tai levittiminen tulee en-
tistd todennakoisemmaksi.

. Euroopan unionin ymparistod ja kestdvdd kehitystd koske-

vien politiikkojen tavoitteena on jo pitkdan ollut vahentdd
luonnonvarojen tuhlaamista ja ottaa kdyttoon saastumisen
ehkdisymenetelmia.

. Sdhko- ja elektroniikkalaiteromun loppukisittely, uudelleen-

kdytto ja kierratys kuuluvat ndihin puitteisiin. Naiden toi-
menpiteiden tavoitteena on estdd sihko- ja elektroniikkalait-
teiden loppukasittely sekajitteen joukossa ja velvoittaa tuot-
tajat huolehtimaan direktiivissd kuvatusta laitteiden loppu-
kisittelysta.

. Direktiivissd sdddetddn monista eri toimenpiteistd, joista on

syytd ottaa esiin toimenpiteet laitteiden uudelleenkayttami-
seksi, kierrattimiseksi ja muiden sellaisten sdhko- ja elek-
troniikkalaiteromun hyodyntimistapojen l6ytimiseksi, joi-
den avulla loppukisittelyyn tulevan jitteen mairad voidaan
vihentdd (ks. direktiivin 1 artikla ja 3 artiklan d ja e kohta).
(Uudelleenkdytolli tarkoitetaan toimia, joissa sihko- ja elek-
troniikkalaiteromua tai sen komponentteja kaytetddn sa-
maan tarkoitukseen, johon ne on suunniteltu. Uudelleen-
kaytto sisaltdad kerdyspisteisiin, jakelijoille, kierrattgjille ja
valmistajille palautettujen laitteiden tai niiden komponent-
tien jatketun kdyton. Kierrdtykselld tarkoitetaan jitemateriaa-
lien jalleenkasittelyd tuotantoprosessissa alkuperdiseen tar-
koitukseen tai muihin tarkoituksiin.)

Nimi toimenpiteet ja erityisesti sihko- ja elektroniikkalai-
teromun uudelleenkaytto ja kierritys voivat etenkin tieto- ja
teleteknisten laitteiden kohdalla sisdltdd aiempaa suurem-
man riskin siitd, ettd siahko- ja elektroniikkalaiteromun ke-
radjat tai kdytettyjen tai kierrdtettyjen laitteiden myyjat tai
ostajat saattavat saada tietoonsa laitteisiin tallennettuja hen-
kilotietoja. Tallaiset tiedot voivat olla arkaluonteisia tai vii-
tata suureen joukkoon yksiloita.

Niistd syistd Euroopan tietosuojavaltuutettu katsoo, ettd
kaikille sidosryhmille (sdhko- ja elektroniikkalaitteiden kéyt-
tdgjille ja tuottajille) on viipymattd tiedotettava riskeistd, joita
henkilétietoihin voi kohdistua erityisesti laitteen elinkaaren
loppuvaiheessa. Vaikka sihko- ja elektroniikkalaitteiden ta-
loudellinen arvo on aiempaa vihdisempi, ne voivat sisiltda

Ks. Commission Staff working paper accompanying the Proposal for a

Directive of the European Parliament and of the Council on waste electrical
and electronic equipment (WEEE) (recast). Impact Assessment (Komission
yksikoiden  valmisteluasiakirja -  Oheisasiakirja  ehdotukseen
(KOM(2008) 810 lopullinen) Euroopan parlamentin ja neuvoston
direktiiviksi sihko- ja elektroniikkalaiteromusta (uudelleenlaadittu
toisinto). Vaikutusten arviointi), 3.12.2008, SEC(2008) 2933, s. 17.
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suuria maarid henkilotietoja, minkd vuoksi niilli voi olla
suuri "luontainen” arvo yksilolle, jota tiedot koskevat, ja/tai
muille henkiloille.

III. EHDOTUKSEN ANALYYSI
IIl.1. Direktiivin 95/46/EY soveltuvuus

Euroopan tietosuojavaltuutettu ei esitd huomioita ehdotuk-
sen yleisestéi tavoitteesta, vaan tukee tdysin tdtd aloitetta,
jonka tarkoituksena on kehittdd siahko- ja elektroniikkalai-
teromua koskevia ymparistoystavillisid politiikkoja.

Ehdotuksessa ja direktiivissd kasitelldan kuitenkin ainoas-
taan ympdristoriskejd, jotka liittyvat sahko- ja elektroniik-
kalaiteromun loppukisittelyyn. Niissd ei oteta huomioon
muita riskejd, joita sihko- ja elektroniikkalaiteromun lop-
pukisittely, uudelleenkiyttd tai kierrdtys voi aiheuttaa yksi-
loille jaftai organisaatioille. Niissd ei etenkddn kisitelld ris-
keja, jotka liittyvat tallaisiin sahko- ja elektroniikkalaitteisiin
tallennettujen henkil6tietojen sddntojenvastaiseen hankkimi-
seen, kisittelyyn ja levittimiseen.

On tirkedd huomata, ettd direktiivi 95/46/EY (%) koskee
“kaikenlaisia sellaisia toimintoja tai toimintojen kokonai-
suuksia, joita kohdistetaan henkilotietoihin”, mukaan lukien
”poistaminen tai tuhoaminen” (2 artiklan b kohta). Sihko-
ja elektroniikkalaitteiden loppukasittelyyn voi sisaltyd hen-
kilotietojen kasittelyd. Téstd syystd ehdotus ja direktiivi
95/46/EY ovat osin paillekkaisid, ja ndin ollen tietosuoja-
sdannot saattavat koskea ehdotuksessa tarkoitettuja toimin-
toja.

I.2. Sdhko- ja elektroniikkalaiteromun loppukisittelyd
koskevat turvatoimet

Euroopan tietosuojavaltuutettu aikoo tuoda esiin niitd ris-
keja, joita "rekisterinpitdjind” (°) toimivat yksilot ja/tai orga-
nisaatiot voivat kohdata tapauksissa, joissa sihko- ja elek-
troniikkalaiteromu, erityisesti tieto- ja teletekniset laitteet,
sisaltdd loppukasittelyn hetkelld kdyttijid tai kolmansia osa-
puolia koskevia henkilotietoja. Tallaisten tietojen lainvastai-
nen hankkiminen tai luovuttaminen voi loukata sen yksilon
yksityisyyttd ja ihmisarvoa, jota tiedot koskevat, sekd yksi-
loiden tai organisaatioiden oikeutettuja etuja, kuten talou-
dellisia etuja, ottaen huomioon, ettd ndihin tietoihin voi
sisdltyd erityisiin tietoryhmiin kuuluvia tietoa, kuten rotua
tai etnistd alkuperad, poliittisia mielipiteitd, uskonnollista tai
filosofista vakaumusta tai ammattiliittoon kuulumista sekd
terveyttd ja seksuaalista kdyttaytymistd koskevia tietoja (niin
kutsuttuja "arkaluonteisia tietoja”) (1°).

Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu

24 piivanad lokakuuta 1995, yksildiden suojelusta henkilétietojen
kisittelyssd ja niiden tietojen vapaasta liikkuvuudesta, EYVL
L 281, 23.11.1995, s. 31.

(°) Kasite "rekisterinpitdja” on madritelty direktiivin 95/46/EY 2 artiklan

d kohdassa.

(*%) Ks. direktiivin 95/46/EY 8 artikla.
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tarpeellisten turvatoimien omaksumista henkilotietojen ka-
sittelyn kaikissa vaiheissa alusta loppuun asti, kuten se on
todennut useissa aiemmissa lausunnoissaan (). Tdmad kos-
kee aivan erityisesti vaihetta, jossa rekisterinpitdja aikoo
havittdd henkilotietoja sisdltavit laitteet.

Henkilotietojen suojaa koskevan oikeuden tehokas takaa-
minen edellyttdd usein turvatoimien toteuttamista.

Niin ollen olisi epdgjohdonmukaista asettaa velvollisuus ot-
taa henkilotietojen tavanomaisessa kasittelyssa kayttoon
(toisinaan hintavia) turvatoimia, kuten direktiivin 95/46/EY
17 artiklassa sdddetddn soveltuvin osin (1), ja samalla si-
vuuttaa tarpeellisten takeiden asettaminen sdhko- ja elektro-
niikkalaiteromun loppukasittelylle.

Olisi myos epdjohdonmukaista sisallyttdd tietoturvalouk-
kauksista  ilmoittaminen  direktiivin  2009/136/EY (')
2 artiklaan, mikd kertoo tietoturvan merkittivistd paino-
arvosta, ja sitten jdttdd asettamatta minkainlaisia takeita
sahko- ja elektroniikkalaiteromun loppukisittelylle, uudel-
leenkaytolle tai kierratykselle.

Euroopan tietosuojavaltuutettu pitdd valitettavana sitd, ettd
ehdotuksessa ei huomioida sihko- ja elektroniikkalaitero-
mun loppukisittelyn mahdollisia haitallisia seurauksia "kéy-
tettyihin” laitteisiin tallennettujen henkilotietojen suojan
kannalta.

Tatd nikokohtaa ei huomioitu myoskddn komission teke-
mdssd vaikutusten arvioinnissa ('4), vaikka kokemus on
osoittanut, ettd turvatoimien laiminlyominen sihko- ja elek-
troniikkalaiteromun loppukasittelyn yhteydessd voi heiken-
tdd henkilotietojen suojaa (). Ongelma on hyvin monita-

Ks. Euroopan tietosuojavaltuutetun lausunto laaja-alaisten tietojar-
jestelmien operatiivisesta hallinnoinnista vastaavan viraston perusta-
misesta (EUVL C 70, 19.3.2010, s. 13), 46 ja 47 kohta; ehdotus
Euroopan tietosuojavaltuutetun lausunnoksi ehdotuksesta Euroopan
parlamentin ja neuvoston direktiiviksi potilaiden oikeuksien sovel-
tamisesta rajat ylittdvdssd terveydenhuollossa (EUVL C 128,
6.6.2009, s. 20), 27-31 kohdat.

Ks. saman direktiivin 3 artikla.

Euroopan parlamentin ja neuvoston direktiivi 2009/136/EY, an-
nettu 25 péivand marraskuuta 2009, yleispalvelusta ja kayttdjien
oikeuksista sihkoisten viestintdverkkojen ja -palvelujen alalla anne-
tun direktiivin 2002/22/EY, henkilotietojen Kisittelystd ja yksityisyy-
den suojasta sihkoisen viestinndn alalla annetun direktiivin
2002/58/EY ja kuluttajansuojalainsddddnnon tdytintoonpanosta
vastaavien kansallisten viranomaisten yhteisty6std annetun asetuk-
sen (EY) N:o 2006/2004 muuttamisesta, EUVL L 337, 18.12.2009,
s. 11.

Commission Staff Working Paper accompanying the Proposal for a Di-
rective of the European Parliament and of the Council on waste electrical
and electronic equipment (WEEE) (recast) (Komission yksikoiden val-
misteluasiakirja — Oheisasiakirja ehdotukseen Euroopan parlamentin
ja neuvoston direktiiviksi siahko- ja elektroniikkalaiteromusta (uu-
delleenlaadittu toisinto)), SEC(2008) 2933, 3.12.2008; lisiksi ks.
United Nations University, 2008 Review of Directive 2002/96 on
Waste Electrical and Electronic Equipment (WEEE) (Vuoden 2008/EC
selonteko sahko- ja elektroniikkalaiteromusta annetusta direktiivista
2002/96/EY), Euroopan komissio, Belgia, 2007, s. 273 (http://ec.
europa.cu/environment/waste/weee/pdf/final_rep_unu.pdf); Data se-
curity is also an issue — removing personal data from a hard-drive (Tie-
toturva on myos tirked asia — henkilotietojen poistaminen kovale-
vyltd).

Ks. esimerkiksi BBC:n verkkoartikkeli Children’s files on eBay computer
(Lasten tiedot eBay-tietokoneella), 4.5.2007, jonka mukaan eBay-
verkkosivustolla on myyty tietokone, joka sisilsi sijaisperheisiin si-
joitettuja ja adoptoituja lapsia koskevia tietoja (http://news.bbc.co.
uk/2/hifuk_news/england[6627265.stm); ks. my6s BBC:n verkkoar-
tikkeli Bank customer data sold on eBay (Pankkiasiakkaiden tiedot
myyty eBayssd), 26.8.2008, jonka mukaan eBay-verkkosivustolla
on myyty kovalevy, joka sisilsi miljoonan pankkiasiakkaan henki-
l6tietoja (http://news.bbc.co.uk/2/hifuk_news|7581540.stm).
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liittyvien laillisten menettelyiden, tekniikoiden ja sidosryh-
mien moninaisuuden vuoksi. Tdstd syystd Euroopan tieto-
suojavaltuutettu katsoo, ettd siahko- ja elektroniikkalaitero-
mun loppukisittelyd koskevista prosesseista olisi pitanyt
tehdd “yksityisyyttd ja tietosuojaa koskeva vaikutustenarvi-
ointi”.

Euroopan tietosuojavaltuutettu suosittelee kuitenkin pai-
nokkaasti kehittdimain talld alalla yksityisyyden suojaa, tie-
tosuojaa ja turvallisuutta edistdvid "parhaita kéytettdvissd
olevia tekniikoita”.

Lisiksi on syytd huomata, ettd henkilotietojen turvaamista
ja suojaamista koskevat kysymykset nousivat ajoittain esiin
direktiivin uudelleenlaatimista edeltineen julkisen kuulemi-
sen aikana; niitd késittelivat erityisesti tietotekniikan ja sah-
koisen viestinnan alan yritykset (19).

On my0s syytd painottaa, ettd jotkin kansalliset tietosuoja-
viranomaiset ovat julkaisseet ohjeita sellaisten riskien mini-
moimiseksi, joita tarvittavien turvatoimien laiminlyonnistd
voi mahdollisesti aiheutua erityisesti direktiivin soveltamis-
alaan kuuluvien materiaalien loppukasittelyssa (7).

Ks. HP, Stakeholder Consultation on the Review of Directive 2002/96/EC

of the European Parliament and of the Council on Waste Electrical and
Electronic Equipment (WEEE) (Sidosryhmien kuuleminen Euroopan
parlamentin ja neuvoston sihko- ja elektroniikkalaiteromusta anta-
man direktiivin 2002/96/EY tarkistamisesta), s. 7-8; DELL (alustavat
huomiot), WEEE Review Policy Options of the stakeholder consultation
on the review of directive 2002/96/EC of the European Parliament and of
the Council on Waste Electrical And Electronic Equipment (WEEE)
(Sdhko- ja elektroniikkalaiteromua koskevan direktiivin tarkistami-
nen — Poliittiset vaihtoehdot Euroopan parlamentin ja neuvoston
sihko- ja elektroniikkalaiteromusta antaman direktiivin 2002/96/EY
tarkistamista koskevassa sidosryhmien kuulemisessa), s. 2, 1.1 ja 4
kohta, 1.3 kohta (3.6.2008); Royal Philips Electronics, Position and
Proposal, Stakeholder consultation on the Revision of the WEEE Directive
(Kanta ja ehdotus, Sidosryhmien kuuleminen sihko- ja elektroniik-
kalaiteromua koskevan direktiivin tarkistamisen yhteydessd), s. 12
(5.6.2008) (http://circa.curopa.cu/Public/irc/env/weee_2008_review/
library). Ks. my6s WEEE Consultation Response, Summary of responses
and Government response to fourth consultation on implementation of
Directives 2002/96/EC and 2003/108/EC on Waste Electrical and Elect-
ronic Equipment (Vastaus sihko- ja elektroniikkalaiteromua koske-
vaan kuulemiseen, Tiivistelmd vastauksista ja hallituksen vastaus
neljanteen sihko- ja elektroniikkalaiteromusta annettujen direktii-
vien 2002/96/EY ja 2003/108/EY tdytintoonpanoa koskevaan kuu-
lemiseen), joulukuu 2006, s. 30: "Data protection and security.
Some waste management companies would like there to be some
guidance issued on data protection and security, particularly in light
of the fact they will be handling sensitive data” ("Tietosuoja ja
turvallisuus. Jotkin jitteenkdsittelyalan yritykset toivoisivat ohjeita
tietosuojasta ja turvallisuudesta erityisesti sen vuoksi, ettd ne joutu-
vat kasittelemddn arkaluonteisia tietoja.”) (http://www.berr.gov.uk/
files/file35961.pdf).

Landesbeauftragter fiir Datenschutz und Informationsfreiheit Bre-
men, Entwicklung eines Konzeptes zur Loschung und Datentréger-
vernichtung durch Behorden und Unternehmen, 16. Mai 2007
(http:/[www.datenschutz-bremen.de/rtf/datenloeschung.rtf); Garante
per la protezione dei dati personali, Electrical and Electronic Waste
and Data Protection, 13 pidivind lokakuuta 2008 (http://www.
garanteprivacy.it/garante/doc.jsp?ID=1583482), joka on mainittu
my6s 29 artiklan mukaisen tietosuojatyéryhméin 12. vuosikerto-
muksessa, 16 pdivand kesidkuuta 2009, s. 57; ks. myds kansainvi-
lisen tietosuojaa ja televiestintdd kasittelevin tyéryhmin (Internatio-
nal Working Group on Data Protection and Telecommunications)
Sofiassa 12. ja 13.3.2009 laatima Recommendation on Data Protection
and E-Waste (Tietosuojaa ja sihko- ja elektroniikkalaiteromua kos-
keva suositus) (http:/[www.datenschutz-berlin.de/attachments/6 50/
675.38.14.pdf?1264671551).
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http://circa.europa.eu/Public/irc/env/weee_2008_review/library
http://circa.europa.eu/Public/irc/env/weee_2008_review/library
http://www.datenschutz-bremen.de/rtf/datenloeschung.rtf
http://www.datenschutz-bremen.de/rtf/datenloeschung.rtf
http://www.datenschutz-bremen.de/rtf/datenloeschung.rtf
http://www.garanteprivacy.it/garante/doc.jsp?ID=1583482
http://www.garanteprivacy.it/garante/doc.jsp?ID=1583482
http://www.datenschutz-berlin.de/attachments/650/675.38.14.pdf?1264671551
http://www.datenschutz-berlin.de/attachments/650/675.38.14.pdf?1264671551
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25. Euroopan
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tietosuojavaltuutettu  toistaa, ettd direktiivid
95/46[EY sovelletaan henkilotietoja sisdltivian sihko- ja
elektroniikkalaiteromun loppukisittelyvaiheeseen. Rekiste-
rinpitdjid — ja erityisesti niitd, jotka késittelevt sihko- ja
elektroniikkalaitteita — vaaditaan sen vuoksi noudattamaan
turvallisuutta koskevia velvoitteitaan henkilotietojen asiatto-
man kisittelyn ja levittimisen estdmiseksi. Seka julkisella
ettd yksityiselld sektorilla toimivien rekisterinpitdjien tulee
tatd varten hyviksya yhteistyossd (mahdollisten) tietosuoja-
viranomaisten kanssa asianmukaisia menettelytapoja henki-
lotietoja sisaltavan sdhko- ja elektroniikkalaiteromun loppu-
kisittelyd varten, tai muutoin heidét voidaan asettaa vastuu-
seen turvatoimien laiminlyomisesta.

Jos sihko- ja elektroniikkalaitteiden loppukasittelystd vas-
taavalla rekisterinpitdjilld ei ole henkilotietojen poistami-
seen tarvittavia taitoja ja/tai teknistd osaamista, se voi uskoa
timan tehtdvin pateville henkilotietojen kisittelijalle, kuten
neuvontakeskukselle, laitevalmistajalle tai -jakelijalle, direk-
tiivin 95/46/EY 17 artiklan 2, 3 ja 4 kohdassa saddettyjen
ehtojen mukaisesti. Henkilotietojen kasittelijat vuorostaan
varmistavat ndiden toimenpiteiden toteuttamisen ja/tai otta-
vat ne hoitaakseen.

Euroopan tietosuojavaltuutettu katsoo ndistd syistd, ettd di-
rektiivin uudelleenlaadittuun toisintoon tulee lisitd ymparis-
tonsuojelua koskevien sddnnosten rinnalle myos tietosuojaa
koskevia periaatteita.

Euroopan tietosuojavaltuutettu suosittelee ndin ollen, ettd
neuvosto ja Euroopan parlamentti sisillyttavat nykyiseen
ehdotukseen sddnnoksen, jonka mukaan direktiivin sovelta-
minen sihko- ja elektroniikkalaiteromun loppukasittelyyn ei
rajoita direktiivin 95/46/EY soveltamista.

I1.3. Sihké- ja elektroniikkalaiteromun uudelleenkiyt-
tod ja kierritysti koskevat turvatoimet

Loppukisittelystd vastaava taho voidaan katsoa “rekisterin-
pitdjaksi”, silld se on asemassa, joka mahdollistaa itsendisten
paatosten tekemisen sihko- ja elektroniikkalaitteiden sisdl-
timien tietojen osalta (!%). Ndin ollen sen on omaksuttava
sisdisid menettelytapoja sihko- ja elektroniikkalaitteisiin tal-
lennettujen henkilotietojen tarpeettoman késittelyn valtta-

"The concept of controller is [...] functional, in the sense that it is

intended to allocate responsibilities where the factual influence is,
and thus based on a factual rather than a formal analysis” ("Kasite
rekisterinpitdjd on funktionaalinen siind mielessd, ettd sen tarkoituk-
sena on kohdentaa velvollisuuksia sinne, missi tosiasiallinen vaiku-
tus sijaitsee. Ndin ollen késite perustuu tosiasialliseen pikemmin kuin
muodolliseen analyysiin.”): ks. 29 artiklan mukainen tietosuojatyo-
ryhmd, WP 169, Opinion 1/2010 on the concepts of “controller”
and “processor” (Lausunto 1/2010 Kkasitteistd “rekisterinpitdja” ja
"henkilotietojen  kisittelija”), hyviksytty 16 péivind helmikuuta
2010.

30.

31.

32.
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miseksi, toisin sanoen muiden kuin sellaisten toimintojen
vilttamiseksi, joiden tarkoituksena on varmistaa, ettd laittei-
siin aiemmin tallennetut tiedot on poistettu.

Lisaksi niiden tulee huolehtia, ettd asiattomat henkilot eivat
saa sihko- ja elektroniikkalaitteisiin tallennettuja tietoja tie-
toonsa tai padse kasittelemadn niitd. Henkilotietojen asiaton
kasittely ja levittiminen kdy entistd todennikoisemmaksi
tallennusvilineiden uudelleenkdyton ja kierrdtyksen yhtey-
dessd, silla tdlloin laitteet palautetaan markkinoille; henkild-
tietojen asiattoman saannin estiminen on naissi tapauksissa
vastaavasti entistd tirkedmpaa.

Euroopan tietosuojavaltuutettu suosittelee ndin ollen, ettd
neuvosto ja Euroopan parlamentti sisillyttavit nykyiseen
ehdotukseen sddnnoksen, jolla kielletddn sellaisten kaytetty-
jen laitteiden markkinointi, joita ei ole kasitelty asianmukai-
sesti. Ennen markkinointia laitteiden sisdltimat henkil6tie-
dot on poistettava ajantasaisten teknisten standardien mu-
kaisella tavalla, esimerkiksi hyodyntden moninkertaista pdal-
lekirjoitusta (multipass overwriting).

II1.4. ”Sisddnrakennettu” yksityisyyden suoja ja turval-
lisuus

Tulevassa sihko- ja elektroniikkalaiteromua koskevassa lain-
sdddinnossd tulisi olla laitteiden “ekologisen suunnittelun”
periaatetta  kasittelevin  sddnnoksen (ks. ehdotuksen
4 artikla, "Tuotesuunnittelu” ohella myos — kuten Euroo-
pan tietosuojavaltuutetun aiemmissa lausunnoissa on to-
dettu (') — sddnnos, joka koskee "sisddnrakennettua yksityi-
syyden suojaa” (%) tai tarkemmin ottaen "sisddnrakennettua
turvallisuutta” (*!). Yksityisyyden suoja ja tietosuoja olisi
otettava huomioon sihko- ja elektroniikkalaitteiden suun-
nittelussa "oletusarvoisesti” mahdollisimman pitkalti siten,
ettd kdyttdjit voivat yksinkertaisella tavalla ja veloituksetta
poistaa laitteen mahdollisesti sisdltimat henkilotiedot lait-
teen loppukisittelyd varten (22).

Ks. esimerkiksi The EDPS and EU Research and Technological Develop-

ment. Policy paper (Euroopan tietosuojavaltuutettu ja EUin tutkimus
ja teknologinen kehitys. Toimintapoliittinen asiakirja), 28 paivind
huhtikuuta 2008, s. 2; Euroopan tietosuojavaltuutetun lausunto
alykkaisti likkennejarjestelmistd, EUVL C 47, 25.2.2010, s. 6; Euroo-
pan tietosuojavaltuutetun lausunto lddketurvatoiminnasta, EUVL
C 229, 23.9.2009, s. 19.

Periaatteen laajan soveltamisen perusteista ks. 29 artiklan mukainen
tietosuojatyoryhmé — poliisi- ja oikeusasioita késittelevd tyoryhmd,
The Future of Privacy. Joint contribution to the Consultation of the Eu-
ropean Commission on the legal framework for the fundamental right to
protection of personal data (Yksityisyyden suojan tulevaisuus. Yhteinen
vastaus Euroopan komission kuulemiseen perusoikeutta henkilotie-
tojen suojaan koskevasta lainsaddantokehyksestd), WP 168, hyvik-
sytty 1 péivini joulukuuta 2009, s. 3 ja s. 12; ks. myos komission
suositus yksityisyyden suojaa ja tietosuojaa koskevien periaatteiden
toteuttamisesta radiotaajuustunnistusta kéyttavissa sovelluksissa,
K(2009) 3200 lopullinen, s. 8.

Ks. komission tiedonanto, Euroopan turvallisuustutkimus ja inno-
vaatiostrategia — komission alustava kanta ESRIFin keskeisiin ha-
vaintoihin ja suosituksiin, KOM(2009) 691 lopullinen, s. 6 ja 14.
Ks. myos Euroopan tietosuojavaltuutettu, Opinion of 18 March 2010
on promoting trust in the Information Society by fostering data protection
and privacy (18 pdivand maaliskuuta 2010 annettu lausunto luotta-
muksen edistimisestd tietoyhteiskunnassa tietosuojaa ja yksityisyy-
den suojaa vaalimalla).
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33. Tatd lahestymistapaa tukevat yksiselitteisesti radio- ja tele-
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padtelaitteista ja niiden vaatimustenmukaisuuden vastavuo-
roisesta tunnustamisesta annetun direktiivin 1999/5/EY (¥)
3 artiklan 3 kohdan ¢ alakohta sekd direktiivin
2002/58/EY (*#) 14 artiklan 3 kohta.

Taman vuoksi valmistajien tulisi luoda "sisdanrakennettuja”
teknologisia ratkaisuja yksityisyyden suojan ja turvallisuu-
den takaamiseksi (¥°). Tdssd yhteydessd on myos edistettdva
ja tuettava aloitteita sellaisten tahojen neuvomiseksi, joiden
on poistettava henkilotietoja ennen sidhko- ja elektroniikka-
laiteromun loppukasittelyd; tdimd koskee myos valmistajia,
jotka tarjoavat tdhdn tarkoitukseen soveltuvia ohjelmia (29).

IV. PAATELMAT

Edelld esitetyt seikat huomioon ottaen Euroopan tietosuo-
javaltuutettu suosittelee, ettd tietosuojaviranomaiset — erityi-
sesti 29 artiklan mukaisen tietosuojatyéryhman vilitykselld
- ja Euroopan tietosuojavaltuutettu osallistuvat tiiviisti
sihko- ja elektroniikkalaiteromun loppukasittelyd koskevien
aloitteiden kdsittelyyn ennen toimenpiteiden laatimista riit-
tdvin aikaisessa vaiheessa pidettyjen kuulemisten vilityk-
selld.

Ottaen huomioon kontekstin, jossa henkil6tietoja kasitel-
ld4n, Euroopan tietosuojavaltuutettu kehottaa sisdllyttimaan
ehdotukseen seuraavanlaiset sdannokset:

— sdannos, jonka mukaan sihko- ja elektroniikkalaitero-
mua koskevan direktiivin soveltaminen ei vaikuta direk-
tiivin 95/46/EY soveltamiseen

Euroopan parlamentin ja neuvoston direktiivi 1999/5/EY, annettu
9 piivind maaliskuuta 1999, radio- ja telepéitelaitteista ja niiden
vaatimustenmukaisuuden vastavuoroisesta tunnustamisesta,
3 artiklan 3 kohta, EYVL L 91, 7.4.1999, s. 10): "Komissio voi
[...] pdattdd, ettd tiettyihin laiteluokkiin kuuluvien laitteistojen tai
tiettyjen laitteistotyyppien on oltava siten rakennettuja, ettd [...]
niihin sisdltyy turvalaitteita, jotka takaavat kéyttdjan ja tilaajan hen-
kilotietojen ja yksityisyyden suojan.”

"Tarvittaessa voidaan toteuttaa toimenpiteitd sen varmistamiseksi,
ettd pédtelaitteet rakennetaan tavalla, joka on sopusoinnussa kayt-
kiyton suojelua ja valvontaa direktiivin 1999/5/EY ja standardoin-
nista tietotekniikassa ja televiestinnissd 22 paivana joulukuuta 1986
tehdyn neuvoston paatoksen 87/95/ETY(10) mukaisesti.” Ks. myos
saman direktiivin johdanto-osan kappale 46, joka on mainittu
alaviitteessd 13.

Tatd vaihtoehtoa tuki myos Viviane Reding puheessaan Keynote
Speech at the Data Protection Day (Tietosuojapdivin padpuhe),
28 piivand tammikuuta 2010, Euroopan parlamentti, Bryssel,
SPEECH/10/16: "Businesses must use their power of innovation
to improve the protection of privacy and personal data from the
very beginning of the development cycle. Privacy by Design is a
principle that is in the interest of both citizens and businesses.
Privacy by Design will lead to better protection for individuals, as
well as to trust and confidence in new services and products that
will in turn have a positive impact on the economy. I have seen
some encouraging examples, but much more needs to be done”.
("Liikeyritysten on kéytettdvd innovointikykydan yksityisyyden ja
henkil6tietojen suojan parantamiseksi aivan suunnittelutyon alusta
lahtien. Sisddnrakennettu yksityisyyden suoja on periaate, jonka
noudattaminen on sekd kansalaisten ettd liikeyritysten etujen mu-
kaista. Se parantaa yksiloiden suojaa ja samalla lisdd heiddn luotta-
mustaan uusiin palveluihin ja tuotteisiin, mikd puolestaan vaikuttaa
myonteisesti talouteen. Olen nahnyt jo joitain rohkaisevia esimerk-
kejd, mutta tehtdvai on vield paljon.”).

Ks. esimerkiksi Royal Canadian Mounted Police, B2-002 — IT Me-
dia Overwrite and Secure Erase Products (Tuotteet tietoteknisten tallen-
nusvilineiden paillekirjoitukseen ja muistin turvalliseen tyhjentimi-
seen)) (05/2009), osoitteessa http:/fwww.rcmp-gre.gc.cafts-st/pubs/
it-ti-sec/index-eng.htm

— sddnnos, jolla kielletddn sellaisten kdytettyjen laitteiden
markkinointi, joita ei ole kisitelty asianmukaisesti; en-
nen markkinointia laitteiden sisdltimit henkilotiedot on
poistettava ajantasaisten teknisten standardien mukai-
sella tavalla

— sisddnrakennetun yksityisyyden suojan” tai "sisddnra-
kennetun turvallisuuden” periaatteita koskeva sdinnos,
jonka nojalla yksityisyyden suoja ja tietosuoja olisi otet-
tava huomioon sihko- ja elektroniikkalaitteiden suun-
nittelussa "oletusarvoisesti” mahdollisimman pitkalti si-
ten, ettd kayttdjat voivat yksinkertaisella tavalla ja veloi-
tuksetta poistaa laitteen mahdollisesti sisdltdimat henki-
lotiedot ennen laitteen loppukasittelya.

37. Euroopan tietosuojavaltuutettu suosittelee niin ollen pai-

nokkaasti, ettd ehdotusta muutetaan direktiivin 95/46/EY
mukaisesti seuraavalla tavalla:

— Johdanto-osan perustelukappale 11: "Lisdksi timan di-
rektiivin soveltamisen ei tule vaikuttaa tietosuojalainsda-
ddnnon ja erityisesti direktiivin 95/46/EY soveltamiseen.
Sihko- ja elektroniikkalaitteet on laaja tuoteryhmd, joka
kattaa my0s erilaiset henkilotietojen tallennukseen so-
veltuvat laitteet, kuten tieto- ja teletekniset laitteet. Tastd
syystd sahko- ja elektroniikkalaiteromun loppukisittely-
toimet ja erityisesti niiden uudelleenkaytt6 ja kierritys
voivat mahdollistaa luvattoman paisyn laitteisiin tallen-
nettuihin henkil6tietoihin. Tdman vuoksi yksityisyyden
suoja ja tietosuoja on taattava oletusarvoisesti mahdol-
lisimman hyvin jo henkilotietojen tallentamiseen sovel-
tuvien sihko- ja elektroniikkalaitteiden suunnittelu-
vaiheessa, jotta kayttdjit voivat poistaa tillaiset tiedot
yksinkertaisella tavalla ja veloituksetta ennen laitteen
loppukasittelya.”

— 2 artiklan 3 kohta: "Tdman direktiivin soveltamisen ei
tule vaikuttaa tietosuojalainsddddnnon ja erityisesti
direktiivin 95/46/EY soveltamiseen.”

38. Euroopan tietosuojavaltuutettu katsoo lisdksi tarpeelliseksi

ottaa harkintaan seuraavat muutokset:

— 4 artiklan 2 kohta: "Jasenvaltioiden on tuettava toimen-
piteitd sellaisten sahko- ja elektroniikkalaitteiden suun-
nittelemiseksi ja valmistamiseksi, joiden sisdltdimien
henkilétietojen poistaminen ennen loppukisittelyd on
nykyistd helpompaa.”

— 8 artiklan 7 kohta: “Jasenvaltioiden on varmistettava,
ettd henkilokohtaisia tietoja sisiltivdd sahko- ja elektro-
niikkalaiteromua, joka kisitellddn kierrdtystd tai uudel-
leenkayttod varten, ei tuoda markkinoille, ellei henkilo-
tietoja ole ensin poistettu hyddyntden parhaita kaytetti-
vissd olevia tekniikoita.”


http://www.rcmp-grc.gc.ca/ts-st/pubs/it-ti-sec/index-eng.htm
http://www.rcmp-grc.gc.ca/ts-st/pubs/it-ti-sec/index-eng.htm
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— 14 artiklan 6 kohta: “Jdsenvaltiot voivat vaatia, ettd valmistajat ja/tai jakelijat tiedottavat henkilotie-
toja sisdltavien siahko- ja elektroniikkalaitteiden kéyttdjille esimerkiksi kdyttoohjeissa tai myyntipis-
teessd tarpeesta poistaa laitteen mahdollisesti sisdltimit henkil6tiedot ennen laitteen loppukasitte-
lya.”

Tehty Brysselissd 14 piivand huhtikuuta 2010.

Peter HUSTINX
Euroopan tietosuojavaltuutettu




