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Yttrande frin Europeiska datatillsynsmannen om forslaget till Europaparlamentets och radets
direktiv om avfall som utgors av eller innehiller elektriska eller elektroniska produkter (WEEE)

(2010/C 280/02)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om Europeiska unionens funktions-
satt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter, sirskilt artikel 17, och

med beaktande av Europaparlamentets och rddets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda personer dd gemenskapsinstitutionerna och gemen-
skapsorganen behandlar personuppgifter och om den fria ror-
ligheten for sddana uppgifter, sarskilt artikel 41.

HARIGENOM FRAMFORS FOLJANDE.

I. INLEDNING

1. Den 3 december 2008 antog kommissionen ett forslag till
Europaparlamentets och rddets direktiv om avfall som ut-
gors av eller innehaller elektriska eller elektroniska produk-
ter (WEEE) (nedan kallat forslaget) ('). Forslaget syftar till att
omarbeta direktiv 2002/96/EG om avfall som utgors av
eller innehéller elektriska eller elektroniska produkter
(WEEE) som antogs den 27 januari 2003 (nedan kallat
direktivet) (%) utan att dndra varken bakgrunden till eller syf-
tena med insamling och materialdtervinning av WEEE.

2. Europeiska datatillsynsmannen (datatillsynsmannen) har
inte horts enligt kravet i artikel 28.2 i forordning (EG) nr
45/2001 (}). Datatillsynsmannen har darfor handlat pd eget
initiativ och antagit detta yttrande i enlighet med

(') KOM(2008) 0810 slutlig.

() EUT L 37, 13.2.2003, s, 24.

(}) Europaparlamentets och radets férordning (EG) nr 45/2001 av den
18 december 2000 om skydd for enskilda da gemenskapsinstitutio-
nerna och gemenskapsorganen behandlar personuppgifter och om
den fria rorligheten for sadana uppgifter, EGT L 8, 12.1.2001, s. 1.

artikel 41.2 i samma forordning. Datatillsynsmannen re-
kommenderar att en hinvisning till detta yttrande infors i
ingressen i forslaget.

3. Datatillsynsmannen dr medveten om att detta rdd kommer
i ett sent skede av lagstiftningsforfarandet men anser likvél
att det ar lampligt och av virde att framfora detta yttrande
eftersom forslaget vicker viktiga frigor om dataskydd som
inte behandlas i texten. Detta yttrande &r inte avsett att
dndra det huvudsakliga och avgorande syftet och innehéllet
i forslaget, vars "tyngdpunkt” (4) fortfarande ligger pd mil-
joskydd, utan dr endast avsett att tillfora ytterligare en di-
mension som blir allt viktigare i vart informationssam-

hlle ().

4. Datatillsynsmannen ar dven medveten om det begrinsade
tillimpningsomradet for forfarandet med omarbetning men
uppmanar likvél lagstiftaren att beakta dessa rekommenda-
tioner i enlighet med artikel 8 i det interinstitutionella av-
talet om ett omarbetningsforfarande (enligt vilken det fast-
stills en mojlighet att dndra oférindrade bestimmelser) (6).

II. SAMMANHANG OCH BAKGRUND NAR DET GALLER
FORSLAGET OCH DESS RELEVANS FOR DATASKYDD

5. Syftet med forslaget ar att uppdatera det befintliga direkti-
vet om bortskaffande, dteranvindning och materialdtervin-
ning av WEEE. Tekniska, juridiska och administrativa své-
righeter fran de forsta drens genomforande av direktivet har
lett fram till forslaget, i enlighet med vad som foreskrivs i
artikel 17.5 i direktivet.

6. Elektriska och elektroniska produkter (EEE) 4r en bred pro-
duktgrupp som omfattar en mingd olika medier limpade
for lagring av personuppgifter — sdsom IT- och telekom-
munikationsutrustning (t.ex. persondatorer, barbara datorer,
elektroniska kommunikationsterminaler) — som i det aktu-
ella teknisk-ekonomiska sammanhanget kidnnetecknas av
allt snabbare innovationscykler och, pd grund av teknisk
konvergens, tillgdngen till apparater med flera anvindnings-
omraden. Utvecklingen av elektroniska lagringsmedier sker

(*) Se dom av den 23 februari i mal C-42/97, Europaparlamentet mot

Europeiska unionens rdd, REG 1999, s. [-869, punkt 43.

(°) Se dven bland annat dom av den 30 januari 2001 i mal C-36/98,
Spanien mot radet, REG 2001, s. I-779, punkt 59: "Om bedom-
ningen av en gemenskapsrattsakt visar att den har ett dubbelt syfte
eller tvd bestdndsdelar och om det framgar att en av dessa kan
identifieras som den huvudsakliga eller avgérande bestdndsdelen,
medan den andra endast dr av underordnad betydelse, skall rittsak-
ten endast antas med stod av en rittslig grund, ndmligen den som
bestams av syftet eller av den huvudsakliga eller avgorande bestdnds-
delen.”

Interinstitutionella avtalet av den 28 november 2001 om en mer
strukturerad anvindning av omarbetningstekniken for rittsakter,
EGT C 77, 28.3.2002, s. 1.
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10.

11.

()

allt snabbare, sarskilt ndr det giller lagringskapacitet
och -storlek, och marknadskrafterna gor darfor att
omsittningen av EEE (som innehdller stora mingder, ofta
kinsliga, personuppgifter) okar i motsvarande takt. Detta
resulterar bland annat i att WEEE anses vara det avfallsflode
som Okar snabbast inom EU (’), men att det vid olampligt
bortskaffande av avfall dven finns en uppenbart okad risk
for forlust och spridning av personuppgifter som lagras i
denna typ av EEE.

. Europeiska unionens politik nir det giller miljo och héllbar

utveckling har linge syftat till att minska sloseriet med
naturresurser och inféra atgirder for att forebygga miljo-
forstoring.

. Bortskaffandet, dteranvindningen och materialatervinningen

av WEEE omfattas av detta ramverk. Atgirderna syftar till
att forebygga att elektriska och elektroniska produkter bort-
skaffas tillsammans med blandat avfall och att dligga till-
verkare skyldigheten att tillhandahélla bortskaffande sdsom
foreskrivs i direktivet.

. Bland de olika dtgirder som foreskrivs i direktivet dr det

sdrskilt vart att uppmirksamma de som avser dteranvind-
ning (dvs. varje dtgird genom vilken WEEE eller komponen-
ter till WEEE anvinds for samma syfte som de ursprung-
ligen var avsedda for, inklusive fortsatt anvindning av pro-
dukter, eller komponenter till sdidana, som har limnats in
till insamlingsplatser, distributorer, aterforsiljare, atervin-
ningsforetag eller tillverkare), materialdtervinning (dvs. bear-
betning av avfallsmaterial i en produktionsprocess for det
ursprungliga syftet eller for andra syften) samt atgédrder for
att finna andra former for atervinning av WEEE for att
minska bortskaffandet av avfall (se artiklarna 1, 3 d och
3 e i direktivet).

Dessa atgdrder, i synnerhet dteranvdndning och materiala-
tervinning av WEEE och sirskilt IT- och telekommunika-
tionsutrustning, kan innebéra en storre risk an tidigare for
att den som samlar in WEEE eller siljer och koper de
anvinda eller dtervunna produkterna kan fi kdnnedom
om eventuella personuppgifter som lagras diri. Sidana
uppgifter ar ofta kinsliga eller ror ett stort antal individer.

Av samtliga ovanndmnda skal finner datatillsynsmannen
det angeldget att alla berorda parter (anvindare och tillver-
kare av EEE) blir medvetna om riskerna for personuppgif-
ter, sirskilt i slutfasen av livscykeln for EEE. Aven om EEE i

Se arbetsdokument frin kommissionens avdelningar som atfoljer

forslag till Europaparlamentets och rddets direktiv om avfall som
utgors av eller innehaller elektriska eller elektroniska produkter
(WEEE) (omarbetning). Konsekvensbedémning av den 3 december
2008 (KOM(2008) 0810 slutlig) SEK(2008) 2933, s. 17.

12.

13.

14.

15.

)

0

denna fas betingar ett lagre ekonomiskt virde innehdller de
troligen en stor mangd personuppgifter och har darfor
troligen ett hogt verkligt virde for de registrerade och/eller
andra personer.

IIl. ANALYS AV FORSLAGET
[IL.1. Tillimplighet av direktiv 95/46/EG

Datatillsynsmannen har inga synpunkter pa forslagets over-
gripande malsdttning och stiller sig utan forbehall bakom
initiativet som syftar till att forbattra miljévanliga strategier
nir det giller WEEE.

Forslaget, sdvil som direktivet, dr emellertid endast inriktat
pa miljoriskerna i samband med bortskaffandet av WEEE.
Det beaktar inte andra risker for individer och/eller organi-
sationer som dtgirderna for bortskaffande, dteranvindning
eller materialatervinning av WEEE kan medfora, sirskilt de
som ir forknippade med sannolikheten for olampligt for-
varv, utlimnande eller spridning av personuppgifter som
lagras i WEEE.

Det ar viktigt att notera att direktiv 95/46/EG (%) ar till-
lampligt pd "varje atgird eller serie av tgdrder som vidtas
betriffande personuppgifter” inklusive deras "utpldning eller
forstoring” (artikel 2 b). Bortskaffande av EEE kan omfatta
behandling av uppgifter. Dirfor overlappar forslaget och
det nimnda direktivet varandra, och dataskyddsbestimmel-
ser kan ddrfor vara tillimpliga pd aktiviteter som omfattas
av forslaget.

II1.2. Bortskaffande av och sikerhetsitgirder for WEEE

Datatillsynsmannen har for avsikt att uppmarksamma de
betydande risker som kan drabba individer och/eller orga-
nisationer som &r registeransvariga (°) om WEEE, i synnerhet
IT- och telekommunikationsutrustning, vid bortskaffandet
innehaller personuppgifter om anvindarna av dessa appa-
rater och/eller tredje man. Olaglig tillgng till eller utlim-
nande av sddana personuppgifter, som ibland kan bestd av
sdrskilda kategorier av personuppgifter som avslojar ras
eller etniskt ursprung, politiska dsikter, religios eller filoso-
fisk overtygelse, medlemskap i fackforening samt uppgifter
som ror hilsa och sexualliv (s.k. kinsliga uppgifter) (1°), kan
mycket vidl pdverka de registrerade individernas personliga
integritet och virdighet samt dessa individers/organisatio-
ners andra legitima intressen (t.ex. ekonomiska).

Europaparlamentets och radets direktiv. 95/46/EG av den
24 oktober 1995 om skydd for enskilda personer med avseende
pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter, EGT L 281, 23.11.1995, s. 31.

For definition av registeransvarig, se artikel 2 d i direktiv 95/46/EG.

(%) Se artikel 8, direktiv 95/46/EG.
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16. Rent allmint finner datatillsynsmannen det nodvindigt att
understryka betydelsen av att lampliga sikerhetsdtgarder
antas under alla stadier (frdn borjan till slut) av behand-
lingen av personuppgifter, vilket pdpekats flera ganger i
andra yttranden (). Detta giller i 4n hogre grad under
den svara fasen ndr den registeransvariga avser att bort-
skaffa apparater som innehéller personuppgifter.

17. Respekten for sakerhetsatgirder 4r ofta en forutsittning for
att pd ett effektivt sdtt garantera ritten till skydd av person-
uppgifter.

18. Det vore dirfor inkonsekvent att infora en skyldighet att
genomfora (ibland kostsamma) sikerhetstgdrder vid nor-
mal databehandling av personuppgifter (som avses i
artikel 17 1 direktiv 95/46/EG i tillimpliga fall) (*2) och
sedan helt enkelt lata bli att overviga inforandet av ade-
kvata skyddsatgarder for bortskaffande av WEEE.

19. Det vore lika inkonsekvent att ligga sddan vikt vid datasi-
kerhetsfragorna att anmalningar av overtridelse av datas-
kyddet maste inféras via artikel 2 i direktiv
2009/136/EG (**) och sedan inte inféra ndgon garanti eller
nagra skyddsdtgirder under bortskaffandet av  WEEE eller
eventuell dteranvindning eller materialdtervinning av WEEE.

20. Datatillsynsmannen beklagar att forslaget inte beaktar den
mojliga skadliga inverkan som bortskaffandet av WEEE kan
fd pa skyddet av personuppgifter som lagras i “anvinda”
produkter.

21. Denna aspekt beaktades inte heller i kommissionens kon-
sekvensbedomning ('4) trots att erfarenheten visar att
skyddet av personuppgifter kan dventyras om limpliga

(") Se yttrandet frdn Europeiska datatillsynsmannen om byran for stora
IT-system (EUT C 70, 19.3.2010, s. 13), punkterna 46 och 47,
yttrandet om forslaget till ett direktiv om tillimpningen av patien-
trattigheter vid gransoverskridande hilso- och sjukvérd (EUT C 128,
6.6.2009, s. 20, punkterna 27-31.

(12) Se artikel 3 i samma direktiv.

(%) Europaparlamentets och radets direktiv. 2009/136/EG av den

25 november 2009 om dndring av direktiv 2002/22/EG om sam-

hillsomfattande tjanster och anvindares rattigheter avseende elek-

troniska kommunikationsndt och kommunikationstjanster, direktiv
2002/58/EG om behandling av personuppgifter och integritets-
skydd inom sektorn for elektronisk kommunikation och forordning

(EG) nr 2006/2004 om samarbete mellan de nationella tillsyns-

myndigheter som ansvarar for konsumentskyddslagstiftningen.

EUT L 337, 18.12.2009, s. 11.

Arbetsdokument fran kommissionens avdelningar som atfoljer for-

slag till Europaparlamentets och rédets direktiv om avfall som ut-

gors av eller innehdller elektriska eller elektroniska produkter

(WEEE) (omarbetning), SEK(2008) 2933, 3.12.2008, se dock United

Nations University, 6versyn 2008 av direktiv 2002/96/EG om avfall

som utgors av eller innehéller elektriska eller elektroniska produkter

(WEEE) (omarbetning), Europeiska kommissionen, Belgien, 2007, s.

273 (http:/[ec.europa.eu/environment/waste/weee/pdf/final_rep_unu.

pdf); (Data security is also an issue — removing personal data from

a hard-drive).

=
s
=

22.

23.

24,

(15

(17

sikerhetsitgarder inte vidtas vid bortskaffandet av
WEEE (*). P4 grund av de berdrda drendenas komplicerade
natur (t.ex. mingden legitima metoder, tekniker och aktérer
som dr inblandade i cykeln for bortskaffande av WEEE)
finner datatillsynsmannen att det hade varit lampligt att
genomfora en "konsekvensbedomning av personlig integri-
tet och uppgiftsskydd” for de processer som ror bortskaf-
fandet av WEEE.

Likval rekommenderar datatillsynsmannen starkt att "basta
tillgdngliga teknik” utvecklas for personlig integritet, upp-
giftsskydd och sdkerhet inom detta omrade.

Under det offentliga samrddet fore omarbetningen av direk-
tivet har det forekommit att intressenter tagit upp drenden
som ror sikerhet och skydd av personuppgifter, sirskilt
foretag inom IT och elektronisk kommunikation, vilket yt-
terligare belyser problemet ('9).

Slutligen dr det vért att uppmarksamma att vissa nationella
dataskyddsmyndigheter har utfirdat riktlinjer for att mini-
mera de risker som kan uppstd om inte nodvindiga saker-
hetsdtgarder vidtas, i synnerhet vid bortskaffande av mate-
rial som lyder under direktivet (17).

Se t.ex. BBC:s artikel pd Internet Children’s files on eBay computer av
den 4 maj 2007 som handlar om forsiljning pa eBay av en dator
som inneholl personuppgifter om fosterbarn och adoptivbarn
(http://news.bbe.co.uk/2 [hi/uk_news/england[6627265.stm), se
dven BBC:s artikel pa Internet Bank customer data sold on eBay av
den 26 augusti 2008 som handlar om forsiljning pé eBay av en
harddisk som inneholl personuppgifter om en miljon bankkunder
(http://news.bbe.co.uk/2 [hi/uk_news[7581540.stm).

Se HP frdn samrddet med berdrda parter om oversyn av Europa-
parlamentets och radets direktiv 2002/96/EG om avfall som utgors
av eller innehéller elektriska och elektroniska produkter (WEEE), s.
7-8; DELL (synpunkter pd utkastet), oversyn av alternativen for
WEEE fran samradet med berorda parter om Oversyn av Europa-
parlamentets och radets direktiv 2002/96/EG om avfall som utg6rs
av eller innehaller elektriska och elektroniska produkter (WEEE), s.
2, punkterna 1.1 och 4 samt 1.3 (3.6.2008), Royal Philips Electro-
nics stdndpunkt och forslag fran samrddet med ber6rda parter om
oversyn av direktivet om WEEE, s. 12 (5.6.2008) (http://circa.
europa.cu/Public/irclenv/weee_2008_review/library). Se dven svaren
pa samrddet om WEEE, sammanfattning av svaren och regeringens
svar vid det fjirde samrddet om inforandet av direktiven
2002/96/EG och 2003/108/EG om avfall som utgérs av eller in-
nehéller elektriska och elektroniska produkter, december 2006, s.
30 "Data protection and security. Some waste management com-
panies would like there to be some guidance issued on data pro-
tection and security, particularly in light of the fact they will be
handling sensitive data” (http://www.berr.gov.uk/files/file35961.pdf).
Landesbeauftragter fur Datenschutz und Informationsfreiheit Bre-
men, Entwicklung eines Konzeptes zur Loschung und Datentriger-
vernichtung durch Behorden und Unternehmen, 16. Mai 2007
(http:/[www.datenschutz-bremen.de/rtf/datenloeschung.rtf); Garante
per la protezione dei dati personali, Electrical and Electronic Waste
and Data Protection, 13 oktober 2008 (http:/[www.garanteprivacy.
it/garante/doc.jsp?ID=1583482), dven omnimnt i den tolfte drsrap-
porten fran artikel 29-arbetsgruppen for uppgiftsskydd den 16 juni
20009, s. 57; se dven rekommendationerna frin den internationella
arbetsgruppen for uppgiftsskydd inom telekommunikationer som
handlar ~ om  uppgiftsskydd  och  elektronikavfall,  Sofia,
12-13.3.2009 (http://www.datenschutz-berlin.de/attachments/6 50/
675.38.14.pdf?1264671551).


http://ec.europa.eu/environment/waste/weee/pdf/final_rep_unu.pdf
http://ec.europa.eu/environment/waste/weee/pdf/final_rep_unu.pdf
http://news.bbc.co.uk/2/hi/uk_news/england/6627265.stm
http://circa.europa.eu/Public/irc/env/weee_2008_review/library
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25. Datatillsynsmannen upprepar att direktiv 95/46/EG ar till-

26.

27.

28.

29.

lampligt vid bortskaffandet av WEEE som innehéller per-
sonuppgifter. Registeransvariga — i synnerhet de som an-
vander IT- och kommunikationsutrustning — &laggs darfor
att fullgora sina sikerhetsskyldigheter for att forhindra
olampligt utlimnande eller spridning av personuppgifter.
detta syfte och for att inte héllas ansvariga for Gvertradelser
mot sikerhetsdtgirder bor registeransvariga inom offentliga
och privata sektorn, i samarbete med uppgiftsskyddsombu-
den (dd sddana finns), anta laimpliga strategier for bortskaf-
fande av WEEE som innehéller personuppgifter.

Om registeransvariga som bortskaffar EEE inte har den
nodvindiga kompetensen och/eller det tekniska kunnandet
for att radera de aktuella personuppgifterna kan de anfortro
uppgiften dt behoriga registerforare (t.ex. hjilpcentra, ut-
rustningstillverkare och distributorer) i enlighet med wvill-
koren i artikel 17.2, 17.3 och 17.4 i direktiv 95/46/EG.
Registerforarna ska i sin tur intyga att dtgdrderna har ut-
forts eller och/eller ata sig dem.

Pd grund av dessa beaktanden finner datatillsynsmannen att
omarbetningen av direktivet utéver de bestimmelser som
finns for miljoskydd bor inkludera strategier for uppgifts-
skydd.

Datatillsynsmannen rekommenderar dirfor radet och Euro-
paparlamentet att inkludera en sirskild bestimmelse i det
nuvarande forslaget som anger att direktivet dr tillimpligt
for bortskaffande av WEEE utan att det paverkar tillimp-
ningen av direktiv 95/46/EG.

IL.3. Ateranvindning eller materialitervinning av
WEEE och sikerhetsatgirder

Eftersom de som ansvarar for bortskaffandet av EEE tilldts
fatta sjalvstindiga beslut om uppgifter som finns i EEE kan
de anses vara registeransvariga (1%). De maste ddrfor infora
interna rutiner for att undvika onodig databehandling av
eventuella personuppgifter som lagras i WEEE, det vill siga

[ sitt yttrande Opinion 1/2010 on the concepts of "controller” and

"processor” som antogs den 16 februari 2010 fastslar artikel 29-
arbetsgruppen for uppgiftsskydd (WP 169) att begreppet register-
ansvarig ar [...] funktionellt, i meningen att avsikten ar att skyldig-
heter ska tilldelas ddr det faktiska inflytandet finns, och dirfor
grundas pd en faktisk snarare dn formell analys.

30.

31.

32.

(19

(20

behandling utéver vad som dr absolut nédvandigt for att pa
ett effektivt sitt verifiera att uppgifterna de innehéller rensas
bort.

De ansvariga far dessutom inte 1ata obehoriga fa kinnedom
om eller behandla uppgifter som lagras pa EEE. Sarskilt om
lagringsmedier tervinns eller dteranviands och darfor kom-
mer ut pd marknaden igen finns det en okad risk for
olampligt utlimnande eller spridning av personuppgifter
samt ett behov av att hindra obehorig tillgdng till person-
uppgifter.

Datatillsynsmannen rekommenderar darfor att radet och
Europaparlamentet inkluderar en sirskild bestimmelse i
det nuvarande forslaget som forbjuder f6rsiljning av begag-
nade apparater om inte ldmpliga sikerhetsatgarder har vid-
tagits i enlighet med moderna tekniska standarder (som att
skrivas over upprepade ganger) for att radera eventuella
personuppgifter som dessa kan innehalla.

[I1.4. S& kallad “privacy by design” och “security by
design”

Den framtida rittsliga ramen for elektronikavfall bor inte
endast inkludera en sdrskild bestimmelse om den vidare
ekodesignprincipen for produkterna (se artikel 4 i forslaget
utformning av produkter) utan dven — som tidigare nimnts
i andra yttranden frdn datatillsynsmannen () — en bestim-
melse om principen for inbyggda skyddsmekanismer f6r att
skydda den personliga integriteten (privacy by design) (*)
eller nirmare bestimt inom detta omrade inbyggda skydds-
mekanismer for att skydda sdkerheten (security by design) (*!).
Sé vitt det dr mojligt bor skydd av personlig integritet och
uppgifter standardmissigt integreras i utformningen av
elektriska och elektroniska produkter sd att anvandarna —
pa ett enkelt sitt och kostnadsfritt — kan radera person-
uppgifter som kan finnas i apparater vid ett eventuellt bort-
skaffande (22).

Se tex. rapporten frdn Europeiska datatillsynsmannen och EU:s
ramprogram for forskning och utveckling av den 28 april 2008,
s. 2; yttrandet fran Europeiska datatillsynsmannen som handlar om
intelligenta transportsystem (EUT C 47, 25.2.2010, s. 6); yttrandet
fran Europeiska datatillsynsmannen som handlar om 6vervakning
av likemedel (EUT C 229, 23.9.2009, s. 19).

For en vid tillimpning av principen, se artikel 29-arbetsgruppen for
uppgiftsskydd — arbetsgruppen for polisidra och rittsliga fragor,
personlig integritet i framtiden. Det gemensamma bidraget till Eu-
ropeiska kommissionens samrdd om den rittsliga ramen for de
grundliggande rittigheterna till skydd av personuppgifter, WP
168, som antogs den 1 december 2009, s. 3 och 12; se dven
kommissionens rekommendation om genomforandet av princi-
perna om integritets- och dataskydd i tillimpningar som stods av
radiofrekvensidentifiering, C(2009) 3200 slutlig, s. 8.

Se kommissionens meddelande: En europeisk agenda for forskning
och innovation inom sikerhetsomrddet — kommissionens initiala
stallningstagande till Esrifs huvudsakliga resultat och rekommenda-
tioner, KOM(2009) 0691 slutlig, s. 6 och 14.

Se dven yttrandet frin Europeiska datatillsynsmannen av den
18 mars 2010 om att frimja fortroendet for informationssamhallet
genom att stodja skydd av personuppgifter och privatlivet.
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33. Detta tillvigagdngssitt har ett klart stod i artikel 3.3 ¢ i

34.

35.

36.

&

(25

(26

~

=

-

-

direktiv 1999/5/EG (?*) om utformning av radioutrustning
och teleterminalutrustning och i artikel 14.3 i direktiv
2002/58/EG (24).

Dirfor bor tillverkarna "bygga in” sidkerhetsdtgirder for per-
sonlig integritet och sikerhet genom tekniska 16sningar (*°).
Inom denna ram bor dven initiativ till rekommendationer
om nodvindigheten att radera eventuella personuppgifter
fore bortskaffandet av WEEE (galler dven tillverkare av kost-
nadsfria programvaror for detta dndamadl) frimjas och un-
derstodjas (29).

IV. SLUTSATSER

Med hinsyn till ovanstiende rekommenderar datatillsyns-
mannen att dataskyddsmyndigheterna, i synnerhet genom
artikel 29-arbetsgruppen for uppgiftsskydd, och datatill-
synsmannen blir starkt inblandade i initiativ som ror bort-
skaffandet av WEEE, via samrdd pd ett tillrackligt tidigt
stadium innan relevanta dtgarder utarbetas.

Med hinsyn till det sammanhang som personuppgifter be-
handlas i rekommenderar datatillsynsmannen att forslaget
bor inkludera sirskilda bestimmelser

— som preciserar att direktivet om WEEE ar tillimpligt
utan att det pdverkar tillimpningen av direktiv
95/46/EG

[ artikel 3.3 ¢ i Europaparlamentets och rédets direktiv 1999/5/EG

om radioutrustning och teleterminalutrustning och om omsesidigt
erkdnnande av utrustningens Overensstimmelse foreskrivs att kom-
missionen fir “besluta att utrustning i vissa utrustningsklasser eller
viss slags utrustning ska vara sd konstruerad att [...] den innehéller
skyddsmekanismer for att sikerstilla att anvindarens och abonnen-
tens personuppgifter och privatliv skyddas” (EGT L 91, 7.4.1999,
s. 10).

"Nar sd krdvs far atgdrder vidtas for att sikerstdlla att terminal-
utrustning dr konstruerad s att den 4r forenlig med anvindarnas
ritt till skydd och kontroll av sina personuppgifter i enlighet med
direktiv. 1999/5/EG och radets beslut 87/95/EEG av den
22 december 1986 om standardisering inom omradet infor-
mationsteknologi och telekommunikation”. Se dven skil 46 i
samma direktiv som omndmns i fotnot 13.

Till stod for detta strategiperspektiv se dven V. Redings inlednings-
anforande vid dataskyddsdagen den 28 januari 2010, Europaparla-
mentet, Bryssel, anférande/10/16 dir Reding menar att "foretag
mdste anvinda sin innovationsformaga for att forbattra skyddet
for personlig integritet och personuppgifter redan i boérjan av ut-
vecklingscykeln. Inbyggda skyddsmekanismer for att skydda den
personliga integriteten (privacy by design) dr en princip som fraimjar
bade medborgarnas och foretagens intressen. Privacy by design
kommer att leda till battre skydd for den enskilde samt till fortro-
ende och tillforsikt ndr det galler nya tjdnster och produkter som i
sin tur kommer att inverka positivt pd ekonomin. Jag har sett nigra
uppmuntrande exempel, men mycket mer dterstar att gora”.

Se t.ex. Kanadas ridande polis, B2-002 — IT Media Overwrite and
Secure Erase Products (05/2009) pé http:/[www.rcmp-gre.gc.cajts-st/
pubslit-ti-sec/index-eng.htm

— som forbjuder forsiljning av begagnade apparater om
inte lampliga sakerhetsatgdrder vidtagits i enlighet med
moderna tekniska standarder for att radera eventuella
personuppgifter som dessa kan innehalla

— om principen for privacy by design eller security by design:
sd langt det dr mojligt bor skydd av personlig integritet
och uppgifter standardmassigt integreras i utformningen
av elektriska och elektroniska produkter sd att anvin-
darna — pd ett enkelt sitt och kostnadsfritt — kan radera
personuppgifter som kan finnas i apparater vid ett even-
tuellt bortskaffande.

37. Datatillsynsmannen rekommenderar darfor starkt att forsla-

get dndras i linje med direktiv 95/46/EG, enligt f6ljande:

— Skl 11: "Detta direktiv bor tillimpas utan att det pa-
verkar tillimpningen av dataskyddslagstiftningen, sir-
skilt direktiv 95/46/EG. Eftersom elektriska och elektro-
niska produkter (EEE) dr en bred produktgrupp som
omfattar en stor mingd olika medier limpade for lag-
ring av personuppgifter (sdsom IT- och telekommuni-
kationsutrustning), kan forfaranden for deras bortskaf-
fande, i synnerhet dteranvindning och materialdtervin-
ning, medfora risker for obehorig tillgdng till person-
uppgifter som lagras pd WEEE. Darfor bor sd vitt det ar
mojligt skydd av personlig integritet och uppgifter stan-
dardmissigt integreras i utformningen av elektriska och
elektroniska produkter som kan lagra personuppgifter
sd att anvindarna - pd ett enkelt sdtt och
kostnadsfritt — kan radera uppgifter som kan finnas

vid bortskaffandet.”

— Artikel 2.3: "Detta direktiv ska tillimpas utan att det
paverkar tillimpningen av dataskyddslagstiftningen, sir-
skilt direktiv 95/46/EG”.

38. Dessutom finner datatillsynsmannen det lampligt att fol-

jande dndringar tas i beaktande:

— Artikel 4.2: "Medlemsstaterna bor uppmuntra atgirder
for att frimja sddan utformning och tillverkning av
elektriska och elektroniska produkter som underldttar

radering av personuppgifter som finns i EEE vid bort-
skaffandet”

— Artikel 8.7: "Medlemsstaterna ska se till allt insamlat
WEEE som innehaller personuppgifter och som behand-
las for att atervinnas eller dteranvindas inte siljs sdvida
inte uppgifterna forst har avldgsnats med basta tillging-
liga teknik.”


http://www.rcmp-grc.gc.ca/ts-st/pubs/it-ti-sec/index-eng.htm
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— Artikel 14.6: "Medlemsstaterna far krdva att anvdndare av EEE som innehéller personuppgifter ska
informeras av tillverkare och/eller distributérer, t.ex. i bruksanvisningen eller vid forsaljningsstallet,
om nodvindigheten att radera personuppgifter som kan finnas i EEE innan bortskaffandet”.

Utfardat i Bryssel den 14 april 2010.

Peter HUSTINX

Europeiska dataillsynsmannen




