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EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA
YTTRANDE

med beaktande av fordraget om Europeiska unionens funktions-
satt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grund-
liggande rattigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter ('),

med beaktande av Europaparlamentets och radets f6rordning
45/2001/EG av den 18 december 2000 om skydd for enskilda
dd gemenskapsinstitutionerna och gemenskapsorganen behand-
lar personuppgifter och om den fria rorligheten for sidana
uppgifter (?), sdrskilt artikel 41.

HARIGENOM FRAMFORS FOLJANDE

I. INLEDNING

1. Den 29 mars 2010 antog kommissionen ett forslag till
Europaparlamentets och rddets direktiv om bekdmpande
av sexuella overgrepp mot barn, sexuell exploatering av
barn och barnpornografi samt om upphivande av ram-
beslut 2004/68/RIF (%) (nedan kallat forslaget).

2. Avsikten med forslaget dr att upphdva ett rambeslut som
antogs den 22 december 2003, pd grund av vissa brister i
denna tidigare lagstiftning. Den nya texten skulle forbattra
bekdmpandet av 6vergrepp mot barn nér det giller foljande
aspekter: kriminalisering av allvarliga former av 6vergrepp
mot barn exempelvis i samband med sexturism som inne-
fattar barn, skydd av barn som saknar medféljande vuxen,
brottsundersokningar och samordning av atal, nya IT-rela-
terade brott, skydd av offren samt forebyggande av brott.

3. Nar det giller malsittningen att forebygga brott skulle ett
verktyg kunna vara att begrinsa tillgdngen till barnporno-
grafi pd Internet.

4. Europeiska datatillsynsmannen har noterat forslagets hu-
vudsyfte. Datatillsynsmannens avsikt dr inte att ifrigasitta

() EGT L 281, 23.11.1995, s. 31.
() EGT L 8, 12.1.2001, s. 1.
() KOM(2010) 94 slutlig.

behovet av att inrdtta ett bittre ramverk med limpliga
atgarder for att skydda barn mot overgrepp. Han vill
anda betona att vissa av dtgarderna i forslaget, sdsom sparr-
ning av webbplatser och inrdttande av telefonjourer, paver-
kar de grundliggande rittigheterna till privatliv och upp-
giftsskydd for de berorda personerna. Datatillsynsmannen
har dirfor beslutat att limna detta korta yttrande pa eget
initiativ.

II. ANALYS AV FORSLAGET

5. Fragan om uppgiftsskydd avser tva aspekter i forslaget som
inte dr specifika for bekdmpandet av 6vergrepp mot barn,
utan giller alla initiativ som syftar till samarbete inom den
privata sektorn for att bekdmpa brott. Fragorna har redan
analyserats av Europeiska datatillsynsmannen i olika sam-
manhang, sarskilt ndr det galler kampen mot olagligt inne-
hall pa Internet (*).

6. I forslaget behandlas de tvé aktuella frigorna i skdl 13 och i
artikel 21. De kan beskrivas péd foljande stt:

IL.1. Internetleverantorernas roll nir det giller spirr-
ning av webbplatser

7. 1 forslaget anges tvd mojliga alternativ for att sparra till-
tradet fran unionens territorium till Internetsidor som kon-
staterats innehdlla eller sprida barnpornografi: mekanismer
for att gora det lattare for de behoriga rittsliga myndighe-
terna eller polismyndigheterna att beordra att sidant till-
tride sparras, eller frivilliga atgirder frdn Internetleveranto-
rer for att spdrra Internetsidorna pé grundval av uppforan-
dekoder eller riktlinjer.

8. Europeiska datatillsynsmannen ifragasitter kriterierna och
villkoren som leder till ett beslut om spirrning: Aven om
han kan stodja dtgirder som vidtas av polis eller rattsliga
myndigheter inom en vil definierad rattslig ram hyser han
starka tvivel ndr det giller rittssikerheten om sparrningen
genomfors av privata aktorer.

() Europeiska datatillsynsmannen har framfor allt limnat foljande ytt-

randen som innehéller kommentarer som dven dr relevanta for detta

initiativ:

— Yttrande fran Europeiska datatillsynsmannen av den 23 juni
2008 om forslaget till Europaparlamentets och radets beslut
om inrittande av ett flerdrigt gemenskapsprogram for att skydda
barn som anvinder Internet och annan kommunikationsteknik,
EUT C 2, 7.1.2009, s. 2

— Yttrande frn Europeiska datatillsynsmannen av den 22 februari
2010 om Europeiska unionens pagdende forhandlingar om ett
handelsavtal om datgdrder mot varumirkesforfalskning (Acta-
avtalet).

Se dven artikel 29-arbetsgruppens arbetsdokument om datas-

kyddsfragor och immateriella rittigheter (WP 104), antaget den

18 januari 2005.
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9. Han ifragasitter till att borja med den eventuella &vervak- kravs bittre garantier for att overvakning och/eller spérr-
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)
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ning av Internet som skulle kunna leda till en sddan spirr-
ning. Overvakning och spirrning kan innefatta olika dtgir-
der, bland annat skanning av Internet, identifiering av olag-
liga eller misstinkta webbplatser och sparrning av tilltrade
for slutanvandare, men dven Overvakning av slutanvindar-
nas upptradande pd Internet nir de forsoker komma &t eller
ladda ned sddant innehall. De verktyg som anvinds ar olika
och innebir olika grader av inkriktande, men ger upphov
till liknade frdgor nar det giller Internetleverantérernas roll
i behandlingen av informationsinnehall.

Dessa overvakningsatgirder fir konsekvenser nir det giller
uppgiftsskydd, eftersom enskilda personers personuppgifter
kommer att behandlas, diribland information om offer,
vittnen, anvindare eller leverantorer av innehdll. Europeiska
datatillsynsmannen har i tidigare yttranden uttryckt sin oro
ndr det giller 6vervakning av enskilda av aktorer inom den
privata sektorn (t.ex. Internetleverantorer eller upphovsritt-
sinnehavare), inom omrdden som i princip faller under
brottsbekimpande myndigheters behorighet (1).

— Europeiska datatillsynsmannen understryker att over-
vakning av nitet och sparrning av webbplatser skulle
utgora ett syfte som inte dr kopplat till det kommersi-
ella syftet for Internetleverantorer: det skulle vicka fra-
gor ndr det giller laglig behandling och korrekt anvin-
dande av personuppgifter enligt artikel 6.1 b och
artikel 7 i direktivet om uppgiftsskydd (?).

— Europeiska datatillsynsmannen ifrdgasitter kriterierna
for sparrning och betonar att en uppforandekod eller
frivilliga riktlinjer inte skulle medféra tillrdcklig ratts-
sdkerhet i detta hinseende.

— Europeiska datatillsynsmannen understryker ocksd ris-
kerna med en eventuell svartlistning av enskilda och
deras mojligheter att f& upprittelse infér en oberoende

myndighet.

Europeiska datatillsynsmannen har redan vid flera tillfallen
slagit fast att “6vervakningen av Internetanvindarnas bete-
ende och insamlingen av deras IP-adresser utgor ett intrdng
i deras ratt till skydd for sitt privatliv och sin korrespon-
dens (...). Denna stdndpunkt overensstimmer med Europa-

domstolens rittspraxis (})”. Med tanke pd detta intrng

Se de bada yttranden fran datatillsynsmannen som ndmns ovan.

Europaparlamentets och rddets direktiv 95/46/EG av den 24 oktober
1995 om skydd for enskilda personer med avseende pd behandling
av personuppgifter och om det fria flodet av sddana uppgifter,
EGT L 281, 23.11.1995, s. 31.

Europeiska datatillsynsmannens yttrande om ACTA, s. 6.

12.

13.

14.

15.

16.

ning endast sker mycket riktat och under rittslig kontroll,
och att missbruk av mekanismen forebyggs genom limp-
liga sakerhetsatgarder.

I1.2. Inrittande av ett nitverk av telefonjourer

Inom programmet for sikrare Internet planeras i enlighet
med skdl 13 i forslaget ett ndtverk av telefonjourer, och
Europeiska datatillsynsmannen har yttrat sig om detta enligt
ovan. En av kommentarerna giller just villkoren for hur
information skulle samlas in, centraliseras och utbytas:
Det finns behov av en exakt beskrivning av vad som ska
anses som olagligt eller skadligt innehdll, vem som kan
samla in och lagra information och enligt vilka specifika
garantier.

Det ar sarskilt viktigt med tanke pd konsekvenserna av
rapporteringen: utover informationen som giller barn kan
det handla om personuppgifter for varje enskild person
som pd ndgot sitt har anknytning till den information
som sprids pa ndtet, exempelvis information om en person
som misstanks for olampligt upptridande, oavsett om det
handlar om Internetanviandare eller leverantorer av innehall,
men 4ven information om en person som rapporterar miss-
tinkt innehdll eller den som utsatts for overgrepp. Alla
dessa personers rattigheter maste beaktas nir rapporterings-
forfaranden utarbetas och de bor beaktas i enlighet med
befintliga ramar for uppgiftsskydd.

Det dr ocksd hogst sannolikt att information som samlas in
via dessa telefonjourer kommer att anvindas i samband
med atal i fallet. Nir det giller kvalitets- och integritetskrav
bor ytterligare villkor inforas for att sikerstdlla att infor-
mation som betraktas som digitala bevis har samlats in och
lagrats korrekt och darfér kommer att vara godtagbar som
bevis infér ritta.

Garantier for G6vervakningen av systemet, i princip av
brottsbekimpande myndigheter, 4r avgorande bestandsdelar
att ritta sig efter. Insyn och oberoende mojligheter till
upprittelse for enskilda dr andra grundldggande komponen-
ter som bor ingd i ett sddant system.

III. SLUTSATSER

Aven om Europeiska datatillsynsmannen inte har nigra skal
att invinda mot utarbetandet av en stark och effektiv ram
for att bekdmpa sexuella overgrepp, sexuellt utnyttjande av
barn och barnpornografi, insisterar han pa behovet av ritts-
sikerhet nir det giller alla inblandade aktorer, inbegripet
Internetleverantorer och enskilda som anvinder nitet.
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17. 1 forslaget ndimns behovet av att ta hdnsyn till grundlaggande rittigheter for slutanvindare, vilket
vilkomnas, men det 4r inte tillrickligt: det bor kompletteras med en skyldighet f6r medlemsstater
att se till att det finns harmoniserade, tydliga och detaljerade forfaranden for att bekdmpa olagligt
innehdll, under overinseende av oberoende offentliga myndigheter.

Utfardat i Bryssel den 10 maj 2010.

Peter HUSTINX
Europeiska datatillsynsmannen



