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(Entschliefungen, Empfehlungen und Stellungnahmen)

STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zum Vorschlag fiir eine Verordnung des

Europiischen Parlaments und des Rates zur Anderung der Verordnung (EG) Nr. 2007/2004 des

Rates zur Errichtung einer Europiischen Agentur fiir die operative Zusammenarbeit an den
Aufengrenzen der Mitgliedstaaten der Europiischen Union (Frontex)

(2010/C 357/01)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europaischen
Union, insbesondere Artikel 16,

gestittzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere Artikel 8,

gestiitzt auf die Richtlinie 95/46/EG des Europdischen Par-
laments und des Rates vom 24. Oktober 1995 iiber den Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (1),

gestittzt auf das dem Europiischen Datenschutzbeauftragten
tibermittelte Ersuchen um Stellungnahme nach Artikel 28 Ab-
satz 2 der Verordnung (EG) Nr. 45/2001 zum Schutz von
natiirlichen Personen bei der Verarbeitung personenbezogener
Daten durch Organe und Einrichtungen der Gemeinschaft und
zum freien Datenverkehr () —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

. EINLEITUNG

1. Am 24. Februar 2010 nahm die Kommission einen Vor-
schlag fiir eine Verordnung des Europdischen Parlaments
und des Rates zur Anderung der Verordnung (EG) Nr.
2007/2004 des Rates zur Errichtung einer Europiischen

) ABL L 281 vom 23.11.1995, S. 31.
2) ABL L 8 vom 12.1.2001, S. 1.

—~—

Agentur fiir die operative Zusammenarbeit an den AufSen-
grenzen der Mitgliedstaaten der Europiischen Union (Fron-
tex) (°) an (nachfolgend als der Vorschlag oder die vorgeschla-
gene Verordnung bezeichnet).

. Der EDSB begriifst den Umstand, dass er vor der Annahme

des Vorschlags von der Kommission informell konsultiert
wurde. Der EDSB stellte am 8. Februar 2010 informelle
Anmerkungen bereit, die eine Reihe von Anderungen in
der endgiiltigen Version des von der Kommission ange-
nommenen Vorschlags zur Folge hatten.

. Am 2. Mirz 2010 wurde der von der Kommission ange-

nommene Vorschlag in Ubereinstimmung mit Artikel 28
Absatz 2 der Verordnung (EG) Nr. 45/2001 zur Konsulta-
tion an den EDSB uibermittelt.

. In diesem Zusammenhang ist ebenfalls die Erwidhnung an-

gebracht, dass der EDSB am 26. April 2010 eine Stellung-
nahme zu einer vom Datenschutzbeauftragten der Europii-
schen Agentur fiir die operative Zusammenarbeit an den
Auflengrenzen der Mitgliedstaaten der Europdischen Union
(Frontex) uibermittelten Meldung fiir eine Vorabkontrolle im
Zusammenhang mit der ,Erhebung von Namen und be-
stimmten anderen relevanten Daten von Riickzufithrenden
fur gemeinsame Riickfilhrungsaktionen® (nachfolgend als
Stellungnahme zur Vorabkontrolle bezeichnet) (*) angenom-
men hat. Die Schlussfolgerungen der weiter oben erwdhn-
ten Stellungnahme, die eine Verarbeitung von personenbe-
zogenen Daten im Zusammenhang mit der Vorbereitung
und Durchfihrung von gemeinsamen Riickfihrungsaktio-
nen gemifl Artikel 9 der Verordnung (EG) Nr. 2007/2004
zum Gegenstand hat, wurden als Grundlage fiir bestimmte
in der vorliegenden Stellungnahme ausgefithrten Erwdgun-
gen und Schlussfolgerungen verwendet.

(®) KOM(2010) 61 endg.
(*) Die Stellungnahme steht zur Verfiigung unter: http://www.edps.

europa.cu/EDPSWEB|webdav/site/mySite/shared/Documents/
Supervision/Priorchecks/Opinions/2010/10-04-26_Frontex_EN.pdf
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Ziel des Vorschlags

. Im Hinblick auf das Ziel des Vorschlags wird in der die

vorgeschlagene Verordnung begleitenden Begriindung Fol-
gendes ausgefiihrt: ,Gegenstand dieses Vorschlags sind An-
derungen der Verordnung (EG) Nr. 2007/2004 des Rates
(-..). Diese sind notwendig, um ein klar definiertes und
ordnungsgemifles Funktionieren der Agentur Frontex in
den nichsten Jahren zu gewihrleisten. Ziel des Vorschlags
ist es, die Verordnung vor dem Hintergrund der durch-
gefuhrten Evaluierungen und der praktischen Erfahrungen
anzupassen, das Mandat der Agentur zu prizisieren und
festgestellte Schwachpunkte zu beheben.”

. In diesem Zusammenhang sollte erwdhnt werden, dass Er-

wigungsgrund 9 des Vorschlags sich auf den Umstand be-
zieht, dass im Stockholmer Programm eine Klirung und
Starkung der Rolle der Agentur Frontex auf dem Gebiet
des Schutzes der Auflengrenzen der Europidischen Union
gefordert wird.

. Zusitzlich wird in Erwigungsgrund 10 auf die Notwendig-

keit hingewiesen, die operativen Kapazititen von Frontex
zu stirken. In diesem Erwigungsgrund wird ausgefihrt:
,Das Mandat der Agentur sollte daher {iberarbeitet werden,
um insbesondere die operativen Kapazititen der Agentur zu
stirken und dabei zu gewihrleisten, dass alle getroffenen
Mafinahmen in einem angemessenen Verhaltnis zu den an-
gestrebten Zielen stehen und die Grundrechte (...) uneinge-
schrankt gewahrt werden (...).“ Dariiber hinaus wird in
Erwdgungsgrund 11 betont: ,Die derzeit bestehenden Mog-
lichkeiten der wirksamen Unterstiitzung der Mitgliedstaaten
bei der Durchfithrung der operativen Aspekte des Schutzes
der Auflengrenzen sollten im Hinblick auf die verfiigbaren
technischen Ressourcen verbessert werden.”

. Zudem wird in Erwidgungsgrund 4 des Vorschlags erwahnt:

,Die vorliegende Verordnung steht im Einklang mit den
Grundrechten und den Grundsitzen, die insbesondere mit
der Charta der Grundrechte der Européischen Union aner-
kannt wurden, und achtet namentlich die Wiirde des Men-
schen, das Verbot der Folter und unmenschlicher oder er-
niedrigender Behandlung oder Strafe, das Recht auf Freiheit
und Sicherheit, das Recht auf den Schutz personenbezoge-
ner Daten, das Recht auf Asyl, den Grundsatz der Nicht-
zurlickweisung, die Nichtdiskriminierung, die Rechte des
Kindes und das Recht auf einen wirksamen Rechtsbehelf.
Die Verordnung sollte von den Mitgliedstaaten im Einklang
mit diesen Rechten und Grundsitzen angewandt werden.”

. Der Vorschlag enthilt die in der Mitteilung der Kommission

vom 13. Februar 2008 iiber die Evaluierung und kiinftige
Entwicklung der Agentur Frontex (') erteilten Empfehlungen
sowie die Empfehlungen des Verwaltungsrats beziiglich der
Uberarbeitung des Rechtsrahmens der Agentur, mit den in
der Folgenabschitzung aufgefithrten Ausnahmen.

II. ALLGEMEINE BEMERKUNGEN

Als allgemeine Bemerkung stellt der EDSB fest, dass der
Vorschlag darauf abzielt, Frontex in die Lage zu versetzen,

(") KOM(2008) 67 endg.

11.

12.

13.

seine aktuellen sowie die in der vorgeschlagenen Verord-
nung aufgefuhrten Aufgaben und Verpflichtungen auf effi-
zientere Weise zu erfiillen. Bei den neuen, in der Begriin-
dung erwihnten Aufgaben von Frontex, handelt es sich,
sollten diese von der Kommission in der vorgeschlagenen
Form angenommen werden, unter anderem um die folgen-
den: 1) Ausweitung der mit der Risikoanalyse verbundenen
Arbeiten; 2) Stirkung der mit der Forschung verbundenen
Arbeiten; 3) Einfithrung von Koordinierungsmoglichkeiten
im Hinblick auf gemeinsame Riickfiihrungsaktionen; 4)
neue Aufgaben im Hinblick auf die Entwicklung und den
Betrieb von Informationssystemen; 5) neue Aufgaben im
Hinblick auf die Bereitstellung von Unterstiitzung an
Eurosur etc.

Diese vom Vorschlag vorgesehene neue Rechtsgrundlage, in
deren Rahmen Frontex in naher Zukunft arbeiten soll und
die ebenfalls neue operative Aufgaben, die Frontex auf der
Grundlage der vorgeschlagenen Verordnung zugewiesen
werden, zur Folge haben konnte, wurde vom EDSB bei
der Erwdgung des Inhalts und der Schlussfolgerungen der
vorliegenden Stellungsnahme sorgfaltig beriicksichtigt.

Auf diesem Hintergrund und unter der bereits weiter oben
erwihnten Beriicksichtigung der moglichen neuen Rollen
und Verpflichtungen der Agentur fallt auf, dass die vor-
geschlagene Verordnung sich hinsichtlich der Verarbeitung
von personenbezogenen Daten durch Frontex nahezu in
vollkommenes Schweigen hiillt, mit der einzigen Ausnahme
des letzten Satzes von Artikel 11 des Vorschlags. Dieser
Umstand wird ebenso auf dem Hintergrund der Feststellun-
gen und Schlussfolgerungen der in Punkt 4 erwihnten Stel-
lungnahme des EDSB zur Vorabkontrolle weiter beriicksich-
tigt werden.

Dariiber hinaus wird sich die Stellungnahme auf diejenigen
Bestimmungen der vorgeschlagenen Verordnung konzen-
trieren, die einen Bezug zum Datenschutz aufweisen bzw.
kiinftig einen solchen Bezug aufweisen konnten. In diesem
Zusammenhang werden in der vorliegenden Stellungnahme
die folgenden Bestimmungen untersucht:

— Systeme fiir den Informationsaustausch (neuer Wortlaut
von Artikel 11),

— Datenschutz (neu hinzugefiigt zu Artikel 11 Buchstabe
a),

— Sicherheitsvorschriften fiir den Schutz von Verschluss-
sachen und von nicht als Verschlusssache eingestuften
sensiblen Informationen (neu hinzugefigt zu Artikel 11
Buchstabe b),

— Zusammenarbeit mit Agenturen und Einrichtungen der
Europdischen Union und internationalen Organisatio-
nen (neuer Wortlaut von Artikel 13),

— Erleichterung der operativen Zusammenarbeit mit Dritt-
staaten und Zusammenarbeit mit den zustindigen Be-
horden von Drittstaaten  (neuer Wortlaut  von
Artikel 14).
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15.

16.

17.

18.

Fehlen einer spezifischen Rechtsgrundlage im Hinblick auf die
Verarbeitung von personenbezogenen Daten durch Frontex

Wie bereits ausgefithrt wird im Vorschlag nicht festgelegt,
ob, und falls ja, unter welchen Umstinden, Bedingungen
und Beschrankungen sowie unter Einhaltung von welchen
Garantien Frontex dazu befugt ist, im Zusammenhang mit
seinen Aufgaben und Verpflichtungen, die gemaff dem Vor-
schlag ausgeweitet werden sollen, (bestimmte) personenbe-
zogene Daten zu verarbeiten. Tatsidchlich wird dieser Sach-
verhalt in der vorgeschlagenen Verordnung weder klar-
gestellt, noch enthilt der Vorschlag eine spezifische Rechts-
grundlage zur Klarung der Umstinde, unter denen eine
solche Verarbeitung durch Frontex unter Einhaltung stren-
ger Datenschutzgarantien und in Ubereinstimmung mit den
Grundsitzen der VerhaltnisméQigkeit und der Notwendig-
keit stattfinden konnte.

In diesem Zusammenhang ist es wichtig, noch einmal auf
die Begriindung hinzuweisen, in der ausgefithrt wird, dass
die bevorzugte Losung der Folgenabschitzung im Vorschlag
in vollem Umfang beriicksichtigt wurde, ,mit Ausnahme
des begrenzten Mandats fiir Frontex zur Verarbeitung per-
sonenbezogener Daten zur Bekimpfung krimineller Netze,
die an der Einschleusung von Migranten beteiligt sind.“ In
der Begriindung wird weiterhin aufgefithrt: ,Die Kommis-
sion ist der Auffassung, dass alle Moglichkeiten zur ver-
starkten Bekdmpfung von Schleuserkriminalitit und Men-
schenhandel zu priifen sind.“ Allerdings zieht sie ,es jedoch
vor, sich mit der Frage der personenbezogenen Daten vor
dem Hintergrund der allgemeinen Strategie fur den Infor-
mationsaustausch zu befassen, die im Laufe des Jahres vor-
gestellt wird, und Uberlegungen zu beriicksichtigen, wie die
im Stockholm-Programm geforderte Zusammenarbeit zwi-
schen Agenturen in den Bereichen Justiz und Inneres vo-
rangebracht werden kann.

Der EDSB duflert Bedenken im Hinblick auf die von der
Kommission in der vorgeschlagenen Verordnung aus-
gefiihrte Vorgehensweise zur Verarbeitung von personenbe-
zogenen Daten durch Frontex. In der weiter oben zitierten
Ausfithrung aus der Begriindung wird nicht geklart, wel-
chen Umfang die Verarbeitung von personenbezogenen Da-
ten in anderen Aktivititsbereichen von Frontex umfasst
(siehe die Punkte 10 und 11). Um dies anhand eines Bei-
spiels zu erkldren, bezieht sich der EDSB auf seine Stellung-
nahme zu einer Vorabkontrolle im Hinblick auf die Vor-
bereitung und Durchfithrung von gemeinsamen Riickfiih-
rungsaktionen, eine Aktivitdt, im Rahmen derer Frontex
den EDSB dariiber in Kenntnis setzte, dass eventuell eine
gewisse Verarbeitung von personenbezogenen Daten fiir die
effiziente Ausfithrung der in Artikel 9 der Frontex-Verord-
nung festgelegten Aufgaben erforderlich sein konnte.

In seiner Stellungnahme zur Vorabkontrolle wiirde der
EDSB ,eine gezieltere rechtliche Grundlage als Artikel 9
der Verordnung (EG) Nr. 2007/2004 bevorzugen, wenn
nicht sogar fordern, da es sich hier um besonders sensible
Daten und um Tatigkeiten handelt, die eine gefihrdete Per-
sonengruppe betreffen. Damit wiren der Verarbeitung deut-
lichere Grenzen gesetzt und angemessene Garantien fiir die
betroffene Personen wiren sichergestellt, so wie dies in
Artikel 8 der Europiischen Konvention zum Schutz der
Menschenrechte und in der EU-Charta der Grundrechte
festgelegt ist.”

Der EDSB ist der Ansicht, dass das Beispiel der gemein-
samen Riickfihrungsaktionen, im Zusammenhang mit de-

19.

20.

21.

22.

v

nen eine gewisse Verarbeitung von personenbezogenen Da-
ten von Frontex fiir erforderlich erachtet wird, verdeutlicht,
dass im Vorschlag dringender Bedarf an einer Klirung die-
ses Sachverhalts besteht. Die Weigerung der Kommission,
diesen Sachverhalt in der vorgeschlagenen Verordnung fest-
zulegen bzw. eindeutig einen Termin zu bestimmen, zu
dem sie diese Festlegung treffen wird und stattdessen den
Sachverhalt von neuen rechtlichen und politischen Umstin-
den abhidngig zu machen (siche Punkt 15 der vorliegenden
Stellungnahme), weckt ernsthafte Bedenken. Nach Ansicht
des EDSB konnte diese Vorgehensweise zu einer nicht wiin-
schenswerten rechtlichen Unsicherheit sowie zu einem be-
deutenden Risiko der Nichteinhaltung von Datenschutz-
bestimmungen und Garantien fihren.

Unter Beriicksichtigung der im Vorschlag vorgesehenen
neuen Aufgaben und Verpflichtungen von Frontex ist der
EDSB der Ansicht, dass in der vorgeschlagenen Verordnung
— soweit notwendig und angemessen — zu der Frage des
Umfangs der Aktivititen, die zu einer Verarbeitung von
personenbezogenen Daten durch Frontex fithren konnten,
eindeutig Stellung genommen werden sollte. Der EDSB ist
der Ansicht, dass eine spezifische Rechtsgrundlage, die sich
mit der Verarbeitung von personenbezogenen Daten durch
Frontex im Zusammenhang mit den aktuellen oder neuen
Aufgaben befasst, erforderlich ist. Eine solche Verarbeitung
sollte ausschlieSlich fur eindeutig festgelegte und recht-
milige Zwecke — insbesondere gemeinsame Riickfith-
rungsaktionen — gestattet werden.

Die Rechtsgrundlage sollte dariiber hinaus in Ubereinstim-
mung mit Artikel 8 der Europdischen Konvention zum
Schutz der Menschenrechte und der EU-Charta der Grund-
rechte Bestimmungen im Hinblick auf die notwendigen und
angemessenen Garantien, Beschrinkungen und Bedingun-
gen enthalten, unter denen eine solche Verarbeitung von
personenbezogenen Daten stattfinden wiirde.

Die Notwendigkeit einer Festlegung ist umso dringender, als
eine praktische Schwierigkeit der klaren Unterscheidung
zwischen operativen und nicht operativen Aktivititen von
Frontex besteht, und zwar insbesondere in denjenigen Fille,
in denen die Verarbeitung von personenbezogenen Daten
zu reinen Verwaltungszwecken oder rein operativen Zwecken
stattfindet. Diese Begriffe konnen im Hinblick auf ihren
exakten Umfang und Inhalt Anlass zur Verwirrung geben.
Aus diesem Grund fordert der EDSB den Gesetzgeber auf,
diese Problematik in der vorgeschlagenen Verordnung zu
klaren.

Der EDSB nutzt ebenfalls die Gelegenheit zur Betonung,
dass die Schlussfolgerungen der Stellungnahme zur Vor-
abkontrolle sich ausschlieflich auf eine bestimmte Aktivitat
beziehen (d. h. gemeinsame Riickfithrungsaktionen), die
von Frontex kiinftig in Ubereinstimmung mit Artikel 9
der Frontex-Verordnung durchzufithren ist. (1) Diese
Schlussfolgerungen basieren auf einer umfassenden Analyse
der rechtlichen und praktischen Bedingungen fiir diese spe-
zifische Aktivitit sowie auf den Informationen, die von
Frontex im Rahmen der Vorabkontrolle an den EDSB iiber-
mittelt wurden. Folglich konnen diese Schlussfolgerungen

Artikel 9 legt Folgendes fest: (1) Die Agentur leistet nach Maflgabe

der Rickfithrungspolitik der Gemeinschaft die erforderliche Unter-
stittzung fiir die Organisation gemeinsamer Riickfilhrungsaktionen
der Mitgliedstaaten. Die Agentur kann Finanzmittel der Gemein-
schaft nutzen, die fir Riickfithrungszwecke zur Verfiigung stehen.

()
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nicht auf die Beurteilung der Notwendigkeit, Verhiltnis-
mifRigkeit und RechtmifSigkeit einer beliebigen Verarbei-
tung von personenbezogenen Daten, die eventuell kiinftig
im Zusammenhang mit anderen Aktivititen von Frontex
vorgesehen ist, angewandt werden. Sollten andere Verarbei-
tungen von personenbezogenen Daten durch Frontex ge-
plant sein, sollten diese von Fall zu Fall im Hinblick auf die
RechtmifRigkeit der Verarbeitung analysiert werden, falls
hierzu keine spezifischen Bestimmungen in der Frontex-
Verordnung vorliegen (1).

I[II. ANALYSE DER SPEZIFISCHEN BESTIMMUNGEN DES
VORSCHLAGS

Wie bereits unter Punkt 13 erwihnt wurde, widmet sich die
vorliegende Stellungnahme ebenfalls den spezifischen Be-
stimmungen der vorgeschlagenen Verordnung, die kiinftig
Auswirkungen auf den Datenschutz haben werden oder
haben konnten (Artikel 11, Artikel 11 Buchstabe a,
Artikel 11 Buchstabe b, Artikel 13 und Artikel 14).

Artikel 11 — Systeme fiir den Informationsaustausch

Der Vorschlag sieht einen neuen Wortlaut fir Artikel 11
der Verordnung (EG) Nr. 2007/2004 vor, durch den die
Rolle der Agentur durch die Verpflichtung, den Austausch
von Informationen zu erleichtern und ein Informationssys-
tem zu entwickeln und zu betreiben, mit dessen Hilfe Ver-
schlusssachen ausgetauscht werden konnen, verdndert wird.
Konkret sieht der vorgeschlagene Wortlaut Folgendes vor:
,Die Agentur kann alle erforderlichen Mafnahmen ergrei-
fen, um den Austausch von Informationen, die fur ihre
Tatigkeit von Bedeutung sind, mit der Kommission und
den Mitgliedstaaten zu erleichtern. Sie entwickelt und be-
treibt ein Informationssystem, mit dessen Hilfe Verschluss-
sachen mit der Kommission und den Mitgliedstaaten aus-
getauscht werden koénnen. Hiervon ausgenommen ist der
Austausch personenbezogener Daten.”

Der EDSB begriiflt die im letzten Satz vorgeschlagene Fest-
legung der weiter oben erwihnten Bestimmung, weil hier-
mit der Inhalt der zwischen Frontex, der Kommission und
den Mitgliedstaaten austauschbaren Informationen gekldrt
und kein Zweifel daran gelassen wird, ob ein solcher Aus-
tausch ebenfalls personenbezogenen Daten umfassen kann.

. Der EDSB macht in diesem Zusammenhang allerdings da-

Siehe Punkt 3.2 der Stellungnahme zur Vorabkontrolle ,Rechtmifig-

keit der Verarbeitung: ,.Der EDSB ist der Ansicht, dass Artikel 9 der
Verordnung (EG) Nr. 2007/2004 und Artikel 5 Buchstabe a der
Verordnung (EG) Nr. 45/2001 daher angesichts der besonderen Um-
stande dieses Falles nur provisorisch als gesetzliche Grundlage fiir die
vorgesehenen Verarbeitungstitigkeiten dienen konnen. Dazu muss
die Notwendigkeit einer gezielteren gesetzlichen Grundlage im Zu-
sammenhang mit der derzeit laufenden Uberarbeitung der Verord-
nung (EG) Nr. 2007/2004 sorgfiltig geprift werden. “ In seinen
abschlieSenden  Schlussfolgerungen empfahl der EDSB, Frontex
sollte: 1) den Artikel 9 der Verordnung (EG) Nr. 45/2001 priifen,
bevor eine unter dessen Anwendungsbereich fallende Ubermittlung
erfolgt, damit die Erfillung der darin gestellten Anforderungen si-
chergestellt ist. In einem solchen Fall verlangte der EDSB von Fron-
tex, ihn vor der Ubermittlung iiber das Verfahren zu informieren,
mit dem Frontex die Einhaltung dieses Artikels sicherstellen wird; 2)
die notwendigen Verfahren zur Wahrung der Rechte der betroffenen
Personen durchfithren; 3) der Informationspflicht nachkommen, be-
vor die Verarbeitung erfolgt, es sei denn, die Mitgliedstaaten infor-
mieren die betroffenen Personen im Sinne von Artikel 12 der Ver-
ordnung. Der EDSB forderte Frontex aufferdem dazu auf, den EDSB
iiber die in diesem Zusammenhang ergriffenen speziellen Durchfiih-
rungsmafinahmen zu informieren.

27.

28.

29.

30.

31.

rauf aufmerksam, dass der vorgeschlagenen Artikel 11 tat-
sichlich die einzige Bestimmung des Vorschlags ist, in der
die Problematik der Verarbeitung von personenbezogenen
Daten im Rahmen der operativen Tatigkeiten von Frontex
aufgegriffen wird. Dies geschieht, indem der Austausch von
personenbezogenen Daten innerhalb eines bestimmten In-
formationssystems ausgeschlossen wird. Der Umstand, dass
andere Bestimmungen, wie beispielsweise die Bestimmung,
die eine Zusammenarbeit mit Agenturen und Einrichtungen
der Europiischen Union und internationalen Organisatio-
nen (Artikel 13) zum Gegenstand hat oder die Bestimmung,
mit der die Zusammenarbeit mit Drittstaaten (Artikel 14)
geregelt wird, keine entsprechenden Festlegungen enthalten,
kann vom Standpunkt des Datenschutzes zu Unsicherhei-
ten oder sogar zu Bedenken fiihren.

Artikel 11 Buchstabe a — Datenschutz

Der Vorschlag sieht die Einfiigung von Artikel 11 Buch-
stabe a vor, der die Anwendung der Verordnung (EG) Nr.
45/2001 zum Gegenstand hat und folgendermaflen lautet:
,Der Verwaltungsrat legt die Mafnahmen fur die Anwen-
dung der Verordnung (EG) Nr. 45/2001 durch die Agentur,
einschlieflich der Mafinahmen betreffend den Datenschutz-
beauftragten der Agentur, fest.”

Der EDSB begriift diese Bestimmung, mit der bestitigt
wird, dass die Agentur, insofern sie zur Verarbeitung von
personenbezogenen Daten befugt ist, diese in Ubereinstim-
mung mit der Verordnung (EG) Nr. 45/2001 zu verarbeiten
hat.

In diesem Zusammenhang ist die Bestellung eines Daten-
schutzbeauftragten von besonderer Bedeutung und sollte
unverziiglich von der Festlegung von Durchfithrungsbestim-
mungen hinsichtlich des Umfangs der Befugnisse und Auf-
gaben des Datenschutzbeauftragten in Ubereinstimmung
mit Artikel 24 Absatz 8 der Verordnung (EG) Nr. 45/2001
begleitet werden. Dariiber hinaus sollten die Durchfih-
rungsbestimmungen durch simtliche fiir eine wirksame An-
wendung dieser Verordnung durch Frontex erforderlichen
Mafinahmen erginzt werden.

Diese Bestimmung ist ebenfalls in hohem Mafle angemessen
im Zusammenhang mit den Schlussfolgerungen, die in der
Stellungnahme zur Vorabkontrolle gezogen wurden, zu de-
ren Zweck Frontex den EDSB dariiber in Kenntnis setzte,
dass bestimmte Verarbeitungen von personenbezogenen
Daten fiir eine ordnungsgemidfe und effiziente Erfillung
der in Artikel 9 der Frontex-Verordnung aufgefuhrten Auf-
gaben notwendig seien. Da die Verordnung (EG) Nr.
45/2001 Anwendung findet, ist Frontex in seiner Rolle
als fiir die Verarbeitung Verantwortlicher verpflichtet, eine
Ubereinstimmung mit sémtlichen in dieser Verordnung ent-
haltenen Bestimmungen zu gewahrleisten.

Hier sollte ebenfalls erwahnt werden, dass der Vorschlag
keine bestimmten Vorschriften im Hinblick auf die Aus-
tibung der Rechte der betroffenen Personen (Artikel 13-
19 der Verordnung (EG) Nr. 45/2001) enthalt. Dariiber
hinaus gibt es ebenfalls keine spezifischen Bestimmungen
im Hinblick auf die Verpflichtung des fiir die Datenver-
arbeitung Verantwortlichen, die betroffenen Personen zu
unterrichten (Artikel 11 und 12 der Verordnung (EG) Nr.
45/2001). Der EDSB empfiehlt, dass diesen Regeln in den
Mafinahmen, die vom Verwaltungsrat auf der Grundlage
des vorgeschlagenen Artikel 11 Buchstabe a des Vorschlags
festzulegen sind, besondere Aufmerksamkeit gewidmet
wird.
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32.

33.

34.

35.

36.

Artikel 11 Buchstabe b — Sicherheitsvorschriften fiir
den Schutz von Verschlusssachen und nicht als Ver-
schlusssache eingestuften sensiblen Informationen

In Artikel 11 Buchstabe b wird festgelegt, dass Frontex die
Sicherheitsgrundsitze des Beschlusses des Kommission
2001/844/EG, EGKS, Euratom iiber Verschlusssachen an-
wenden sollte. Hiervon werden unter anderem die Bestim-
mungen fur den Austausch, die Verarbeitung und Speiche-
rung von Verschlusssachen abgedeckt. Durch die vor-
geschlagene Bestimmung wird die Agentur ebenfalls ver-
pflichtet, nicht als Verschlusssache eingestufte sensible In-
formationen in der von der Kommission angenommenen
und eingefithrten Weise zu verarbeiten.

Der EDSB begriifit diese Bestimmung als erforderliche Ver-
fiigung im Hinblick auf die Weise, in der Verschlusssachen
durch Frontex gesichert, ausgetauscht, verarbeitet und ge-
speichert werden sollten. Der EDSB begriifSt ebenfalls die
Weise, auf die nicht als Verschlusssache eingestufte sensible
Informationen gemaf$ den von der Kommission angenom-
menen Sicherheitsgrundsitzen auf sichere Art verarbeitet
werden sollten. Zur Ergdnzung und Klarung dieser Sicher-
heitsverpflichtung empfiehlt der EDSB, dass die Worte: ,und
entwickelt dementsprechend ihre eigenen und detaillierten
Sicherheitsgrundsitze* an den letzten Satz von Artikel 11
Buchstabe b angefiigt werden. In der Tat miissen die
Grundsitze der Kommission fiir eine effiziente Anwendung
im Rahmen von mafigeschneiderten Sicherheitsgrundsitzen
angemessen umgesetzt und durchgefihrt werden.

Artikel 13 — Zusammenarbeit mit Agenturen und Ein-
richtungen der Europidischen Union und internationa-
len Organisationen

Im Vorschlag wird der aktuelle Wortlaut von Artikel 13 der
Frontex-Verordnung ersetzt. Der neue Wortlaut legt fest:
,Die Agentur kann mit Europol, der Europdischen Unter-
stiitzungsagentur fir Asylangelegenheiten, der Grundrechte-
Agentur und anderen Agenturen und Einrichtungen der
Europidischen Union sowie internationalen Organisationen
mit Zustandigkeiten auf den von dieser Verordnung gere-
gelten Gebieten zusammenarbeiten, sofern mit diesen Stel-
len eine entsprechende Vereinbarung geschlossen wurde
und die einschligigen Bestimmungen des Vertrags sowie
die Vorschriften iiber die Zustindigkeiten dieser Stellen da-
bei beachtet werden.”

Nach einer Analyse dieser Bestimmung zieht der EDSB den
Schluss, dass die Zusammenarbeit mit den in diesem Ar-
tikel aufgefithrten Agenturen, Einrichtungen und internatio-
nalen Organisationen keine Verarbeitung von personenbe-
zogenen Daten umfasst. Diese Interpretation wird damit
begriindet, dass im neuen Wortlaut diese Thematik nicht
konkretisiert wird bzw. die zwischen den Agenturen und
Einrichtungen austauschbaren Datenkategorien nicht fest-
gelegt werden. Die Bestimmung enthilt keine Bedingungen,
unter denen ein solcher Austausch stattfinden konnte.

Ungeachtet des weiter oben ausgefithrten Standpunkts
macht der EDSB auf die Bestimmungen von Artikel 22
des Beschlusses des Rats vom 6. April 2009 zur Errichtung
des Europdischen Polizeiamts (Europol) (') (nachfolgend als

() 2009/371/J1, (ABL L 121 vom 15.5.2009, S. 37).

37.

38.

Europol-Beschluss bezeichnet) hinsichtlich der Beziehungen
zu Organen, Einrichtungen, Amtern und Agenturen der Union
oder der Gemeinschaft aufmerksam. Im Rahmen dieser Be-
stimmung wird Europol mit der Befugnis ausgestattet, Be-
ziehungen zur Zusammenarbeit mit den durch den Vertrag
der Europdischen Union und des Vertrags zur Griindung
der Europdischen Gemeinschaften gegriindeten Organen,
Einrichtungen, Amtern und Agenturen der Union oder
der Gemeinschaft, insbesondere Frontex, aufzunehmen
und zu unterhalten. In diesem Zusammenhang sollte ange-
fugt werden, dass in Artikel 22 Absatz 2 ausgefiihrt wird:
,Europol schlieft mit den in Absatz 1 genannten Einrich-
tungen Abkommen oder Arbeitsvereinbarungen. Diese Ab-
kommen oder Arbeitsvereinbarungen konnen sich auf den
Austausch operativer, strategischer oder technischer Infor-
mationen einschlieflich personenbezogener Daten und Ver-
schlusssachen beziehen. Diese Abkommen oder Arbeitsver-
einbarungen diirfen nur nach Billigung durch den Verwal-
tungsrat geschlossen werden, der zuvor, soweit der Aus-
tausch personenbezogener Daten betroffen ist, die Stellung-
nahme der gemeinsamen Kontrollinstanz einholt.“ Dariiber
hinaus kann Europol auf der Grundlage von Artikel 22
Absatz 3 vor dem Inkrafttreten eines Abkommens oder
einer Arbeitsvereinbarung gemifs Absatz 2 Informationen
einschlieflich personenbezogener Daten von den in Absatz
1 genannten Einrichtungen direkt erhalten und verwenden,
soweit dies fiur die rechtmafSige Erfiillung seiner Aufgaben
erforderlich ist; ferner kann Europol nach Maflgabe des
Artikels 24 Absatz 1 Informationen einschlieRlich per-
sonenbezogener Daten an diese Stellen direkt éibermitteln,
soweit dies fiir die rechtmifige Erfiillung der Aufgaben des
Empfingers erforderlich ist.

Auf dem Hintergrund der im Europol-Gesetz enthaltenen
Bestimmung, gemaf$ der Europol mit Frontex ein Abkom-
men oder eine Arbeitsvereinbarung abschlieen kann, die
den Austausch von operativen, strategischen oder tech-
nischen Informationen einschlieflich personenbezogener
Daten betrifft, fordert der EDSB den Gesetzgeber auf, in
der vorgeschlagenen Verordnung klarzustellen, dass die
mit Europol auf der Grundlage von Artikel 13 der Fron-
tex-Verordnung gegebenenfalls abzuschliefende Arbeitsver-
einbarung den Austausch von personenbezogenen Daten
ausschliefit.

Artikel 14 — Erleichterung der operativen Zusammen-
arbeit mit Drittstaaten und Zusammenarbeit mit den
zustindigen Behérden von Drittstaaten

In Artikel 14 Absatz 1 des Vorschlags wird die Erleichte-
rung der operativen Zusammenarbeit mit Drittstaaten sowie
der Zusammenarbeit mit den zustindigen Behorden von
Drittstaaten thematisiert. Insbesondere wird der Agentur
Folgendes fordert: ,Bei in ihren Tatigkeitsbereich fallenden
Fragen und soweit dies fir die Erfullung ihrer Aufgaben
erforderlich ist, erleichtert die Agentur die operative Zusam-
menarbeit zwischen den Mitgliedstaaten und Drittstaaten
im Rahmen der Politik der Europiischen Union im Bereich
Aufenbeziehungen, unter anderem auch in Bezug auf die
Menschenrechte.” In Absatz 6 des weiter oben erwihnten
Artikels wird ausgefiihrt: ,Die Agentur kann mit Drittstaats-
behorden, die fiir die von dieser Verordnung erfassten Be-
reiche zustdndig sind, im Rahmen von mit diesen Behorden
geschlossenen Arbeitsvereinbarungen im Einklang mit den
einschligigen Bestimmungen des Vertrags zusammenarbei-
ten.”
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39. Im Hinblick auf die weiter oben erwahnte Bestimmung 44. Benotigt wird eine spezifische, strengen Datenschutzgaran-
merkt der EDSB an, dass in der Bestimmung keine Bezug- tien unterliegende sowie sich in Ubereinstimmung mit den
nahme auf die Verarbeitung von personenbezogenen Daten Grundsitzen der VerhiltnismaRigkeit und der Notwendig-
erfolgt und des weiteren auch nicht festgelegt wird, falls, keit befindende Rechtsgrundlage, in deren Rahmen die Ver-
und wenn ja, in welchem Umfang und unter welchen Be- arbeitung von personenbezogenen Daten durch Frontex
dingungen die in dieser Bestimmung vorgesehenen ,Ar- festgelegt wird sowie eine Klirung der Umstinde erfolgt,
beitsvereinbarungen” personenbezogene Daten einschliefen. unter denen eine solche Verarbeitung durch Frontex statt-
Aus diesem Grund sowie unter Beriicksichtigung der unter finden kann. Eine solche Verarbeitung sollte ausschlieflich
den Allgemeinen Bemerkungen ausgefithrten Erwigungen fur eindeutig festgelegte und rechtmiflige Zwecke (ins-
kommt der EDSB zum Schluss, dass diese Bestimmung besondere gemeinsame Riickfihrungsaktionen) gestattet
keine Verarbeitung von personenbezogenen Daten umfasst. werden.
Diese Schlussfolgerung befindet sich ebenfalls in Uberein-
stimmung mit der Info.rmation, die der EDSB von Frontex 45. Die Rechtsgrundlage sollte in Ubereinstimmung mit
m Zusar‘nmenhang"mltn der Meldgng zur Vorabkontrolle Artikel 8 der Europdischen Konvention zum Schutz der
der gemeinsamen Riickfithrungsaktionen erhalten hat. Menschenrechte und Artikel 8 der EU-Charta der Grund-
rechte Bestimmungen im Hinblick auf die erforderlichen
IV. SCHLUSSFOLGERUNGEN und angemessenen Garantien, Beschrinkungen und Bedin-
gungen enthalten, unter denen eine solche Verarbeitung

40. Der EDSB__ begrﬁﬁt den Umstand, dass er von der Kommis- von personenbezogenen Daten stattfinden wiirde.
sion in Ubereinstimmung mit Artikel 28 Absatz 2 der
Verordnung (EG) Nr. 45/2001 konsultiert wird. 46. Die Weigerung der Kommission, diesen Sachverhalt in der

vorgeschlagenen Verordnung festzulegen bzw. eindeutig ei-

41. Der EDSB hat die Ziele der vorgeschlagenen Verordnung nen Termin zu bestimmen, zu dem sie diese Festlegung
ebenso zur Kenntnis genommen, wie die Griinde, die zur treffen wird, anstatt den Sachverhalt von neuen rechtlichen
Annahme des Vorschlags zur Uberarbeitung der Rechts- und politischen Umstinden abhdngig zu machen, weckt
grundlage von Frontex fiihrten. Insbesondere stellt der ernsthafte Bedenken. Nach Ansicht des EDSB konnte diese
EDSB fest, dass der Vorschlag darauf abzielt, Frontex in Vorgehensweise zu einer nicht wiinschenswerten recht-
die Lage zu versetzen, seine aktuellen sowie die in der lichen Unsicherheit sowie zu einem bedeutenden Risiko
vorgeschlagenen Verordnung aufgefithrten Aufgaben und der Nichteinhaltung von Datenschutzbestimmungen und
Verpflichtungen auf effizientere Weise zu erfillen. Garantien fithren.

42. Unter Beriicksichtigung der neuen, vom Vorschlag vorgese- 47. Um den Vorschlag kiinftig zu verbessern, ruft der EDSB
henen Rechtsgrundlage, in deren Rahmen Frontex in naher den Gesetzgeber ebenfalls dazu auf, in der vorgeschlagenen
Zukunft arbeiten soll und die auf der Basis der vorgeschla- Verordnung klarzustellen, dass die Arbeitsvereinbarung, die
genen Verordnung in der Zuweisung von neuen operativen Europol mit Frontex auf Grundlage des vorgeschlagenen
Aufgaben an Frontex resultieren konnte, fillt auf, dass die Artikel 13 der Frontex-Verordnung abschlieSen kann, den
vorgeschlagene Verordnung sich hinsichtlich der Verarbei- Austausch von personenbezogenen Daten ausschliefSt. Da-
tung von personenbezogenen Daten durch Frontex mit der ritber hinaus empfiehlt der EDSB eine Klarstellung von
einzigen Ausnahme des letzten Satzes von Artikel 11 na- Artikel 11 Buchstabe b des Vorschlags.
hezu in vollkommenes Schweigen hiillt.

43. Der EDSB ist der Ansicht, dass in der vorgeschlagenen Geschehen zu Briissel am 17. Mai 2010.

Verordnung — insofern erforderlich und angemessen —
der Umfang der Aktivititen, in deren Rahmen von Frontex
eventuell personenbezogene Daten verarbeitet werden, klar
festgelegt werden sollte.

Peter HUSTINX
Europdischer Datenschutzbeauftragter



