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Yttrande frin Europeiska datatillsynsmannen om f6rslag till radets beslut om ingdende av avtalet

mellan Europeiska unionen och Amerikas forenta stater om behandling och éverforing av uppgifter
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programmet for att spira finansiering av terrorism (TFTP II)

(2010/C 355/02)

EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA
YTTRANDE

med beaktande av fordraget om Europeiska unionens funktions-
satt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter (1),

med beaktande av begdran om yttrande i enlighet med
artikel 28.2 i forordning (EG) nr 45/2001 om skydd for en-
skilda da gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for sa-
dana uppgifter (%),

HARIGENOM FRAMFORS FOLJANDE

I. INLEDNING

1. Den 15 juni 2010 antog kommissionen ett forslag till
radets beslut om ingdende av avtalet mellan Europeiska
unionen och Amerikas forenta stater om behandling och
overforing av uppgifter om finansiella betalningsmeddelan-
den fran Europeiska unionen till Forenta staterna i enlighet
med programmet for att spdra finansiering av terrorism
(TFTP 1) (nedan kallat "forslaget”). Forslaget (inklusive tex-
ten till ett forslag till avtal med Forenta staterna) sdndes till
Europeiska datatillsynsmannen for samrdd. Datatillsyns-
mannen vilkomnar samrddet och rekommenderar att en
hanvisning till detta yttrande fors in i forslagets ingress.

2. Kommissionens forslag har foranletts av den forindrade
utformningen av SWIFT (}), som frdn och med den
1 januari 2010 innebir att SWIFT:s meddelanden om slut-

() EGT L 281, 23.11.1995, s. 31.

() EGT L 8, 12.1.2001, s. 1.

() SWIFT dr ett Belgienbaserat foretag som tillhandahaller tjanster for
betalningsmeddelanden till finansinstitutioner éver hela varlden. Se-
dan 2001 har det amerikanska finansdepartementet utfirdat admi-
nistrativa foreligganden mot SWIFT for att fd tillgang till vissa per-
sonuppgifter rorande finansiella transaktioner som avspeglas pé en
server pd amerikanskt territorium.

forda finansiella transaktioner inom det europeiska ekono-
miska samarbetsomradet och Schweiz stannar kvar inom
det europeiska omrddet — till skillnad fran det transatlan-
tiska omrddet — och inte lingre kommer att avspeglas i det
amerikanska operativa centrumet.

. Med det nuvarande forslaget planerar kommissionen en

internationell 6verenskommelse mellan EU och Forenta sta-
terna som, baserat pa artiklarna 216 (internationella avtal),
82 (rattsligt samarbete) och 87 (polissamarbete) i fordraget
om Europeiska unionens funktionssitt, skulle kriva Gver-
foring till Forenta staternas finansministerium av relevanta
finansiella betalningsmeddelanden som krivs for det ame-
rikanska finansministeriets program for att spéra finansie-
ring av terrorism.

. Efter Europaparlamentets beslut den 11 februari 2010 om

att inte acceptera det interimsavtal som undertecknades den
30 november 2009 syftar det nya forslaget framfor allt till
att inrikta sig pd oron vad giller skyddet av personuppgif-
ter, en grundliggande rittighet som efter Lissabonfordragets
ikrafttrddande har blivit dnnu mer relevant inom Europe-
iska unionens rittsliga ramar.

. I forslaget betonas betydelsen av uppgiftsskydd genom en

uttrycklig hanvisning till relevanta artiklar i fordraget och
andra internationella instrument, och genom att erkinna att
det dr en grundliggande rittighet. I forslaget avser man
emellertid inte att anvdnda artikel 16 i fordraget om Eu-
ropeiska unionens funktionssitt som rittslig grund, trots att
det i artikel 1.1 i det foreslagna avtalet betonas att ett av
avtalets huvudsyften ar att uppnd ett omfattande uppgifts-
skydd. Europeiska datatillsynsmannen upprepar darfor att
detta avtal inte enbart giller utbyte av personuppgifter utan
aven skydd av dessa uppgifter. Artikel 16 i fordraget om
Europeiska unionens funktionssitt ar darfor inte mindre
relevant som rittslig grund dn artiklarna 82 och 87 i for-
draget om Europeiska unionens funktionssitt om sam-
arbete for att uppritthélla lag och ordning och som har
valts som rittslig grund.

. Forslaget omfattas av forfarandet i artikel 218.6 i fordraget

om Europeiska unionens funktionssitt. Enligt detta for-
farande kan rddet endast anta ett beslut som medger att
avtalet sluts efter att Europaparlamentet givit sitt medgi-
vande. Forslaget dr darfor ett avgorande “testfall” nar det
giller att tillimpa de nya Lissabonforfarandena pd ett in-
ternationellt avtal om skydd av personuppgifter. Om prin-
ciper och garantier for skydd av uppgifter tillfredsstéllande
slds fast i avtalet kommer det att leda till att dven andra
forhandlingar blir framgéngsrika.
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7. 1 detta sammanhang betonar Europeiska datatillsynsmannen 11. P4 begdran av Europaparlamentet och europeiska data-
betydelsen av forhandlingarna for ett avtal mellan Europe- skyddsmyndigheter faststills dessutom i forslaget en rad
iska unionen och Amerikas forenta stater om skydd av bestimmelser (artiklarna 14-18) om rittigheter for den
personuppgifter nar dessa overfors och bearbetas for att person som berdrs av uppgifterna, sdsom ritten att bli
forebygga, undersoka, uppticka eller tala brott, inbegripet informerad, rdtten till tillgdng, ratten till rattelse, radering
terrorism, inom ramen for polisidrt och rittsligt samarbete i eller blockering liksom ritten att fd upprittelse. Den kon-
brottmal. Forslaget till mandat for att inleda forhandling- kreta mojligheten att genomdriva dessa bestimmelser och
arna antogs av kommissionen den 26 maj 2010. I presen- de forfaranden som ska foljas av personer som inte &r
tationen av forslaget till mandat betonar kommissionen amerikanska medborgare eller bosatta i landet dr emellertid
behovet av ett gediget avtal om skydd av personuppgif- fortfarande oklar (se nedan punkt I1.2.3).
ter (1).
8. Mot denna bakgrund rekommenderar Europeiska datatill- 1.2 Ytterligare forbittringar krévs fortfarande
synsmannen att det nuvarande forslaget kompletteras med 12, E iska datatill L helt i beh
en stark koppling till forhandlingarna med Forenta staterna - Luropeiska datatilsynsmannen instammer helt 1 behovet av
om denna transatlantiska ram for skydd av uppgifter. Dessa att, sdsom anges i artikel L1i forslaget, se till att privatliv
normer bor dven bli tillimpliga pd TFTP Il-avtalet. Europe- ,OCh skydd av personuppgolfter re'spekteras fulle ut. Europe-
iska datatillsynsmannen rekommenderar att detta krav in- iska dz.a.tatlllsy nsmannen pépekar i defta sammanhang att ett
forlivas i det nuvarande avtalet, eller dtminstone att man antal oppna frigor fortfiirande“ be”hover ng upp ,OCh vissa
kommer overens med Forenta staternas regering om att ett ny c.kelpestlz.mdsdelarfibehivzrd forbattras for a-tft v1llllioren !
eventuellt framtida avtal om skydd av uppgifter ska omfatta EU:s rdttsliga ram {0r skydd av personuppgifter ska vara
det utbyte som avses i foreliggande forslag. uppfylida.
9. Euoropeiska datatil}synsmannen bidrar slutligen aktivt till .21 Ar den planerade behandlingen av personuppgifier
standpunkterna fran art.l.kel N29-arbetsgfuppen samt arbets- verkligen ndvindig och rimlig?
gruppen om polis och rittsvisende. Utover de punkter som
limnats eller kommer att limnas i dessa stindpunkter ana- 13. Europeiska datatillsynsmannen ér fullt medveten om att
lyseras i yttrandet det nuvarande forslaget med utgdngs- kampen mot terrorismen och finansieringen av terrorismen
punkt frén Europeiska datatillsynsmannens  tidigare kom- kan krava restriktioner i rdtten att skydda personuppgifter
mentarer om bdde interimsavtalet och de pdgdende for- liksom nir det giller bestimmelser om banksekretess. Det
handlingarna med Férenta staterna. ar redan fallet ndr det giller en rad EU-instrument (}) som
innehaller ett antal dtgirder som syftar till att forhindra att
det finansiella systemet utnyttjas for att tvitta pengar och
finansiera terrorism. Dessa instrument innehéller dven spe-
.. cifika bestimmelser som mojliggor utbyte av information
[l ANALYS AV FORSLAGET med tredje lands myndigheter, liksom garantier for skydd
1.1 Forslaget innehaller ett antal forbattringar av personuppgifter i enlighet med direktiv 95/46/EG.
10. Europeiska datatillsynsmannen tillstar att forslaget innehal-
ler vissa avgorande forbittringar jamfort med det interimis-
tiska TFTP I-avtalet, exempelvis:
14. Avtalet om Omsesidig rittslig hjilp mellan EU och Forenta

Se  pressmeddelandet

()

¢)

— Uteslutning av SEPA-uppgifter. Forslaget innebir ut-
tryckligen att krav frdn det amerikanska finansminis-
teriet inte ska omfatta ndgra uppgifter som galler det
gemensamma eurobetalningsomradet (artikel 4.2 d).

— Definitionen av terrorism. I artikel 2 i forslaget utgar
man frdn definitionen av terrorism enligt synsittet i
artikel 1 i rddets rambeslut 2002/475JHA (%).

do?reference=IP/10/609&format=HTML&aged=0&language=
EN&guilLanguage=en

Rédets rambeslut av den 13 juni 2002 om bekdmpning av terrorism
(EGT L 164, 22.6.2002, s. 3).

http://europa.cu/rapid/pressReleasesAction.

)

)

staterna medger uttryckligen utbyte av information om
bankkonton och finansiella transaktioner mellan myndighe-
ter for uppritthéllande av lag och ordning samt anger vill-
koren och begrinsningarna for detta utbyte. Aven pd in-
ternationell nivd anges i de sd kallade Egmont-princi-
perna (*) grunden for det internationella utbytet av infor-
mation om finansiella transaktioner mellan finansunderrt-
telseenheter, och samtidigt faststills begrinsningar och ga-
rantier betriffande anvindningen av utbytta uppgifter. In-
strument for utbyte av uppgifter mellan Forenta staterna
och Europol och Eurojust finns dessutom redan, och siker-
stiller samtidigt utbyte av information och skydd av per-
sonuppgifter.

Sarskilt direktiv 2005/60/EG om atgdrder for att forhindra att det

finansiella systemet anvidnds for penningtvitt och finansiering av
terrorism och forordning (EG) nr 1781/2006 om information om
betalaren som ska atfolja overforingar av medel.
http:/[www.egmontgroup.org/library/download/5


http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/609&format=HTML&aged=0&language=EN&guiLanguage=en
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/609&format=HTML&aged=0&language=EN&guiLanguage=en
http://europa.eu/rapid/pressReleasesAction.do?reference=IP/10/609&format=HTML&aged=0&language=EN&guiLanguage=en
http://www.egmontgroup.org/library/download/5
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15. Mot denna bakgrund betonas i kommissionens forslag nyt- om finansiella transaktioner i EU sa att endast relevanta och

16.

17.

18.

19.

20.

tan med TFTP-programmet, sisom pdpekats av det ame-
rikanska finansministeriet och den framstdende personens
rapporter. Villkoret i artikel 8 i den europeiska konventio-
nen om de minskliga rattigheterna for att motivera ingrepp
i privatlivet dr emellertid "nodvandighet” och inte "nytta”.

Enligt Europeiska datatillsynsmannen kravs tillrickliga bevis
for att det finns ett verkligt mervdrde i att detta avtal
beaktar befintliga instrument eller, med andra ord, i vilken
utstrackning avtalet verkligen dr nodvindigt for att uppna
resultat som inte kan erhdllas genom att anvinda instru-
ment som i mindre utstrickning inkrdktar pd privatlivet,
sdsom de som redan faststillts i befintliga EU-ramar och
internationella ramar. Enligt Europeiska datatillsynsmannen
bor detta mervarde faststillas otvetydigt, som ett villkor for
varje avtal med Forenta staterna om utbyte av finansiella
uppgifter, dven med tanke pd hur intringande avtalet ar (se
dven punkterna 18-22 om rimlighet).

Europeiska datatillsynsmannen har inte mojlighet att be-
déma hur nodvindigt detta avtal dr. Aven om det kan
pavisas att avtalet dr nodvandigt finns det ocksd andra
punkter som fortjdnar att uppmirksammas av f6érhand-
larna.

Rimlighet dr ocksd huvudkriteriet for att bedoma méingden
personuppgifter som overfors liksom deras lagringstid. I
artikel 4 i forslaget begrinsas omfattningen av den ame-
rikanska begdran. Forslaget innebar emellertid att person-
uppgifter bulkoverfors till amerikanska myndigheter och
sedan i princip behdlls under en femarsperiod, oavsett om
de har tagit fram uppgifter eller det finns en bevisad kopp-
ling till en specifik undersokning eller ett specifikt atal.

Bulkoverforingar

Trots vad Europaparlamentet och europeiska dataskydds-
myndigheter har begirt bygger forslaget fortfarande pa fo-
restdllningen att personuppgifter ska bulkoverforas till det
amerikanska finansministeriet. P4 den punkten ar det viktigt
att klargora att det faktum att det nuvarande SWIFT-syste-
met inte medger en riktad sokning inte kan betraktas som
tillracklig motivering for att bulkoverforingar av uppgifter
ska bli lagliga enligt EU:s dataskyddslag.

Europeiska datatillsynsmannen anser darfor att losningar
bor tas fram for att se till att bulkoverforingar ersitts
med mekanismer som mojliggor filtrering av uppgifter

21.

22.

23.

nodvindiga uppgifter sinds till de amerikanska myndighe-
terna. Om dessa 16sningar inte kan tas fram omedelbart bor
det i vilket fall som helst i avtalet faststdllas en kort Gver-
gangsperiod efter vilken bulkéverforingar inte lingre ar till-
latna.

Lagringsperiod

Betriffande lagringsperioden konstaterar Europeiska datatill-
synsmannen att forslaget korrekt faststiller maximalt till-
latna lagringstider for uppgifterna liksom mekanismer for
att se till att personuppgifter raderas nir de inte lingre ar
nodvindiga. Bestimmelserna i artikel 6 i forslaget rorande
icke framtagna uppgifter forefaller emellertid ga i motsatt
riktning. For det forsta dr begreppet “icke framtagna upp-
gifter” inte sjilvklart och bor dirfor fortydligas. For det
andra har skilen till att icke framtagna uppgifter ska behdl-
las i fem ar inte bevisats.

Europeiska datatillsynsmannen inser fullstindigt behovet av
att se till att personuppgifter som krivs for en specifik
antiterroristundersokning eller atal blir dtkomliga, kan be-
handlas och behéllas s ldng tid som behovs, i vissa fall till
och med lingre 4n fem dr, eftersom personuppgifter kan
behovas for undersokningar eller réttsliga forfaranden som
pagdr under ling tid. Men om man antar att icke framtagna
uppgifter dr uppgifter som har bulkéverforts och som man
varken har gétt in pd eller anvint for ett specifikt atal eller
en specifik undersokning bor den tilldtna lagringstiden for
att behdlla dessa uppgifter vara betydligt mer begrinsad. I
detta perspektiv bor det betonas att den tyska forfattnings-
domstolen har ansett att ndr det giller att lagra uppgifter
om telekommunikation ar en lagringsperiod pd sex mana-
der redan mycket ldng och behover darfor motiveras pa
lampligt sdtt ('). Forfattningsdomstolen forefoll anse att
denna sexmanadersperiod var den maximala for uppgifter
som inte gillde en specifik undersokning.

11.2.2 Tryggar forslaget rattslig tillsyn?

Enligt forhandlingsmandatet bor en rittslig offentlig myn-
dighet ha ansvaret for att ta emot forfragningar fran det
amerikanska finansministeriet, bedoma om de 6verensstim-
mer med avtalet och i forekommande fall begira att leve-
rantoren overfor uppgifterna pa grundval av ett "system for
overforing”. Badde Europaparlamentet och Europeiska data-
tillsynsmannen vilkomnade detta synsitt som innebar en
avgorande garanti — i linje med nationella konstitutioner
och rittssystem i medlemsstaterna — for lagenliga och ba-
lanserade Gverforingar av uppgifter liksom en oberoende
tillsyn.

(') Dom av den 2 mars 2010.
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24. Enligt forslaget limnas emellertid denna uppgift till Euro- nande av personuppgifter till den berérda personen mycket

25.

26.

27.

28.

29.

)

pol, som ar en EU-myndighet for att forebygga och be-
kimpa organiserad brottslighet, terrorism och andra former
av allvarliga brott som paverkar tva eller fler medlemssta-
ter (). Det dr uppenbart att Europol inte dr en rittslig
myndighet.

Europol har dessutom specifika intressen i utbytet av per-
sonuppgifter pa grundval av det foreslagna avtalet. I for-
slagets artikel 10 ges Europol befogenhet att begdra att
relevant information ska erhallas via TFTP om myndigheten
har skil att tro att en person eller enhet har en koppling till
terrorism. Det dr svért att kombinera denna befogenhet f6r
Europol, som kan vara viktig for att fullgéra Europols upp-
gift och som kraver goda relationer med det amerikanska
finansministeriet, med myndighetens uppgift att trygga en
oberoende tillsyn.

Europeiska datatillsynsmannen undrar dessutom i vilken
utstrickning den nuvarande rittsliga ramen anfortror Euro-
pol — sirskilt utan att dndra dess rittsliga grund enligt det
normala forfarandet i Lissabonfordraget — uppgifterna och
befogenheterna for att gora en administrativ begdran fran
ett tredje land "bindande” (artikel 4.5) for ett privat foretag,
vilket dd far “tillatelse och 4r skyldigt” att tillhandahélla
uppgifter till detta tredje land. Hir bor det noteras att det
enligt den nuvarande EG-lagstiftningen inte dr uppenbart
huruvida ett beslut frin Europol rorande ett privat foretag
skulle omfattas av EG-domstolens rittsliga kontroll.

Mot den bakgrunden upprepar Europeiska datatillsynsman-
nen sin uppfattning att det bor vara en offentlig rattslig
myndighet som har i uppgift att bedoma krav fran det
amerikanska finansministeriet, dven i syfte att respektera
forhandlingsmandatet och EU:s nuvarande rittsliga ram.

1.2.3 Medfor forslaget verkstallbara rattigheter (och skydd) for
personer som berdrs av uppgifterna?

Sésom redan angivits i inledningen till detta yttrande fast-
stalls i forslaget en rad rdttigheter for personer som berors
av uppgifterna, sdsom ritten att bli informerad, ritten till
tillgdng, ratten till rattelse, radering eller blockering, liksom
ritten att fa upprittelse. Det 4r emellertid viktigt att & ena
sedan forbittra vissa delar av bestimmelserna och & andra
sidan se till att de verkligen dr mojliga att verkstilla.

Betriffande ritten att f tillgdng till sina egna personupp-
gifter anges i avtalet en rad begransningar. Europeiska data-
tillsynsmannen ar medveten om att réttigheterna for perso-
ner som berdrs av uppgifterna kan begrinsas om det ir
nodvandigt, sarskilt nar det géller kampen mot terrorismen.
Forslaget bor emellertid gora det tydligt att medan utlim-

Se exempelvis artikel 3 i rddets beslut 2009/371/JHA om inrittande

av Europeiska polisbyrdn (Europol), (EUT L 121, 15.5.2009, s. 37).

30.

31.

32.

®)

vil kan begrinsas enligt de omstindigheter som anges i
artikel 15.2, bor informationen kunna spridas till europe-
iska nationella myndigheter for skydd av personuppgifter i
samtliga fall, for att dessa effektivt ska kunna skota sin
overvakande uppgift. Myndigheter for skydd av personupp-
gifter dr sjdlvfallet bundna av ett sekretesskrav nir de utfor
sina uppgifter och kommer inte att limna uppgifterna till
den berorda personen si linge villkoren for ett undantag
finns.

Nar det géller ratten till rittelse anges i artikel 17.2 att "En
part som fir kinnedom om att materiella uppgifter som
den har oversint eller mottagit frin den andra parten i
enlighet med detta avtal 4r inkorrekta eller otillforlitliga,
ska om mojligt underritta den andra parten om detta”.
Europeiska datatillsynsmannen anser att skyldigheten att
ritta felaktiga eller otillforlitliga uppgifter dr en grundlig-
gande garanti inte enbart for personen som berdrs av upp-
gifterna utan aven for att de atgarder som utfors av myn-
digheterna som ska verkstilla lagar ska bli effektiva. I det
hinseendet bor myndigheter som utbyter uppgifter inratta
mekanismer for att se till att denna rittelse alltid kan ge-
nomforas, och orden "om mojligt” bor darfor strykas i
forslaget.

Den viktigaste frdgan for Europeiska datatillsynsmannen dr
emellertid att dessa rattigheter konkret kan verkstillas. Av
skdl som giller rattssikerhet och insyn bor det i forslaget &
ena sidan anges mer i detalj vilka konkreta forfaranden som
personer som berors av uppgifterna kan anvinda for att
genomféra de rittigheter de tillerkidnns i avtalet, bade inom
EU och i Forenta staterna.

A andra sidan anges uttryckligen och tydligt i artikel 20.1
att avtalet “inte ska ligga till grund for ndgra rattigheter eller
formaner for ndgra privata eller offentliga personer eller
enheter”. Europeiska datatillsynsmannen noterar att denna
bestimmelse forefaller upphéva eller dtminstone ifragasitta
den bindande effekten av de bestimmelser i avtalet som ger
personer som berors av uppgifterna rittigheter, vilka for
ndrvarande dnnu inte dr vare sig erkdnda eller genomfor-
bara enligt amerikansk lag, sirskilt ndr personerna som
berors av uppgifterna inte dr amerikanska medborgare eller
permanent boende i landet. Den amerikanska lagen om
integritetsskydd (Privacy act) ger exempelvis en kvalificerad
ritt att fa tillgdng till personlig information som ar starkare
an den generella ritt som beviljas allmidnheten genom den
amerikanska lagen om informationsfrihet (Freedom of In-
formation Act). Den amerikanska lagen om integritetsskydd
(Privacy Act) anger emellertid tydligt att en begdran om
tillgdng till egna register endast dr mojlig for “en medbor-
gare i Forenta staterna eller en utlindsk medborgare som
enligt lag har permanent uppehallstillstdnd” ().

Detta bekriftas av informationen pd det amerikanska finansminis-

teriets webbplats "Nar du gor en begdran om anmdlan om eller
tillgdng till register, ska den: [...] ange att du dr medborgare i
Forenta staterna eller utlindsk medborgare med permanent uppe-
hallstillstdnd enligt lag i Forenta staterna, [...]", http://www.treas.
gov/foiafhow-to.html (senast anvind den 21 juni 2010).


http://www.treas.gov/foia/how-to.html
http://www.treas.gov/foia/how-to.html
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. Europeiska datatillsynsmannen rekommenderar darfor att

den nuvarande formuleringen i artikel 20.1 ses over sd
att de rattigheter som foreslds tydligt anges och verkligen
ar genomforbara dven pd amerikanskt territorium.

11.2.4 Tryggar forslaget en tillfredsstillande oberoende tillsyn och
dvervakning?

[ artikel 12 i forslaget anges olika nivder av overvakning av
de villkor och garantier som inrittas genom avtalet. "Obe-
roende Overvakare” kommer att Gvervaka det amerikanska
finansministeriets sokningar, bade i realtid och bakat i ti-
den. "En oberoende person som utnimns av Europeiska
kommissionen” ska dessutom kontinuerligt 6vervaka den
forsta tillsynsnivan, inbegripet dess oberoende. Det bor
klargoras vilka uppgifter den oberoende personen ska ha,
hur det ska garanteras att han faktiskt kan uppfylla sina
uppgifter och till vem han rapporterar.

[ artikel 13 faststills ocksd en mekanism for en gemensam
oversyn som ska genomforas efter sex mdnader och dir-
efter i regelbundna intervaller. Denna gemensamma Gversyn
ska genomforas av en gemensam EU-US-delegation, dir
EU-delegationen innefattar foretradare for tva dataskydds-
myndigheter, och ska resultera i en rapport som kommis-
sionen lagger fram for Europaparlamentet och radet.

Europeiska datatillsynsmannen betonar att oberoende over-
vakning ar ett mycket viktigt inslag i ritten till skydd av
personuppygifter, vilket ocksa bekriftas i artikel 16 i fordra-
get om Europeiska unionens funktionssitt och artikel 8 i
Europeiska unionens stadga om de grundldggande rittighe-
terna. EG-domstolen faststillde nyligen strikta kriterier for
oberoende i sin dom av den 9 mars 2010, kommissionen
mot Tyskland ('). Det dr uppenbart att lika strikta kriterier
inte kan gélla for tredje lander, men det dr ocksd tydligt att
personuppgifter endast kan skyddas tillrickligt () om det
finns tillfredsstillande garantier for oberoende tillsyn. Det dr
ocksé ett villkor for internationella avtal med lander vars
rittssystem inte kraver att en oberoende myndighet ska
kontrollera verksamheten.

Mot denna bakgrund dr det avgorande att minst villkoren
for tillsyn och den gemensamma &versynen, liksom befo-
genheterna och garantierna for oberoende for de personer
som dr delaktiga i oversynen, faststalls tydligt i avtalet sna-
rare dn att de "gemensamt samordnas” eller faststills av
parterna pd ett senare stadium. Det ar sarskilt viktigt att
se till att bidde den person som utnidmns av Europeiska
kommissionen och foretradarna for europeiska dataskydds-
myndigheter har mojlighet att agera oberoende och genom-
fora sina overvakande uppgifter effektivt.

Miél C-518/07, nyr.

[ det foreslagna avtalets artikel 8anges att det amerikanska finans-
ministeriet 4r skyldigt att trygga en tillricklig skyddsniva.

38.

39.

40.

41.

42.

Forslaget bor dessutom inte bara faststilla datum for den
forsta gemensamma Gversynen, som ska dga rum efter sex
maénader, utan dven tidsplanen for nésta oversyn, som ex-
empelvis kan dga rum varje dr dérefter. Europeiska datatill-
synsmannen rekommenderar dven att ett samband upprit-
tas mellan resultatet av dessa gemensamma Oversyner och
avtalets 16ptid.

I detta sammanhang betonar Europeiska datatillsynsmannen
att en bortre tidsgrans dr onskvird dven mot bakgrund av
att mer riktade 6sningar pa lingre sikt kan bli tillgangliga.
En tidsbegransning kan ocksd vara ett bra incitament for att
nodvindiga satsningar ska goras pd att utveckla sddana
losningar som skulle innebira att det inte lingre finns
ndgra skil till bulkoverforingar av uppgifter till det ame-
rikanska finansministeriet.

For att bade tillsynen och den gemensamma Gversynen ska
bli effektivare bor det finnas information och relevanta
uppgifter om antal begiranden om tilltrade och upprittelse,
mojlig uppfoljning (radering, rittning, etc.) liksom antalet
beslut om att begrdnsa rattigheter for personer som berors
av uppgifterna. P4 samma sitt bor information, nir det
giller oversynen, vara tillginglig och redovisa, utover
mingden meddelanden som det amerikanska finansminis-
teriet “haft tilltrade till”, dven antalet meddelanden som
"lamnats” till det amerikanska finansministeriet. Detta bor
anges 1 avtalet.

Dessutom bor befogenheter och behérighet for europeiska
dataskyddsmyndigheter inte pd ndgot sitt begrinsas av
detta forslag. Europeiska datatillsynsmannen noterar ocksa
att forslaget innebar ett steg tillbaka nir det giller det
interimistiska TFTP-avtalet. I det tidigare avtalet angavs i
inledningen att "detta avtal inte avviker frin de befintliga
befogenheterna for medlemsstaternas dataskyddsmyndighe-
ter att skydda enskilda personer ndr det giller behandling
av deras personuppgifter” men det nya forslaget hanvisar
nu till "6verinsyn av de behoriga dataskyddsmyndigheterna
pa ett sitt som dr forenligt med de sirskilda bestimmel-
serna i detta avtal”. Europeiska datatillsynsmannen rekom-
menderar darfor att man i forslaget tydligt anger att avtalet
inte gor ndgot undantag frin eller begransar befogenheterna
for europeiska dataskyddsmyndigheter.

III. SLUTSATSER

Europeiska datatillsynsmannen konstaterar att detta forslag
innebdr vissa betydande forbattringar ndr det giller det
interimistiska TFTP I-avtalet, sdsom uteslutning av SEPA-
uppgifter, en mer begrinsad definition av terrorism och
mer detaljerade bestimmelser om rittigheter for personer
som berors av uppgifterna.
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43.

44,

Europeiska datatillsynsmannen noterar emellertid att en av-
gorande forutsittning for att bedoma legitimiteten hos ett
nytt TFTP-avtal méste uppfyllas. Behovet av schemat madste
faststillas i forhallande till redan befintliga instrument savél
inom EU som internationellt.

Om detta skulle vara fallet papekar Europeiska datatillsyns-
mannen att ett antal Oppna fragor dterstdr att ta upp och
att avgorande bestdndsdelar behover forbattras for att upp-
fylla villkoren i EU:s rittsliga ram for skydd av personupp-
gifter, bland annat:

— Se till att bulkoverforingar ersitts med mekanismer som
gor det mojligt att filtrera uppgifter om finansiella
transaktioner i EU sd att endast relevanta och nodvan-
diga uppgifter sinds till de amerikanska myndigheterna.

— Avsevdrt minska lagringsperioden for icke framtagna
uppgifter.

— Anfortro uppgiften att bedéma begiranden frén det
amerikanska finansministeriet till en offentlig réttslig
myndighet, i linje med forhandlingsmandatet och den
aktuella rdttsliga ramen inom EU.

— Se till att de rdttigheter som personer som berérs av
uppgifterna beviljas genom forslaget anges tydligt, och
att de kan genomféras effektivt dven pa amerikanskt
territorium.

— Forbittra de oberoende mekanismerna for tillsyn och

overvakning genom att:

i) Se till att uppgifterna och rollen for bade den per-
son som utndmns av Europeiska kommissionen och
foretradarna for europeiska dataskyddsmyndigheter
ar vl definierade och att de har mojlighet att agera
oberoende och genomféra sina Gvervakande uppgif-
ter effektivt.

Se till att gemensamma Oversyner dger rum regel-
bundet och att deras resultat kopplas till avtalets
loptid genom en bortre tidsgrins.

—
=
=

i) Utvidga tillginglig information till oberoende till-
synsmin och dataskyddsmyndigheter.

iv) Undvika att avtalet begrinsar befogenheterna for
europeiska dataskyddsmyndigheter.

— Liagga till en hanvisning till detta yttrande i ingressen till

forslaget.

Utfardat i Bryssel den 22 juni 2010.

Peter HUSTINX
Europeiska datatillsynsmannen



