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omrddet frihed, sikkerhed og retferdighed«

(2010/C 355/03)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE —

som henviser til traktaten om Den Europaiske Unions funk-
tionsmdde, sarlig artikel 16,

som henviser til Den Europaiske Unions charter om grundlaeg-
gende rettigheder, serlig artikel 8,

som henviser til Europa-Parlamentets og Radets direktiv
95/46/EF af 24. oktober 1995 om beskyttelse af fysiske
personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sidanne oplysninger ('),

som henviser til Kommissionens anmodning om udtalelse i
overensstemmelse med forordning (EF) nr. 45/2001 om beskyt-
telse af fysiske personer i forbindelse med behandling af person-
oplysninger i fellesskabsinstitutionerne og -organerne og om fri
udveksling af sddanne oplysninger (), iser artikel 41 —

HAR VEDTAGET FOLGENDE UDTALELSE:

[. INDLEDNING

1. Den 20. juli 2010 vedtog Kommissionen en meddelelse
med titlen »Oversigt over informationsstyring pd omradet
frihed, sikkerhed og retferdighed« (i det folgende benaevnt
»meddelelsen«) (}). Meddelelsen blev sendt til hering hos
den tilsynsferende.

2. Den tilsynsforende glader sig over, at han blev hert af
Kommissionen. Allerede for vedtagelsen af meddelelsen
fik den tilsynsferende mulighed for at fremsatte uformelle
bemerkninger. Der er taget hensyn til mange af disse
bemarkninger i den endelige udgave af dokumentet.

Meddelelsens formal og anvendelsesomride

3. Den tilsynsforende bifalder formalet med meddelelsen, der
er »for forste gang at give et fuldstaendigt overblik over
instrumenter pd EU-niveau, der allerede anvendes, er ved
at blive gennemfort eller overvejes, og som regulerer
indsamling, lagring og granseoverskridende udveksling af
personoplysninger med henblik pd retshandhavelse og
migrationsforvaltning« (). Malet med dokumentet er lige-

) EFT L 281 af 23.11.1995, s. 31.

() E

() EFT L 8 af 12.1.2001, s. 1.
(®) KOM(2010) 385 endelig.
(*) Side 3 i meddelelsen.

ledes at give borgerne et overblik over, hvilke oplysninger
der indsamles, lagres og udveksles om dem, til hvilket
formal og af hvem. Endvidere skal meddelelsen ifolge
Kommissionen tjene som et gennemsigtigt referencevearktoj
for alle interessenter, der ensker at deltage i debatten om,
hvilken retning EU’s politik pd dette omrdde skal tage.
Dette skal sdledes bidrage til skabe en oplyst strategidialog
med alle interessenter.

4. Helt konkret navnes det i meddelelsen, at mdlet er at
afdekke hovedformélet med disse instrumenter, deres
struktur, den type personoplysninger, de dakker, »listen
over myndigheder med adgang til sddanne oplysninger« ()
og bestemmelser om databeskyttelse og -lagring. Endvidere
indeholder bilag I et begrenset antal eksempler pa, hvordan
instrumenterne fungerer i praksis.

5. Derudover fastslds de hovedprincipper (»materielle prin-
cipper« og »procesorienterede principper«), som Kommis-
sionen agter at folge i den fremtidige udvikling af instru-
menter til dataindsamling, -lagring og -udveksling. Under
materielle principper navner Kommissionen principper
sdsom beskyttelse af grundlaeeggende rettigheder, navnlig
retten til respekt for privatlivets fred og beskyttelse af
personoplysninger, nedvendighed, narhedsprincippet og
pracis risikostyring. Procesorienterede principper omfatter
omkostningseffektivitet, bottom-up-politikudformning, klar
ansvarsfordeling og bestemmelser om revision og opher.

6. Disse principper vil i henhold til meddelelsen blive brugt i
evalueringen af eksisterende instrumenter. Kommissionen
forventer, at en siddan principbaseret tilgang til politikud-
formning og -evaluering vil gere nuverende og kommende
instrumenter mere sammenhangende og effektive pd en
mdde, der fuldt ud overholder borgernes grundlaggende
rettigheder.

Mailet med den tilsynsforendes udtalelse

7. Den tilsynsforende noterer sig, at meddelelsen er et vigtigt
dokument, der giver et godt overblik over eksisterende og
(mulige) fremtidige instrumenter til udveksling af oplys-
ninger pd omrddet med frihed, sikkerhed og retfaerdighed.
Den indeholder en uddybning af kapital 4.2.2 (Styring af
informationsstremmen) og 5.1 (Integreret forvaltning af de
ydre grenser) i Stockholmprogrammet (°). Meddelelsen

(°) Den tilsynsferende mener, at ordlyden »meddelelsen afdakker (...)

listen over myndigheder med adgang til sidanne oplysninger« i dette
afsnit kan vare misvisende, da meddelelsen hverken indeholder
sddanne lister eller preciserer dem. Der henvises udelukkende til
de hovedkategorier af personer eller myndigheder, som har adgang
til data.

Stockholmprogrammet — Et dbent og sikkert Europa i borgernes
tjeneste og til deres beskyttelse, Ridets dokument 5731/2010 af
3.3.2010.

—
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kommer til at spille en vigtig rolle i den fremtidige udvik-
ling af dette omrdde. Derfor finder den tilsynsferende det
hensigtsmaessigt at kommentere de forskellige elementer i
meddelelsen, selvom selve teksten i meddelelsen ikke vil
blive andret.

. Den tilsynsforende onsker at fremseatte et par supplerende

punkter, som efter hans mening skal tages i betragtning i
videreudviklingen af omrddet med frihed, sikkerhed og
retfeerdighed. I denne udtalelse preaciserer den tilsynsfor-
ende en rakke punkter, som ogsa er beskrevet i den tilsyns-
forendes udtalelse af 10. juli 2009 om meddelelsen om et
omrade med frihed, sikkerhed og retfaerdighed i borgernes
tjeneste (/) samt i en rakke andre udtalelser og kommen-
tarer. Endvidere uddybes synspunkter, der er fremlagt ved
tidligere lejligheder. Derudover henviser den tilsynsferende
til rapporten om fremtiden for privatlivets fred, som
Artikel 29-Gruppen og Gruppen vedrerende Politi og Rets-
vasen vedtog den 1. december 2009. Denne rapport, der
var et falles bidrag til Kommissionens hering om de retlige
rammer for de grundlaeggende rettigheder til beskyttelse af
personoplysninger, og som blev stottet af den tilsynsfor-
ende, indeholder vigtige retningslinjer for databeskyttelse i
fremtiden, der ogsd finder anvendelse pd informations-
udvekslingen pd omrddet for politisamarbejde og retligt
samarbejde i straffesager.

Baggrunden for udtalelsen

. Den tilsynsforende gleeder sig over meddelelsen, der er en

reaktion pd Det Europziske Rdds (%) opfordring til at
udvikle instrumenter til informationsstyring pad EU-plan i
overensstemmelse med EU’s informationsstyringsstrategi,
og til at overveje en europaisk informationsudvekslings-
model.

Endvidere bemarker den tilsynsforende, at meddelelsen
ogsé skal leeses som en reaktion pa Stockholmprogrammet,
der blev navnt ovenfor, hvori der opfordres til sammen-
heng og konsolidering i udviklingen af informations-
udveksling vedrerende EU’s indre sikkerhed. Mere preecist
opfordres Kommissionen i Stockholmprogrammets kapitel
4.2.2 til at vurdere behovet for at udvikle en europaisk
model for informationsudveksling baseret pd evalueringen
af de nuvarende instrumenter, herunder Priimrammen og
den sékaldte svenske rammeafgorelse. Disse vurderinger vil
vare bestemmende for, om instrumenterne fungerer som
oprindeligt tiltenkt og opfylder malene i strategien for
informationsudveksling.

Udtalelse af 10. juli 2009 om meddelelsen fra Kommissionen til

Europa-Parlamentet og Ridet om et omrdde med frihed, sikkerhed
og retferdighed i borgernes tjeneste.

Rédets konklusioner om en informationsstyringsstrategi for EU’s
indre sikkerhed, Radet (retlige og indre anliggender), 30.11.2009.

11.

12.

13.

14.

)

Pd den baggrund er det relevant at understrege, at der i
Stockholmprogrammet henvises til en steerk databeskyttel-
sesordning som den primare forudsetning for EU’s infor-
mationsstyringsstrategi. Den store vagt pa databeskyttelse
er fuldt ud i overensstemmelse med Lissabontraktaten, der
som fer nevnt indeholder en generel bestemmelse om
databeskyttelse, som giver alle — herunder tredjelandsstats-
borgere — en ret til databeskyttelse, der kan handhaeves af
en dommer, og forpligter Rddet og Europa-Parlamentet til
fastlegge omfattende rammer for databeskyttelse.

Den tilsynsferende stotter ogsd kravet i informationssty-
ringsstrategien om, at alle nye retsforskrifter, der letter
lagring og udveksling af personlige oplysninger, kun skal
foreslas, safremt der foreligger konkret dokumentation for,
at de er nedvendige. Den tilsynsforende har pladeret for
denne tilgang i forskellige udtalelser om lovforslag pa
omréadet frihed, sikkerhed og retferdighed, f.eks. vedre-
rende anden generation af SIS (%), retshandhavelsesadgang
til Eurodac (19), revision af Eurodac- og Dublinforord-
ningen ('), Kommissionens meddelelse om Stockholmpro-
grammet ('?) og PNR-oplysninger (**).

Det er af afgerende betydning at vurdere alle eksisterende
instrumenter til informationsudveksling, for der stilles
forslag om nye. Dette er sd meget desto vigtigere i lyset
af, at den nuvearende ramme er et komplekst kludetappe af
forskellige instrumenter og systemer, hvoraf nogle forst for
nylig er blevet indfert, hvilket betyder, at det endnu ikke
har varet muligt at vurdere deres effektivitet, nogle er ved
at blive indfert, og nogle endnu ikke er vedtaget.

Derfor bemrker den tilsynsforende med tilfredshed, at der
i meddelelsen drages en klar forbindelse til andre af
Kommissionens initiativer til at gere status over og evaluere
dette omrade som opfelgning pa Stockholmprogrammet.

Udtalelse af 19. oktober 2005 om tre forslag vedrerende anden

generation af Schengeninformationssystemet (SIS II).

(%) Udtalelse af 7. oktober 2009 om forslagene vedrerende retshind-

haevelsesadgang til Eurodac.

(') Udtalelse af 18. februar 2009 om forslaget til en forordning om

oprettelse af Eurodac til sammenligning af fingeraftryk med henblik
pa effektiv anvendelse af forordning (EF) nr. [.../...] (om fastsattelse
af kriterier og procedurer til afgorelse af, hvilken medlemsstat der er
ansvarlig for behandlingen af en ansegning om international
beskyttelse, der er indgivet i en af medlemsstaterne af en tredje-
landsstatsborger eller en statslos) og udtalelse af 18. februar 2009
om forslaget til forordning om fastsattelse af kriterier og proce-
durer til afgerelse af, hvilken medlemsstat der er ansvarlig for
behandlingen af en ansegning om international beskyttelse, der er
indgivet i en af medlemsstaterne af en tredjelandsstatsborger eller en
statslgs.

(12) Se fodnote 6.
(®) Udtalelse af 20. december 2007 om udkast til forslag til Réadets

rammeafgorelse om anvendelse af passagerlister (PNR-oplysninger)
med henblik pd retshindhaevelse.
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15. T denne forbindelse glader den tilsynsferende sig navnlig

16.

17.

18.

19.

=

over et initiativ vedrgrende kortleegning af oplysninger,
som Kommissionen ivarksatte i januar 2010 og gennem-
forte i teet samarbejde med en projektgruppe, som bestod af
reprasentanter fra EU- og EFTA-medlemsstaterne, Europol,
Eurojust, Frontex og Den Europeiske Tilsynsferende for
Databeskyttelse (14). Som navnt i meddelelsen har Kommis-
sionen til hensigt at fremlegge resultaterne af »infor-
mationskortlegningen« for Ridet og Parlamentet allerede i
2010. Naste trin er at fremlegge en meddelelse om den
europaiske informationsudvekslingsmodel.

En klar forbindelse mellem meddelelsen og »informations-
kortlaegningen« vil vere overordentlig positiv, da der tyde-
ligvis er en forbindelse mellem disse to. Det er naturligvis
stadig for tidligt at vurdere, hvad disse gvelser og mere
generelt diskussionerne om den europaiske informations-
udvekslingsmodel forer til (hidtil har Kommissionen kun
prasenteret »kortlegningsgvelsen« for at tage bestik af
situationen). Den tilsynsforende vil folge dette arbejde
ngje. Allerede pd nuvarende tidspunkt vil han dog gere
opmearksom pd, at det er nedvendigt at skabe synergi og
undgd divergerende konklusioner af alle disse initiativer,
som Kommissionen har segsat, i forbindelse med dreftel-
serne om den europaiske informationsudvekslingsmodel.

Den tilsynsforende onsker at henvise den igangvarende
gennemgang af databeskyttelsesrammerne og iseer Kommis-
sionens hensigt om at fremsatte forslag til omfattende
rammer for databeskyttelse, herunder politisamarbejde og
retligt samarbejde i straffesager.

[ den sammenhaeng bemerker den tilsynsforende, at
Kommissionen under »Beskytte de grundlaggende rettig-
heder, navnlig retten til respekt for privatliv og beskyttelse
af personoplysninger« henviser til artikel 16 i traktaten om
Den Europaiske Unions funktionsméde, der er retsgrund-
laget for arbejdet med en s& omfattende databeskyttelses-
ordning. Han bemarker ogsd, at Kommissionen i medde-
lelsen navner, at den ikke analyserer specifikke databeskyt-
telsesbestemmelser i de instrumenter, der er til dreftelse, da
Kommissionen pd grundlag af fernsevnte artikel 16 nu
arbejder med en ny omfattende ramme for beskyttelse af
personoplysninger i EU. Han héber, at der i den sammen-
heeng vil blive udarbejdet en grundig oversigt over de eksi-
sterende og muligvis divergerende databeskyttelsesord-
ninger, og at Kommissionen vil basere fremtidige dreftelser
pa en sddan oversigt.

Sidst, men ikke mindst gor den tilsynsferende opmaerksom
pd, at han ganske vist tilslutter sig malsatningerne og
hovedindholdet i meddelelsen, men ogsd, at dette doku-

Initiativets funktionelle anvendelsesomrdde svarer til anvendel-

sesomrddet for den svenske rammeafgorelse (Radets rammeafgo-
relse 2006/960/RIA), dvs. udveksling af oplysninger i forbindelse
med efterforskning af straffesager og politiefterretning.

20.

21.

22.

23,

(15

ment kun ber betragtes som et forste skridt i evaluerings-
processen, og at den ber felges op med flere konkrete
foranstaltninger, som ber resultere i en omfattende, inte-
greret og velstruktureret EU-politik om informationsudveks-
ling og -styring.

II. ANALYSE AF DE SPECIFIKKE EMNER I MEDDELELSEN
Formalsbegransning

Kommissionen henviser i meddelelsen til princippet om
formélsbegreensning som et afgerende aspekt for de
fleste instrumenter, der omtales i denne meddelelse«.

Det glaeder den tilsynsforende, at Kommissionen i medde-
lelsen legger vagt pd princippet om formaélsbegransning,
der betyder, at formdlet med at indsamle personoplysninger
skal wvere klart specificeret senest pd tidspunktet for
indsamlingen, og at oplysninger ikke ma behandles med
et formdl, der er uforeneligt med det oprindelige formal.
Enhver afvigelse fra princippet om formalsbegransning ber
kun ske undtagelsesvist og kun gennemfores, hvis strenge
betingelser er opfyldt, og der er indfert de nedvendige juri-
diske og tekniske sikkerhedsforanstaltninger og andre
sikkerhedsforanstaltninger.

Den tilsynsforende beklager dog, at dette grundleggende
databeskyttelsesprincip kun er »et afgerende aspekt for de
fleste instrumenter, der omtales i denne meddelelse«. Pa side
22 i meddelelsen naevntes SIS, SIS II og VIS, og det hedder,
at »med undtagelse af disse centraliserede informations-
systemer synes formdlsbegrensning at vere en afggrende
faktor for udviklingen af informationsstyringssystemer pa
EU-niveauc.

Denne ordlyd kan laeses, som om dette princip ikke har
varet en afgerende faktor i alle situationer og for alle
systemer og instrumenter i tilknytning til informations-
udveksling i EU. Den tilsynsforende bemarker her, at det
er muligt og kan veere nedvendigt at gere undtagelser fra
og begrense dette princip, jf. artikel 13 i direktiv 95/46/EF
og artikel 3, stk. 2, i rammeafgorelse 2008/977/RIA (V).
Det er dog obligatorisk, at ethvert forslag til et nyt instru-
ment i relation til informationsudveksling kun stilles og
vedtages, hvis der er taget beherigt hensyn til princippet
om formdlsbegreensning, og at sddanne undtagelser fra og
begransninger af dette princip vedtages pa ad hoc-grundlag
og efter en indgdende vurdering. Disse betragtninger er
ogsé relevante for SIS, SIS II og VIS.

»Viderebehandling til et andet formal er tilladt, hvis a) denne
behandling ikke er uforenelig med de formél, hvortil oplysningerne
er indsamlet, b) de kompetente myndigheder er bemyndiget til at
behandle disse oplysninger med henblik pa et sidant andet formal
efter de for dem galdende retsforskrifter, og ¢) denne behandling er
nodvendig for og hensigtsmeassig i forhold til dette andet formal«.
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24. Enhver anden praksis vil vaere i strid med artikel 8 i EU’s punkt 30-41, kunne vare et godt instrument i denne

25.

26.

27.

28.

charter om grundleggende rettigheder og EU’s lovgivning
om databeskyttelse (f.eks. direktiv 95/46/EF, forordning (EF)
nr. 45/2001 og rammeafgorelse 2008/977/RIA) og med
Den Europziske Menneskerettighedsdomstols retspraksis.
Manglende overholdelse af princippet om formalsbegrans-
ning kan ogsa fere til sikaldt opgaveglidning mellem disse
systemer (19).

Nodvendighed og proportionalitet

Pé side 25 i meddelelsen nevnes kravene i Den Europeaiske
Menneskerettighedsdomstols ~ retspraksis ~ vedrerende
»proportionalitetstesten, og det hedder, at » alle

kommende forslag vil Kommissionen vurdere initiativets
forventede virkning for borgernes ret til privatlivets fred
og beskyttelse af personoplysninger og gere rede for,
hvorfor en sddan virkning er nedvendig, og hvorfor den
foresldede losning stdr i et rimeligt forhold til det legitime
mél om at opretholde den indre sikkerhed i Den Europae-
iske Union, forebygge kriminalitet eller forvalte migration.

Den tilsynsforende glader sig over ovenstdende udtalelse,
da ogsé han har insisteret pd, at overholdelse af princippet
om proportionalitet og nedvendighed ber danne grundlag
for alle beslutninger vedrgrende eksisterende og nye
systemer, der omfatter indsamling og udveksling af person-
oplysninger. Fremadrettet er det ogsd vigtigt for de paga-
ende overvejelser om, hvordan EU’s informationsstyrings-
strategi og den europaiske informationsudvekslingsmodel
skal se ud.

Pi denne baggrund gleeder det den tilsynsforende, at
Kommissionen til forskel fra den ordlyd, som Kommis-
sionen brugte om princippet om formaélsbegransning (jf.
punkt 20-22 i denne udtalelse) med hensyn til nedven-
dighed forpligter sig til at vurdere alle kommende forslag
til politikker, for s& vidt angar virkningen pd den enkelte
borgers ret til privatlivets fred og beskyttelse af person-
oplysninger.

Nar det er sagt, gor den tilsynsforende dog opmarksom p3,
at alle disse krav vedrerende proportionalitet og nedven-
dighed er afledt af den eksisterende EU-lovgivning (navnlig
chartret om grundlaeggende rettigheder, der nu indgdr i
EU’s primare ret) og Den Europaiske Menneskerettigheds-
domstols veletablerede retspraksis. Med andre ord inde-
holder meddelelsen ingen nye elementer. Den tilsynsfor-
ende mener tvertimod ikke, at Kommissionen kun skal
gentage disse krav, men skal fremsatte forslag til konkrete
foranstaltninger og mekanismer, som kan sikre, at bade
princippet om nedvendighed og om proportionalitet over-
holdes og gennemfores i praksis i alle forslag, som far en
virkning pd borgernes rettigheder. Konsekvensvurderingen
vedrerende beskyttelse af privatlivets fred, der dreftes i

(1) Jf. iseer den tilsynsforendes udtalelse om forslag til retshandhaevel-

sesadgang til Eurodac som navnt i fodnote 10.

29.

30.

31.

32.

33.

sammenhang. Denne analyse ber ikke kun dakke nye
forslag, men ogsd eksisterende systemer og mekanismer.

Den tilsynsforende benytter desuden lejligheden til at
understrege, at man i overvejelserne om proportionalitet
og nedvendighed i EU’s informationsstyringsstrategi ber
understrege behovet for at sikre den rette balance mellem
databeskyttelse pd den ene side og retshidndhaevelse pd den
anden. Denne balance betyder ikke, at databeskyttelse bliver
en hemsko for brugen af de oplysninger, der er nedven-
dige for at efterforske en forbrydelse. Alle oplysninger, der
er ngdvendige til dette arbejde, kan bruges i overensstem-
melse med databeskyttelsesbestemmelserne (V7).

En objektiv, samlet vurdering bor ogsd vise mangler og
problemer

Stockholmprogrammet indeholder et krav om en objektiv,
samlet vurdering af alle instrumenter og systemer for infor-
mationsudveksling i EU. Den tilsynsforende stotter natur-
ligvis en sddan tilgang.

Meddelelsen forekommer dog ikke at veere helt afbalanceret
i s henseende. Det ser ud til, at Kommissionen, i det
mindste med hensyn til tal og statistikker, prioriterer instru-
menter, som har vist sig vellykkede i drenes lob og
betragtes som »succeshistorier« (f.cks. antallet af rigtige
hits i SIS og Eurodac). Den tilsynsferende betvivler ikke
disse systemers generelle succes. Men som eksempel vil
han nzvne, at aktivitetsrapporterne fra den falles tilsyns-
myndighed for SIS (%) viser, at indberetninger i SIS i et ikke
ubetydeligt antal tilfelde var foreldede, forkert stavede eller
forkerte, hvilket fik (eller kunne fd) negative folger for den
pageldende borger. Disse oplysninger findes ikke i medde-
lelsen.

Den tilsynsferende rdder Kommissionen til at genoverveje
den tilgang, den har valgt i meddelelsen. Den tilsynsforende
foreslar, at ogsd fejl og svagheder indgar i det fremtidige
arbejde med informationsstyring, f.eks. antallet af personer,
der tilbageholdes uberettiget eller pd en eller anden made
ulejliges pé grund af et forkert hit i systemet, sd man sikrer
en rimelig balance.

Den tilsynsferende foresldr f.eks. at data fra hits i SIS/Sirene
(bilag 1) suppleres med en henvisning til den felles tilsyns-
myndigheds arbejde om indberetningernes pélidelighed og
nejagtighed.

() Jf. feks. den tilsynsforendes udtalelse om PNR-oplysninger, se

fodnote 13.

('%) Jf. den 7. og 8. aktivitetsrapport fra den felles tilsynsmyndighed for

SIS, http:/[www.schengen-jsa.dataprotection.org/, navnlig kapitlerne
om artikel 96 og 99 i Schengenkonventionen.


http://www.schengen-jsa.dataprotection.org/
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34. Blandt de procesorienterede principper, der er opregnet pa
side 26-27, henvises der i meddelelsen til princippet om
klar ansvarsfordeling, iser i henseende til den indledende
udformning af forvaltningsstrukturer. I den sammenhang
naevnes der problemer med SIS II-projektet og det
kommende it-agenturs ansvarsomrader.

35. Den tilsynsferende vil benytte lejligheden til at understrege
vigtigheden af princippet om »ansvarlighed«, som ogsa ber
gennemfores inden for politisamarbejde og retligt samar-
bejde om straffesager og spille en vigtig rolle i udform-
ningen af den nye og mere udviklede EU-politik om
dataudveksling og informationsstyring. Princippet dreftes i
forbindelse med de kommende rammer for databeskyttelse
pd EU-plan som et veerktej til at fa registeransvarlige til at
reducere risikoen for manglende overholdelse endnu mere
ved at gennemfore relevante mekanismer til effektiv databe-
skyttelse. Ansvarlighed kreever, at registeransvarlige indferer
interne mekanismer og kontrolsystemer, der sikrer overhol-
delse og dokumenterer — f.eks. i form af revisionsrapporter
— cksterne interessenters overholdelse, herunder tilsyns-
myndighedernes (1°). Den tilsynsferende understregede
o0gsa nedvendigheden af disse foranstaltninger i sine udta-
lelser om VIS og SIS II i 2005.

»Privacy by design« (indbygget databeskyttelse)

36. Kommissionen navner begrebet »Privacy by design« pa side
25 i meddelelsen (under Materielle principper »Beskytte de
grundleggende rettigheder, navnlig retten til respekt for
privatliv og beskyttelse af personoplysninger«). Her
hedder, det, at »ndr der skal udvikles nye instrumenter,
der er baseret pa brug af informationsteknologi, vil
Kommissionen forsege at folge den tilgang, der kaldes
»privacy by design« (indbygget databeskyttelse)«.

37. Den tilsynsforende gleder sig over, at Kommissionen
navner dette begreb (%), som er under udvikling for bade
den private og den offentlige sektor generelt og ogsa skal
spille en vigtig rolle inden for politi og retsvaesen (*!).

(%) Jf. den tilsynsferendes tale pd konferencen for databeskyttelseskom-
missarer i Prag den 29. april 2010.

(2% Jf. udtalelsen om »privacy by design« af 18. marts 2010 om styr-
kelse af tilliden til informationssamfundet ved at styrke databeskyt-
telsen og privatlivets fred og udtalelse af 22. juli 2009 om Kommis-
sionens meddelelse om en handlingsplan for udbygning af intel-
ligente transportsystemer i Europa og det ledsagende forslag til
Europa-Parlamentets og Radets direktiv om fastleggelse af
rammerne for ibrugtagning af intelligente transportsystemer pa
vejtransportomradet og for greensefladerne til andre transportmader.
Den tilsynsforende anbefaler i sin udtalelse om Kommissionens
meddelelse om Stockholmprogrammet, at det skal geres pligtigt
for udviklere og brugere af informationssystemer at udvikle og
bruge systemer, der er i overensstemmelse med princippet om
»privacy by designe.

(2]

~
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Konsekvensvurderinger vedrerende privatlivs- og data-
beskyttelse

Den tilsynsforende er overbevist om, at denne meddelelse
er en god lejlighed til at overveje, hvad der skal forstds ved
en rigtig »konsekvensvurdering vedrerende privatlivs- og
databeskyttelse«.

Den tilsynsforende bemrker, at dette aspekt ikke praeci-
seres eller udvikles til et politisk krav, hverken de generelle
retningslinjer som beskrevet i meddelelsen eller i Kommis-
sionens retningslinjer for konsekvensvurderinger (22).

Den tilsynsforende anbefaler derfor, at der foretages en
mere indgdende konsekvensvurdering vedrerende privatlivs-
og databeskyttelse i forbindelse med kommende instru-
menter, enten som en sarskilt vurdering eller som led i
den generelle konsekvensvurdering for grundlaeggende
rettigheder. Der ber udvikles specifikke indikatorer og funk-
tioner for at sikre, at alle forslag med indvirkning pé privat-
livs- og databeskyttelse geores til genstand for indgdende
overvejelser. Den tilsynsforende foreslar ogsd, at dette
sporgsmal indgdr i det lebende arbejde med den samlede
ramme for databeskyttelse.

Desuden kunne det veare nyttigt i denne forbindelse at
henvise til artikel 4 i Kommissionens henstilling om
gennemforelse af principperne om beskyttelse af person-
oplysninger og privatlivets fred i forbindelse med anven-
delse af radiofrekvensbaseret identifikation (RFID-henstil-
lingen) (33), hvor Kommissionen henstiller til medlemssta-
terne at sikre, at erhvervslivet i samarbejde med relevante
parter fra civilsamfundet opstiller en ramme for konse-
kvensvurderinger vedrerende privatlivs- og databeskyttelse.
I Madrid-resolutionen, som databeskyttelseskommissarerne
vedtog pd den internationale konference i november 2009,
tilskyndes der til at gennemfore disse konsekvensvurde-
ringer for indferelsen af nye informationssystemer og
-teknologier til behandling af personoplysninger eller bety-
delige @ndringer i eksisterende behandlinger.

Registreredes rettigheder

Den tilsynsforende bemerker, at Kommissionen ikke
forholder sig specifikt til det vigtige spergsmal om regi-
streredes rettigheder, som er et afgerende element i databe-
skyttelsen. Det er vigtigt at sikre, at borgerne pd tvaers af
alle forskellige systemer og instrumenter, der vedrgrer
informationspakken, har samme rettigheder med hensyn
til, hvordan deres personoplysninger behandles. Under
mange af de systemer, der navnes i meddelelsen, er der
indfort swrlige regler vedrgrende registreredes rettigheder,
men der er store forskelle mellem systemer og instru-
menter, uden at der findes nogen god begrundelse herfor.

(22) SEK(2009) 92 af 15.1.2009.

(*%) KOM(2009) 3200 endelig udg. af 12.5.2009.
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43. Den tilsynsferende opfordrer derfor Kommissionen til i naer

44,

45.

46.

47.

fremtid at se mere indgdende pd dette spergsmdl om at
ensrette registreredes rettigheder i EU.

Brug af biometriske data

Selvom Kommissionen henviser til brugen af biometriske
indikatorer (>), forholder den sig ikke specifikt til det aktu-
elle fenomen med oget brug af biometriske data i infor-
mationsudveksling i EU, herunder i store it-systemer og
andre grenseforvaltningsvaerktejer. Ligeledes indeholder
meddelelsen heller ingen konkret indikation af, hvordan
Kommissionen forventer at behandle dette spergsmal i
fremtiden, og om man arbejder med en samlet politik i
henseende til denne stigende tendens. Dette er beklageligt,
da spergsmalet er overordentlig vigtigt og felsomt rent
databeskyttelsesmassigt.

Pd denne baggrund ensker den tilsynsferende at navne, at
han ved mange lejligheder, i forskellige fora og udta-
lelser (¥°) har understreget de mulige risici i tilknytning til
den kraftige indvirkning af brugen af biometriske data pa
den enkeltes rettigheder. Ved disse lejligheder har han ogsa
foresldet at indfere strenge sikkerhedsbetingelser for brugen
af biometriske data i bestemte instrumenter og systemer.
Den tilsynsforende henledte ogsd opmarksomheden péd et
problem i forbindelse med den iboende ungjagtighed ved
indsamling og sammenligning af biometriske data.

Af disse grunde benytter den tilsynsforende sig af lejlig-
heden til at anmode Kommissionen om at udvikle en
klar, stringent politik for brugen af biometriske data pa
omréddet frihed, sikkerhed og retferdighed baseret pd en
reel vurdering og en ad hoc-evaluering af behovet for at
bruge biometriske data med fuldstendig respekt for si
grundleggende databeskyttelsesprincipper som proportio-
nalitet, ngdvendighed og formélsbegraensning.

Interoperabilitet mellem systemer

Den tilsynsforende har ved en tidligere lejlighed (%%) givet
udtryk for en rakke bekymringer vedrerende kompati-
bilitet. En af falgerne af interoperabilitet mellem systemer
er, at det kan tilskynde til forslag til nye madl for store it-
systemer, der gar videre end deres oprindelige formal,
ogleller til brug af biometriske data som primar negle pa
dette omrdde. Der er behov for specifikke beskyttelsesfor-
anstaltninger og betingelser til forskellige former for inter-
operabilitet. Den tilsynsforende understregede ogsd i denne

(**) Feks. i forbindelse med forméilsbegrensning og mulige overlap-

ninger (s. 22) og effektiv identitetsforvaltning (side 23).

(*) Jf. f.eks. udtalelse om Stockholmprogrammet (fodnote 7), udtalelse

om tre forslag vedrerende anden generation af Schengeninfor-
mationssystemet (fodnote 9) eller bemarkninger af 10. marts
2006 om Kommissionens meddelelse af 24. november om eget
effektivitet, kompatibilitet og synergi blandt europaiske databaser
inden for retlige og indre anliggender (fodnote 22).

Den tilsynsforendes bemeerkninger af 10. marts 2006 om Kommis-
sionens meddelelse af 24. november 2005 om oget effektivitet,
kompatibilitet og synergi blandt europaiske databaser inden for
retlige og indre anliggender.
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forbindelse, at interoperabilitet mellem systemerne skal
gennemfores med beherigt hensyn til databeskyttelsesprin-
cipper og navnlig formalsbegransningsprincippet.

Pd denne baggrund bemarker den tilsynsforende, at
Kommissionen ikke henviser specifikt til spergsmaélet om
interoperabilitet mellem systemer. Den tilsynsforende
opfordrer derfor Kommissionen til at udvikle en politik
for dette vigtige aspekt af EU’s informationsudveksling,
som ber indgd i evalueringen.

Lovgivningsforslag, som Kommissionen skal fremlegge

Meddelelsen indeholder et kapitel med lovgivningsforslag,
som Kommissionen skal fremlaegge i fremtiden. Bla.
navnes et forslag vedrerende personer med status som
registreret rejsende (Registered Travellers Programme, RTP)
og et forslag til et ind- og udrejsesystem for tredjelands-
statsborgere. Den tilsynsforende vil gerne fremsatte et par
bemeerkninger til ovennavnte forslag, som Kommissionen,
som det fremgar af meddelelsen, allerede har truffet beslut-
ning om.

Program for registrerede rejsende (RTP)

Som det understreges i udtalelsens punkt 3, er formélet
med meddelelsen »for forste gang et fuldstendigt overblik
over instrumenter pd EU-niveau, (...) som regulerer indsam-
ling, lagring og granseoverskridende udveksling af person-
oplysninger med henblik pa retshindhavelse og migra-
tionsforvaltning«.

I den sammenhzng vil den tilsynsforende gerne vide, hvad
det endelige formdl med programmet for registrerede
rejsende bliver, og hvordan dette forslag, som Kommis-
sionen drefter, henhorer under retshindhavelse og migra-
tionsforvaltning. Det fremgédr af meddelelsen pd side 20, at
»dette program ville give visse grupper af hyppigt rejsende
tredjelandsstatsborgere mulighed for at indrejse i EU (...)
under anvendelse af forenklet kontrol ved automatiske
kontrolposter.« Formélet med instrumenterne ser siledes
ud til at vere at gore det lettere at rejse for hyppigt
rejsende borgere. Disse instrumenter far derfor ikke nogen
(klart eller direkte) forbindelse til retshdndhaevelse og migra-
tionsforvaltning.

EU’s ind- og udrejsesystem

I forbindelse med det kommende ind- og udrejsesystem
(side 20) navnes problemet med »personer, der bliver
leengere, end de har tilladelse til«, og at denne kategori af
borgere »udger den sterste gruppe ulovlige indvandrere i
EUc. Sidstnavnte argument fremferes som grunden til, at
Kommissionen besluttede at stille forslag til et ind- og
udrejsesystem for tredjelandsstatsborgere, der rejser ind i
EU med henblik pé kortvarige ophold af hejst tre maneders
varighed.

Desuden hedder det i meddelelsen, at et »sddant system kan
omfatte registrering af oplysninger om dato og sted for
indrejsen, leengden af det tilladte ophold og videresendelse
af automatiske advarsler til de kompetente myndigheder,
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58.

hvis der findes frem til en person, der er blevet lengere,
end den pagaldende har tilladelse til. Baseret pa en kontrol
af biometriske data vil systemet kunne anvende samme
biometriske matchsystem og driftsudstyr som SIS 1I og
VIS«

Den tilsynsforende finder det wvigtigt at pracisere
malgruppen af personer, der er blevet laengere, end de
har tilladelse til, med henvisning til en eksisterende juridisk
definition eller underbygge det med palidelige tal eller stati-
stikker. Dette er sd meget desto vigtigere, eftersom alle
beregninger af antallet af «personer, der er blevet langere,
end de har tilladelse til« i EU for indevarende alene er
baseret pd sken. Det ber ogsd afklares, hvilke foranstalt-
ninger der skal treffes over for »personer, der er blevet
leengere, end de har tilladelse til, ndr systemet har identi-
ficeret dem, eftersom EU ikke har en klar, ssmmenhan-
gende politik for personer, som »bliver laengere, end de
har tilladelse til« i EU.

Formuleringen i meddelelsen tyder desuden pé, at Kommis-
sionen allerede har besluttet at indfere systemet, mens det
samtidig hedder, at Kommissionen i gjeblikket gennemforer
en konsekvensanalyse. Den tilsynsforende understreger, at
en beslutning om at indfere et sd komplekst system, der
samtidig er et angreb pd privatlivets fred, kun ber traffes
pd grundlag af en specifik konsekvensvurdering med
konkret dokumentation og information om, hvorfor et
sddant system er nedvendigt, og hvorfor der ikke kan
findes alternative lesninger baseret pd de eksisterende
systemer.

Endelig ser det ud til, at Kommissionen forbinder dette
kommende system med det biometriske matchsystem og
driftsudstyr, der anvendes til SIS II og VIS. Men dette
sker, uden at man samtidig navner, at hverken SIS II
eller VIS er taget i brug endnu, og at det nejagtige tids-
punkt for deres ibrugtagning er ukendt pd nuverende tids-
punkt. Med andre ord bliver ind- og udrejsesystemet dybt
athaengigt af biometriske systemer og driftssystemer, som
endnu ikke er taget i brug, hvorfor deres resultater og
funktioner umuligt kan vaere blevet vurderet tilstrakkeligt
indgdende.

Initiativer, som Kommissionen skal undersoge

I forbindelse med de initiativer, som Kommissionen skal
undersgge — dvs. som den endnu ikke har truffet
endelig beslutning om — omtales tre initiativer, der er en
reaktion pd Det Europziske Rdds anmodning i Stockholm-
programmet: et system for sporing af terrorfinansiering
inden for EU (svarende til det amerikanske TFTP), et elek-
tronisk system for rejsetilladelser (ESTA) og et europeaisk
strafferegisterindekssystem (EPRIS).

Den tilsynsferende vil folge disse tre initiativer neje og
fremszatte bemarkninger og forslag, ndr det er relevant.
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III. KONKLUSIONER OG HENSTILLINGER

Den tilsynsforende bifalder meddelelsen, der giver et fuld-
steendigt overblik over EU’s informationsudvekslings-
systemer, bade eksisterende og planlagte. Den tilsynsfor-
ende har i adskillige udtalelser og kommentarer under-
streget betydningen af at vurdere alle eksisterende instru-
menter til informationsudveksling, for der stilles forslag om
nye.

Den tilsynsforende glaeder sig ogsd over, at der i medde-
lelsen henvises til arbejdet med den samlede databeskyttel-
sesramme pa grundlag af artikel 16 i TEUF, som ber indga
i arbejdet med at udvikle en oversigt over EU’s infor-
mationsstyring.

Den tilsynsforende betragter denne meddelelse som forste
skridt i evalueringsprocessen. Det ber folges op med en reel
vurdering, hvis resultat ber vare en samlet, integreret og
velstruktureret EU-politik for informationsudveksling og
-styring. I den sammenhang gleder det den tilsynsforende
at se, at der er skabt forbindelse til andre af de initiativer,
som Kommissionen har truffet som reaktion pd Stockholm-
programmet, iser den informationskortlegning., som
Kommissionen foretager i samarbejde med et projektteam.

Den tilsynsforende foreslar, at der ogsd rapporteres om og
tages hensyn til fejl og svagheder i det fremtidige arbejde
med informationsstyring, f.ks. antallet af personer, der
tilbageholdes uberettiget eller pd anden méde ulejliges pa
grund af et forkert hit i systemet.

Princippet om formalsbegreensning ber betragtes som
grundlag for alle instrumenter til informationsudveksling i
EU, og der kan kun stilles forslag til nye instrumenter, hvis
der er taget beherigt hensyn til princippet om formals-
begreensning, og dette overholdes i udviklingen. Dette
skal vere tilfeldet gennem hele gennemforelsen.

Den tilsynsferende tilskynder Kommissionen til gennem
udvikling af konkrete foranstaltninger og mekanismer at
sikre, at principperne om nedvendighed og proportionalitet
overholdes og gennemferes i praksis i alle nye forslag, der
indvirker pd den enkeltes rettigheder. Der er ogsa behov for
at vurdere de allerede eksisterende systemer med hensyn til
dette sporgsmal.

Den tilsynsforende er overbevist om, at denne meddelelse
er en fortraffelig lejlighed til at ivarksatte en diskussion
om og sikre en mere ngjagtig precisering af, hvad der skal
forstds ved en »konsekvensvurdering vedrerende privatlivs-
og databeskyttelse«.
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Han opfordrer Kommissionen til at udvikle en mere
sammenhangende og konsekvent politik for forudsatnin-
gerne for at bruge biometriske data, en politik for systemo-
perabilitet og harmonisering af registreredes rettigheder pa
EU-plan.

Den tilsynsforende glaeder sig over, at Kommissionen
navner begrebet »privacy by design« (indbygget databeskyt-
telse), som er under udvikling for bdde den private og den
offentlige sektor generelt og derfor skal spille en vigtig rolle
inden for politi og retsvasen.

Sidst, men ikke mindst gor den tilsynsferende opmaerksom
pa sine bemerkninger og bekymringer vedrerende kapitlet

»Lovgivningsforslag, som Kommissionen skal fremlegge«
vedrerende ind- og udrejsesystemet og programmet for
registrerede rejsende.

Udferdiget i Bruxelles, den 30. september 2010.

Peter HUSTINX

Den Europeiske Tilsynsforende
for Databeskyttelse




