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Euroopa andmekaitseinspektori arvamus, mis kisitleb komisjoni teatist Euroopa Parlamendile ja
ndukogule - ,Ulevaade teabehaldusest vabadusel, turvalisusel ja digusel rajaneval alal”

(2010/C 355/03)

EUROOPA ANDMEKAITSEINSPEKTOR,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artik-
lit 16,

vottes arvesse Euroopa Liidu pohidiguste hartat, eriti selle artik-
lit 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri
1995. aasta direktiivi 95/46/EU iiksikisikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise
kohta (");

vottes arvesse taotlust arvamuse esitamiseks kooskdlas madru-
sega (EU) nr 45/2001 iiksikisikute kaitse kohta isikuandmete
tootlemisel tthenduse institutsioonides ja asutustes ning selliste
andmete vaba litkumise kohta, () eriti selle artikliga 41,

ON VASTU VOTNUD KAESOLEVA ARVAMUSE

I. SISSEJUHATUS

1. 20. juulil 2010. aastal vottis Euroopa Komisjon vastu
teatise ,Ulevaade teabehaldusest vabadusel, turvalisusel ja
digusel rajaneval alal” (edaspidi ,teatis”) (). Teatis saadeti
konsulteerimiseks edasi Euroopa andmekaitseinspektorile.

2. Euroopa andmekaitseinspektor viljendab heameelt asjaolu
iile, et Euroopa Komisjon temaga konsulteeris. Euroopa
andmekaitseinspektorile anti juba enne teatise vastuvotmist
voimalus esitada mitteametlikke markusi. Paljusid neist
markustest on arvestatud dokumendi 16plikus versioonis.

Teatise eesmirk ja kohaldamisala

3. Euroopa andmekaitseinspektor viljendab heameelt teatise
eesmargi {ile, milleks on esitada ,esmakordselt tdielik
iilevaade ELi tasandil vdetud, rakendamisel olevatest voi
kavandatavatest meetmetest, mis reguleerivad isikuandmete
kogumist, sailitamist voi piiritilest vahetamist oiguskaitse
vOi rande haldamise eesmirgil” (*). Dokumendiga tahetakse

() EUT L 281, 23.11.1995, lk 31.
(®» EUT L 8, 12.1.2001, 1k 1.

(}) KOM(2010) 385 Ioplik.

(*) Teatise 1k 3.

anda kodanikele iilevaade, milliseid nende andmeid kogu-
takse, siilitatakse ja vahetatakse, ning kes ja milleks seda
teeb. Lisaks peaks komisjoni sdnul olema teatis labipaist-
vaks viitevahendiks koikidele sidusrithmadele, kes soovivad
osaleda arutelus ELi selle poliitikavaldkonna tuleviku ile.
Seega peaks see aitama kaasa informeeritud poliitilisele
dialoogile koigi sidusrithmadega.

4. Konkreetsemalt on teatises oeldud, et sellega selgitatakse
vahendite peamist eesmirki, struktuuri, neis sisalduvaid
isikuandmete liike, seda, ,millised ametiasutused omavad
juurdepddsu nendele andmetele”, (°) ning andmete Kkaitset
ja sdilitamist reguleerivaid satteid. Lisaks on I lisas esitatud
moned niited selle kohta, kuidas need vahendid tegelik-
kuses toimivad.

5. Dokumendis on esitatud ka tildised pohimotted (,Aluspo-
himdtted” ja ,Protsessipdhised pohimotted”), mida komisjon
kavatseb edaspidi jirgida andmete kogumist, sdilitamist ja
vahetamist késitlevate vahendite valjatootamisel. Aluspohi-
mdtete loetelus nimetab komisjon niisuguseid pShimatteid,
nagu vajadus kaitsta pdohidigusi, eelkdige 6igust eraelu
puutumatusele ja andmete kaitstusele, vajalikkus, subsi-
diaarsus ning tdpne riskihaldus. Protsessipohised pdhi-
motted holmavad tasuvust, altpoolt tulevatest algatustest
lahtuvat poliitikakujundamist, iilesannete selget jaotust
ning ldbivaatamist ja aegumisklauslit.

6. Teatise kohaselt kasutatakse neid pdhimétteid olemasoleva-
te vahendite hindamiseks. Komisjon on arvamusel, et niisu-
guse pdhimdttelise lihenemisviisi kohaldamine poliitika
viljatootamisele ja hindamisele suurendab eeldatavasti ole-
masolevate ja tulevaste vahendite sidusust ja tbhusust,
jargides tdiel méidral kodanike pohidigusi.

Euroopa andmekaitseinspektori arvamuse eesmirk

7. Euroopa andmekaitseinspektor mairgib, et teatis on oluline
dokument, mis annab pdhjaliku iilevaate olemasolevatest ja
(voimalikest) tulevastest teabevahetuse vahenditest vaba-
dusel, turvalisusel ja Oigusel rajaneval alal. Teatis holmab
Stockholmi programmi (°) peatiikkide 4.2.2 (,Teabevoo
haldamine”) ja 5.1 (,Vilispiiride integreeritud haldamine”)
iiksikasjalikumat kasitlust. See on kdnealuse valdkonna

(°) Euroopa andmekaitseinspektor on seisukohal, et selle 1dike sdnastus

Jteatises selgitatakse (...), millised ametiasutused omavad juurdepéisu
nendele andmetele” voib olla eksitav, sest teatises ei selgitata seda
ning see ei sisalda ka niisuguste asutuste loetelu. Teatises viidatakse
tiksnes andmetele juurdepddsu omavate isikute voi ametiasutuste
peamistele kategooriatele.

Stockholmi programm - avatud ja turvaline Euroopa kodanike
teenistuses ja nende kaitsel, ndukogu dokument 5731/2010,
3.3.2010.

—
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tulevases arengus vaga oluline. Just sellepdrast on Euroopa
andmekaitseinspektori arvates kasulik avaldada arvamust
teatise eri elementide kohta, vaatamata asjaolule, et teatise
teksti ei muudeta.

. Euroopa andmekaitseinspektor soovib esitada mdned lisa-

moisted, mida tuleb edaspidi vabadusel, turvalisusel ja
oigusel rajaneva ala arendamises arvesse votta. Kiesolevas
arvamuses tipsustatakse paljusid moisteid, mis on esitatud
Euroopa andmekaitseinspektori varasemas, 10. juuli 2009.
aasta arvamuses, mis késitleb komisjoni teatist kodanike
teenistuses oleva vabadusel, turvalisusel ja digusel rajaneva
ala kohta, () ning paljudes teistes arvamustes ja markustes.
Selles tdpsustatakse ka varem esitatud seisukohti. Seda
arvesse vottes tuleb viidata ka aruandele eraelu puutuma-
tuse tuleviku kohta, mille votsid 1. detsembril 2009. aastal
vastu artikli 29 toorithm ning politsei- ja kohtukoostod
toorithm. See aruanne, millega nad aitasid thiselt kaasa
Euroopa Komisjoni ndustamisele seoses pdhidigusi kasitleva
digusliku raamistikuga isikuandmete kaitseks ja mida toetas
ka Euroopa andmekaitseinspektor, andis andmekaitse kuju-
nemisele olulise tulevikusuuna ning seda saab kohaldada ka
teabevahetusele kriminaalasjades tehtava politseikoostoo ja
oigusalase koost66 valdkonnas.

Arvamuse kontekst

. Euroopa andmekaitseinspektor viljendab heameelt teatise

iile, mis on vastuseks FEuroopa Ulemkogu iileskutsele
tootada valja ELi tasandi teabehaldusvahend kooskélas ELi
infohaldusstrateegiaga ja kisitleda Euroopa teabevahetusmu-

delit (3).

Lisaks mirgib Euroopa andmekaitseinspektor, et teatist
tuleks kisitleda ka kui vastust eespool nimetatud Stock-
holmi programmile, milles ndutakse ELi sisejulgeoleku vald-
konnas teabevahetuse arendamises suuremat sidusust ja
konsolideerimist. Konkreetsemalt kutsutakse Stockholmi
programmi peatiikis 4.2.2 Euroopa Komisjoni iiles hindama
vajadust tootada vilja Euroopa teabevahetusmudel, mis
tugineb olemasolevate vahendite hindamisele, sealhulgas
Priimi raamistikule ja nn Rootsi raamotsusele. Hindamise
alusel saaks kindlaks teha, kas konealused vahendid
toimivad nii, nagu algselt kavandatud, ja tdidavad infohal-
dusstrateegia eesmarke.

Sellega seoses on kasulik rohutada asjaolu, et Stockholmi
programmi kohaselt on ELi infohaldusstrateegia peamiseks

10. juuli 2009. aasta arvamus, mis kisitleb komisjoni teatist nduko-

gule ja Euroopa Parlamendile — Vabadusel, turvalisusel ja &igusel
rajanev ala kodanike teenistuses.

Noukogu jireldused ELi sisejulgeoleku infohaldusstrateegia kohta,
justiits- ja siseministrite ndukogu, 30.11.2009.

12.

13.

14.

(*2)
*)

eeltingimuseks tugev andmekaitsekord. Andmete kaitsmise
vajaduse rohutamine on tdielikult kooskdlas Lissaboni
lepinguga, mis — nagu eespool Geldud — hélmab andme-
kaitset késitlevat iildsatet, millega antakse koigile, kaasa
arvatud kolmandate riikide kodanikele, digus andmekaitsele,
mis on kohtuotsusega tditmisele pooratav, ning mis
kohustab ndukogu ja Euroopa Parlamenti kehtestama
koikehdlmavat andmekaitseraamistikku.

Euroopa andmekaitseinspektor toetab ka infohaldusstra-
teegia nduet, et uusi diguslikke meetmeid, millega hdlbus-
tatakse isikuandmete sdilitamist ja vahetamist, tuleks esitada
vaid siis, kui nende vajalikkus on konkreetselt tdendatud.
Euroopa andmekaitseinspektor on kaitsnud seda kisitlus-
viisi mitmes arvamuses vabadusel, turvalisusel ja &igusel
rajaneva alaga seotud digusakti ettepanekute kohta, naiteks
teise polvkonna SISi kohta, (°) Giguskaitseasutuste juurde-
padsu kohta Eurodac-siisteemile, (1) Eurodac-siisteemi ja
Dublini mdédruste libivaatamise kohta, (') Stockholmi
programmi kdsitleva komisjoni teatise kohta (1?) ja bronee-
ringuinfo kohta (1%).

Vajadus hinnata koiki olemasolevaid teabevahetust kasitle-
vaid vahendeid enne uute esitamist on tdepoolest suure
tahtsusega. See on veelgi olulisem, kui arvestada asjaolu,
et praegune raamistik on ebaiihtlane ning koosneb eri
vahenditest ja siisteemidest, millest mdnda on hakatud
alles hiljuti rakendama ja seega ei saa nende tdhusust veel
hinnata, mdne rakendamine on alles pooleli ja moned uued
on alles digusloomeetapis.

Seepidrast mirgibki Euroopa andmekaitseinspektor rahu-
loluga, et teatises luuakse otsene seos komisjoni teiste
algatustega, saamaks Stockholmi programmist tulenevalt
sellest valdkonnast iilevaade ja analiiiisimaks seda.

19. oktoobri 2005. aasta arvamus teise polvkonna Schengeni info-

stisteemi (SIS 1I) kasitlevate ettepanekute kohta.

7. oktoobri 2009. aasta arvamus ettepanekute kohta, mis kisitlevad
odiguskaitseasutuste juurdepddsu Eurodac-siisteemile.

18. veebruari 2009. aasta arvamus ettepaneku kohta votta vastu
mairus, mis kisitleb sormejilgede vordlemise Eurodac-siisteemi
kehtestamist, et kohaldada tohusalt mairust (EU) nr (...[...),
(millega kehtestatakse kriteeriumid ja mehhanismid selle litkmesriigi
médramiseks, kes vastutab méones lilkmesriigis kolmanda riigi koda-
niku voi kodakondsuseta isiku esitatud rahvusvahelise kaitse taot-
luse ldbivaatamise eest), ja 18. veebruari 2009. aasta arvamus ette-
paneku kohta votta vastu madrus, millega kehtestatakse kriteeriumid
ja mehhanismid selle liitkmesriigi mddramiseks, kes vastutab mdones
liikmesriigis kolmanda riigi kodaniku voi kodakondsuseta isiku
esitatud rahvusvahelise kaitse taotluse libivaatamise eest.

Vt allmdrkus 6.

20. detsembri 2007. aasta arvamus Oigusakti eelndu kohta, mis
kisitleb ndukogu raamotsust broneeringuinfo kasutamise kohta
diguskaitse eesmarkidel.
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15. Sellega seoses on Euroopa andmekaitseinspektoril isedranis

16.

17.

18.

19.

=

heameel komisjoni poolt 2010. aasta jaanuaris algatatud
teabe kaardistamise iile, mida viiakse ldbi tihedas koosto6s
teabe kaardistamise projektimeeskonnaga, kuhu kuuluvad
ELi ja EFTA liikmesriikide, Europoli, Eurojusti ja Frontexi
esindajad ning Euroopa andmekaitseinspektor ('#). Nagu
teatises margitud, piiilab komisjon esitada ndukogule ja
Euroopa Parlamendile teabe kaardistamise tulemused veel
2010. aastal. Jargmisena piiiab ta esitada ka teatise
Euroopa teabevahetusmudeli kohta.

Euroopa andmekaitseinspektor on seisukohal, et selge seose
loomine teatise ja teabe kaardistamise vahel on kiiduvaart,
sest need on omavahel kahtlemata seotud. Ilmselgelt on
veel vara hinnata, millised on kaardistamise tulemused, ja
iildisemalt, millised on Euroopa teabevahetusmudelit kisit-
levad seisukohad (seni on komisjon kaardistamist esitlenud
kui iilevaate saamise vahendit). Euroopa andmekaitseins-
pektor jilgib jdtkuvalt seda t66d. Ta juhib juba praegu
tihelepanu vajadusele tekitada siinergiat ja hoiduda lahkne-
vatest jareldustest seoses komisjoni tegevusega Euroopa
teabevahetusmudeli arutelude raames.

Lisaks soovib Euroopa andmekaitseinspektor juhtida tihele-
panu andmekaitseraamistiku jatkuvale ldbivaatamisele ning
konkreetsemalt komisjoni kavatsusele esitada kdikehdlmav
andmekaitseraamistik, sealhulgas politseikoostod ja oigus-
alase koostoo kohta kriminaalasjades.

Sellega seoses mirgib Euroopa andmekaitseinspektor, et
teatises viidatakse osas ,Kaitsta pdhidigusi, eelkdige digust
eraclu puutumatusele ja andmete kaitstusele” Euroopa Liidu
toimimise lepingu artiklile 16, mis tagab niisuguse koike-
holmava andmekaitsesiisteemi loomist kasitlevale toole
digusliku aluse. Samuti margib ta, et teatises on oeldud,
et selles ei analiiiisita arutlusel olevate vahendite konkreet-
seid andmekaitse satteid, kuna lahtuvalt eespool nimetatud
artiklist 16 teeb komisjon praegu t66d uue kdikehdlmava,
ELis isikuandmete kaitset kasitleva raamistikuga. Ta avaldab
lootust, et sellega seoses antakse hea iilevaade olemasoleva-
test ja tdendoliselt lahknevatest andmekaitsesiisteemidest
ning et komisjoni tulevased otsused tuginevad nimetatud
iilevaatele.

Ja viimaseks, ehkki Euroopa andmekaitseinspektoril on hea
meel teatise eesmirkide ja pohisisu iile, juhib ta siiski
tahelepanu asjaolule, et seda dokumenti tuleks pidada
hindamisprotsessi algetapiks ning sellele peaksid jirgnema

Kaardistamise eesmérk on kooskélas Rootsi raamotsuse eesmirgiga
(ndukogu raamotsus 2006/960/JSK), s.o teabevahetuse lihtsusta-
mine eeluurimiste ja luureoperatsioonide korral.

20.

21.

22.

23.

)

konkreetsed meetmed, mille tulemuseks peaks olema koike-
holmav, integreeritud ja histi struktureeritud ELi poliitika
teabe vahetuse ja haldamise valdkonnas.

II. TEATISES KASITLETUD KONKREETSETE TEEMADE
ANALUUS

Otstarbe piiramine

Teatises nimetab komisjon otstarbe piiramise p&himdtet
,peamiseks kaalutluseks enamiku kdesolevas teatises kasitle-
tavate vahendite korral”.

Euroopa andmekaitseinspektor viljendab heameelt, et
teatises on rdhutatud otstarbe piiramise pShimotet, mille
kohaselt tuleb isikuandmete kogumise eesmirk selgelt
médratleda hiljemalt andmete kogumise ajal, ning et
andmeid ei tohiks toodelda algsete eesmirkidega kokkuso-
bimatutel alustel. Koik korvalekalded otstarbe piiramise
pohimdttest peaksid olema erandlikud ning neid tohiks
rakendada vaid rangetel tingimustel ja kohaldades nii vaja-
likke diguslikke, tehnilisi kui ka muid kaitsevahendeid.

Euroopa andmekaitseinspektor viljendab aga kahetsust, et
teatises nimetatakse seda andmekaitse aluspShimdtet
peamiseks kaalutluseks iiksnes ,enamiku kiesolevas teatises
kisitletavate vahendite korral”. Lisaks viidatakse teatises (Ik
22) siisteemidele SIS, SIS II ja VIS ning Oeldakse, et ,kui
nimetatud  tsentraliseeritud infostisteemid vilja arvata,
paistab otstarbe piiramine olevat ELi tasandi teabehaldus-
meetmete {ilesehituse pohitegur”.

Seda sonastust voib mdista nii, et konealune pohimoéte ei
ole peamiseks kaalutluseks koikide teabevahetusega seotud
juhtumite ning siisteemide ja vahendite korral ELis. Sellega
seoses margib Euroopa andmekaitseinspektor, et nimetatud
pohimdtte erandid ja piirangud on vdimalikud ja voivad
olla vajalikud, mida on deldud ka direktiivi 95/46/EU artik-
lis 13 ja raamotsuse 2008/977[]SK artikli 3 loikes 2 (**).
Samas on aga kohustuslik tagada, et uusi vahendeid, mis
seonduvaid teabevahetusega ELis, esitataks ja vdetaks vastu
itksnes siis, kui nouetekohaselt on arvesse voetud otstarbe
piiramise pShimdtet, ning et nimetatud pdhimdtte voima-
like erandite ja piirangute iile otsustatakse iga tiksikjuhtumi
korral eraldi ja parast pohjalikku hindamist. Need kaalut-
lused kehtivad ka siisteemide SIS, SIS I ja VIS korral.

,Teisel eesmirgil asetleidev tdiendav tootlemine on lubatud iiksnes

juhul, kui a) see ei ole vastuolus andmete kogumise eesmarkidega;
b) padevad asutused on volitatud tootlema selliseid andmeid sellisel
teisel eesmirgil kooskdlas kohaldatavate digusnormidega ning c¢)
tootlemine on teise eesmirgi jaoks vajalik ja proportsionaalne”.
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24. Igasugune muu tegevus oleks vastuolus Euroopa Liidu po- mojutavates ettepanekutes. Ldigetes 38-41 kajastatud

25.

26.

27.

28.

(')

hidiguste harta artikliga 8ja ELi andmekaitset kisitlevate
digusaktidega (nt direktiiviga 95/46/EU, madrusega (EU)
nr 45/2001 ning raamotsusega 2008/977[]SK) ning
Euroopa Inimdiguste Kohtu praktikaga. Otstarbe piiramise
pohimotte eiramine voib pohjustada ka nende siisteemide
eesmirgist korvalekaldumist (19).

Vajalikkus ja proportsionaalsus

Teatises viidatakse (lk 25) Euroopa Inimdiguste Kohtu prak-
tikas kehtestatud nduetele proportsionaalsuse viljaselgita-
mise kohta ning oeldakse, et ,komisjon hindab kdigi tule-
vaste poliitiliste ettepanekute korral algatuse eeldatavat
mdju  iksikisikute Sigusele eraelu puutumatusele ja
isikuandmete kaitstusele ning sitestab, milleks selline
mdju on vajalik ja miks pakutud lahendus on proportsio-
naalne selle seadusliku eesmargiga siilitada Euroopa Liidu
sisejulgeolekut, hoida dra kuritegevust voi hallata rannet”.

Euroopa andmekaitseinspektor viljendab heameelt eespool
esitatud seisukoha iile, sest ka tema peab oluliseks, et kui
tehakse otsuseid olemasolevate ja uute siisteemide kohta,
mis kisitlevad isikuandmete kogumist ja vahetamist, arves-
tataks eeskdtt proportsionaalsuse ja vajalikkusega. Kui
vaadata tulevikku, siis see on sisulise tihtsusega ka prae-
gustes aruteludes ELi infohaldusstrateegia ja Euroopa teabe-
vahetusmudeli olemuse iile.

Eelnevat arvesse vottes viljendab Euroopa andmekaitseins-
pektor heameelt asjaolu iile, et erinevalt sdnastustest, mida
komisjon kasutas otstarbe piiramise pohimotte korral (vt
kdesoleva arvamuse 16iked 20-22), lubab komisjon seoses
vajalikkusega hinnata koigi tulevaste poliitiliste ettepanekute
korral, kuidas need mojutavad iiksikisikute digust eraelu
puutumatusele ja isikuandmete kaitstusele.

Euroopa andmekaitseinspektor juhib tihelepanu asjaolule,
et koik need proportsionaalsust ja vajalikkust kasitlevad
noduded tulenevad kehtivatest ELi Gigusaktidest (eriti pdhi-
oiguste hartast, mis kuulub niiid ELi esmaste digusaktide
hulka) ja Euroopa Inimdiguste Kohtu viljakujunenud prak-
tikast. Teisiti Geldes ei esitata teatisega iihtegi uut elementi.
Euroopa andmekaitseinspektor on aga seisukohal, et
komisjon oleks pidanud nende nduete kordamise asemel
esitama konkreetseid meetmeid ja mehhanisme, mis oleksid
taganud, et nii vajalikkust kui ka proportsionaalsust oleks
voetud arvesse ja rakendatud kdikides iiksikisikute digusi

Vt eeskitt Euroopa andmekaitseinspektori arvamus ettepanekute

kohta, mis kisitlevad oiguskaitseasutuste juurdepddsu Eurodac-
siisteemile, millele on viidatud allmarkuses 10.

29.

30.

31.

32.

33.

)
(*9)

eraclu puutumatust késitlev mdjuhinnang oleks olnud
selleks hea vahend. Lisaks ei tohiks see hinnang holmata
tiksnes uusi ettepanekuid, vaid peaks hdlmama ka olemas-
olevaid siisteeme ja mehhanisme.

Euroopa andmekaitseinspektor kasutab ka vdimalust ja
rohutab, et kui kaalutakse ELi infohaldusstrateegia proport-
sionaalsust ja vajalikkust, peaks réhutama vajadust leida
dige tasakaal andmekaitse ja diguskaitse vahel. See tasakaal
ei tihenda, et andmete kaitsmisega takistataks kuriteo
lahendamiseks vajaliku teabe kasutamist. Koiki sellel
eesmargil vajalikke andmeid saab kasutada kooskolas
andmekaitset kisitlevate eeskirjadega (V7).

Eesmirk ja koikeholmav hindamine peaksid tooma
esile ka puudused ja probleemid

Stockholmi programmis ndutakse kdikide Euroopa Liidus
teabevahetust kisitlevate vahendite ja siisteemide objek-
tiivset ja pohjalikku hindamist. Euroopa andmekaitseins-
pektor toetab mdistagi seda lihenemisviisi.

Teatis tundub aga olevat selles suhtes veidi kallutatud. Naib,
et selles peetakse esmatihtsaks vahendeid — vahemasti mis
puudutab arve ja statistikat —, mis on aastate jooksul
osutunud tulemuslikuks ja mida peetakse edulooks (nt on
SISi ja Eurodaci korral olnud palju tulemuslikke juhtumeid).
Euroopa andmekaitseinspektor ei sea kahtluse alla nende
siisteemide tldist tulemuslikkust. Siiski toob ta niiteks, et
SISi ihise jdrelevalveasutuse tegevusaruandes ('¥) tuuakse
esile, et iisna suure hulga juhtumite korral olid SISi hoia-
tusteated vananenud, valesti kirjutatud vodi valed, mis tdid
kaasa (vdi oleksid vdinud kaasa tuua) halbu tagajirgi asja-
omastele isikutele. Niisugust teavet teatises esitatud ei ole.

Euroopa  andmekaitseinspektor — soovitaks  komisjonil
kaaluda veel kord teatises vdetud ldhenemisviisi. Ta
soovitab tulevikus teabehaldust kisitlevas t60s kajastada
tasakaalu tagamiseks ka ebadnnestumisi ja norku kilgi -
nditeks tuua vilja nende inimeste arv, keda on vahistatud
siisteemi vale tulemuse tottu valel alusel vdi kellele on muul
viisil ebameeldivusi pohjustatud.

Euroopa andmekaitseinspektor soovitab lisada niiteks SISi/-
Sirene tulemusi kisitlevatele andmetele (I lisa) viide iihise
jarelevalveasutuse toole hoiatusteadete usaldusvéirsuse ja
digsuse kohta.

Vt nt Euroopa andmekaitseinspektori arvamus Euroopa broneerin-

guinfo kohta, millele on viidatud allmirkuses 13.

Vt SISi ihise jarelevalveasutuse 7. ja 8. tegevusaruanne, mis on
saadaval aadressil http:/[www.schengen-jsa.dataprotection.org/ eriti
Schengeni konventsiooni artikleid 96 ja 99 kisitlevad peatiikid.
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Vastutus

34. Lk 26-27 toodud protsessipdhiste pohimdtete juures viida-

35.

36.

37.

(19

(20

(2]

)

)

~

takse teatises {ilesannete selge jaotuse pohimdttele, eriti
seoses juhtimisstruktuuride algse {ilesehituse kiisimusega.
Sellega peetakse teatises silma SIS II projekti probleeme ja
tulevase IT-ameti iilesandeid.

Euroopa andmekaitseinspektor soovib kasutada vdimalust
ja rohutada, kui oluline on vastutuse pohimdte, mida tuleks
rakendada ka kriminaalasjades tehtavas politseikoostods ja
digusalases koostoos ning mis tdidab olulist osa uue ja
pohjalikuma, andmete vahetamist ja teabehaldust kisitleva
poliitika valjatootamisel. Seda pShimdtet arutatakse praegu
Euroopa andmekaitseraamistiku tuleviku raames ning see
peaks olema vahend, mis aitab andmetootlejatel vihendada
eeskirjade eiramise riski, rakendades tShusat andmekaitset
tagavaid asjakohaseid mehhanisme. Vastutuse pdhimdtte
jargi peavad andmetootlejad kehtestama sisemised mehha-
nismid ja kontrollisiisteemid, mis aitavad tagada eeskirjadest
kinnipidamise ja tdendid — nditeks kontrolliaruanded -,
nditamaks eeskirjadest kinnipidamist vilistele sidusrithma-
dele, sealhulgas jirelevalveasutustele (1°). Euroopa andme-
kaitseinspektor toonitas niisuguste meetmete vajalikkust
ka oma 2005. aasta arvamustes siisteemide VISi ja SIS II
kohta.

Eraelu kavandatud puutumatus

Teatise lk-1 25 viitab komisjon eraelu kavandatud puutuma-
tuse moistele (aluspdhimotete osa 1digus ,Kaitsta pohidi-
gusi, eelkdige digust eraelu puutumatusele ja andmete kaits-
tusele”), Oeldes, et ,tootades vilja uusi, infotehnoloogia
kasutamisel pdhinevaid vahendeid, piiiiab komisjon jargida
lahenemisviisi, mida tuntakse ,eraelu kavandatud puutuma-

» 9

tusena” .

Euroopa andmekaitseinspektor viljendab heameelt selle iile,
et komisjon viitab nimetatud mdistele, (*®) mida arenda-
takse praegu nii era- kui ka avaliku sektori jaoks dildiselt
ning mis peaks samuti tditma olulist osa politseikoostoo ja
digusalase koostoo valdkonnas (2!).

Vt Euroopa andmekaitseinspektori kdne, mille ta pidas 29. aprillil

2010. aastal Prahas eraelu puutumatuse ja andmekaitse eest vastu-
tavate volinike rahvusvahelisel konverentsil.

,Eraelu kavandatud puutumatuse” kohta vt 18. mirtsi 2010. aasta
arvamus usalduse edendamise kohta infoithiskonna vastu, toetades
andmekaitset ja eraelu puutumatust, ning 22. juuli 2009. aasta
arvamus komisjoni teatise ,Tegevuskava intelligentsete transpordi-
stisteemide kasutuselevotuks Euroopas” ja sellega kaasneva ettepa-
neku kohta vétta vastu Euroopa Parlamendi ja ndukogu direktiiv,
millega kehtestatakse raamistik intelligentsete transpordisiisteemide
kasutuselevotmiseks maanteetranspordis ja liideste jaoks teiste trans-
pordiliikidega.

Euroopa andmekaitseinspektori arvamuses Stockholmi programmi
kisitleva komisjoni teatise kohta soovitatakse kehtestada infosiistee-
mide loojatele ja kasutajatele juriidiline kohustus arendada ja kasu-
tada siisteeme, mis on kooskolas eraelu kavandatud puutumatuse
pohimdttega.

38.

39.

40.

41.

42.

*)

Eraelu puutumatust ja andmekaitset kisitlev mojuhin-
nang

Euroopa andmekaitseinspektor on veendunud, et teatis
annab hea voimaluse tdpsustada, mida peaks tegelikult
pidama silmas eraelu puutumatust ja andmekaitset kasitleva
m&juhinnangu all.

Euroopa andmekaitseinspektor mirgib, et ei selle teatise
tildistes suunistes ega ka komisjoni md&ju hindamise
suunistes (%?) ei ole seda aspekti tdpsustatud ega poliitiliseks
nodudeks muudetud.

Seega soovitab Euroopa andmekaitseinspektor tulevaste
vahendite korral viia ldbi sihipdrasem ja rangem eraelu
puutumatust ja andmekaitset kisitlev mojuhindamine kas
eraldi voi ildise, pohidigusi kisitleva mdjuhindamise
raames. Vilja tuleb tootada konkreetsed niitajad ja
tunnused, millega tagatakse, et koiki eraelu puutumatust
ja andmekaitset mojutavaid ettepanekuid kisitletaks pohja-
likult. Euroopa andmekaitseinspektor on arvamusel, et see
kiisimus tuleks kaasata ka kdikehdlmava andmekaitseraa-
mistiku pooleliolevasse toosse.

Sellega seoses on kasulik viidata veel raadiosagedustuvastuse
soovituse artiklile 4, (2*) milles komisjon kutsus liikkmesriike
iiles tagama, et ettevotjad tootaksid koos asjaomaste koda-
nikuithiskonna sidusrithmadega vilja eraelu puutumatusele
ja andmekaitsele avaldatava mdju hindamise raamistiku. Ka
Madridi resolutsioonis, mis voeti vastu eraelu puutumatuse
ja andmekaitse eest vastutavate volinike rahvusvahelise
konverentsi raames 2009. aasta novembris, kutsuti iiles
korraldama enne isikuandmete tootlemiseks ettendhtud
uute infosiisteemide rakendamist voi olemasolevate tootle-
misviiside sisulist muutmist eraelu puutumatust ja andme-
kaitset kisitlev mojuhinnang.

Andmesubjektide digused

Euroopa andmekaitseinspektor margib, et teatises ei kasit-
leta konkreetselt niisugust olulist teemat nagu andmesub-
jektide oigused, mis tdidavad andmekaitses sisulist osa.
Oluline on tagada, et kodanikel oleks kdikides erinevates
teabevahetuse siisteemides ja vahendites nende isikuand-
mete tootlemisel ithesugused Gigused. Paljudes teatises
nimetatud siisteemides on kiill kehtestatud konkreetsed
eeskirjad andmesubjektide diguste kohta, kuid need on eri
siisteemides ja vahendites pdhjendamatult viga erinevad.

(22) SEK(2009) 92, 15.1.2009.
K(2009) 3200 laplik, 12.5.2009.
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43. Seepdrast kutsub Euroopa andmekaitseinspektor komisjoni konkreetseid kaitsemeetmeid ja tingimusi. Euroopa andme-
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45.
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47.
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iiles kisitlema ldhitulevikus hoolikamalt andmesubjektide
oiguste tthtlustamise kiisimust ELis.

Biomeetriliste andmete kasutamine

Ehkki komisjon toob esile biomeetriliste andmete kasuta-
mise, (>4 ei kisitle ta konkreetselt probleemi, et biomeetri-
lisi andmeid kasutatakse ELis teabevahetuse valdkonnas,
sealhulgas ELi suuremahulistes IT-siisteemides ja teistes
piirihaldusvahendites jirjest enam. Teatises ei esitata ka
iihtegi konkreetset viidet selle kohta, kuidas komisjon
kavatseb tulevikus konealuse probleemi lahendada ja kas
ta tootab praegu vilja kdikehdlmavat meedet selle kasvava
suundumuse kohta. See on kahetsusvairne, kui arvestada, et
andmekaitse seisukohalt on tegemist ddrmiselt olulise ja
tundliku kiisimusega.

Sellega seoses soovib Euroopa andmekaitseinspektor Gelda,
et ta on mitmel korral mitmesugustes aruteludes ja arva-
mustes (2°) toonud esile vdimalikke riske, mis on seotud
biomeetriliste andmete kasutamisest tuleneva markimis-
vadrse mojuga iiksikisikute digustele. Nendel puhkudel on
ta teinud ettepaneku lisada konkreetsetele vahenditele ja
susteemidele biomeetriliste andmete kasutamise ranged
kaitsemeetmed. Euroopa andmekaitseinspektor on juhtinud
tahelepanu ka probleemile, mis puudutab biomeetriliste
andmete kogumise ja vordlemisega kaasnevaid ebatipsusi.

Sellepérast kasutab Euroopa andmekaitseinspektor voima-
lust ja palub komisjonil to6tada vilja vabadusel, turvalisusel
ja oigusel rajaneval alal biomeetriliste andmete kasutamise
kohta selged ja ranged meetmed, mis tugineksid pdhjalikule
hindamisele ja vajadusele hinnata biomeetriliste andmete
kasutamise vajalikkust iga iiksikjuhtumi korral eraldi, arves-
tades sealjuures tdielikult niisuguseid andmekaitse aluspdhi-
mdtteid nagu proportsionaalsus, vajalikkus ja otstarbe piira-
mine.

Siisteemide talitlusvoime

Uhel varasemal juhul (26) t3i Euroopa andmekaitseinspektor
esile mitmesuguseid probleeme seoses koostalitlusvoime
mdistega. Siisteemide koostalitlusvdime itheks tagajirjeks
on, et see loob soodsa ettekddnde pakkuda vilja uusi
eesmirke suuremahulistele IT-stisteemidele, mis ei piirduks
kaugeltki enam oma algse eesmirgiga, ja/vdi kasutada
biomeetrilisi andmeid peamise ldhtealusena selles vald-
konnas. Erinevate koostalitlusvdimete jaoks on vaja

Nt seoses otstarbe piiramise ja funktsioonide voimaliku kattumisega
(k 22) ning tohusa identiteedihaldusega (Ik 23).

Vt nditeks arvamus Stockholmi programmi kohta (allmirkus 7),
arvamus teise polvkonna Schengeni infosiisteemi (SIS II) kisitlevate
ettepanekute kohta (allmirkus 9) voi 10. mirtsi 2006. aasta
mirkusi, mis kisitlevad komisjoni 24. novembri 2005. aasta teatist
justiits- ja sisekiisimuste valdkonna Euroopa andmebaaside suurema

tohususe, tugevdatud koostalitusvoime ja koostoime kohta
(allmarkus 22).
Vt Euroopa andmekaitseinspektori 10. martsi 2006. aasta

mirkused, mis késitlevad komisjoni 24. novembri 2005. aasta
teatist justiits- ja sisekiisimuste valdkonna Euroopa andmebaaside
suurema tohususe, tugevdatud koostalitusvdime ja koostoime kohta.

48.

49.

50.

51.

52.

53.

kaitseinspektor rohutab sellega seoses, et siisteemide koos-
talitlusvdime rakendamisel tuleb nouetekohaselt arvestada
andmekaitse pohimdtetega, eriti otstarbe piiramise pohi-
mottega.

Seda arvesse vottes margib Euroopa andmekaitseinspektor,
et teatises ei osutata konkreetselt siisteemide koostalitlus-
voime kiisimusele. Euroopa andmekaitseinspektor kutsub
seega komisjoni iiles tootama vilja kdnealuse ELi andme-
vahetuse olulise aspekti jaoks meetmeid, mis kaasataks
hindamise labiviimisse.

Seadusandlikud ettepanckud, mille komisjon kavatseb esitada

Teatises on peatiikk seadusandlike ettepanekute kohta, mille
komisjon kavatseb tulevikus esitada. Muu hulgas osutatakse
dokumendis ettepanekule registreeritud reisijate programmi
kohta ning riiki sisenemise ja riigist lahkumise siisteemi
kohta. Euroopa andmekaitseinspektor soovib esitada
moned tihelepanekud molema nimetatud ettepaneku
kohta, mille suhtes komisjon on teatise kohaselt juba otsuse
teinud.

Registreeritud reisijate programm

Kiesoleva arvamuse punktis 3 on rohutatud, et teatisega
tahetakse esitada ,tiielik iilevaade ELi tasandil vdetud (...)
meetmetest, mis reguleerivad isikuandmete kogumist, siili-
tamist voi piiritilest vahetamist diguskaitse voi rande halda-
mise eesmargil”.

Sellega seoses soovib Euroopa andmekaitseinspektor teada
saada, milline on registreeritud reisijate programmi 1dppees-
mirk ja kuidas seostub see ettepanek, mida komisjon
praegu arutab, diguskaitse ja rdnde haldamise eesmargiga.
Teatise lk-1 20 on 6eldud, et ,nimetatud programm vdimal-
daks kolmandate riikide teatavatel sageli reisivatel kodanikel
siseneda ELi, (...) kasutades automatiseeritud kontrolli
siisteemi piiril”. Seega ndib konealuse vahendi eesmirk
olevat sageli reisivate kodanike reisimise lihtsustamine.
Nendel vahenditel ei ole jarelikult (otsest ega selget) seost
diguskaitse ja rinde haldamise eesmirgiga.

ELi sisenemise ja EList lahkumise siisteem

Tutvustades tulevast ELi sisenemise ja EList lahkumise
siisteemi, nimetatakse teatises (Ik 20) lubatust kauem ELi
jaanud isikute probleemi ning Geldakse, et sellesse kategoo-
riasse kuuluvad inimesed ,moodustasid suurima ebaseadus-
like rindajate rihma ELis”. Selle argumendiga pdhjenda-
takse, miks komisjon otsustas teha ettepaneku votta ELi
lithiajaliselt, kuni kolmeks kuuks saabuvate kolmandate
riikide kodanike jaoks kasutusele riiki sisenemise ja riigist
lahkumise siisteem.

Lisaks on teatises oeldud, et ,siisteemis registreeritaks
saabumise aeg ja koht ning lubatud viibimisaeg ning
siisteem saadaks pidevatele ametiasutustele automaatselt
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54.

55.

56.

57.

58.

hoiatusi lubatust kauemaks riiki jadnud isikute kohta. Phi-
nedes biomeetriliste andmete kontrollimisel, kasutaks see
sama biomeetriliste tunnuste tuvastamise siisteemi ja sead-
meid, mida kasutavad SIS II ja VIS”.

Euroopa andmekaitseinspektor on seisukohal, et oluline on
tipsustada lubatust kauem ELi jddnud isikute sihtrithm
viitega kehtivale diguslikule mairatlusele voi usaldusvairse-
tele arvudele voi statistikale. See on seda olulisem, kui
arvestada, et koik arvutused lubatust kauem ELi jddnud
isikute kohta pohinevad praegu iiksnes hinnangutel. Lisaks
tuleb selgitada, milliseid meetmeid voetakse lubatust kauem
ELi jadnud isikute suhtes siis, kui siisteem on nad tuvas-
tanud, arvestades, et ELil puudub selge ja koikehdlmav
poliitika lubatust kauem ELi territooriumile jadnud isikute
suhtes.

Teatise sOnastus viitab ka sellele, et komisjon on teinud
juba otsuse siisteemi kasutuselevotu kohta, samas kui
teatises Oeldakse veel, et komisjon viib praegu libi moju
hindamist. Euroopa andmekaitseinspektor rohutab, et otsus
votta kasutusele niisugune keeruline ja eraellu tungiv
sisteem tuleks teha iiksnes konkreetse mojuhindamise
pohjal, mille raames saaks kindlaid tdendeid ja teavet selle
kohta, miks selline siisteem on vajalik ja miks muid, ole-
masolevatel siisteemidel pohinevaid lahendusi ei saa kasu-
tada.

Ja viimaseks, komisjon ndib seostavat selle tulevase
siisteemi biomeetriliste tunnuste tuvastamise siisteemi ja
seadmetega, mida kasutavad SIS 1I ja VIS. Sealjuures ei
osutata aga asjaolule, et SIS II ja VIS ei ole veel kidivitunud
ning praegu ei ole tdpselt teada, millal need siisteemid toole
hakkavad. Teisiti Geldes soltuks riiki sisenemise ja riigist
lahkumise stisteem suurel mairal biomeetriliste tunnuste
siisteemist ja operatsioonisiisteemist, mis veel ei toota,
ning sellest tulenevalt ei saa nende toimimise ja omaduste
suhtes veel nduetekohast hindamist labi viia.

Algatused, mida komisjon kavatseb uurida

Seoses algatustega, mida komisjon kavatseb uurida — seega
need, mille kohta komisjon ei ole 16plikku otsust teinud —,
osutatakse teatises vastavalt Stockholmi programmis tehtud
iileskutsele kolmele algatusele: ELi terroristide rahastamise
jalgimissiisteem (USA TFTP sarnane siisteem), reisiloa elek-
trooniline siisteem (ESTA) ja Euroopa politseiregistrite
indekssiisteem (EPRIS).

Euroopa andmekaitseinspektor jélgib tihelepanelikult kaiki
nende algatustega seotud suundumusi ja esitab vajaduse
korral mirkusi ja soovitusi.

59.
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[lI. JARELDUSED JA SOOVITUSED

Euroopa andmekaitseinspektor toetab tiielikult teatist,
milles antakse téielik iilevaade nii praegustest kui ka kavan-
datavatest ELi teabevahetussiisteemidest. Euroopa andme-
kaitseinspektor on toetanud paljudes arvamustes ja
markustes vajadust hinnata enne uute vahendite esitamist
koiki olemasolevaid teabevahetust kisitlevaid vahendeid.

Euroopa andmekaitseinspektor viljendab ka heameelt, et
teatises Oeldakse, et kooskdlas Euroopa Liidu toimimise
lepingu artikliga 16 to6tatakse vilja kdikehdlmavat andme-
kaitseraamistikku, mida tuleks arvesse votta ka ELi teabe-
halduse iilevaate t66 raames.

Euroopa andmekaitseinspektor on seisukohal, et teatis on
hindamisprotsessi esimene etapp. Sellele peaks jirgnema
tegelik hindamine, mille tulemuseks peaks olema koike-
hélmav, integreeritud ja hésti struktureeritud ELi poliitika
teabe vahetuse ja haldamise valdkonnas. Seda arvestades on
Euroopa andmekaitseinspektoril hea meel seose loomise iile
komisjoni teiste, Stockholmi programmist tulenevate
algatustega, eriti teabe kaardistamise algatusega, mida
komisjon viib ldbi tihedas koostoos teabe kaardistamise
projektimeeskonnaga.

Euroopa andmekaitseinspektor soovitab tulevikus teabehal-
dust kisitlevas to0s kajastada ja arvestada ka ebadnnestu-
misi ja ndrku kiilgi — nditeks tuua vilja nende inimeste arv,
keda on vahistatud siisteemi vale tulemuse tottu valel alusel
voi kellele on muul viisil ebameeldivusi pdhjustatud.

Otstarbe piiramise pShiméte peaks olema peamiseks kaalut-
luseks koikide ELis teabevahetust kasitlevate vahendite
korral ning uusi vahendeid saab esitada vaid siis, kui
nende viljatootamise ajal on nduetekohaselt voetud arvesse
ja jargitud otstarbe piiramise pdhimdtet. Seda peab tegema
jatkuvalt ka nende rakendamise ajal.

Euroopa andmekaitseinspektor kutsub komisjoni iiles
tagama konkreetsete meetmete ja mehhanismide viljatoota-
mise kaudu, et kdikide uute, tksikisikute digusi mdjutavate
ettepanekute korral jdrgitaks vajalikkuse ja proportsionaal-
suse pShimodtet ja et neid pohimdtteid rakendataks ka tege-
likkuses. Sellega seoses on samuti vaja hinnata olemasole-
vaid siisteeme.

Euroopa andmekaitseinspektor on veendunud, et teatis
annab suurepdrase vdimaluse arutada ja tdpsustada, mida
moeldakse tegelikult eraelu puutumatust ja andmekaitset
kisitleva mdjuhinnangu all.
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Ta kutsub komisjoni iiles tootama vilja sidusamad ja jirje-
pidevamad meetmed biomeetriliste andmete kasutamise
tingimuste ja stisteemide talitlusvdime kohta ning ihtlus-
tama ELi tasandil andmesubjektide digusi.

Euroopa andmekaitseinspektor viljendab heameelt, et
teatises viidatakse eraelu kavandatud puutumatuse mdistele,
mida arendatakse praegu nii era- kui ka avaliku sektori
jaoks dldiselt ning mis peaks samuti tditma olulist osa
politseikoostoo ja digusalase koostoo valdkonnas.

68. Ja lopetuseks juhib Euroopa andmekaitseinspektor tihele-

panu oma markustele ja murele seoses peatikis ,Sea-
dusandlikud ettepanekud, mille komisjon kavatseb esitada”
nimetatud riiki sisenemise ja riigist viljumise ning registree-
ritud reisijate programmiga.

Briissel, 30. september 2010

Peter HUSTINX
Euroopa andmekaitseinspektor




