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Euroopan tietosuojavaltuutetun lausunto komission tiedonannosta Euroopan parlamentille ja
neuvostolle — ”"Katsaus tiedonhallintaan vapauden, turvallisuuden ja oikeuden alueella”

(2010/C 355/03)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkil6tietojen kasitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piivind lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY (1),

ottaa huomioon yksiloiden suojelusta yhteisdjen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja ndiden tieto-
jen vapaasta liikkuvuudesta 18 pdivind joulukuuta 2000 anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
45/2001 (%) ja erityisesti sen 41 artiklan mukaisesti tietosuoja-
valtuutetulle lahetetyn lausuntopyynnon,

ON ANTANUT SEURAAVAN LAUSUNNON:

[. JOHDANTO

1. Komissio antoi 20 pdivdnid heindkuuta 2010 tiedonannon,
jonka otsikkona oli "Katsaus tiedonhallintaan vapauden,
turvallisuuden ja oikeuden alueella” (jdljempdnad ’tiedon-
anto’) (}). Euroopan tietosuojavaltuutetulta pyydettiin lau-
sunto tiedonannosta.

2. Euroopan tietosuojavaltuutettu pitdd myonteisend sitd, ettd
komissio pyysi hineltd lausuntoa. Euroopan tietosuojaval-
tuutetulla oli mahdollisuus esittdd epdvirallisia huomioita jo
ennen kuin tiedonanto annettiin. Monet ndistd huomioista
on otettu huomioon asiakirjan lopullisessa muodossa.

Tiedonannon tavoitteet ja kattavuus

3. Euroopan tietosuojavaltuutettu pitdd hyvina sitd, ettd tiedo-
nannon tavoitteena on esittdd “perusteellinen katsaus EU:n
tasolla toteutettuihin, keskeneriisiin tai suunnitteilla oleviin
toimenpiteisiin, joilla sddnnellddn henkilotietojen kerda-
mistd, tallentamista ja vaihtamista valtioiden rajojen yli lain-
valvontaa tai muuttoliikkeen hallintaa varten” (*). Asiakir-
jassa on myos tarkoitus tarjota kansalaisille yleiskatsaus

) EYVL L 281, 23.11.1995, s. 31.

() E

(3 EYVL L 8, 12.1.2001, s. 1.
(}) KOM(2010) 385 lopullinen.
(*) Tiedonannon sivu 3.

siitd, mitd tietoja heistd kerdtddn, tallennetaan tai vaihde-
taan, mihin tarkoitukseen niitd keritddn ja kuka niitd keraa.
Komission mukaan asiakirjassa annetaan lisiksi avoimesti
viitetietoja sidosryhmille, jotka haluavat osallistua timan
alueen tulevasta EU-politiikasta kdytivdin keskusteluun.
Nidin sen odotetaan edistivin kattavaa poliittista vuoro-
puhelua kaikkien sidosryhmien kanssa.

4. Konkreettisella tasolla tiedonannossa mainitaan, ettd siind
on tarkoitus esitelld vilineiden keskeinen tehtivi, niiden
rakenne, niiden soveltamisalaan kuuluvat henkilétiedot,
"luettelo niistd viranomaisista, joilla on paisy kyseisiin tie-
toihin” (°), sekd tietosuojaa ja tietojen siilyttdmistd koskevat
saannokset. Lisdksi liitteessd I esitetddn joitakin esimerkkejd
kyseisten vilineiden toiminnasta kdytinnossa.

5. Asiakirjassa esitetddn myos yleisperiaatteet ("pysyvit peri-
aatteet” ja "menettelyjd koskevat periaatteet”), joita komissio
aikoo noudattaa, kun se jatkossa kehittdd tietojen keruun,
tallennuksen ja vaihdon vilineitd. Pysyvistd periaatteista ko-
missio mainitsee muun muassa perusoikeuksien ja erityi-
sesti yksityisyyttd ja tietosuojaa koskevien oikeuksien tur-
vaamisen, tarpeellisuuden, toissijaisuuden ja tdsmallisen ris-
kinhallinnan. Menettelyja koskeviin periaatteisiin kuuluvat
kustannustehokkuus, alhaalta ylospéin rakentuva politiikan
laadinta, selked vastuunjako sekd tarkastelu- ja raukeamis-
lausekkeet.

6. Tiedonannon mukaan niitd periaatteita noudatetaan myos
nykyisid valineitd arvioitaessa. Komissio uskoo, ettd tallaisen
periaatteellisen ldhestymistavan soveltaminen politiikan ke-
hittdmiseen ja arviointiin lisdd nykyisten ja tulevien vélinei-
den johdonmukaisuutta ja tehokkuutta siten, ettd kansalais-
ten perusoikeuksia kunnioitetaan tdysimaaraisesti.

Euroopan tietosuojavaltuutetun lausunnon tavoitteet

7. Euroopan tietosuojavaltuutettu pitdd tiedonantoa tirkeind
asiakirjana, jossa esitetddn kattava katsaus olemassa oleviin
ja (mahdollisiin) tuleviin valineisiin, joilla tietoja vaihdetaan
vapauden, turvallisuuden ja oikeuden alueella. Siina tarken-
netaan Tukholman ohjelman kohtia 4.2.2 (tiedonhallinta) ja
5.1 (ulkorajojen yhdennetty rajavalvonta) (¢). Silld tulee

(°) Tamin kohdan osalta Euroopan tietosuojavaltuutettu katsoo, ettd

sanamuoto “tiedonannossa esitelldan — luettelo niistd viranomaisista,
joilla on pédsy kyseisiin tietoihin” voi olla harhaanjohtava, silld tie-
donannossa ei ole tillaista luetteloa eikd siind selvennetd niitd. Tie-
donannossa ainoastaan viitataan tirkeimpiin henkiloiden ja viran-
omaisten ryhmiin, joilla on paisy tietoihin.

(%) Tukholman ohjelma — Avoin ja turvallinen Eurooppa kansalaisia ja
heiddn suojeluaan varten, neuvoston asiakirja 5731/2010, 3.3.2010.
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olemaan merkittdvid rooli timin alueen kehittimisessa. Siksi
Euroopan tietosuojavaltuutetun mielestd hinen on hyvi ot-
taa kantaa tiedonannon eri osiin, vaikka tiedonannon teks-
tid ei endd muutetakaan.

. Euroopan tietosuojavaltuutettu tuo esiin muutaman seikan,

jotka pitdisi ottaa huomioon vapauden, turvallisuuden ja
oikeuden alueen kehittdmisessd. Tédssd lausunnossa tarken-
netaan useita seikkoja, jotka Euroopan tietosuojavaltuutettu
on esittinyt 10 paivina heinidkuuta 2009 antamassaan lau-
sunnossa tiedonannosta "Vapauden, turvallisuuden ja oike-
uden alue kansalaisia varten” (7) sekd useissa muissa lausun-
noissa ja huomioissa. Siind myds palataan hinen aiemmin
esittdmiinsd nakemyksiin. Tdssd yhteydessd on syytd mai-
nita vield 28 artiklan mukaisen tietosuojatyéryhman ja po-
liisi- ja oikeusasioita kisittelevdn tyéryhman 1 pdivina jou-
lukuuta 2009 antama kertomus yksityisyyden suojan tule-
vaisuudesta. Kyseisessd kertomuksessa, joka oli tyoryhmien
yhteinen kannanotto Euroopan komissiolle henkilotietojen
perusoikeuksia koskevasta lainsdddantokehyksestd ja jolle
Euroopan tietosuojavaltuutettu antoi tukensa, esitettiin tdr-
keitd suuntaviivoja tietosuojan tulevaisuutta varten, ja niitd
voidaan yhtd lailla soveltaa tiedonvaihtoon rikosasioissa
tehtdvin poliisiyhteistyon ja oikeudellisen yhteistyon alalla.

Lausunnon taustaa

. Euroopan tietosuojavaltuutettu on tyytyvainen siihen, ettd

tiedonannolla vastataan Euroopan unionin neuvoston keho-
tukseen (%) kehittdd EU-tasoisia tiedonhallintavilineitd EU:n
tiedonhallintastrategian mukaisesti ja pohtia eurooppalaista
tiedonvaihtomallia.

Euroopan tietosuojavaltuutettu tuo esiin, ettd tiedonantoa
voidaan pitdd myos vastauksena edelld mainittuun Tukhol-
man ohjelmaan, jossa pyydetddn yhtendisyyttd ja konsoli-
dointia tiedonvaihdon kehittimiseen EU:n sisdisen turvalli-
suuden alalla. Tarkemmin ottaen Tukholman ohjelman
kohdassa 4.2.2 kehotetaan komissiota arvioimaan tarvetta
kehittdd eurooppalainen tiedonvaihtomalli, joka perustuisi
nykyisten vilineiden arviointiin, mukaan lukien Priim-puit-
teet ja niin sanottu ruotsalainen puitepddtds. Arvioinnissa
olisi madritettavi, toimivatko nima vilineet alun perin aio-
tulla tavalla ja vastaavatko ne tiedonhallintastrategian ta-
voitteita.

Tassd yhteydessd on hyvi tuoda esiin, ettd Tukholman oh-
jelman mukaan vahva tietosuojajarjestelmé on EU:n tiedon-
hallintastrategian tarkein edellytys. Tietosuojan voimakas

Euroopan tietosuojavaltuutetun 10 pdivind heindkuuta 2009 antama

lausunto tiedonannosta "Vapauden, turvallisuuden ja oikeuden alue
kansalaisia varten”.

Neuvoston paitelmit EU:n sisdisen turvallisuuden tiedonhallintastra-
tegiasta, oikeus- ja sisdasioiden neuvosto, 30.11.2009.
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painottaminen noudattaa tdysin Lissabonin sopimusta, joka
— kuten aiemmin on mainittu — sisiltdd yleisen tietosuoja-
mairdyksen, jolla annetaan kaikille — myos kolmansien
maiden kansalaisille — tuomioistuimessa tdytintdonpanokel-
poinen oikeus tietosuojaan ja jolla velvoitetaan neuvosto ja
Euroopan parlamentti laatimaan kattava tietosuojakehys.

Euroopan tietosuojavaltuutettu kannattaa myos tiedonhal-
lintastrategiassa esitettyd vaatimusta, jonka mukaan uusia
lainsdddantotoimia, jotka helpottavat henkilotietojen tallen-
nusta ja vaihtoa, tulisi ehdottaa vain, jos niiden tarpeellisuus
voidaan osoittaa konkreettisesti. Euroopan tietosuojavaltuu-
tettu on puolustanut titd lihestymistapaa useissa lausun-
noissa lainsaddantoehdotuksista, jotka ovat liittyneet vapau-
den, turvallisuuden ja oikeuden alueeseen, kuten lausun-
noissa toisen sukupolven SIS-jrjestelmisti (°), lainvalvonta-
viranomaisten paisystd Eurodaciin (1°), Eurodac- ja Dublin-
asetusten tarkistuksesta (1), komission tiedonannosta Tuk-
holman ohjelmasta ('2) ja PNR:std (13).

Kaikki nykyiset tiedonvaihtovilineet on ehdottomasti arvi-
oitava, ennen kuin uusia ehdotetaan. Tdmd on erityisen
tarkedd siksikin, ettd nykyinen lainsdddidntokehys on moni-
mutkainen palapeli, joka koostuu erilaisista valineistd ja
jarjestelmistd, joista osa on otettu kdyttoon niin hiljattain,
ettei niiden tehokkuutta ole vield voitu arvioida, osaa ollaan
parhaillaan ottamassa kdyttoon ja osa uusista on edelleen
lainsdddantomenettelyssi.

Tastd syystd Euroopan tietosuojavaltuutettu panee tyytyvii-
send merkille, ettd tiedonannossa tuodaan selkeisti esiin sen
yhteys muihin komission aloitteisiin, joilla on tarkoitus sel-
vittdd ja arvioida tilannetta asianomaisella alueella Tukhol-
man ohjelman mukaisesti.

Euroopan tietosuojavaltuutetun 19 pdivini lokakuuta 2005 antama
lausunto kolmesta chdotuksesta, jotka koskevat toisen sukupolven
Schengenin tietojarjestelmédd (SIS-II).

Euroopan tietosuojavaltuutetun 7 pdivind lokakuuta 2009 antama
lausunto ehdotuksista, jotka koskevat lainvalvontaviranomaisten
pddsyd Eurodac-jarjestelmaan.

Euroopan tietosuojavaltuutetun 18 pdivini helmikuuta 2009 an-
tama lausunto ehdotuksesta asetukseksi Eurodac-jirjestelmin perus-
tamisesta sormenjilkien vertailua varten (kolmannen maan kansa-
laisen tai kansalaisuudettoman henkilén johonkin jasenvaltioon jat-
timdn kansainvilistd suojelua koskevan hakemuksen kasittelystd
vastuussa olevan jasenvaltion madrittimisperusteiden ja -menettely-
jen vahvistamisesta) annetun asetuksen (EY) N:o [.../...] tehokkaaksi
soveltamiseksi ja Euroopan tietosuojavaltuutetun 18 pdivand helmi-
kuuta 2009 antama lausunto ehdotuksesta asetukseksi kolmannen
maan kansalaisen tai kansalaisuudettoman henkilon johonkin jdsen-
valtioon jattdiman kansainvalistd suojelua koskevan hakemuksen ki-
sittelystd vastuussa olevan jdsenvaltion mdarittdimisperusteiden ja
-menettelyjen vahvistamisesta.

Ks. alaviite 6.

Euroopan tietosuojavaltuutetun 20 piivind joulukuuta 2007 an-
tama lausunto ehdotuksesta neuvoston puitepdatokseksi matkusta-
jarekisterin (PNR) kéytostd lainvalvontatarkoituksiin.
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15. Euroopan tietosuojavaltuutettu pitdd erityisen hyvini ko-

16.

17.

18.

19.

(14

=

mission tammikuussa 2010 aloittamaa kartoitusta, joka
suoritetaan tiiviissd yhteistyossd kartoituksen hankeryhmin
kanssa. Hankeryhmi koostuu EU:n jdsenvaltioiden, EFTA-
valtioiden, Europolin, Eurojustin, Frontexin ja Euroopan
tietosuojavaltuutetun edustajista (14). Kuten tiedonannossa
todetaan, komissio aikoo esittdd kartoituksen tulokset neu-
vostolle ja Euroopan parlamentille vield vuonna 2010. Sen
jalkeen komissio aikoo esittdd tiedonannon eurooppalai-
sesta tiedonvaihtomallista.

Euroopan tietosuojavaltuutetun mielestd on erittdin hyva,
ettd tiedonannon ja kartoituksen vililld esitetddn selked kyt-
kos, koska ne selkedsti liittyvit toisiinsa. On tietenkin vield
liian aikaista arvioida niiden toimien ja yleisesti eurooppa-
laisesta tiedonvaihtomallista kaytdvien keskustelujen loppu-
tuloksia (toistaiseksi komissio on esittinyt kartoituksen vain
tilanteen arviointina). Euroopan tietosuojavaltuutettu seuraa
toiden edistymistd. Han haluaa kuitenkin jo tdssd vaiheessa
kiinnittdd huomiota tarpeeseen luoda yhteisvaikutuksia ja
valttad sitd, ettd komission eurooppalaisesta tiedonvaihto-
mallista kdytivien keskustelujen puitteissa toteuttamat toi-
met johtaisivat toisistaan poikkeaviin lopputuloksiin.

Euroopan tietosuojavaltuutettu haluaa vield mainita meneil-
lddn olevan tietosuojalainsddddnnon tarkistuksen ja erityi-
sesti komission aikomuksen luoda kattava kehys tietosuojaa
varten, mukaan lukien poliisiyhteistyo ja oikeudellinen yh-
teistyo rikosasioissa.

Téssd yhteydessd Euroopan tietosuojavaltuutettu panee mer-
kille, ettid tiedonannossa viitataan kohdassa "Perusoikeuk-
sien ja erityisesti yksityisyytta ja tietosuojaa koskevien oike-
uksien turvaaminen” Euroopan unionin toiminnasta tehdyn
sopimuksen (SEUT) 16 artiklaan, joka tarjoaa oikeusperus-
tan tallaisen kattavan tietosuojajirjestelman kehittdmiselle.
Hin myos panee merkille, ettd tiedonannon mukaan siind
ei analysoida kisiteltdvana olevien vilineiden erityisid tieto-
suojasddnt6jd, koska komissio on alkanut edelld mainitun
16 artiklan nojalla kehittda uutta kattavaa kehysta henkilo-
tietojen suojaamiseksi EU:ssa. Euroopan tietosuojavaltuu-
tettu toivoo, ettd siind yhteydessd esitetddn kattava katsaus
nykyisiin ja mahdollisesti toisistaan poikkeaviin tietosuoja-
jarjestelmiin ja ettd komissio tekee pditoksensd timin kat-
sauksen pohjalta.

Viimeisend muttei vdhdisimpand asiana Euroopan tietosuo-
javaltuutettu haluaa tuoda esiin, ettd vaikka hin suhtautuu
myonteisesti tiedonannon tavoitteisiin ja padasialliseen sisdl-
toon, hin haluaa myos kiinnittdd huomiota siihen, ettd titd

Kartoitus vastaa toiminnalliselta laajuudeltaan ruotsalaisen puitepai-
toksen (neuvoston puitepadtos 2006/960/YOS) soveltamisalaa, joka
on tiedonvaihto rikostutkintaa ja rikostiedustelua varten.
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asiakirjaa tulisi pitdd ainoastaan ensimmdisend askeleena
arviointiprosessissa ja ettd sen pohjalta tulisi toteuttaa
konkreettisia toimenpiteitd, jotka muodostavat yhdessi kat-
tavan, yhtendisen ja selkeisti jasennetyn EUmn politiikan
tiedonvaihdon ja -hallinnan alalla.

II. TIEDONANNON TIETTYJEN NAKOKOHTIEN ANALYYSI
Kiyttotarkoituksen rajoittaminen

Tiedonannon tekstissd komissio kuvaa kiyttotarkoituksen
rajoittamisen periaatetta "keskeiseksi seikaksi, joka on otet-
tava huomioon useimpien tdssd tiedonannossa kisiteltdvien
vilineiden kohdalla”.

Euroopan tietosuojavaltuutettu pitdd hyvina sitd, ettd tie-
donannossa painotetaan kiyttotarkoituksen rajoittamisen
periaatetta, jonka mukaan henkil6tietojen keruun tarkoituk-
set on tdsmennettdva viimeistadn silloin, kun tietoja aletaan
kerdtd, eikd tietoja saa kisitelldi muihin kuin alkuperisiin
tarkoituksiin. Kéyttotarkoituksen rajoittamisen periaatteesta
saa poiketa vain poikkeustapauksissa ja vain tiukkojen eh-
tojen ja riittdvien oikeudellisten, teknisten ja muiden suoja-
toimien puitteissa.

Euroopan tietosuojavaltuutettu kuitenkin pahoittelee sitd,
ettd tiedonannon mukaan timi perustava tietosuojaperiaate
on otettava huomioon vain “useimpien tdssd tiedonannossa
kisiteltavien vilineiden kohdalla”. Lisdksi tiedonannon si-
vulla 22 viitataan SIS-, SIS II-, ja VIS-jarjestelmiin ja maini-
taan seuraavaa: "Niitd keskitettyjd tietojirjestelmid lukuun
ottamatta EU-tasoisia tiedonhallintatoimia néyttdisi leimaa-
van erityisesti se, ettd niilld on tietty rajattu kayttotarkoitus”.

Tamin sanamuodon voidaan tulkita tarkoittavan, ettei ky-
seinen periaate ole ollut keskeinen seikka kaikissa tapauk-
sissa ja kaikissa EU:ssa tapahtuvaan tiedonvaihtoon liitty-
vissd jarjestelmissd ja valineissd. Tdssd yhteydessd Euroopan
tietosuojavaltuutettu tuo esiin, ettd kyseisestd periaatteesta
voidaan poiketa ja sitd voidaan rajoittaa tarvittaessa, kuten
direktiivin - 95/46/EY 13 artiklassa ja puitepditoksen
2008/977/YOS 3 artiklan 2 kohdassa (°) todetaan. Sen
sijaan on pakollista varmistaa, ettd uusia EU:ssa tapahtuvaan
tiedonvaihtoon liittyvid vélineitd ehdotetaan ja hyviksytdan
vain, jos kéyttotarkoituksen rajoittamisen periaatetta on tar-
kasteltu asianmukaisesti, ja ettd kyseiseen periaatteeseen
mahdollisesti tehtavistd poikkeuksista ja rajoituksista paa-
tetddn tapauskohtaisesti ja perusteellisen arvioinnin poh-
jalta. Nama ndkokohdat koskevat myos SIS-, SIS II- ja
VIS-jdrjestelmia.

"Tietoja voidaan Kisitelld edelleen jotain muuta tarkoitusta varten

edellyttden, ettd: a) késittely ei ole yhteensopimatonta niiden tarkoi-
tusten kanssa, joihin tiedot kerittiin; b) toimivaltaisilla viranomai-
silla on toimivalta kasitelld mainitunlaisia tietoja tillaiseen muuhun
tarkoitukseen sovellettavien sddnnosten mukaisesti; ja ¢) kdsittely
tdhdn muuhun tarkoitukseen on tarpeellista ja oikeasuhteista”.
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24. Muu kdytdnto rikkoisi Euroopan unionin perusoikeuskirjan kutusten arviointi voisi olla hyvd viline tdhdn tarkoituk-
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8 artiklaa ja EU:n tietosuojalainsdddintod (mm. direktiivid
95/46/EY, asetusta (EY) N:o 45/2001 ja puitepddtostd
2008/977[YOS) sekd Euroopan ihmisoikeustuomioistuimen
oikeuskaytantod. Kayttotarkoituksen rajoittamisen periaat-
teen loukkaaminen saattaisi my6s johtaa kyseisten jarjestel-
mien tietojen kdyttoon muuhun kuin alkuperiiseen tarkoi-
tukseen (ns. "function creep”) (19).

Tarpeellisuus ja suhteellisuus

Tiedonannossa viitataan (sivulla 25) Euroopan ihmisoikeus-
tuomioistuimen  oikeuskidytinnossd  “suhteellisuustestin”
osalta vahvistettuihin vaatimuksiin, ja siind todetaan seuraa-
vaa: "Komissio aikoo kaikissa tulevissa toimintaehdotuksis-
saan arvioida aloitteen odotettua vaikutusta yksityisyyden-
ja henkilotietojen suojaan ja esittdd, miksi tdllainen vaikutus
on tarpeen ja miksi ehdotettu ratkaisu on oikeasuhteinen
tavoitteeseen nihden, jolla pyritddn sisdisen turvallisuuden
sdilyttimiseen Euroopan unionissa, rikollisuuden ehkdisemi-
seen tai muuttoliikkeen hallintaan”.

Euroopan tietosuojavaltuutettu pitdd edelld lainattuja totea-
muksia hyving, silld hin on vaatinut, ettd suhteellisuus- ja
tarpeellisuusperiaatteiden tulisi ohjata kaikkia paatoksid,
jotka koskevat nykyisid ja uusia henkilotietojen keruuseen
ja vaihtoon liittyvid jarjestelmid. Tulevaisuutta ajatellen tima
on olennaista myos pohdittaessa EU:n tiedonhallintastrate-
giaa ja eurooppalaista tiedonvaihtomallia.

Tatd taustaa vasten Euroopan tietosuojavaltuutettu pitdd
myonteisend sitd, ettd toisin kuin sanamuodossa, jota ko-
missio kaytti kiyttotarkoituksen rajoittamisen periaatteen
yhteydessd (ks. timan lausunnon 20-22 kohta), komissio
sitoutuu tarpeellisuuden osalta arvioimaan kaikissa tulevissa
toimintachdotuksissaan aloitteen vaikutusta yksityisyyden-
ja henkil6tietojen suojaan.

Euroopan tietosuojavaltuutettu kiinnittdd kuitenkin huo-
miota siihen, ettd kaikki nimi suhteellisuutta ja tarpeelli-
suutta koskevat vaatimukset perustuvat voimassa olevaan
EUn lainsdddintoon (erityisesti perusoikeuskirjaan, joka
kuuluu nykyddn primaarioikeuteen) ja Euroopan ihmisoike-
ustuomioistuimen vakiintuneeseen oikeuskaytintoon. Toi-
sin sanoen tiedonanto ei sisdlldi mitddn uutta. Euroopan
tietosuojavaltuutetun mielestd tiedonannossa ei kuitenkaan
pitdisi tyytyd toistamaan néitd vaatimuksia, vaan siind pitdisi
esittdd konkreettisia toimenpiteitd ja mekanismeja, joilla
voitaisiin varmistaa, ettd tarpeellisuutta ja suhteellisuutta
noudatetaan ja toteutetaan kdytinnossd kaikissa ehdotuk-
sissa, jotka vaikuttavat yksiloiden oikeuksiin. Taman lausun-
non 38-41 kohdassa kisiteltdvd yksityisyyden suojan vai-

Ks. erityisesti edelld alaviitteessd 10 mainittu Euroopan tietosuoja-

valtuutetun lausunto ehdotuksista, jotka koskevat lainvalvontaviran-
omaisten pddsyd Eurodac-jarjestelmdan.

29.

30.

31.

32.

33.

(17

seen. Arvioinnin pitdisi kattaa uusien ehdotusten lisdksi
myos nykyiset jarjestelmit ja mekanismit.

Euroopan tietosuojavaltuutettu haluaa vield korostaa, ettd
kun suhteellisuutta ja tarpeellisuutta harkitaan EU:n tiedon-
hallintastrategian yhteydessd, tulisi painopisteeseen asettaa
tarve saavuttaa oikea tasapaino tietosuojan ja lainvalvonnan
vililld. TAma tasapaino ei tarkoita, ettd tietosuoja voisi estdd
rikoksen selvittimiseen tarvittavien tietojen kdyton. Kaikkia
sithen tarkoitukseen tarvittavia tietoja on voitava kayttad
tietosuojasddntojen mukaisesti (7).

Objektiivisessa ja kattavassa arvioinnissa pitiisi tulla
esiin my0ds puutteita ja ongelmia

Tukholman ohjelmassa vaaditaan kaikkien tiedonvaihtoon
Euroopan unionissa liittyvien vilineiden ja jirjestelmien ob-
jektiivista ja kattavaa arviointia. Euroopan tietosuojavaltuu-
tettu antaa luonnollisesti tdyden tukensa tille lahestymista-
valle.

Tiedonanto vaikuttaa kuitenkin olevan tiltd osin hieman
epdtasapainossa. Siind tunnutaan asettavan ainakin luvuissa
ja tilastoissa etusijalle ne vilineet, jotka ovat osoittautuneet
menestyksekkdiksi ja joita pidetddn “menestystarinoina”
(esim. onnistuneiden osumien mdiri SIS- ja Eurodac-jirjes-
telmissd). Euroopan tietosuojavaltuutettu ei kyseenalaista
nididen jérjestelmien yleistd menestyksekkyyttd. Hin haluaa
kuitenkin esimerkkind tuoda esiin, ettd SIS-jarjestelmdn yh-
teisen valvontaviranomaisen toimintakertomusten (%) mu-
kaan tuntuvassa mairdssi tapauksia SIS-jarjestelmidn kuu-
lutukset ovat olleet vanhentuneita, vadrin kirjoitettuja tai
virheellisid, mistd on aiheutunut (tai olisi voinut aiheutua)
haitallisia seurauksia asianosaisille. Timé tieto puuttuu tie-
donannosta.

Euroopan tietosuojavaltuutettu kehottaa komissiota harkit-
semaan uudelleen tiedonannossa noudatettua lahestymista-
paa. Euroopan tietosuojavaltuutettu ehdottaa, ettd jatkossa
tiedonhallinnan alalla raportoitaisiin tasapuolisuuden ni-
missd my0s epdonnistumisista ja heikkouksista, kuten nii-
den henkiloiden mairistd, jotka on piditetty perusteetto-
masti tai joille on aiheutunut jotakin haittaa jirjestelman
vadrdstd osumasta.

Euroopan tietosuojavaltuutettu esimerkiksi ehdottaa, ettd
SIS/Sirene-jdrjestelmai koskevia tietoja (liite 1) tdydennettdi-
siin mainitsemalla yhteisen valvontaviranomaisen tekemad
tyd kuulutusten luotettavuuden ja tismallisyyden alalla.

Ks. esim. edelld alaviitteessd 13 mainittu Euroopan tietosuojavaltuu-

tetun lausunto EU:n PNR-tiedoista.

Ks. SIS-jirjestelmin yhteisen valvontaviranomaisen 7. ja 8. toimin-
takertomus osoitteessa http://www.schengen-jsa.dataprotection.org/
erityisesti niiden Schengen-sopimuksen 96 ja 99 artiklaa ksittelevit

kohdat.
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Vastuullisuus

34. Tiedonannon sivuilla 26-27 lueteltujen menettelyja koske-

35.

36.

37.

(19

(20

(2]

>= 2

~

vien periaatteiden joukossa mainitaan selked vastuunjako,
johon pitdisi kiinnittdd huomiota erityisesti hallintarakentei-
den suunnittelussa. Tiedonannossa viitataan tissd yhtey-
dessd SIS II -hankkeen ongelmiin ja tulevan tietotekniikka-
viraston vastuualueisiin.

Euroopan tietosuojavaltuutettu haluaa korostaa, kuinka tdr-
ked on vastuullisuuden periaate, jota on noudatettava myos
rikosasioissa tehtdvissd poliisiyhteistyossd ja oikeudellisessa
yhteistyossa ja joka on keskeisessd asemassa suunniteltaessa
uutta ja entistd edistyneempéi tiedonvaihto- ja tiedonhallin-
tapolitiikkaa EUthun. Vastuullisuuden periaate on nyt esilld
Euroopan tietosuojakehyksen tulevaisuudesta kaytavissd
keskusteluissa. Sen avulla voitaisiin kannustaa rekisterinpi-
tdjid pienentdmiin sddntojen rikkomisen riskid ottamalla
kdyttoon asianmukaisia mekanismeja tehokasta tietosuojaa
varten. Vastuullisuus edellyttad, ettd rekisterinpitdjat ottavat
kiyttoon sisdisia mekanismeja ja valvontajirjestelmid, joilla
ne varmistavat sidantdjenmukaisuuden ja tuottavat siitd
ndyttod — kuten tarkastuskertomuksia — ulkoisille sidosryh-
mille, my6s valvontaviranomaisille ('?). Euroopan tietosuo-
javaltuutettu on painottanut tallaisten toimenpiteiden tar-
peellisuutta myos VIS- ja SIS Il -jdrjestelmistd vuonna
2005 antamissaan lausunnoissa.

”Sisddnrakennettu yksityisyyden suoja”

Komissio viittaa “sisddnrakennetun yksityisyyden suojan”
kasitteeseen tiedonannon sivulla 25 (pysyvien periaatteiden
alla kohdassa "Perusoikeuksien ja erityisesti yksityisyyttd ja
tietosuojaa koskevien oikeuksien turvaaminen”) ja toteaa
seuraavaa: "Kehittdessddn uusia tietotekniikan kdyttoon pe-
rustuvia vilineitd komissio pyrkii soveltamaan "sisddnraken-
netun yksityisyyden suojan” periaatetta”.

Euroopan tietosuojavaltuutettu pitdd hyvind viittausta tahin
kisitteeseen (2°), joka on yleistymassd sekd yksityiselld ettd

J yleisty yKsity
julkisella sektorilla ja jolla on oltava keskeinen asema myos
poliisi- ja oikeusasioissa (!).

Ks. Euroopan tietosuojavaltuutetun puhe Euroopan tietosuojavaltuu-
tettujen konferenssissa Prahassa 29 pdivand huhtikuuta 2010.

Ks. sisddnrakennetun yksityisyyden suojan osalta Euroopan tieto-
suojavaltuutetun 18 pdivdnd maaliskuuta 2010 antama lausunto
luottamuksen edistimisestd tietoyhteiskunnassa tietosuojaa ja yksi-
tyisyyttd tukemalla ja 22 paivana heindkuuta 2009 antama lausunto
komission tiedonannosta "Toimintasuunnitelma dlykkdiden liiken-
nejdrjestelmien kayttoonottamiseksi Euroopassa” ja sithen liittyvastd
ehdotuksesta Euroopan parlamentin ja neuvoston direktiiviksi tielii-
kennealan ilykkiiden liikennejirjestelmien kayttoonoton seki tielii-
kenteen ja muiden litkennemuotojen rajapintojen puitteista.
Euroopan tietosuojavaltuutettu suositteli Tukholman ohjelmaa kos-
kevasta komission tiedonannosta antamassaan lausunnossa, etti tie-
tojarjestelmien rakentajille ja kiyttdjille pitdisi asettaa velvoite kdyt-
tdd jarjestelmid, jotka ovat sisddnrakennetun yksityisyyden suojan
periaatteen mukaisia.

38.

39.

40.

41.

42.

Yksityisyyden suojaa ja tietosuojaa koskeva vaikutus-
ten arviointi

Euroopan tietosuojavaltuutettu uskoo, ettd timi tiedonanto
tarjoaa hyvin tilaisuuden pohtia sitd, mitd todellisella yksi-
tyisyyden suojan ja tietosuojan vaikutusten arvioinnilla pi-
tdisi tarkoittaa.

Euroopan tietosuojavaltuutettu panee merkille, ettd titd ka-
sitettd ei madritelld eikd aseteta vaatimukseksi sen enempidd
tiedonannon yleisissid ohjeissa kuin komission vaikutusten
arviointeja koskevissa ohjeissakaan (?2).

Euroopan tietosuojavaltuutettu suositteleekin, ettd tulevien
valineiden yksityisyyden suojaa ja tietosuojaa koskevat vai-
kutukset arvioitaisiin nykyistd tarkemmin ja tehokkaammin
joko erillisend arviointina tai osana yleistd perusoikeuksiin
kohdistuvien vaikutusten arviointia. Erityisilld indikaatto-
reilla ja tekijoilld pitdisi varmistaa, ettd jokainen yksityisyy-
den suojaan ja tietosuojaan vaikuttava ehdotus tutkitaan
perusteellisesti. Euroopan tietosuojavaltuutettu ehdottaa
myos, ettd tdimd asia otetaan huomioon kattavan tietosuo-
jakehyksen kehittdmisessa.

Lisaksi tdssd yhteydessd voisi olla hyva viitata RFID-tunnis-
teista annetun suosituksen (%) 4 artiklaan, jossa komissio
kehottaa jisenvaltioita varmistamaan, ettd teollisuus kehit-
tdd yhdessd asianomaisten kansalaisyhteiskunnan sidosryh-
mien kanssa puitteet yksityisyyden suojan ja tietosuojan
vaikutusten arvioinnille. My0s tietosuojavaltuutettujen kon-
ferenssissa marraskuussa 2009 annetussa Madridin julkilau-
sumassa suositeltiin yksityisyyden suojan ja tietosuojan vai-
kutusten arviointia, ennen kuin uusia henkilotietojen kasit-
telyyn liittyvid tietojdrjestelmid ja -tekniikoita otetaan kiyt-
toon tai nykyisiin tehdddn olennaisia muutoksia.

Rekisterdityjen oikeudet

Euroopan tietosuojavaltuutettu panee merkille, ettd tie-
donannossa ei kisitelld erikseen rekisteroityjen oikeuksia —
tirkedd aihetta, joka on olennainen osa tietosuojaa. On
ehdottomasti varmistettava, ettd kansalaisilla on kaikissa
erilaisissa tiedonvaihtoon liittyvissd jdrjestelmissd ja vali-
neissd samat oikeudet, kun heiddn henkilotietojaan késitel-
ladn. Useissa tiedonannossa mainituissa jdrjestelmissd on
vahvistettu erityiset sddnnot rekisteroityjen oikeuksille,
mutta jarjestelmien ja vilineiden valilld on suuria eroja il-
man kunnollisia perusteita.

(22) SEC(2009) 92, 15.1.2009.

*)

C(2009) 3200 lopullinen, 12.5.2009.
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43. Euroopan tietosuojavaltuutettu kehottaa komissiota pohti- tietosuojavaltuutettu on myods korostanut tdssd yhteydessd,

44,

45.

46.

47.

(25

(26

=

maan rekisteroityjen oikeuksien yhteniistimistd EU:ssa ld-
hitulevaisuudessa.

Biometristen tietojen kiytto

Komissio viittaa biometristen tietojen kdyttoon (*4) mutta ei
kisittele erikseen sitd, ettd biometristen tietojen kdyttd on
lisddntynyt EU:ssa tapahtuvan tiedonvaihdon alalla, mukaan
lukien EU:n laaja-alaiset tietojirjestelmdt ja muut rajaval-
vonnan vilineet. Tiedonannossa ei mydskddn anneta mitdan
konkreettista tietoa siitd, miten komissio aikoo tulevaisuu-
dessa kisitelld tdtd asiaa ja onko se valmistelemassa kattavaa
politiikkaa timédn yleistyvdn suuntauksen siddntelemiseksi.
Tdmi on valitettavaa, silld aihe on erittdin tirked ja arka
tietosuojan nidkokulmasta.

Téssd yhteydessd Euroopan tietosuojavaltuutettu haluaa
tuoda esiin, ettd hin on useaan otteeseen erilaisissa tilai-
suuksissa ja lausunnoissa (?°) korostanut, ettd biometristen
tietojen kaytolla on merkittavia vaikutuksia yksiléiden oike-
uksiin ja ettd sithen saattaa siten liittya riskejd. Néissa tilan-
teissa hdn on myos ehdottanut, ettd tiettyihin vilineisiin ja
jarjestelmiin lisattdisiin tiukkoja suojatoimia biometristen
tietojen kaytt6d varten. Euroopan tietosuojavaltuutettu on
myo6s kiinnittinyt huomiota ongelmiin, joita ovat aiheutta-
neet sisddnrakennetut epatismillisyydet biometristen tieto-
jen kerddmisessi ja vertailussa.

Naistd syistd Euroopan tietosuojavaltuutettu haluaa tdssd
yhteydessd pyytdd komissiota kehittimain selkedn ja tiukan
politiikan biometristen tietojen kiytolle vapauden, turvalli-
suuden ja oikeuden alueella. Politiikan pitéisi perustua bio-
metristen tietojen kadyton tarpeellisuuden vakavaan harkin-
taan ja tapauskohtaiseen arviointiin, ja siind pitdisi noudat-
taa sellaisia tietosuojan perusperiaatteita kuten suhteelli-
suutta, tarpeellisuutta ja kayttotarkoituksen rajoittamista.

Jéirjestelmin toimivuus

Euroopan tietosuojavaltuutettu on jo aiemmin (%) tuonut
esiin useita yhteentoimivuuden kisitteeseen liittyvid huolia.
Yksi jdrjestelmien yhteentoimivuuden seurauksista on, ettd
se voi kannustaa ehdottamaan laaja-alaisille tietojdrjestel-
mille uusia tavoitteita, jotka menevit niiden alkuperdistd
tarkoitusta pidemmalle, ja/tai biometristen tietojen kdytolle
ensisijaisina tunnisteina talld alalla. Yhteentoimivuuden eri
lajeille tarvitaan erityisid suojatoimia ja ehtoja. Euroopan

Esim. rajattua kayttotarkoitusta ja toiminnan mahdollisia padllekkai-
syyksid kasittelevissd kohdissa (sivu 22) sekd tehokasta identiteetin
hallintaa kisittelevissd kohdassa (sivu 23).

Ks. esim. lausunto Tukholman ohjelmasta (alaviite 7), lausunto kol-
mesta ehdotuksesta, jotka koskevat toisen sukupolven Schengenin
tietojarjestelmad (SIS-II), (alaviite 9) tai 10 péivdnd maaliskuuta
2006 esitetyt huomiot komission 24 pdivind marraskuuta anta-
masta tiedonannosta eurooppalaisten tietokantojen tehokkuuden
parantamisesta, yhteentoimivuuden lisddmisestd ja synergioista oi-
keus- ja sisdasioiden alalla (alaviite 22).

Euroopan tietosuojavaltuutetun 10 pdivind maaliskuuta 2006 esit-
timdt huomiot komission 24 piivind marraskuuta 2005 antamasta
tiedonannosta eurooppalaisten tietokantojen tehokkuuden paranta-
misesta, yhteentoimivuuden lisddmisestd ja synergioista oikeus- ja
sisdasioiden alalla.

48.

49.

50.

51.

52.

53.

ettd jarjestelmien yhteentoimivuuden toteuttamisessa on
noudatettava tietosuojaperiaatteita ja erityisesti kdyttotarkoi-
tuksen rajoittamisen periaatetta.

Euroopan tietosuojavaltuutettu panee merkille, ettei tie-
donannossa kisitelld erikseen jdrjestelmien yhteentoimi-
vuutta. Siksi Euroopan tietosuojavaltuutettu pyytda komis-
siota kehittdmddn titd EU:ssa tapahtuvan tiedonvaihdon
olennaista nakokohtaa varten politiikan, joka tulisi sisallyt-
tdd osaksi arviointia.

Komission sdddosehdotukset

Tiedonannossa kisitellddn komission tulevia siddosehdo-
tuksia. Niiden yhteydessd mainitaan muun muassa rekiste-
réityjen matkustajien ohjelmaa koskeva ehdotus sekd maa-
hantulo- ja maastapoistumisjirjestelmadn liittyvd ehdotus.
Euroopan tietosuojavaltuutettu haluaa esittdd muutaman
huomion kummastakin edelli mainitusta ehdotuksesta,
joista komissio on tiedonannon mukaan jo tehnyt paatok-
sensi.

Rekisterdityjen matkustajien ohjelma

Kuten tdmdn lausunnon 3 kohdassa tuotiin esiin, tiedonan-
non tavoitteena on esittdd "perusteellinen katsaus EU:n ta-
solla toteutettuihin — toimenpiteisiin, joilla sddnnellddn hen-
kilotietojen kerddmistd, tallentamista ja vaihtamista valtioi-
den rajojen yli lainvalvontaa tai muuttoliikkeen hallintaa
varten”.

Euroopan tietosuojavaltuutettu ihmetteleekin, mika rekiste-
roityjen matkustajien ohjelman lopullinen tavoite tulee ole-
maan ja miten timd ehdotus, jota komissio parhaillaan
tarkastelee, tulee kuulumaan lainvalvonnan ja muuttoliiken-
teen hallinnan piiriin. Tiedonannon sivulla 20 todetaan
seuraavaa: "Tamdn ohjelman ansiosta tietyt EU:hun toistu-
vasti matkustavat kolmansien maiden henkil6t voisivat saa-
pua unionin alueelle hyédyntien kevennettyja rajatarkastuk-
sia automatisoiduilla tarkastuslinjoilla”. Vilineen tarkoituk-
sena vaikuttaa siis olevan toistuvasti matkustavien henkiloi-
den matkanteon helpottaminen, eiki silld olisi mitddn (suo-
raa tai selkedd) kytkostd lainvalvonnan ja maahanmuuton
hallinnan tarkoituksiin.

EU:n maahantulo- ja maastapoistumisjirjestelmi

EUn tulevan maahantulo- ja maastapoistumisjirjestelman
yhteydessd tiedonannossa mainitaan (sivu 20) "laillisen oles-
keluajan ylittdneiden henkiloiden” ongelma ja todetaan, ettd
namd henkilot "muodostivat laittomien maahanmuuttajien
suurimman ryhman EU:ssa”. Jilkimmdinen viite annetaan
syyksi sille, miksi komissio paitti ehdottaa, ettd EU:hun
enintddn kolmeksi kuukaudeksi tuleville kolmansien maiden
kansalaisille otettaisiin kiyttoon maahantulo- ja maastapois-
tumisjdrjestelma.

Tiedonannossa jatketaan vield: "Tdmd jdrjestelma rekisteroisi
saapumisajan ja -paikan sekd luvallisen oleskelun keston ja
lahettéisi toimivaltaisille viranomaisille automaattisia ilmoi-
tuksia henkiloistd, joiden on havaittu ylittineen laillisen
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54.

55.

56.

57.

58.

oleskeluajan. Se perustuisi biometristen tietojen varmenta-
miseen ja kdyttdisi samaa biometristd tunnistusjirjestelmaa
ja laitteistoa kuin VIS- ja SIS II -jarjestelmat”.

Euroopan tietosuojavaltuutetun mielestd on tirkedd tarken-
taa laillisen oleskeluajan ylittdneiden henkiléiden kohderyh-
méd viittaamalla olemassa olevaan oikeudelliseen méaritel-
médn tai esittamailld sen tueksi luotettavia lukuja tai tilas-
toja. Tamd on erityisen tarkedd siksi, ettd kaikki laskelmat
laillisen oleskeluajan ylittdneiden henkiloiden maéarastd
EU:ssa perustuvat nykyddn pelkkiin arvioihin. Lisdksi olisi
tarkennettava, mihin toimenpiteisiin ndiden laillisen oleske-
luajan ylittdneiden henkildiden suhteen ryhdyttdisiin sen
jalkeen, kun jarjestelma olisi tunnistanut heiddt, kun ote-
taan huomioon, ettei EU:ssa ole selkedd ja kattavaa menet-
telyd henkiloille, jotka ylittdvat laillisen oleskeluajan EU:n
alueella.

Lisaksi tiedonannon sanamuoto viittaa siihen, ettd komissio
olisi jo paittinyt ottaa jarjestelmidn kayttoon, vaikka tie-
donannossa myos mainitaan, ettd komissio tekee parhail-
laan vaikutusten arviointia. Euroopan tietosuojavaltuutettu
painottaa, ettei tillaisen monimutkaisen ja yksityisyyttd
loukkaavan jdrjestelmin kdyttoonotosta saisi paittdd, ennen
kuin siitd on tehty erityinen vaikutusten arviointi, jonka
tuloksena saadaan konkreettista ndyttod ja tietoa jdrjestel-
mién tarpeellisuudesta ja siitd, miksi olemassa oleviin jarjes-
telmiin perustuvia vaihtoehtoisia ratkaisuja ei ole voitu har-
kita.

Lopuksi komissio vaikuttaa kytkevdn timin tulevan jarjes-
telman SIS II- ja VIS-jdrjestelmien biometriseen tunnistus-
jarjestelmddn ja laitteistoon. Se ei kuitenkaan mainitse, ettei
sen enempad SIS II- kuin VIS-jdrjestelmidkddn ole vield kay-
tossd eikd vield edes tiedetd, milloin ne tarkkaan ottaen
tullaan ottamaan kdyttoon. Toisin sanoen maahantulo- ja
maastapoistumisjirjestelma olisi pitkalti riippuvainen bio-
metrisistd ja toiminnallisista jdrjestelmistd, jotka eivit ole
vield kaytossd ja joiden suorituskykyd ja toimivuutta ei
siis ole mitenkddn voitu vield arvioida kunnolla.

Komission selvitettdvdt aloitteet

Komission selvitettivien aloitteiden — eli niiden, joista ko-
missio ei ole vield tehnyt lopullista padtostd — yhteydessa
tiedonannossa mainitaan Tukholman ohjelmassa esitetyn
pyynnon pohjalta kolme aloitetta: EU:n terrorismin rahoi-
tuksen jaljittdmisjarjestelmd (joka vastaisi Yhdysvaltojen
TFTP-ohjelmaa),  sdhkoinen  matkustuslupajirjestelma
(ESTA-jdrjestelmd) ja eurooppalainen poliisirekisteritietojar-
jestelmd (EPRIS-jdrjestelma).

Euroopan tietosuojavaltuutettu seuraa tarkasti ndiden aloit-
teiden edistymisti ja esittdd tarvittaessa huomioita ja ehdo-
tuksia.

59.

60.

61.

62.

63.

64.

65.

. PAATELMA JA SUOSITUKSET

Euroopan tietosuojavaltuutettu antaa tdyden tukensa tie-
donannolle, jossa esitetddn kattava katsaus olemassa oleviin
ja suunniteltuihin tiedonvaihtojirjestelmiin EU:ssa. Euroo-
pan tietosuojavaltuutettu on useissa lausunnoissa ja huomi-
oissa puolustanut tarvetta arvioida kaikki olemassa olevat
tiedonvaihtovilineet, ennen kuin uusia ehdotetaan.

Euroopan tietosuojavaltuutettu pitdd hyvind sitd, ettd tie-
donannossa viitataan SEUT 16 artiklan pohjalta parhaillaan
kehitettdvaan kattavaan tietosuojakehykseen, joka tulisi ot-
taa huomioon myos tarkasteltaessa tiedonhallintaa EU:ssa.

Euroopan tietosuojavaltuutettu pitdd titd tiedonantoa en-
simmdisend askeleena arviointiprosessissa. Sen pohjalta pi-
tdisi toteuttaa todellinen selvitys, jonka tuloksena saadaan
kattava, yhtendinen ja selkedsti jasennetty EU:n politiikka
tiedonvaihdon ja -hallinnan alalla. Téssd yhteydessd Euroo-
pan tietosuojavaltuutettu panee tyytyvdisend merkille kyt-
koksen muihin aloitteisiin, joilla komissio on vastannut
Tukholman ohjelmaan, erityisesti kartoitukseen, jonka ko-
missio suorittaa tiiviissd yhteistyossd kartoituksen hankeryh-
min kanssa.

Euroopan tietosuojavaltuutettu ehdottaa, ettd jatkossa tie-
donhallinnan alalla raportoitaisiin myos epdonnistumisista
ja heikkouksista, kuten niiden henkiloiden médrastd, jotka
on piditetty perusteettomasti tai joille on aiheutunut jota-
kin haittaa jarjestelman vaardstd osumasta.

Kayttotarkoituksen rajoittamisen periaatteen pitdisi olla kes-
keinen seikka kaikissa EU:ssa tapahtuvaan tiedonvaihtoon
liittyvissd valineissd, ja uusia vilineitd saisi ehdottaa vain,
jos kayttotarkoituksen rajoittamisen periaatetta on asian-
mukaisesti tarkasteltu ja noudatettu valmisteluvaiheessa.
Sama koskee vilineiden tdytintdonpanoa.

Euroopan tietosuojavaltuutettu kannustaa komissiota var-
mistamaan konkreettisilla toimenpiteilld ja mekanismeilla,
ettd tarpeellisuuden ja suhteellisuuden periaatteita noudate-
taan ja toteutetaan kdytinnossd kaikissa uusissa ehdotuk-
sissa, jotka vaikuttavat yksildiden oikeuksiin. Myos ole-
massa olevat jarjestelmit on arvioitava taltd osin.

Euroopan tietosuojavaltuutettu uskoo, ettd tiedonanto tar-
joaa erinomaisen tilaisuuden kaynnistdd keskustelu siitd,
mitd yksityisyyden suojan ja tietosuojan vaikutusten arvi-
oinnilla todella tarkoitetaan, ja tarkentaa titd kasitetta.
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Hin myos kehottaa komissiota laatimaan johdonmukaiset
ja yhtendiset ohjeet biometristen tietojen kayton edellytyk-
sille, kehittdimain polititkan jdrjestelmien toimivuudelle ja
yhtendistimaan rekisterdityjen oikeuksia EUn tasolla.

Euroopan tietosuojavaltuutettu pitdd hyvind viittausta si-
sddnrakennetun yksityisyyden suojan kisitteeseen, joka on
yleistymassd sekd yksityiselld ettd julkisella sektorilla ja jolla
on siten oltava keskeinen asema myos poliisi- ja oikeus-
asioissa.

68. Viimeisend muttei vihdisimpidnd asiana Euroopan tietosuo-
javaltuutettu pyytad kiinnittimdan huomiota hinen koh-
dassa "Komission siddosehdotukset” esittimiinsd huomioi-
hin ja huoliin maahantulo- ja maastapoistumisjirjestelmastd
ja rekisteroityjen matkustajien ohjelmasta.

Tehty Brysselissd 30 pdivdnd syyskuuta 2010.

Peter HUSTINX
Euroopan tietosuojavaltuutettu




