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Parecer da Autoridade Europeia para a Protec¢io de Dados — sobre a Comunica¢io da Comissio ao
Parlamento Europeu e ao Conselho — «Apresentagio geral da gestdo da informacio no dominio da
liberdade, seguranca e justica»

(2010/C 355/03)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado sobre o Funcionamento da Unido
Europeia, nomeadamente o seu artigo 16.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente o seu artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a proteccio
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados (1),

Tendo em conta o pedido de parecer apresentado pela Comis-
sdo Europeia nos termos do Regulamento (CE) n.° 45/2001,
relativo & proteccdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas instituicdes e pelos 6r-
gdos comunitdrios e a livre circulagdo desses dados (%), nomea-
damente o seu artigo 41.°.

ADOPTOU O SEGUINTE PARECER:

I. INTRODUCAO

1. Em 20 de Julho de 2010, a Comissdo adoptou uma Co-
municagdo intitulada «Apresentagdo geral da gestdo da in-
formagdo no dominio da liberdade, seguranca e justica» (a
seguir denominada «a Comunicagio») (%), a qual foi enviada
a EDPS para consulta.

2. A EDPS congratula-se com a consulta da Comissdo. Ja antes
da adopcio da Comunicagio, a EDPS teve a possibilidade
de fazer observacdes informais, muitas das quais foram
tomadas em consideracdo na versdo final do documento.

Objectivos e dmbito da Comunicacio

3. A EDPS congratula-se com o objectivo da Comunicagio,
que consiste em apresentar «pela primeira vez, uma analise
completa das medidas em vigor a nivel da UE, jd aplicadas,
em vias de aplicacdo ou em estudo que regulam a recolha,
0 armazenamento e o intercambio transfronteirico de in-
formagdes pessoais para efeitos de aplicagdo da lei ou de
gestdo das migracdes» (¥). O documento visa também pro-
porcionar aos cidaddos uma panordmica geral dos tipos de
informacdes que sdo recolhidas, armazenadas ou trocadas a
seu respeito, qual a sua finalidade e por quem tais opera-

() JO L 281 de 23.11.1995, p. 31.
() JO L 8 de 12.1.2001, p. 1.

() COM(2010) 385 final.

(*) Pdgina 3 da Comunicacdo.

¢Oes sdo efectuadas. Além disso, segundo a Comissdo, a
Comunicacdo deve igualmente servir de instrumento de
referéncia transparente para todas as partes interessadas
que desejem participar num debate sobre o rumo futuro
a seguir pela politica da UE neste dominio, devendo, por-
tanto, contribuir para um didlogo politico informado com
todos os intervenientes.

4. Em termos concretos, a Comunica¢do indica que visa es-
clarecer a principal finalidade destes instrumentos, a sua
estrutura, os tipos de dados pessoais que abrangem, «a lista
de autoridades que tém acesso aos dados» (°) e as disposi-
¢bes que regulam a sua protecgdo e conservacdo. Além
disso, o anexo I contém um ndmero limitado de exemplos
que ilustram os resultados praticos destes instrumentos.

5. O documento expde ainda os principios gerais («principios
substantivos» e «principios orientados para o processo») que
a Comissdo tenciona seguir no futuro no quadro da elabo-
racdo de instrumentos de recolha, conservacdo ou inter-
cambio de dados. Como «principios substantivos», a Comu-
nicagdo enumera, entre outros, a proteccdo dos direitos
fundamentais, em especial o direito a privacidade e a pro-
teccdo dos dados, a necessidade, a subsidiariedade e a ges-
tdo rigorosa dos riscos. Os «principios orientados para o
processo» incluem o principio do custo-eficdcia, a elabora-
¢do de politicas partindo da base, a reparticdo clara das
responsabilidades e cldusulas de reexame e de caducidade.

6. De acordo com a Comunicagdo, estes principios serdo apli-
cados para avaliar os instrumentos existentes. Na opinido
da Comissdo, a adop¢do de uma abordagem sobre a elabo-
racdo e a avaliagdo das politicas fundada num conjunto de
principios deverd reforcar a coeréncia e eficicia dos instru-
mentos actuais e futuros de forma a garantir o pleno res-
peito dos direitos fundamentais dos cidaddos.

Objectivo do parecer da EDPS

7. A EDPS observa que a Comunica¢io é um documento
importante que apresenta uma panordmica global dos ac-
tuais e (eventuais) futuros instrumentos de intercAmbio de
informacdes no dominio da liberdade, seguranga e justica.
Contém uma explicagdo detalhada dos capitulos 4.2.2 (Ge-
rir o fluxo de informacdo) e 5.1 (Gestdo integrada das
fronteiras externas) do Programa de Estocolmo (¢) que ird

(°) Relativamente a este ponto, a EDPS considera que a formulacdo «a

Comunicagdo esclarece (...) a lista de autoridades que tém acesso aos
dados» pode induzir em erro, jd que a Comunicagdo ndo contém tais
listas, nem fornece qualquer esclarecimento sobre as mesmas, refe-
rindo-se unicamente as principais categorias de pessoas ou autorida-
des que tém acesso aos dados.

(%) Programa de Estocolmo — Uma Europa aberta e segura que sirva e
proteja os cidaddos, Documento do Conselho 5731/2010, 3.3.2010.
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desempenhar um papel de relevo no futuro desenvolvi-
mento deste dominio. Por isso, a EDPS considera dtil for-
mular algumas observacgdes sobre os diferentes elementos
da Comunicacdo, apesar de o texto, em si, ndo ir sofrer
qualquer alteracdo.

. A EDPS pretende proporcionar algumas nogdes comple-

mentares que, em sua opinido, devem ser tidas em conta
no desenvolvimento do espago de liberdade, seguranca e
justica. O presente parecer especifica uma série de nogdes
que ja foram anteriormente expostas no parecer da EDPS,
de 10 de Julho de 2009, sobre a Comunicagdo da Comis-
sdo intitulada «<Um espaco de liberdade, de seguranga e de
justica ao servico dos cidaddos» (), bem como em vdrios
outros pareceres e observagdes, além de aprofundar os
pontos de vista apresentados em ocasides anteriores. Neste
contexto, importa também fazer referéncia ao relatério so-
bre o futuro da protec¢io da privacidade, aprovado pelo
Grupo de Trabalho do artigo 29.° e pelo Grupo de Traba-
lho «Policia e Justica» em 1 de Dezembro de 2009. Este
relatdrio, que constitui uma contribui¢do conjunta para a
consulta da Comissdo Europeia relativa ao enquadramento
legal do direito fundamental & protecgdo dos dados pes-
soais, e que teve o apoio da EDPS, deu orientagdes impor-
tantes para o futuro da protec¢io de dados, também apli-
cdveis ao intercimbio de informacdes no dominio da coo-
peracdo policial e judicidria em matéria penal.

Contexto do parecer

. A EDPS acolhe favoravelmente a Comunicac¢ido como sendo

uma resposta ao apelo do Conselho Europeu (%) para que se
proceda ao desenvolvimento de instrumentos de gestio da
informacdo a nivel da Unido em conformidade com uma
Estratégia de Gestdo da Informacdo da UE, e a uma reflexdo
sobre um modelo europeu de intercAmbio de informacdes.

Além disso, a EDPS observa que a Comunicagio deve ser
entendida igualmente como uma resposta ao Programa de
Estocolmo, citado anteriormente, que apela a coeréncia e a
consolidacdo no desenvolvimento do intercimbio de infor-
magdes no dominio da seguranca interna da UE. Mais pre-
cisamente, o capitulo 4.2.2 do Programa de Estocolmo
convida a Comissdo Europeia a avaliar a necessidade de
se desenvolver um modelo europeu de intercdmbio de in-
formacdes baseado na avaliagdo dos instrumentos actuais,
designadamente o acervo de Priim e a chamada «decisdo-
-quadro de iniciativa da Suécia». Tal avaliacio permitiria
determinar se estes instrumentos funcionam conforme ini-
cialmente previsto e se cumprem os objectivos da Estratégia
de Gestdo da Informagio.

Neste contexto, convém salientar que o Programa de Esto-
colmo se refere a um regime de protecgdo de dados sufi-

Parecer de 10 de Julho de 2009 sobre a Comunicagdo da Comissdo

ao Parlamento Europeu e ao Conselho «Um espaco de liberdade, de
seguranca e de justica ao servico dos cidaddos».

Conclusdes do Conselho sobre uma Estratégia de Gestdo da Infor-
macdo para a seguranca interna da UE, Conselho JJusti¢a e Assuntos
Internos», 30.11.2009.
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cientemente sélido como o principal pré-requisito para a
Estratégia de Gestdo da Informagdo da UE. Esta forte énfase
colocada na protecgdo de dados estd em plena sintonia com
o Tratado de Lisboa que, como mencionado anteriormente,
contém uma disposi¢do geral relativa a protecgdo de dados
que confere a todas as pessoas — incluindo os nacionais de
paises terceiros — o direito a protecgdo de dados, oponivel
perante os tribunais, e que obriga o Conselho e o Parla-
mento Europeu a estabelecerem um quadro geral para a
protecgdo de dados.

A EDPS apoia igualmente a exigéncia inscrita na Estratégia
de Gestdo da Informacdo segundo a qual todas as novas
medidas legislativas que possam facilitar o armazenamento
e o intercimbio de dados pessoais s6 devem ser propostas
quando baseadas em provas concretas da sua necessidade.
A EDPS tem defendido esta abordagem em diversos pare-
ceres sobre propostas legislativas relacionadas com o es-
paco de liberdade, seguranca e justi¢a, como, por exemplo,
os pareceres sobre o SIS de segunda geracdo (%), sobre o
acesso ao Eurodac para fins de aplicagdo da lei (19), sobre a
revisio dos Regulamentos Eurodac e Dublin ('), sobre a
Comunicagdo da Comissdo relativa ao Programa de Esto-
colmo (?) e sobre os dados PNR (3).

Com efeito, a necessidade de avaliar todos os instrumentos
existentes em matéria de intercimbio de informagdes antes
de se proporem outros novos ¢ de fundamental importan-
cia. E é mais importante ainda se considerarmos que o
quadro actual é um complexo mosaico de diferentes ins-
trumentos e sistemas, sendo que alguns sé recentemente
foram implementados, pelo que a sua eficicia ainda ndo
pode ser avaliada, outros estdo em processo de implemen-
tagdo e outros, mais recentes, ainda se encontram em tra-
mites legislativos.

Por isso, a EDPS regista com satisfacio o facto de a Co-
municagdo estabelecer uma clara ligagdo com outros exer-
cicios langados pela Comissdo com o objectivo de fazer um
balanco e uma avaliacio neste dominio, a titulo de segui-
mento do Programa de Estocolmo.

Parecer de 19 de Outubro de 2005 sobre trés propostas relativas ao

Sistema de Informacdo de Schengen de segunda geracdo (SIS II).
Parecer de 7 de Outubro de 2009 sobre as propostas relativas ao
acesso ao Eurodac para fins de aplicacdo da lei.

Parecer de 18 de Fevereiro de 2009 sobre a proposta de Regula-
mento relativo a criagio do Sistema «Eurodac» de comparagio de
impressdes digitais para efeitos da aplicacdo efectiva do Regula-
mento (CE) n.° [...[...] (que estabelece os critérios e mecanismos
de determinacdo do Estado-Membro responsavel pela anélise de um
pedido de protecgdo internacional apresentado num dos Estados-
-Membros por um nacional de um pais terceiro ou um apdtrida) e
Parecer de 18 de Fevereiro de 2009 sobre a proposta de Regula-
mento que estabelece os critérios e mecanismos de determinagio do
Estado-Membro responsével pela andlise de um pedido de protecgdo
internacional apresentado num dos Estados-Membros por um na-
cional de um pais terceiro ou um apatrida.

(') Ver nota de rodapé 6.

(13

N

Parecer de 20 de Dezembro de 2007 sobre a proposta de decisdo-
-quadro do Conselho relativa a utilizacdo dos dados dos Registos de
Identificacdo dos Passageiros (Passenger Name Record — PNR) para
efeitos de aplicagdo da lei.
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15. Neste contexto, a EDPS congratula-se em particular com o
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exercicio de «cartografia dos dados» langado pela Comissdo
em Janeiro de 2010 e realizado em estreita cooperagdo
com uma equipa ad hoc composta por representantes dos
Estados-Membros da UE e da EFTA, da Europol, da Euro-
just, da Frontex e da EDPS ('#). Conforme mencionado na
Comunicagio, a Comissio tenciona apresentar ao Conselho
e ao Parlamento Europeu os resultados do exercicio de
«cartografia dos dados» ainda em 2010. Como passo se-
guinte, pretende apresentar também uma comunicagdo so-
bre o modelo europeu de intercAmbio de informagdes.

A EDPS considera extremamente positivo o estabelecimento
de uma ligacdo clara entre a Comunicacio e o exercicio de
«cartografia dos dados», dada a sua evidente interligaco.
Obviamente, ainda é cedo para estimar qual serd o resul-
tado destes exercicios e, mais genericamente, das discussdes
sobre 0 modelo europeu de intercdimbio de informagdes
(até a data, o exercicio de «cartografia dos dados» foi apre-
sentado pela Comissdo apenas como um «exercicio de le-
vantamento da situacdo»). A EDPS ird continuar a acompa-
nhar este trabalho e, jd nesta fase, chama também a atencio
para a necessidade de propiciar sinergias e evitar conclusdes
divergentes de todos os exercicios realizados pela Comissdo
no contexto das discussdes sobre o modelo europeu de
intercimbio de informagdes.

Além disso, a EDPS gostaria de remeter para a revisio em
curso do quadro normativo relativo a protec¢do dos dados
e, em particular, para a intengdo da Comissdo de apresentar
um quadro normativo geral para a proteccio de dados,
incluindo a cooperacdo policial e judicidria em matéria
penal.

Em relagdo a este ponto, a EDPS regista que a Comunicagao
se refere — sob o titulo «Proteger os direitos fundamentais,
em especial o direito a privacidade e a proteccdo dos dados»
— ao artigo 16.° do Tratado sobre o Funcionamento da
Unido Europeia (TFUE), que proporciona uma base juridica
para a prepara¢do de um tal sistema geral de protecgdo dos
dados. Nota igualmente, neste contexto, o facto de a Co-
municacdo referir que ndo analisa disposicdes especificas de
proteccdo de dados dos instrumentos actualmente em dis-
cussdo, visto a Comissdo estar neste momento a preparar,
com base no citado artigo 16.°, um novo quadro norma-
tivo geral para a proteccio de dados pessoais na UE. Espera
que, nesse contexto, seja proporcionada uma boa sintese
dos sistemas de protecgdo de dados existentes, e eventual-
mente divergentes, e que a Comissdo baseie quaisquer no-
vas tomadas de decisio nessa mesma sintese.

Por ultimo, mas ndo menos importante, embora a EDPS
acolha favoravelmente os objectivos e o contetido principal
da Comunicagdo, chama também a atengdo para o facto de
este documento dever ser considerado apenas como um

O ambito funcional do exercicio corresponde ao ambito da decisdo-

-quadro de iniciativa da Suécia (Decisdo-Quadro 2006/960/JAI do
Conselho), i.e. o intercambio de informacdes para a realizagdo de
investigacdes criminais ou de operagdes de informacdes criminais.
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primeiro passo no processo de avaliagdo, ao qual deverdo
seguir-se outras medidas concretas que conduzam ao esta-
belecimento de uma politica europeia global, integrada e
estruturada em matéria de intercimbio e gestdo de infor-
macaoes.

II. ANALISE DE QUESTOES ESPECIFICAS ABORDADAS
NA COMUNICACAO

Limitacdo da finalidade

No texto da Comunicagio, a Comissio faz referéncia ao
principio da limitacdo da finalidade como «wm elemento
essencial da maior parte dos instrumentos analisados na
presente Comunicagdon.

A EDPS congratula-se com a énfase dada na Comunicagdo
ao principio da limita¢do da finalidade, segundo o qual os
fins para os quais os dados pessoais sdo recolhidos devem
ser claramente especificados, o mais tardar, no momento da
recolha, e que os dados nio devem ser objecto de trata-
mento para fins incompativeis com os indicados inicial-
mente. Qualquer desvio em relagdo ao principio da limita-
¢do da finalidade deve constituir uma excepcio e s6 deverd
ter lugar sob reserva da observancia de condi¢des estritas e
com as garantias necessdrias, sejam estas de natureza juri-
dica, técnica ou outra.

No entanto, a EDPS lamenta que a Comunicacdo enuncie
este principio fundamental da proteccio de dados apenas
como um elemento essencial «da maior parte dos instru-
mentos analisados na presente comunicagdo». Além disso,
na péagina 22, a Comunicagdo, referindo-se ao SIS, ao SIS II
e ao VIS, afirma que «com excep¢do destes sistemas de
informacio centralizados, a limitagdo da finalidade parece
constituir um elemento de base da estrutura das medidas de
gestdo da informacdo a nivel da UE».

Esta formulacdo pode ser entendida como sugerindo que
este principio ndo tem sido um elemento essencial em
todos os casos e para todos os sistemas e instrumentos
relacionados com o intercAmbio de informacdes na UE.
Em relagdo a este ponto, a EDPS faz notar que as excepgdes
e restricdes a este principio sdo possiveis e podem ser
necessdrias, como se reconhece no artigo 13.° da Directiva
95/46/CE e no artigo 3.°, n.° 2, da Decisio-Quadro
2008/977[JAL (*’). No entanto, é indispensdvel garantir
que qualquer novo instrumento relativo ao intercambio
de informagdes na UE sé possa ser proposto e adoptado
se o principio da limitacdo da finalidade tiver sido devida-
mente tomado em consideragdo, e que quaisquer eventuais
excepgOes e restricdes a este principio sejam decididas caso
a caso e apds uma avaliacdo séria. Estas consideracdes sio
igualmente pertinentes para o SIS, o SIS Il e o VIS.

«O tratamento posterior para outras finalidades é admissivel desde
que: a) Ndo seja incompativel com a finalidade determinante da
recolha dos dados; b) As autoridades competentes estejam autori-
zadas a tratar esses dados em conformidade com as disposi¢des
legislativas que lhes sdo aplicdveis; e ¢) O tratamento seja necessario
e proporcionado para a prossecucdo dessa finalidade».
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dos Direitos Fundamentais da Unido e a legislacdo europeia
em matéria de proteccdo de dados [p. ex., a Directiva
95/46/CE, o Regulamento (CE) n.° 45/2001 ou a Deci-
sdo-Quadro 2008/977(JAI], bem como a jurisprudéncia
do Tribunal Europeu dos Direitos do Homem. O ndo res-
peito do principio da limita¢do da finalidade poderia igual-
mente conduzir ao denominado «desvirtuamento da fun-
¢do» destes sistemas (19).

Necessidade e proporcionalidade

A Comunicagdo (pdgina 25), referindo-se aos requisitos
estabelecidos na jurisprudéncia do Tribunal Europeu dos
Direitos do Homem relativamente ao «teste de proporcio-
nalidade», declara que «a Comissdo, em todas as suas futu-
ras propostas, avaliard a incidéncia da iniciativa em causa
sobre o direito das pessoas ao respeito da vida privada e a
protec¢do dos dados pessoais e referird em que medida tal
incidéncia é necessdria, e de que forma a solugdo proposta
¢ proporcionada a finalidade legitima que constituem a
manutengio da seguranga interna na Unido Europeia, a
prevencdo da criminalidade ou a gestdo dos fluxos migra-
torios».

A EDPS congratula-se com as supracitadas declaragdes, pois
tem igualmente vindo a insistir que o respeito dos princi-
pios da proporcionalidade e da necessidade deve prevalecer
na tomada de quaisquer decisdes sobre os sistemas, jd exis-
tentes ou novos, que envolvam a recolha e o intercimbio
de dados pessoais. Olhando prospectivamente, esse respeito
¢ também essencial para a actual reflexdo sobre a forma
que deverdo assumir a Estratégia de Gestdo da Informacio
da UE e o modelo europeu de intercimbio de informagdes.

Neste contexto, a EDPS acolhe com satisfacio o facto de,
no que se refere ao principio da necessidade e diferente-
mente da formulagdo utilizada para expor o principio da
limitacdo da finalidade (ver os pontos 20 a 22 do presente
parecer), a Comissio se comprometer a avaliar todas as
futuras propostas politicas em fun¢do do seu impacto sobre
o direito dos individuos a protec¢do da privacidade e dos
dados pessoais.

Dito isto, a EDPS chama a atengdo para o facto de todos
estes requisitos em matéria de proporcionalidade e necessi-
dade derivarem da legislagdo europeia em vigor (em parti-
cular a Carta dos Direitos Fundamentais, que agora faz
parte do direito primério da UE) e da jurisprudéncia consa-
grada do Tribunal Europeu dos Direitos do Homem. Por
outras palavras, a Comunicagdo ndo traz quaisquer elemen-
tos novos. No entender da EDPS, porém, a Comunica¢do
ndo deveria limitar-se a reiterar estes requisitos, devendo
sim prever medidas e mecanismos concretos que garantam
o respeito dos principios da necessidade e da proporciona-
lidade, assim como a sua aplicacdo pritica em todas as
propostas que tenham impacto sobre os direitos dos indi-

Ver, nomeadamente, o Parecer da EDPS sobre as propostas relativas

ao acesso ao Eurodac para fins de aplicacdo da lei, referido na nota
de rodapé 10.
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dade, tratada nos pontos 38-41, poderia ser um bom ins-
trumento para a consecugdo deste objectivo. Além disso,
esta avaliagdo deve abranger ndo s6 as novas propostas mas
também os sistemas e mecanismos ja existentes.

A EDPS aproveita também a presente oportunidade para
salientar que, no ambito da andlise da proporcionalidade e
da necessidade na Estratégia de Gestdo da Informacio da
UE, se deve insistir na necessidade de um justo equilibrio
entre a proteccio de dados, por um lado, e a aplicagdo da
lei, por outro. Este equilibrio ndo significa que a protecgio
de dados possa dificultar a utilizacio de informagdes ne-
cessarias para resolver um crime. Todas as informagdes
necessdrias para este efeito podem ser utilizadas, em con-
formidade com as normas de proteccio de dados (7).

Uma avaliagdo objectiva e global deve apontar também
as deficiéncias e os problemas

O Programa de Estocolmo requer uma avaliagdo objectiva e
global de todos os instrumentos e sistemas que tratam do
intercimbio de informagdes na Unido Europeia. Como ¢é
evidente, a EDPS apoia plenamente esta abordagem.

A Comunicagdo, no entanto, parece ndo ser totalmente
equilibrada neste ponto. Parece dar primazia, pelo menos
no que se refere a nimeros e estatisticas, aos instrumentos
que demonstraram a sua eficicia ao longo dos anos e sdo
considerados «casos de sucesso» (p. ex., nimero de acertos
positivos no SIS e no Eurodac). A EDPS ndo pde em causa
o éxito global destes sistemas. Porém, a titulo de exemplo,
assinala que os relatorios de actividade da Autoridade de
Controlo Comum do SIS revelam que, em ndo poucos
casos, os alertas no SIS ('8) estavam ultrapassados, apresen-
tavam erros ortograficos ou revelavam-se errados, o que
teve (ou poderia ter tido) consequéncias negativas para os
individuos em causa. Essa informagdo ndo figura na Comu-
nicacdo.

A EDPS aconselharia a Comissdo a reconsiderar a aborda-
gem adoptada na Comunicagdo, e sugere que, nos futuros
trabalhos sobre a gestdo da informagdo, as falhas e defi-
ciéncias existentes no sistema sejam também assinaladas —
como, por exemplo, o niimero de pessoas indevidamente
detidas ou de alguma forma incomodadas na sequéncia de
um acerto falso no sistema —, por forma a garantir um
justo equilibrio.

A EDPS sugere, por exemplo, que os dados sobre acertos
no SIS/Sirene (Anexo 1) sejam complementados por uma
referéncia ao trabalho realizado pela Autoridade Comum de
Controlo (ACC) sobre a fiabilidade e precisio dos alertas.

Ver, por exemplo, o Parecer da EDPS sobre o sistema europeu de
PNR, citado na nota de rodapé 13.

Ver os 7.° e 8.° Relatorios de Actividades da Autoridade de Con-
trolo Comum (ACC) do SIS disponiveis em http:/[www.
schengen-jsa.dataprotection.org/ em particular os capitulos dos ar-
tigos 96.° e 99.° da Convengdo de Schengen.


http://www.schengen-jsa.dataprotection.org/
http://www.schengen-jsa.dataprotection.org/
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Responsabilizacio

34. Entre os «principios orientados para o processo» enumera-

35.

36.

37.

(19

(20

)

=

~

dos nas paginas 26-27, a Comunicagdo refere o principio
da «reparticdo clara das responsabilidades», em especial no
que respeita a questio da concepgdo inicial das estruturas
de governagdo. A Comunicagdo faz referéncia, neste con-
texto, aos problemas com o projecto SIS II e as responsa-
bilidades futuras da agéncia TL

A EDPS gostaria de aproveitar esta oportunidade para sa-
lientar a importincia do principio da «esponsabilizagdo»,
que também deve ser aplicado no dominio da cooperagio
policial e judicidria em matéria penal e desempenhar um
papel importante na concep¢do da nova e mais desenvol-
vida politica da UE no dominio do intercimbio de dados e
da gestdo da informacdo. Este principio estd actualmente a
ser discutido no 4mbito do futuro do quadro europeu de
protec¢do dos dados, como um instrumento para induzir
os responsaveis pelo tratamento de dados a reduzirem o
risco de incumprimento mediante a implementagdo de me-
canismos adequados para uma protecgdo eficaz dos dados.
A responsabilizagdo requer que os responsdveis pelo trata-
mento de dados criem mecanismos internos e sistemas de
controlo que garantam o cumprimento e fornegam provas
— como os relatérios de auditoria — que demonstrem esse
mesmo cumprimento as partes interessadas externas, in-
cluindo as autoridades de supervisdo (*°). A EDPS insistiu
igualmente na necessidade da introducdo de tais medidas
nos seus pareceres sobre o VIS e o SIS I em 2005.

«Privacidade desde a concepcio» («Privacy by design»)

A Comissdo faz referéncia ao conceito de «privacidade
desde a concepgdo» («privacy by design») na pagina 25 da
Comunicagdo (sob o titulo «Principios substantivos», «Pro-
teger os direitos fundamentais, em especial o direito a pri-
vacidade e a proteccdo dos dados») declarando que «quando
elaborar novos instrumentos baseados na utilizacio das
tecnologias da informagdo, a Comissdo deverd seguir uma
abordagem baseada na tomada em conta do respeito da
vida privada desde a sua concep¢do (privacy by design)».

A EDPS congratula-se com a referéncia a este conceito (%),
desenvolvido actualmente para os sectores privado e pu-
blico em geral, e que deve desempenhar também um papel
importante no dominio da policia e da justica (*!).

Ver o discurso da EDPS na Conferéncia Europeia de Comissdrios

para a Protecgdo da Privacidade e dos Dados, Praga, 29 de Abril de
2010.

Sobre a «privacidade desde a concepgdo» («privacy by designy), ver o
Parecer de 18 de Marco de 2010 sobre a promogdo da confianga na
sociedade da informagdo através do refor¢o da protec¢do dos dados
e da privacidade e o Parecer de 22 de Julho de 2009 sobre a
comunicacdo da Comissdo relativa a um plano de acgdo para a
implantagdo de sistemas de transporte inteligentes na Europa e
sobre a proposta (que acompanha a comunicagdo) de directiva do
Parlamento Europeu e do Conselho que estabelece um quadro para
a implantacdo de sistemas de transporte inteligentes (STI) no trans-
porte rodovidrio, inclusive nas interfaces com outros modos de
transporte.

O parecer da EDPS sobre a Comunicacdo da Comissdo relativa ao
Programa de Estocolmo recomendou a existéncia de uma obrigacio
legal, imposta aos criadores e aos utilizadores de sistemas de in-
formacdo, de utilizar sistemas conformes com o principio da «pri-
vacidade na concepcio».

38.

39.

40.

41.

42.

*)

Avaliacio do impacto na protec¢io da privacidade e
dos dados

A EDPS estd convicta de que a Comunicacdo em aprego
constitui uma boa oportunidade para melhor analisar o que
se deve entender por uma verdadeira «avaliagdo do impacto
na protecgdo da privacidade e dos dados».

A EDPS constata que nem as orientagdes gerais descritas
nesta Comunica¢do, nem as orientagdes da Comissdo rela-
tivas a avaliacio do impacto (*?) especificam este aspecto,
tornando-o numa exigéncia politica.

A EDPS recomenda, por conseguinte, que os futuros ins-
trumentos sejam objecto de uma avaliagdo mais especifica e
rigorosa do respectivo impacto na protec¢do da privacidade
e dos dados, seja como uma avaliagio distinta seja como
parte da avaliagdo geral do impacto nos direitos fundamen-
tais. Devem ser desenvolvidos indicadores e fungdes espe-
cificos para garantir que todas as propostas com impacto
na protec¢do da privacidade e dos dados sejam objecto de
uma andlise aprofundada. A EDPS sugere igualmente que
esta questdo integre os trabalhos em curso relativos ao
quadro geral para a protecgdo de dados.

Poderia ainda ser dutil, neste contexto, remeter para o
artigo 4.° da Recomendagdo relativa a identificacio por
radiofrequéncias (RFID) (¥}), na qual a Comissdo convidou
os Estados-Membros a assegurarem que «as empresas do
sector, em colaboracdo com as partes interessadas da so-
ciedade civil, estabelecam um quadro para as avaliagdes do
impacto na protecgdo da privacidade e dos dados». Tam-
bém a Resolugdo de Madrid, aprovada em Novembro de
2009 pela Conferéncia Internacional de Comissdrios para a
Protec¢do da Privacidade e dos Dados, incentivou a realiza-
¢do de avaliagdes do impacto na proteccio da privacidade e
dos dados antes da implementacdo de novos sistemas e
tecnologias da informacdo para o tratamento de dados
pessoais ou da introducdo de alteracdes substanciais nos
processos de tratamento existentes.

Direitos das pessoas em causa

A EDPS constata que a Comunicagio ndo aborda especifi-
camente a importante questdo dos direitos das pessoas em
causa, os quais constituem um elemento vital da protecgdo
de dados. E essencial assegurar que, em todos os diferentes
sistemas e instrumentos relativos ao intercAmbio de infor-
magdes, os cidaddos beneficiem de direitos equivalentes no
que respeita @ forma como os seus dados pessoais sio
tratados. Com efeito, muitos dos sistemas mencionados
na Comunicacdo estabelecem regras especificas relativa-
mente aos direitos das pessoas em causa, mas observam-
-se grandes variacdes entre os sistemas e instrumentos, sem
que exista uma boa justificagio para tal.

(22) SEC(2009) 92, 15.1.2009.
C(2009) 3200 final, 12.5.2009.
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43. Por esse motivo, a EDPS convida a Comissdo a examinar

44,

45.

46.

47.

(26

mais atentamente, num futuro préximo, a questdo da har-
monizagdo a nivel da UE dos direitos das pessoas em causa.

Uso de dados biométricos

Embora a Comissdo faga referéncia ao uso de dados biomé-
tricos (>4, ndo aborda especificamente o actual fenémeno
do aumento da utilizacdo deste tipo de dados no dominio
do intercambio de informagdo na UE, incluindo os sistemas
informadticos europeus de grande escala e outros instrumen-
tos de gestio das fronteiras. A Comunicacdo tdo-pouco
fornece qualquer indicacdo concreta sobre a forma como
a Comissdo tenciona tratar esta questio no futuro, nem
indica se estd a preparar uma politica global que tenha
em conta esta tendéncia crescente. £ um facto lamentavel,
dado tratar-se de uma questdo extremamente importante e
sensivel do ponto de vista da protec¢do de dados.

Neste contexto, a EDPS gostaria de mencionar que insistiu,
em muitas ocasides, em diversas instancias e em diferentes
pareceres (»°), nos eventuais riscos associados as importan-
tes repercussdes que a utilizagdo de dados biométricos tem
sobre os direitos dos individuos. Nessas ocasides, sugeriu
também a inclusdo de salvaguardas rigorosas para a utili-
zagdo da biometria em determinados instrumentos e siste-
mas. A EDPS chamou igualmente a aten¢do para um pro-
blema relacionado com erros inerentes a recolha e compa-
ragdo de dados biométricos.

Pelas razdes expostas, a EDPS aproveita esta oportunidade
para convidar a Comissdo a desenvolver uma politica clara
e rigorosa sobre o uso de dados biométricos no dominio da
liberdade, seguranga e justiga, com base numa apreciacio
séria e numa avaliagdo caso a caso da necessidade da uti-
lizagdo da biometria, no pleno respeito de principios fun-
damentais da proteccdo de dados como os principios da
necessidade, da proporcionalidade e da limitacdo da finali-
dade.

Interoperabilidade dos sistemas

Numa ocasido anterior (%), a EDPS evocou alguns aspectos
preocupantes ligados ao conceito de interoperabilidade.
Uma das consequéncias da interoperabilidade dos sistemas
¢ a de esta poder ser um incentivo para se propor, para 0s
sistemas de informacdo de grande escala, novos objectivos
que vido além da sua finalidade inicial efou para se utilizar a
biometria como chave primdria neste dominio. Diferentes
tipos de interoperabilidade requerem salvaguardas e condi-

P. ex., no contexto da finalidade limitada e de sobreposi¢des poten-
ciais entre as fungdes dos diferentes instrumentos (pagina 22) e da
gestdo eficaz da identidade (pgina 23).

Ver, por exemplo: o Parecer sobre o Programa de Estocolmo (nota
de rodapé 7), o Parecer sobre trés propostas relativas ao Sistema de
Informagdo de Schengen de segunda geracio (nota de rodapé 9) ou
as Observacoes de 10 de Marco de 2006 sobre a Comunicacdo da
Comissdo, de 24 de Novembro de 2005, relativa ao refor¢o da
eficicia, da interoperabilidade e das sinergias entre as bases de
dados europeias no dominio da justica e dos assuntos internos
(nota de rodapé 22).

Observagdes da EDPS, de 10 de Mar¢o de 2006, sobre a Comuni-
cagio da Comissdo, de 24 de Novembro de 2005, relativa ao
reforco da eficcia, da interoperabilidade e das sinergias entre as
bases de dados europeias no dominio da justica e dos assuntos
internos.

48.

49.

50.

51.

52.

53.

¢des especificas. A EDPS insistiu também, neste ambito, que
a interoperabilidade dos sistemas deve ser implementada
com o devido respeito pelos principios da protecgdo de
dados, nomeadamente o principio da limitacdo da finali-
dade.

Neste contexto, a EDPS observa que a Comunicagdo ndo se
refere especificamente a questdo da interoperabilidade dos
sistemas, pelo que convida a Comissdo a desenvolver uma
politica sobre este aspecto essencial do intercimbio de in-
formagdes na UE, que deve ser parte integrante do exercicio
de avaliacdo.

Propostas legislativas a apresentar pela Comissdo

A Comunicagdo contém um capitulo sobre as propostas
legislativas a apresentar futuramente pela Comissdo. Entre
outras, o documento refere uma proposta relativa a um
programa de viajantes registados (PVR) e uma proposta
relativa a um sistema de entrada/saida (SES). A EDPS gos-
taria de tecer alguns comentdrios sobre estas duas propos-
tas, relativamente as quais, como a Comunicac¢do sugere, a
Comissdo j& tomou uma decisdo.

Programa de viajantes registados

Conforme salientado no ponto 4 do presente parecer, a
Comunicagdo visa apresentar «uma andlise completa das
medidas em vigor a nivel da UE (...) que regulam a recolha,
0 armazenamento e o intercambio transfronteirico de in-
formagdes pessoais para efeitos de aplicagdo da lei ou de
gestdo das migrages.

Nesse contexto, a EDPS interroga-se sobre qual serd o ob-
jectivo final do programa de viajantes registados e sobre o
modo como esta proposta, actualmente em estudo pela
Comissdo, serd tratada para efeitos de aplicacdo da lei ou
de gestdo das migragdes. Na pagina 20 da Comunicacio,
afirma-se que «este programa permitiria simplificar os con-
trolos nas fronteiras para determinadas categorias de via-
jantes regulares provenientes de paises terceiros que podiam
(...) entrar na UE através de barreiras automdticas». O ob-
jectivo destes instrumentos parece ser, portanto, a facilita-
cdo das viagens de passageiros frequentes, pelo que ndo
teriam qualquer ligacdo (directa ou clara) com fins de apli-
cagdo da lei ou de gestdo das migracdes.

Sistema de entrada/saida na UE

Ao referir-se ao futuro sistema de entradafsaida na UE, a
Comunicagdo (pagina 20) menciona o problema das «pes-
soas que excedem o periodo de permanéncia autorizado» e
afirma que esta categoria de pessoas constitufa «a categoria
mais numerosa de imigrantes em situagdo irregular na UE».
Este dltimo argumento é apresentado como a razdo pela
qual a Comissdo decidiu propor a introducdo de um sis-
tema de entradafsaida para os nacionais de paises terceiros
que entram na UE para estadas de curta duragio até trés
meses.

A Comunicagio refere ainda que «este sistema permitiria
registar a data e o local de entrada, bem como o periodo
de estada autorizado, e transmitiria alertas automadticos as
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54.

55.

56.

57.

58.

autoridades competentes em caso de inobservancia do pe-
riodo de estada autorizado. Baseado no controlo dos dados
biométricos, exploraria 0 mesmo sistema de correspondén-
cias biométricas e 0 mesmo equipamento operacional uti-
lizados pelo SIS 1I e pelo VIS».

A EDPS considera essencial especificar o grupo-alvo das
pessoas que ndo respeitam o periodo de estada autorizado,
fazendo referéncia a uma defini¢do juridica existente ou
apoiando-a com niimeros ou estatisticas fidveis. Este requi-
sito é ainda mais importante pelo facto de todos os cédlcu-
los relativos ao niimero de «pessoas que excedem o periodo
de permanéncia autorizado» no seio da Unido se basearem
actualmente em meras estimativas. Convém também escla-
recer que medidas seriam tomadas em relagdo a estas pes-
soas depois de terem sido identificadas pelo sistema, dado
que a UE carece de uma politica clara e global sobre as
pessoas que ndo respeitam o periodo de estada autorizado
no territério da UE.

Além disso, o texto da Comunicacgdo sugere que a decisdo
de introduzir este sistema jd foi tomada pela Comissdo,
embora, a0 mesmo tempo, se refira que esta estd actual-
mente a realizar uma avaliacdo de impacto. A EDPS subli-
nha que sé se deverd tomar a decisdo de introduzir um
sistema de tal modo complexo e invasivo da privacidade
com base numa avaliacio de impacto especifica que forneca
provas e informagdes concretas que justifiquem a necessi-
dade de tal sistema e expliquem por que razio ndo foi
possivel prever solugdes alternativas baseadas nos sistemas
existentes.

Por tltimo, parece que a Comissdo associa este futuro sis-
tema ao sistema de correspondéncias biométricas e ao equi-
pamento operacional utilizados pelo SIS II e pelo VIS. Isto é
feito, no entanto, sem que se refira o facto de nem o SIS II
nem o VIS terem sido activados e de se desconhecerem,
nesta fase, as datas exactas da sua entrada em funciona-
mento. Por outras palavras, o sistema de entrada/saida de-
penderia fortemente de sistemas biométricos e operacionais
que ainda nio estio em funcionamento, pelo que o seu
desempenho e as suas funcionalidades ndo poderiam ter
sido objecto de uma avaliacdo adequada.

Iniciativas a estudar pela Comissdo

No ambito das iniciativas a estudar pela Comissdo — por-
tanto, em relagdo as quais a Comissdo ainda ndo tomou
uma decisdo definitiva —, a Comunicagdo, com base nos
pedidos formulados no Programa de Estocolmo, refere trés
iniciativas: um sistema da UE de detec¢do do financiamento
do terrorismo (equivalente ao TFTP dos EUA), um sistema
electrénico de autorizacdo de viagem (ESTA) e um sistema
europeu de indexagdo de ficheiros policiais (EPRIS).

A EDPS ird acompanhar de perto todos os desenvolvimen-
tos relacionados com estas iniciativas e fard observacoes e
sugestdes quando apropriado.

59.

60.

61.

62.

63.

64.

65.

IIl. CONCLUSOES E RECOMENDACOES

A EDPS apoia plenamente a Comunicagio, que apresenta
uma andlise completa dos sistemas de intercimbio de in-
formacdes da UE, ja em vigor ou previstos para o futuro. A
EDPS tem defendido, em numerosos pareceres e observa-
¢oes, a necessidade de se proceder a uma avaliacdo de todos
os instrumentos existentes em matéria de intercambio de
informacdes antes de se proporem outros novos.

A EDPS congratula-se igualmente com a referéncia feita na
Comunicagio ao trabalho em curso relativo a prepara¢do
de um quadro normativo geral para a protec¢io de dados
com base no artigo 16.° do TFUE, que também deve ser
tido em consideracio no contexto dos trabalhos relativos
ao panorama global da gestio da informagdo na UE.

A EDPS considera que esta Comunicagdo representa um
primeiro passo no processo de avaliagdo, ao qual deverd
seguir-se uma verdadeira avaliacio que conduza ao estabe-
lecimento de uma politica europeia global, integrada e es-
truturada em matéria de intercdimbio e de gestdo de infor-
macdes. Neste contexto, a EDPS congratula-se por verificar
a ligagdo que ¢ estabelecida com outros exercicios lancados
pela Comissio como resposta ao Programa de Estocolmo,
em particular o exercicio de «cartografia dos dados» reali-
zado pela Comissdio em estreita colaboragio com uma
equipa ad hoc.

A EDPS sugere que, nos futuros trabalhos sobre a gestdo da
informacdo, sejam também assinaladas e tomadas em con-
sideragdo as deficiéncias e lacunas existentes no sistema —
por exemplo, o niimero de pessoas indevidamente detidas
ou de alguma forma incomodadas na sequéncia de um
acerto falso no sistema.

O principio da limitagdo da finalidade deve ser considerado
um elemento essencial de todos os instrumentos relativos
ao intercAmbio de informacdes na UE, e quaisquer novos
instrumentos s6 poderdo ser propostos se o principio da
limitagdo da finalidade tiver sido devidamente considerado
e respeitado durante a sua elaboragdo. Esta regra permane-
cerd vilida durante a aplicagdo dos instrumentos em causa.

A EDPS incentiva ainda a Comissdo a assegurar, através do
desenvolvimento de medidas e mecanismos concretos, o
respeito dos principios da necessidade e da proporcionali-
dade, assim como a sua aplicagdo prdtica em todas as
propostas que tenham impacto sobre os direitos dos indi-
viduos. Além disso, considera necessdrio efectuar uma ava-
liagdo dos sistemas ja existentes no que respeita a esta
matéria.

E também convicgdo da EDPS que esta Comunica¢do cons-
titui uma excelente oportunidade para iniciar um debate e
proceder a uma melhor especificagdo do que realmente se
entende por uma «avaliagio do impacto na proteccio da
privacidade e dos dados».
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66. A AEDP convida ainda a Comissdo a desenvolver uma 68. Por ultimo, mas ndo menos importante, a EDPS chama a

67.

politica mais coerente e consistente sobre os requisitos
prévios para o uso de dados biométricos e uma politica
sobre a interoperabilidade dos sistemas, e a garantir uma
maior harmoniza¢do a nivel da UE em termos dos direitos
das pessoas em causa.

A EDPS congratula-se igualmente com a referéncia ao con-
ceito de «privacidade desde a concepgdo» («privacy by de-
sign»), que actualmente estd a ser desenvolvido para os
sectores privado e publico em geral, e que por isso deve
desempenhar também um papel importante no dominio da
policia e da justica.

atengdo para as observacdes e preocupagdes que formulou
a respeito do capitulo intitulado «Propostas legislativas a
apresentar pela Comissdo» no que se refere ao sistema de
entradafsaida e ao programa de viajantes registados.

Feito em Bruxelas, em 30 de Setembro de 2010.

Peter HUSTINX
Autoridade Europeia para a Proteccdo de Dados




