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Avizul Autoritdtii Europene pentru Protectia Datelor privind Comunicarea Comisiei citre

Parlamentul European si Consiliu

,Prezentare generali asupra modului de gestionare a

informatiilor in spatiul de libertate, securitate si justitie”

(2010/C 355/03)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul privind functionarea Uniunii Europene,
in special articolul 16,

avand in vedere Carta drepturilor fundamentale a Uniunii
Europene, in special articolul 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date (1),

avand in vedere solicitarea unui aviz formulatd in conformitate
cu Regulamentul (CE) nr. 45/2001 privind protectia persoanelor
fizice cu privire la prelucrarea datelor cu caracter personal de
citre institutiile si organele comunitare si privind libera
circulatie a acestor date (?), in special articolul 41,

ADOPTA PREZENTUL AVIZ:

(
(
(
(

3

I. INTRODUCERE

1. La 20 iulie 2010, Comisia a adoptat o comunicare inti-

)
)
)
)

tulatd ,Prezentare generald asupra modului de gestionare a
informatiilor in spatiul de libertate, securitate si justitie”
(denumitd in continuare ,comunicarea”) (}). Comunicarea a
fost transmisd AEPD spre consultare.

. AEPD saluti faptul ci a fost consultatd de citre Comisie.

AEPD a avut ocazia de a formula observatii neoficiale chiar
inainte de adoptarea comunicidrii. Multe dintre aceste
observatii au fost luate in considerare in versiunea finald
a documentului.

Obiectivele si domeniul de aplicare a comunicirii

. AEPD salutd obiectivul comunicarii, respectiv acela de a

furniza ,pentru prima datd, o prezentare generald
completd a misurilor instituite la nivelul UE, in vigoare
sau in curs de examinare, care reglementeazd aspectele
legate de colectarea, stocarea sau schimbul transfrontalier
de informatii cu caracter personal in scopul aplicarii legis-
latiei sau al gestiondrii migratiei” (). De asemenea, scopul
documentului este de a pune la dispozitia cetitenilor o
prezentare generald privind tipul de informatii care ii
privesc si care sunt colectate, stocate sau fac obiectul
schimbului, scopul acestor actiuni si cei care fac acest

1) JO L 281, 23.11.1995, p. 31.
%) JO L 8, 12.1.2001, p. 1.

COM(2010) 385 final.

) Pagina 3 din comunicare.

lucru. In plus, conform Comisiei, comunicarea ar trebui si
reprezinte un instrument de referintd transparent pentru
toate pdrtile interesate care doresc si participe la o
dezbatere cu privire la directia pe care o va urma politica
UE in acest domeniu. Astfel, comunicarea ar trebui sa
contribuie la un dialog politic documentat cu toate partile
interesate.

. In termeni concreti, comunicarea mentioneazd cd intentia

sa este de a clarifica scopul principal al instrumentelor,
structura acestora, tipurile de date cu caracter personal la
care se referd, lista autoritdtilor care au acces la astfel de
date” (°) si dispozitiile privind protectia si pastrarea datelor.
In plus, anexa I cuprinde un numdr limitat de exemple care
ilustreazd modul in care aceste instrumente functioneazi in
practicd.

. In plus, documentul enuntd principiile generale (,principiile

esentiale” si ,principiile orientate citre proces”) pe care
Comisia intentioneazd si le urmeze in cadrul dezvoltarii,
in viitor, a instrumentelor de colectare, stocare si schimb de
date. In cadrul ,principiilor esentiale’, comunicarea
mentioneazd principii precum garantarea drepturilor funda-
mentale, in special a dreptului la viatd privata si la protectia
datelor, necesitatea, subsidiaritatea §i gestionarea exactd a
riscurilor. ,Principiile orientate cdtre proces” includ
raportul cost-eficacitate, elaborarea politicilor in mod
ascendent, repartizarea clard a responsabilititilor si revi-
zuirea si clauzele privind incetarea de drept a efectelor
juridice.

. Conform comunicdrii, aceste principii vor fi utilizate la

evaluarea instrumentelor existente. Adoptarea unei astfel
de abordari principiale privind dezvoltarea si evaluarea poli-
ticilor ar trebui sd sporeascd, in opinia Comisiei, coerenta si
eficienta instrumentelor actuale si viitoare astfel incat si fie
pe deplin respectate drepturile fundamentale ale cetitenilor.

Scopul avizului AEPD

. AEPD ia notd de faptul cd aceastd comunicare reprezintd un

document important care oferd o prezentare generald
completd a instrumentelor existente si viitoare (posibile)
pentru schimbul de informatii in spatiul de libertate, secu-
ritate si justitie. Aceasta cuprinde o dezvoltare a capitolelor
4.2.2  (Gestionarea fluxului de informatii) si 5.1
(Gestionarea  integratd a frontierelor externe) ale
Programului de la Stockholm (°) si va juca un rol
important in cadrul dezvoltdrii viitoare a acestui spatiu.

() In ceea ce priveste acest punct, AEPD consideri ci formularea

,comunicarea clarifici [...] lista autoritdtilor care au acces la astfel
de date” poate induce in eroare, intrucdt comunicarea nu contine
astfel de liste si nici nu le clarificd. Se referd doar la principalele
categorii de persoane sau autoritti care au acces la date.
Programul de la Stockholm — O Europa deschisd si sigurd in serviciul
cetdtenilor si pentru protectia acestora, Documentul Consiliului
5731/2010, 3.3.2010.
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Din acest motiv, AEPD considerd ci este util si formuleze
observatii cu privire la diferitele elemente ale comunicarii,
chiar dacd textul comunicdrii nu va fi modificat.

. AEPD intentioneazd sd prezinte cateva notiuni suplimentare

care, din punctul siu de vedere, trebuie luate in considerare
in cadrul dezvoltdrii viitoare a spatiului de libertate, secu-
ritate si justitie. Prezentul aviz specifici un numdir de
notiuni care au fost indicate anterior in Avizul AEPD din
10 iulie 2009 privind Comunicarea intitulatd ,Un spatiu de
libertate, securitate si justitie in serviciul cetitenilor” (7),
precum si in alte avize si observatii. De asemenea,
prezentul aviz dezvoltd punctele de vedere prezentate
anterior cu alte ocazii. In acest context, ar trebui si se
facd trimitere la Raportul privind viitorul vietii private,
adoptat de Grupul de lucru instituit in temeiul articolului
29 si Grupul de lucru pentru politie si justitie la
1 decembrie 2009. Acest raport, care constituie o
contributie comund la consultarea Comisiei Europene cu
privire la cadrul juridic pentru drepturile fundamentale la
protectia datelor cu caracter personal, sustinutd de AEPD, a
oferit indicatii importante pentru viitorul protectiei datelor,
aplicabile §i schimbului de informatii in domeniul
cooperdrii politienesti si judiciare in materie penala.

Contextul avizului

. AEPD salutd comunicarea ca rdspuns la apelul lansat de

Consiliul European (%) in vederea dezvoltdrii instrumentelor
de gestionare a informatiilor la nivelul UE, in conformitate
cu Strategia UE de gestionare a informatiilor, si in vederea
angajirii intr-un proces de reflectie privind un model
european de schimb de informatii.

In plus, AEPD ia notd de faptul cd aceastd comunicare ar
trebui interpretatd §i ca rdspuns la Programul de la
Stockholm mentionat anterior, care invitd la coerentd si
consolidare in cadrul dezvoltdrii schimbului de informatii
in domeniul securitdtii interne a UE. Mai exact, capitolul
4.2.2 al Programului de la Stockholm invitdi Comisia
Europeand si evalueze necesitatea elabordrii unui model
european de schimb de informatii bazat pe evaluarea
instrumentelor actuale, inclusiv cadrul Priim si asa-numita
decizie-cadru suedezd. Cu ajutorul acestor evaludri ar trebui
sd se stabileascd dacd aceste instrumente functioneazd dupi
cum s-a intentionat initial si dacd indeplinesc obiectivele
Strategiei de gestionare a informatiilor.

In acest context, este util s subliniem faptul ci Programul
de la Stockholm se referd la un regim solid de protectie a
datelor ca o conditie prealabild principald pentru Strategia

Avizul din 10 iulie 2009 privind Comunicarea Comisiei citre Parla-

mentul European si Consiliu ,Un spatiu de libertate, securitate si
justitie in serviciul cetdtenilor”.

Concluziile Consiliului privind o strategie de gestionare a informa-
tiilor pentru securitatea internd a UE, Consiliul Justitie si Afaceri
Interne, 30.11.2009.

12.

13.

14.

)
(*9)
)
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*)

UE de gestionare a informatiilor. Accentul puternic pus
asupra protectiei datelor este in deplind concordantd cu
Tratatul de la Lisabona care, dupd cum s-a mentionat
anterior, cuprinde o dispozitie generald privind protectia
datelor ce conferd oricirei persoane — inclusiv resorti-
santilor tdrilor terte — dreptul la protectia datelor exercitabil
in fata unei instante judecitoresti si obligd Consiliul si
Parlamentul European si instituie un cadru general de
protectie a datelor.

AEPD sustine, de asemenea, cerinta Strategiei de gestionare
a informatiilor ca toate mdsurile legislative noi care ar
facilita stocarea si schimbul de date cu caracter personal
sd fie propuse doar dacd se bazeazi pe dovezi concrete
privind necesitatea acestora. AEPD a pledat in favoarea
aceste aborddri in diverse avize privind propuneri legislative
referitoare la spatiul de libertate, securitate si justitie, de
exemplu privind Sistemul de Informatii Schengen (SIS)
din a doua generatie (°), accesul la EURODAC oferit auto-
ritatilor de aplicare a legii ('%), revizuirea Regulamentului
EURODAC si a Regulamentului de la Dublin ('), Comu-
nicarea Comisiei privind Programul de la Stockholm ('?) si
privind PNR (*3).

intr-adevér, este de importantd cruciald sd se evalueze toate
instrumentele privind schimbul de informatii inainte de a se
propune altele noi. Acest aspect este cu atdt mai important
cu cit se ia in considerare faptul cd actualul cadru este un
ansamblu disparat si complex de diferite instrumente si
sisteme, dintre care unele au fost aplicate de curdnd,
astfel incat eficienta lor nu poate fi evaluatd incd, unele
sunt in proces de aplicare, iar altele noi sunt in curs de
adoptare.

Acesta este motivul pentru care AEPD ia notd cu satisfactie
de faptul cd aceastd comunicare stabileste o legdturd clard
cu alte exercitii lansate de Comisie pentru a face un bilang
si a evalua acest domeniu, ca actiune subsecventd a
Programului de la Stockholm.

Avizul din 19 octombrie 2005 referitor la trei propuneri privind

Sistemul de Informatii Schengen din a doua generatie (SIS I).
Avizul din 7 octombrie 2009 referitor la propunerile privind
accesul la EURODAC oferit autoritatilor de aplicare a legii.

Avizul din 18 februarie 2009 referitor la propunerea de regulament
privind  instituirea  sistemului ,Eurodac” pentru compararea
amprentelor digitale in scopul aplicirii eficiente a Regulamentului
(CE) nr. [...]...] (de stabilire a criteriilor $i mecanismelor de deter-
minare a statului membru responsabil de examinarea unei cereri de
azil prezentate intr-unul dintre statele membre de citre un resor-
tisant al unei tdri terte sau de citre un apatrid) §i Avizul din
18 februarie 2009 privind propunerea de regulament de stabilire
a criteriilor si mecanismelor de determinare a statului membru
responsabil de examinarea unei cereri de azil prezentate intr-unul
dintre statele membre de citre un resortisant al unei tari terte sau
un apatrid.

) A se vedea nota de subsol 6.

Avizul din 20 decembrie 2007 referitor la propunerea de decizie-
cadru a Consiliului privind utilizarea datelor din registrul cu numele
pasagerilor (PNR) in scopul aplicarii legii.
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15. in acest context, AEPD salutd in special un exercitiu de

16.

17.

18.

19.

=

,cartografiere a informatiilor” initiat de Comisie in
ianuarie 2010 si derulat in strdnsi cooperare cu echipa
de lucru responsabili cu cartografierea informatiilor
constituitd din reprezentanti ai statelor membre UE si
AELS, ai Europol, Eurojust, Frontex si AEPD ('4). Dupd
cum s-a mentionat in comunicare, Comisia intentioneazd
sd prezinte Consiliului si Parlamentului European rezultatele
exercitiului de ,cartografiere a informatiilor” incd in 2010.
Ca etapd viitoare, Comisia isi propune, de asemenea, sd
prezinte o comunicare privind modelul european de
schimb de informatii.

In opinia AEPD, realizarea unei coreldri clare intre comu-
nicare si exercitiul de ,cartografiere a informatiilor” este mai
mult decat binevenitd, intrucat cele doud sunt in mod clar
inter-relationate. in mod evident, este inci devreme si
apreciem care va fi rezultatul acestor exercitii si, mai
general, rezultatul discutiilor privind modelul european de
schimb de informatii (pand in prezent ,exercitiul de carto-
grafiere a informatiilor” a fost prezentat de citre Comisie
doar ca ,exercitiu de analizd”). AEPD va continua si urma-
reasci aceastd activitate. In plus, in aceasti fazi, AEPD
atrage deja atentia asupra nevoii de a se asigura sinergii si
de a se evita unele concluzii divergente asupra tuturor
exercitiilor intreprinse de Comisie in contextul discutiilor
cu privire la modelul european de schimb de informatii.

In plus, AEPD doreste sd facd trimitere la revizuirea in curs
a cadrului pentru protectia datelor, in special la intentia
Comisiei de a introduce un cadru global pentru protectia
datelor, care include cooperarea politieneasca si judiciari in
materie penald.

In acest sens, AEPD ia noti de faptul ci la punctul
,2Garantarea drepturilor fundamentale, in special a
dreptului la viata privatd si la protectia datelor”, din comu-
nicare se face trimitere la articolul 16 din Tratatul privind
functionarea Uniunii Europene (TFUE), care oferd baza
legald pentru activitatea legatd de acest regim complet de
protectie a datelor. De asemenea, AEPD ia notd, in acest
context, de precizarea ficutd in comunicare, si anume ci nu
se analizeazd dispozitiile specifice privind protectia datelor
ale instrumentelor aflate in discutie, dat fiind faptul cd, in
baza articolului 16 mentionat mai sus, Comisia lucreazi in
prezent la un nou cadru general pentru protectia datelor cu
caracter personal in UE. AEPD sperd cd in acest context va
fi furnizatd o bund prezentare a regimurilor existente, chiar
divergente, de protectic a datelor si ci viitoarele decizii ale
Comisiei se vor baza pe aceastd prezentare generald.

In sfarsit, dar nu in ultimul rand, desi AEPD saluti obiec-
tivele si continutul principal al comunicirii, in acelasi timp

Domeniul de aplicare functionald a exercitiului corespunde dome-

niului de aplicare a deciziei-cadru suedeze (Decizia-cadru
2006/960/JAI a Consiliului), respectiv schimbul de informatii in
scopul desfasurdrii de cercetdri penale sau de operatiuni de
colectare a datelor operative in materie penald.

20.

21.

22.

23.

(15

aceasta atrage atentia asupra faptului cd acest document ar
trebui considerat doar o primi etapd in cadrul procesului
de evaluare si ar trebui urmat de mdsuri suplimentare
concrete al cdror rezultat ar trebui si fie o politici UE
globald, integratd si bine structurati privind schimbul de
informatii si gestionarea informatiilor.

II. ANALIZA ASPECTELOR SPECIFICE LA CARE SE
REFERA COMUNICAREA

Limitarea scopului

In textul comunicirii, Comisia se referd la principiul
limitarii scopului ca fiind ,un aspect esential pentru majo-
ritatea instrumentelor care fac obiectul acestei comunicari”.

AEPD salutd faptul c¢d in comunicare se pune accentul
asupra principiului limitdrii scopului, care impune ca
scopul colectdrii datelor cu caracter personal si fie specificat
in mod clar cel tarziu in momentul colectdrii, iar datele sd
nu fie prelucrate in scopuri incompatibile cu cele initiale.
Orice abatere de la principiul limitdrii scopului ar trebui si
constituie o exceptie si sd se aplice doar sub rezerva unor
conditii stricte si cu garantiile necesare, legale, tehnice si de
altd naturd.

Cu toate acestea, AEPD regretd cd aceastd comunicare
descrie acest principiu fundamental de protectie a datelor
ca element-cheie doar ,pentru majoritatea instrumentelor
care fac obiectul acestei comuniciri”. In plus, la pagina
22, comunicarea se referd la SIS, SIS I si VIS si precizeazd
urmdtoarele: ,cu exceptia acestor sisteme centralizate de
informatii, limitarea scopului pare si reprezinte un factor
esential in elaborarea masurilor de gestionare a informa-
tillor la nivelul UE”.

O interpretare posibild a acestei formuldri ar fi aceea cid
principiul respectiv nu a reprezentat un aspect esential in
toate cazurile si pentru toate sistemele si instrumentele
legate de schimbul de informatii in UE. In aceastd
privintd, AEPD subliniazd ¢ exceptiile si restrictiile de la
acest principiu sunt posibile si ar putea fi necesare, dupd
cum se recunoaste la articolul 13 din Directiva 95/46/CE si
la articolul 3 alineatul (2) din  Decizia-cadru
2008/977[JAI (). Cu toate acestea, este obligatoriu s se
asigure cd orice instrument nou privind schimbul de
informatii in UE este propus si adoptat doar dacd principiul
limitarii scopului a fost analizat corespunzitor si ci orice
exceptie si restrictie posibild de la acest principiu este
stabilitd de la caz la caz si dupd o evaluare temeinici.
Aceste aspecte sunt relevante si pentru SIS, SIS II si VIS.

,Prelucrarea suplimentard pentru un alt scop este permisa in mdsura

in care: (a) este compatibild cu scopul in care au fost colectate
datele; (b) autorititile competente sunt autorizate si prelucreze
astfel de date in acest alt scop, in conformitate cu dispozitiile
legale aplicabile; si (c) prelucrarea este necesard si proportionald
in raport cu acest alt scop.”
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25.

26.

27.

28.
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Orice altd practicd ar fi contrard articolului 8 din Carta
drepturilor fundamentale a Uniunii Europene si legislatiei
UE in materie de protectia datelor [de exemplu Directiva
95/46/CE, Regulamentul (CE) nr. 45/2001 sau Decizia-
cadru 2008/977[JAl], precum si jurisprudentei Curtii
Europene a Drepturilor Omului. Nerespectarea principiului
limitarii scopului ar putea conduce la asa-numita ,dena-
turare a functiilor” a acestor sisteme (1°).

Necesitatea si proportionalitatea

Comunicarea (la pagina 27) se referd la cerintele
mentionate in jurisprudenta Curtii Europene a Drepturilor
Omului in ceea ce priveste ,testul de proportionalitate” si
declard ¢ ,in toate propunerile viitoare de politici, Comisia
va evalua impactul asteptat al initiativei asupra dreptului
persoanelor la viatd privatd §i la protectia datelor cu
caracter personal si va stabili de ce un astfel de impact
este necesar si de ce solutia propusi este proportionald
cu scopul legitim de mentinere a securitdtii interne pe teri-
toriul Uniunii Europene, de prevenire a criminalititii si de
gestionare a migratiei”.

AEPD salutd declaratiile mentionate mai sus, intrucat ea
insdsi a insistat in mod constant asupra faptului ci
respectarea proportionalitdtii si necesitdtii ar trebui sd
prevaleze atunci cand se adoptd orice decizie referitoare
la sistemele existente si la cele noi care implicd colectarea
si schimbul de date cu caracter personal. Privind in
perspectivd, acest aspect este esential si pentru actualul
proces de reflectie asupra modului in care ar trebui sd
arate strategia UE de gestionare a informatiilor si modelul
european de schimb de informatii.

In acest context, AEPD saluti faptul ci, spre deosebire de
formularea folositd de Comisie atunci cand se referd la
principiul limitdrii scopului (a se vedea punctele 20-22
din prezentul aviz), in ceea ce priveste necesitatea,
Comisia se angajeazd sd evalueze toate propunerile
viitoare de politici din punct de vedere al impactului
asupra drepturilor persoanelor la viatd privatd si protectia
datelor cu caracter personal.

In continuare, AEPD atrage atentia asupra faptului ci toate
aceste cerinte privind proportionalitatea si necesitatea derivd
din dreptul european existent (in special Carta drepturilor
fundamentale care face acum parte din dreptul primar al
UE) si din jurisprudenta constantd a Curtii Europene a
Drepturilor Omului. Cu alte cuvinte, comunicarea nu
aduce niciun element nou. In schimb, in opinia AEPD,
comunicarea nu ar trebui doar sd repete aceste cerinte, ci
sd prevadd si mdsuri §i mecanisme concrete care si asigure
respectarea §i aplicarea in practicd, in toate propunerile cu

A se vedea, in special, Avizul AEPD referitor la propunerile legate

de accesul la EURODAC oferit autoritdtilor de aplicare a legii,
mentionat in nota de subsol 10.

29.

30.

31.

32.

33.

(17
(*9)

impact asupra drepturilor persoanelor, atit a principiului
necesitatii, cat si a principiului proportionalitdtii. Evaluarea
impactului asupra protectiei vietii private, discutatd la
punctele 38-41, ar putea reprezenta un instrument bun
in acest scop. In plus, aceastd evaluare nu ar trebui si se
refere doar la propunerile noi, ci si la sistemele si meca-
nismele existente.

in plus, AEPD profitd, de asemenea, de aceastd ocazie
pentru a sublinia c3, atunci cand se analizeazd proportio-
nalitatea si necesitatea in cadrul strategiei UE de gestionare
a informatiilor, ar trebui sd se insiste asupra necesitatii unui
echilibru potrivit intre protectia datelor, pe de o parte, si
aplicarea legii, pe de altd parte. Acest echilibru nu inseamna
cd protectia datelor ar impiedica utilizarea informatiilor
necesare solutiondrii unei infractiuni. Se pot folosi toate
informatiile necesare in acest scop, in conformitate cu
normele de protectie a datelor (V7).

Evaluarea obiectivi si cuprinzitoare ar trebui s indice
si deficientele si problemele

Programul de la Stockholm impune o evaluare obiectiva si
cuprinzdtoare a tuturor instrumentelor si sistemelor legate
de schimbul de informatii in Uniunea Europeani. Desigur,
AEPD sustine pe deplin aceastd abordare.

Cu toate acestea, comunicarea nu pare a fi pe deplin echi-
libratd in acest sens. Ea pare a acorda prioritate, cel putin in
privinta cifrelor si statisticilor, instrumentelor care s-au
dovedit de succes de-a lungul anilor i sunt considerate
,povesti de succes” (de exemplu numdrul de alerte corecte
in urma ciutdrii in SIS si EURODAC). AEPD nu pune sub
semnul indoielii succesul global al acestor sisteme. AEPD
mentioneazd, totusi, ca exemplu, ci rapoartele de activitate
ale Autoritdtii Comune de Control pentru SIS (1%) aratd ca
intr-un numdr semnificativ de cazuri, alertele din SIS erau
depdsite, scrise eronat sau gresite, ceea ce a generat (sau ar
fi putut sd genereze) consecinte negative pentru persoanele
in cauzd. Aceste informatii lipsesc din comunicare.

AEPD ar sfitui Comisia sd reanalizeze abordarea adoptatd
in comunicare. AEPD propune ca in cadrul activitdtii
viitoare de gestionare a informatiilor si fie raportate si
defectele si deficientele sistemului — cum ar fi, de
exemplu, numdrul persoanelor arestate pe nedrept sau
deranjate in orice fel in urma unei alerte false in sistem —
in vederea asigurdrii unui echilibru corect.

De exemplu, AEPD propune ca datele privind alertele din
SIS/SIRENE (anexa 1) si fie completate printr-o trimitere la
activitatea desfasuratdi de ACC in privinta fiabilitatii si
corectitudinii alertelor.

A se vedea, de exemplu, avizul AEPD privind PNR european, citat in

nota de subsol 13.

A se vedea cel de al 7-lea si cel de al 8-lea raport de activitate al
ACC SIS disponibile pe http://www.schengen-jsa.dataprotection.org/
in special capitolele privind articolele 96 si 99 din Conventia
Schengen.


http://www.schengen-jsa.dataprotection.org/
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Responsabilitate

34. In cadrul ,principiilor orientate citre proces” enumerate la

35.

36.

37.

(19

)

-

~

paginile 28-29, comunicarea se referd la principiul ,repar-
tizdrii clare a responsabilititilor”, in special atunci cand este
vorba despre aspectul elabordrii initiale a structurilor de
guvernare. In acest context, comunicarea se referd la
problemele legate de proiectul SIS II si responsabilititile
viitoare ale Agentiei IT.

AEPD doreste s profite de aceastd ocazie pentru a sublinia
importanta principiului ,responsabilititii”, care ar trebui si
fie aplicat in domeniul cooperdrii judiciare si politienesti in
materie penald §i ar trebui sd joace un rol important in
conceperea politicii europene noi si mai dezvoltate
privind schimbul de date i gestionarea informatiilor. Prin-
cipiul este discutat in prezent in contextul viitorului cadru
european de protectie a datelor, ca instrument pentru a
determina operatorii de date sd reducd riscul de neconfor-
mitate prin aplicarea unor mecanisme adecvate pentru
protectia eficientd a datelor. Responsabilitatea presupune
ca operatorii sd instituie mecanisme interne si sisteme de
control care si asigure conformitatea si si pund la
dispozitie dovezi — precum rapoarte de audit — pentru a
demonstra conformitatea fatd de partile interesate externe,
inclusiv autorititile de supraveghere (). AEPD a mai
subliniat necesitatea unor astfel de misuri si in avizele
sale privind VIS si SIS II din 2005.

,Luarea in considerare a vietii private incepind cu
momentul conceperii”

Comisia se referd la conceptul de ,luare in considerare a
vietii private incepdnd cu momentul conceperii” de la
pagina 27 a comunicdrii (in cadrul principiilor esentiale —
,Garantarea drepturilor fundamentale, in special a dreptului
la viata privatd si la protectia datelor”) declarind ci ,la
elaborarea de noi instrumente care se bazeazd pe utilizarea
tehnologiei informatiilor, Comisia se va stridui sd urmeze
abordarea cunoscutd sub sintagma luarea in considerare a
vietii private incepand cu momentul conceperii»”.

AEPD salutd trimiterea la acest concept (%) care este in
prezent dezvoltat atat pentru sectorul privat, cit si pentru
sectorul public in general si trebuie, de asemenea, si joace
un rol important si in domeniul politiei si justitiei (>!).

A se vedea discursul AEPD cu ocazia Conferintei Comisarilor

Europeni pentru Protectia Datelor i Privata,
29 aprilie 2010.

In ceea ce priveste luarea in considerare a vietii private incepand cu
momentul conceperii, a se vedea Avizul din 18 martie 2010
privind promovarea increderii in societatea informationald prin
incurajarea protectiei datelor si a confidentialitdtii si Avizul din
22 julie 2009 privind Comunicarea Comisiei — Plan de actiune
pentru implementarea sistemelor de transport inteligente in
Europa si propunerea insotitoare de Directivdi a Parlamentului
European si a Consiliului de instituire a cadrului pentru imple-
mentarea sistemelor de transport inteligente in domeniul trans-
portului rutier si pentru interfetele cu alte moduri de transport.
Avizul AEPD referitor la Comunicarea Comisiei privind Programul
de la Stockholm a recomandat introducerea unei obligatii legale
pentru proiectantii si utilizatorii de sisteme de informatii de a
utiliza sisteme conforme cu principiul ,ludrii in considerare a
vietii private incepand cu momentul conceperii”.

Viatd Praga

38.

39.

40.

41.

42.

*)

Evaluarea impactului asupra protectiei datelor si a
vietii private

AEPD este convinsd cd aceastd comunicare oferd o ocazie
excelentd de a reflecta mai mult asupra a ceea ce ar trebui
sd se inteleagd printr-o ,evaluare a impactului asupra
protectiei datelor si a vietii private” (PIA).

AEPD ia notd de faptul ci nici orientdrile generale descrise
in aceastd comunicare, nici Orientdrile Comisiei privind
evaluarea impactului (*?) nu specificd acest aspect si nu il
dezvoltd intr-o cerintd de politica.

Prin urmare, AEPD recomandd ca pentru instrumentele
viitoare si se realizeze o evaluare mai specificd si mai
riguroasd a impactului asupra protectiei datelor si a vietii
private fie ca evaluare separatd, fie ca evaluare a impactului
asupra drepturilor fundamentale generale. Ar trebui sd se
elaboreze indicatori si caracteristici specifice pentru a se
asigura cd fiecare propunere cu impact asupra protectiei
datelor si a vietii private este supusd unei examindri
atente. De asemenea, AEPD propune ca acest aspect sd
facd parte din activitatea aflatd in curs se desfisurare in
privinta cadrului general de protectie a datelor.

In plus, ar putea fi util sd se faci trimitere in acest context
la articolul 4 din Recomandarea privind dispozitivele de
identificare prin radiofrecventd (RFID) (%), in care Comisia
a facut un apel la statele membre si asigure faptul ci
industria, in colaborare cu pdrtile interesate relevante ale
societdtii civile, elaboreazd un cadru pentru evaluirile
impactului asupra protectiei datelor si a vietii private. De
asemenea, Rezolutia de la Madrid, adoptatd in noiembrie
2009 de citre Conferinta Internationald a Comisarilor
pentru Protectia Datelor si Viata Privatd, a incurajat
aplicarea PIA 1inainte de aplicarea noilor sisteme si
tehnologii de informatii in vederea prelucrdrii datelor cu
caracter personal sau a unor modificdri substantiale ale
prelucrdrilor existente.

Drepturile persoanelor vizate

AEPD ia notd de faptul cd aceastd comunicare nu abordeaza
in mod specific aspectul important al drepturilor
persoanelor vizate, care constituie un element esential al
protectiei datelor. Este esential si se asigure cd in toate
sistemele si instrumentele diferite care se referd la
schimbul de informatii, cetdtenii beneficiazd de drepturi
similare in privinta modului in care sunt prelucrate datele
lor cu caracter personal. Intr-adevir, multe dintre sistemele
mentionate in comunicare stabilesc norme specifice privind
drepturile persoanelor vizate, insd existd foarte multe
diferente intre sisteme s§i instrumente, fird o justificare
corespunzaitoare.

(22) SEC(2009) 92, 15.1.2009.
C(2009) 3200 final, 12.5.2009.
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43. Prin urmare, AEPD invita Comisia sa examineze mai atent

44,

45.

46.

47.

(25

=

aspectul alinierii drepturilor persoanelor vizate in UE, in
viitorul apropiat.

Utilizarea datelor biometrice

Desi se referd la utilizarea datelor biometrice (24), Comisia
nu abordeazd in mod specific fenomenul actual al utilizarii
sporite a datelor biometrice in domeniul schimbului de
informatii in UE, inclusiv in sisteme informatice de mari
dimensiuni si alte instrumente de gestionare a frontierelor
ale UE. De asemenea, comunicarea nu prevede nicio
indicare concretd a modului in care Comisia intentioneazi
sd trateze aceastd chestiune in viitor sau daca lucreazd la o
politici cuprinzitoare privind aceastd tendintd de crestere.
Acest lucru este regretabil, avand in vedere importanta
ridicatd i caracterul sensibil al acestui aspect din
perspectiva protectiei datelor.

in acest context, AEPD doreste si mentioneze ci in nenu-
mdrate ocazii, in diferite foruri si in cadrul diferitelor
avize (¥), a subliniat posibilele riscuri corelate cu impactul
major al utilizdrii datelor biometrice asupra drepturilor
persoanelor. Cu aceste ocazii, AEPD a propus si intro-
ducerea unor mdsuri de protectie mai stricte pentru
utilizarea datelor biometrice in anumite instrumente si
sisteme. AEPD a atras, de asemenea, atentia asupra unei
probleme legate de inexactitdtile inerente in cadrul colectarii
si compardrii datelor biometrice.

Din aceste motive, AEPD profitd de aceastd ocazie pentru a
solicita Comisiei si elaboreze o politicd clard si strictd
privind utilizarea datelor biometrice in spatiul de libertate,
securitate si justitie pe baza unei evaludri riguroase si a unei
analize, pentru fiecare caz in parte, a necesitdtii de utilizare
a datelor biometrice, cu respectarea deplind a principiilor
fundamentale ale protectiei datelor, precum proportiona-
litatea, necesitatea si limitarea scopului.

Operabilitatea sistemului

Anterior (%), cu altd ocazie, AEPD si-a exprimat o serie de
ingrijordri legate de conceptul de interoperabilitate. Una
dintre consecintele interoperabilitdtii sistemelor constd in
faptul cd ar putea reprezenta un stimulent pentru
propunerea unor obiective noi pentru sistemele informatice
de mari dimensiuni care depisesc scopul initial sifsau
pentru utilizarea datelor biometrice drept cheie de bazd in
acest domeniu. Sunt necesare garantii si conditii specifice
pentru diferite tipuri de interoperabilitate. In acest context,
AEPD a subliniat si faptul ci interoperabilitatea sistemelor
trebuie aplicatd tindnd seama de principiile de protectie a
datelor si in special de principiul limitarii scopului.

De exemplu, in contextul scopului limitat si al eventualelor supra-
puneri in functionare (pagina 24), precum si al gestiondrii eficace a
identitatii (pagina 25).

A se vedea, de exemplu: Avizul privind Programul de la Stockholm
(nota de subsol 7), Avizul referitor la trei propuneri privind
Sistemul de Informatii Schengen din a doua generatie (nota de
subsol 9) sau Observatiile din 10 martie 2006 referitoare la Comu-
nicarea Comisiei din 24 noiembrie 2005 privind cresterea eficientei
interoperabilitatii §i sinergiilor imbunatitite intre bazele de date
europene in domeniul justitiei si afacerilor interne (nota de subsol
22).

Observatiile AEPD din 10 martie 2006 referitoare la Comunicarea
Comisiei din 24 noiembrie 2005 privind cresterea eficientei intero-
perabilitatii si sinergiilor imbundtitite intre bazele de date europene
in domeniul justitiei §i afacerilor interne.

48.

49.

50.

51.

52.

53.

In acest context, AEPD ia noti de faptul ci aceasti comu-
nicare nu se referd in mod specific la aspectul interopera-
bilitdtii sistemelor. Prin urmare, AEPD invitd Comisia sd
elaboreze o politicd privind acest aspect esential al
schimbului de informatii la nivelul UE care ar trebui si
facd parte din exercitiul de evaluare.

Propuneri legislative ce urmeazd a fi prezentate de Comisie

Comunicarea cuprinde un capitol privind propunerile le-
gislative ce vor fi prezentate in viitor de Comisie. Printre
altele, documentul se referd la o propunere legatd de
Programul privind caldtorii inregistrati (RTP — Registered
Travellers Programme) si o propunere privind sistemul de
intrarefiesire (EES — Entry/Exit System). AEPD ar dori sd
formuleze citeva observatii referitoare la  ambele
propuneri mentionate mai sus, in legdturd cu care
Comisia a luat deja o decizie, dupd cum se sugereazd in
comunicare.

Programul privind cilitorii inregistrati

Dupd cum se prevede la punctul 3 din prezentul aviz,
comunicarea isi propune sd furnizeze ,0 prezentare
generald completd a masurilor instituite la nivelul UE [...]
care reglementeazd aspectele legate de colectarea, stocarea
sau schimbul transfrontalier de informatii cu caracter
personal in scopul aplicirii legislatiei sau al gestionrii
migratiei”.

in acest context, AEPD se intreabi care va fi obiectivul final
al programului privind caldtorii inregistrati si modul in care
aceastd propunere, examinatd in prezent de citre Comisie,
va fi introdusd in cadrul scopului general de punere in
aplicare a legii si gestionare a migratiei. Comunicarea
precizeazd la pagina 22 cd ,acest program ar permite
unor anumite grupuri de caldtori care se deplaseazd
frecvent, provenind din tiri terte, si intre in UE [...]
utilizdnd controale simplificate la frontierd, la porti
automate.” Astfel, scopul instrumentelor pare a consta in
facilitarea circulatiei persoanelor care cildtoresc frecvent.
Prin urmare, aceste instrumente nu ar avea nicio legdturd
(directd sau clard) cu scopul aplicirii legii si gestiondrii
migratiei.

Sistemul UE de intrare/iesire

Atunci cand se referd la viitorul sistem UE de intrarefiesire,
comunicarea (pagina 20) mentioneazd problema legatd de
,persoanele care depdsesc termenul legal de sedere” si
precizeazd cd aceastd categorie de persoane constituia ,cel
mai mare grup de imigranti clandestini” in UE. Acest al
doilea argument este prezentat ca fiind motivul pentru
care Comisia a hotdrat si propund introducerea unui
sistem de intrarefiesire pentru resortisantii tarilor terte
care intrd pe teritoriul UE pentru perioade scurte de timp
de pand la trei luni.

In plus, comunicarea mentioneazi ci ,sistemul ar inregistra
data si locul de intrare, precum si durata sederii autorizate
si ar transmite semnaldri automate autorititilor competente



C 355/22

Jurnalul Oficial al Uniunii Europene

29.12.2010

54.

55.

56.

57.

58.

care identificd persoanele ca depdsind termenul legal de
sedere. Pe baza verificdrii datelor biometrice, ar desfdsura
acelasi sistem de corespondente biometrice si acelasi echi-
pament operational care sunt utilizate de cdtre SIS II si
VIS.”

AEPD considerd ci este esential s se specifice grupul-tintd
de persoane care depdsesc termenul legal de sedere, printr-o
trimitere la o definitie juridicd existentd sau prin sustinerea
acesteia cu cifre si statistici sigure. Acest aspect este cu atat
mai important cu cat toate calculele privind numdarul de
.persoane care depdsesc termenul legal de sedere” in UE
se bazeazd in prezent doar pe simple estimdri. De
asemenea, ar trebui si se clarifice ce masuri ar fi luate in
ceea ce priveste ,persoanele care depdsesc termenul legal de
sedere” dupd ce acestea au fost identificate de citre sistem,
dat fiind faptul ¢ UE nu dispune de o politicd clard si
cuprinzdtoare privind persoanele care ,depdsesc termenul
legal de sedere” pe teritoriul UE.

In plus, formularea comunicirii indici faptul ci decizia de
introducere a sistemului a fost deja luatd de citre Comisie,
mentionand in acelasi timp cd in prezent se realizeazd o
evaluare a impactului de citre Comisie. AEPD subliniazd ¢
o decizie de introducere a unui astfel de sistem complex si
intruziv asupra vietii private trebuie luati numai pe baza
unei evaludri specifice a impactului, furnizand dovezi si
informatii concrete privind motivul pentru care un astfel
de sistem este necesar si pentru care nu au putut si fie
avute in vedere solutii alternative pe baza sistemelor
existente.

In ultimul rand, Comisia pare si coreleze acest sistem viitor
cu un sistem de corespondente biometrice si echipamente
operationale ale SIS II si VIS. Cu toate acestea, o astfel de
corelatie este realizatd fard referire la faptul cd nici SIS II,
nici VIS nu sunt inci functionale, iar datele exacte la care
acestea vor deveni operationale nu sunt cunoscute in
aceastd fazd. Cu alte cuvinte, sistemul de intrarefiesire ar
depinde intr-o foarte mare masurd de sisteme biometrice si
operationale care nu sunt incd in functiune si, prin urmare,
performanta si functionalitdtile acestora nu ar fi putut sd fie
supuse unei evaludri adecvate.

Initiativele care urmeazd sd fie studiate de catre Comisie

In contextul initiativelor care urmeazi si fie studiate de
citre Comisie si in legdturd cu care Comisia nu a luat
nicio decizie definitivd, comunicarea, pe baza cererilor
formulate in Programul de la Stockholm, se referd la trei
initiative: un sistem UE de urmdrire a finantirilor in scopuri
teroriste (echivalent cu TFTP in SUA), un sistem electronic
de autorizare a cdlatoriilor (ESTA) si un sistem european de
inventariere a evidentelor politiei (EPRIS — European Police
Records Index System).

AEPD va urmdri indeaproape toate evolutiile legate de
aceste initiative si va face observatii si sugestii atunci
cand este cazul.

59.

60.

61.

62.

63.

64.
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Ill. CONCLUZIE SI RECOMANDARI

AEPD sustine pe deplin comunicarea, care cuprinde o
prezentare generald completd a sistemelor de schimb de
informatii ale UE, att a celor existente, cit §i a celor
planificate pentru viitor. AEPD a sustinut, in nenumdrate
avize si observatii, necesitatea evaludrii tuturor instru-
mentelor existente privind schimbul de informatii, inainte
de propunerea unor instrumente noi.

AEPD salutd, de asemenea, trimiterea pe care o face comu-
nicarea la activitatea derulatd in prezent in legdturd cu
cadrul general de protectie a datelor in baza articolului
16 din Tratatul privind functionarea Uniunii Europene,
care ar trebui sd fie luat in considerare si in contextul
elabordrii prezentarii gestiondrii informatiilor in UE.

AEPD considerd cd aceastd comunicare reprezintd o primd
etapd in cadrul procesului de evaluare. Ar trebui si fie
urmatd de o evaluare reald a cdrei rezultat trebuie si fie
o politici europeand cuprinzitoare, integratd si bine struc-
turatd privind schimbul de informatii si gestionarea infor-
matiilor. In acest context, AEPD este multumiti si constate
corelarea cu alte exercitii lansate de citre Comisie ca reactie
la Programul de la Stockholm, in special exercitiul de
Lcartografiere a informatiilor” efectuat de citre Comisie in
strdnsd cooperare cu o echipd de lucru responsabild cu
cartografierea informatiilor.

AEPD propune ca in cadrul activititii viitoare privind
gestionarea informatiilor sd fie raportate si luate in consi-
derare si defectele si deficientele sistemelor, cum ar fi, de
exemplu, numdrul persoanelor arestate eronat sau deranjate
in orice mod in urma unei alerte false din sistem.

Principiul limitarii scopului ar trebui si fie avut in vedere ca
aspect-cheie pentru toate instrumentele privind schimbul de
informatii in UE, iar instrumentele noi sd poatd fi propuse
doar daci principiul limitirii scopului a fost examinat
corespunzitor si respectat pe parcursul elabordrii acestora.
Acest aspect va fi valabil in continuare si pe parcursul
punerii in aplicare a instrumentelor respective.

De asemenea, AEPD incurajeazd Comisia ca, prin elaborarea
unor mdsuri §i mecanisme concrete, sd se asigure ca prin-
cipiile necesitdtii si proportionalititii sunt respectate si
aplicate in toate propunerile noi cu impact asupra drep-
turilor persoanelor. In acest sens, este necesard si o
evaluare a sistemelor deja existente.

De asemenea, AEPD este convinsa ca aceasta comunicare
oferd o ocazie excelentd pentru a se lansa o discutie privind
sevaluarea impactului asupra protectiei datelor si a vietii
private” si pentru a se preciza ce inseamnd cu adevdrat o
astfel de evaluare.
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in acelasi timp, AEPD invitd Comisia si elaboreze o politici
mai coerentd si mai consecventd privind masurile prealabile
pentru utilizarea datelor biometrice, o politicd privind
operabilitatea sistemelor §i o aliniere mai bund la nivelul
UE din punct de vedere al drepturilor persoanelor vizate.

AEPD salutd, de asemenea, trimiterea la conceptul ,ludrii in
considerare a vietii private incepind cu momentul
conceperii”, care este dezvoltat in prezent atit pentru
sectorul public, cit si pentru sectorul privat in general si,
prin urmare, trebuie si joace un rol important si in
domeniul politiei si justitiei.

68. In sfarsit, dar nu in ultimul rand, AEPD atrage atentia

asupra observatiilor si ingrijordrilor exprimate in legdturd
cu capitolul intitulat ,propuneri legislative care urmeazd si
fie prezentate de citre Comisie” in ceea ce priveste sistemul
de intrérifiesiri si programul privind cilitorii inregistrati.

Adoptat la Bruxelles, 30 septembrie 2010.

Peter HUSTINX
Autoritatea Europeand pentru Protectia Datelor




