C 355/16

Europeiska unionens officiella tidning

29.12.2010

Yttrande frin Europeiska datatillsynsmannen

— om kommissionens meddelande till

Europaparlamentet och ridet — ”"Oversikt av informationshanteringen inom omridet med frihet,
sikerhet och rittvisa”

(2010/C 355/03)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om Europeiska unionens funktions-
satt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sdrskilt artikel 8,

med beaktande av Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter (1),

med beaktande av begdran om yttrande i enlighet med f6rord-
ning (EG) nr 45/2001 om skydd for enskilda dd gemenskaps-
institutionerna och gemenskapsorganen behandlar personupp-
gifter och om den fria rorligheten for sddana uppgifter (%),

HARIGENOM FRAMFORS FOLJANDE

I. INLEDNING

1. Den 20 juli 2010 antog kommissionen ett meddelande
med titeln "Oversikt av informationshanteringen inom om-
rddet med frihet, sikerhet och rittvisa” (nedan kallat "med-
delandet”) (°). Meddelandet sindes till Europeiska datatill-
synsmannen for samrad.

2. Datatillsynsmannen uppskattar att ha blivit tillfrigad av
kommissionen. Redan innan meddelandet antogs gavs
han mojlighet att ldmna informella kommentarer och
ménga av dessa har beaktats i slutversionen av dokumentet.

Meddelandets mal och omfattning

3. Europeiska datatillsynsmannen vilkomnar kommissionens
mélsdttning att “for forsta gangen (tillhandahalla) en full
overblick over dtgirder pd EU-nivd som redan har inforts,
som haller pd att genomforas eller dr under Gvervigande
ndr det giller insamling, lagring eller granséverskridande
utbyte av personuppgifter for dndamal som ror brotts-

() EGT L 281, 23.11.1995, s. 31.
() EGT L 8, 12.1.2001, s. 1.
() KOM(2010) 385 slutlig.

bekdmpning eller migrationshantering” (). Syftet med do-
kumentet dr ocksd att ge medborgarna en oversikt Gver
vilken information som samlas in, lagras och utbyts om
dem, i vilket syfte och av vem. Enligt kommissionen ska
meddelandet dessutom fungera som ett transparent refe-
rensverktyg for alla intressenter som vill delta i en debatt
om den framtida inriktningen f6r EU:s policy pd detta om-
rdde. Det ska alltsd bidra till en informerad policydialog
med alla intressenter.

4. Konkret innebdr det att man i meddelandet anger att det
syftar till att klargora huvudsyftet med instrumenten, deras
struktur, typ av personuppgifter som de omfattar, “vilka
myndigheter som har tillgang till uppgifterna” () och be-
stimmelserna om uppgiftsskydd och lagring av uppgifter.
Dessutom innehéller Bilaga I ett antal exempel som illustre-
rar hur dessa instrument fungerar i praktiken.

5. I dokumentet anges de breda principerna ("Materiella prin-
ciper” och “Forfarandeorienterade principer”) som kommis-
sionen har for avsikt att tillimpa i den framtida utveck-
lingen av instrument for insamling, lagring och utbyte av
uppgifter. Till "Materiella principer” riknas sddana principer
som att tillvarata grundldggande rattigheter, sdrskilt ratten
till integritets- och uppgiftsskydd, nédvindighet, subsidiari-
tet och adekvat riskhantering. "Forfarandeorienterade prin-
ciper” innefattar kostnadseffektivitet, utformning av strate-
gier frin ett "bottom-up”-perspektiv, en tydlig ansvarsfor-
delning och bestimmelser om &versyn och tidsfristklausu-
ler.

6. Dessa principer kommer enligt meddelandet att anvindas
vid utvirdering av befintliga instrument. Ett sd principiellt
synsdtt pa utveckling och utvirdering av politiken menar
kommissionen kan gora bide nuvarande och framtida in-
strument mer konsekventa och effektiva pd ett sitt som
fullt ut respekterar medborgarnas grundldggande rittigheter.

Syftet med Europeiska datatillsynsmannens yttrande

7. Datatillsynsmannen noterar att meddelandet ar ett viktigt
dokument som ger en overgripande oversyn 6ver befintliga
och (mojliga) framtida instrument for informationsutbyte
inom omradet frihet, sikerhet och rittvisa. Det innehdller
en utveckling av kapitlen 4.2.2 (Att hantera informations-
flodet) och 5.1 (Integrerad forvaltning av de yttre gran-
serna) i Stockholmsprogrammet (°). Det kommer ocksa att

(*) Sidan 3 i meddelandet.

(°) Nar det giller detta avsnitt anser datatillsynsmannen att lydelsen
"meddelandet tar upp (...) vilka myndigheter som har tillgang till
uppgifterna” kan vara missledande eftersom meddelandet varken
innehéller sddana forteckningar eller klargor dem. Det hinvisar en-
dast till huvudkategorierna av personer eller myndigheter som har
tillgang till uppgifterna.

Stockholmsprogrammet- ett oppet och sikert Europa i medborgar-
nas tjanst och for deras skydd, Europeiska rddet 5731/2010,
3.3.2010.

—
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spela en viktig roll for omrddets framtida utveckling. Data-
tillsynsmannen anser darfor att det ar lampligt att kom-
mentera meddelandets olika delar, trots att texten i sjilva
meddelandet inte kommer att dndras.

. Europeiska datatillsynsmannen avser att lagga till ndgra yt-

terligare begrepp som han anser behover beaktas i den
fortsatta utvecklingen av omrddet for frihet, sikerhet och
rittvisa. Meddelandet innehéller ett antal begrepp som an-
vants tidigare i datatillsynsmannens yttrande av den 10 juli
2009 om meddelandet om ett omrdde for frihet, sikerhet
och rattvisa i allmidnhetens tjanst (), och ett antal andra
yttranden och kommentarer. Dir utvecklas ocksd de upp-
fattningar som ldmnats tidigare. I detta sammanhang bor
man dven hinvisa till rapporten om integritetens framtid,
som antogs av artikel 29-arbetsgruppen och arbetsgruppen
om polis och rittsvisende den 1 december 2009. Rappor-
ten, som dr ett gemensamt bidrag till Europeiska kommis-
sionens samrdd om den rittsliga ramen for de grundlag-
gande rittigheterna for att skydda personuppgifter, stods av
datatillsynsmannen och den inneholl viktiga anvisningar
ndr det giller det framtida uppgiftsskyddet som ocksd ar
tillimpliga pd informationsutbytet inom det polisidra och
rittsliga samarbetet i brottmal.

Bakgrund till yttrandet

. Europeiska datatillsynsmannen vilkomnar meddelandet

som ett svar pd Europeiska radets (%) uppmaning att ut-
veckla instrument for informationshantering pd EU-nivé i
enlighet med en EU-strategi for informationshantering och
for att reflektera over en europeisk modell for infor-
mationsutbyte.

Datatillsynsmannen noterar dessutom att meddelandet
ocksd ska ses som ett svar pd Stockholmsprogrammet,
som tidigare ndmnts, dir man uppmanar till en konsekvent
och konsoliderad utveckling av informationsutbytet nar det
giller EU:s inre sdkerhet. I kapitel 4.2.2 i Stockholmspro-
grammet uppmanas Europeiska kommissionen att bedoma
om det behdver utarbetas en europeisk modell f6r infor-
mationsutbyte som bygger pa en utvirdering av nuvarande
instrument, inklusive Priim-ramen och det s kallade
svenska rambeslutet. Dessa bedomningar ska bidra till att
faststilla om dessa instrument fungerar pd det ursprung-
ligen avsedda sdttet och uppfyller malen i strategin for
informationshantering.

Yttrande av den 10 juli 2009 om kommissionens meddelande till

Europaparlamentet och radet om ett omrade for frihet, sikerhet och
rttvisa i allmanhetens tjanst.

Rédets slutsatser om en strategi for informationshantering f6r EU:s
inre sikerhet, rittsliga och inrikes fragor (rddet) den 30.11.2009.

11.

12.

13.
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Mot denna bakgrund bor det betonas att Stockholmspro-
grammet hdnvisar till ett system for starkt uppgiftsskydd
som en huvudsaklig forutsittning for EU:s strategi for infor-
mationshantering. Den starka betoningen av uppgiftsskyd-
det ar helt i linje med Lissabonfordraget som, vilket ocksd
namnts tidigare, innehdller allmdnna bestimmelser om
uppgiftsskydd som ger alla — dven tredjelandsmedborgare
— rétt till uppgiftsskydd som ér verkstillbart infor domare,
och tvingar rddet och Europaparlamentet att inrdtta en
overgripande ram for skydd av uppgifter.

Europeiska datatillsynsmannen stoder ocksd kravet i strate-
gin for informationshantering att alla nya lagstiftningsatgar-
der som kan underlitta lagring och utbyte av personupp-
gifter endast ska foreslds om det finns konkreta bevis pa att
de behovs. Europeiska datatillsynsmannen har foresprikat
detta synsitt i olika yttranden om lagstiftningsforslag i an-
slutning till omradet for frihet, sikerhet och rittvisa, dvs.
om den andra generationen SIS (%), om brottsbekimpande
myndigheters tillgdng till Eurodac ('%), om &versyn av Eu-
rodac och Dublinférordningen ('), om kommissionens
meddelande om  Stockholmsprogrammet (12 och om
PNR (13).

Behovet av befintliga instrument for informationsutbyte
behover absolut bedémas innan nya foreslds. Och det ar
annu viktigare om man beaktar att den nuvarande ramen 4r
ett komplicerat lappticke av olika instrument och system
varav vissa nyligen har inforts, vilket innebar att det ar for
tidigt att bedoma hur effektiva de ir, vissa héller pa att
genomféras och andra befinner sig fortfarande pa lagstift-
ningsniva.

Datatillsynsmannen noterar darfor med tillfredsstillelse att
man i meddelandet, som en uppfoljning till Stockholms-
programmet, gor en tydlig koppling till andra av kommis-
sionens atgirder for att granska och utvirdera omradet.

Yttrande av den 19 oktober 2005 om tre forslag om andra gene-

rationen av Schengens informationssystem (SIS I).

(19 Yttrande av den 7 oktober 2009 om forslagen rorande brotts-

bekimpande myndigheters tillgdng till Eurodac.

(") Yttrande av den 18 februari 2009 om forslaget till forordning om

inrdttande av "Eurodac” for jamforelse av fingeravtryck for effektiv
tillimpning av forordning (EG) nr [...[...] (angivande av kriterier
och mekanismer for att faststilla vilken medlemsstat som 4r ansva-
rig for att granska en ans6kan om internationellt skydd som limnas
in i en av medlemsstaterna av en tredjelandsmedborgare eller stats-
16s person) och yttrandet av den 18 februari 2009 om forslaget till
forordning om inrittande av kriterier och mekanismer for att fast-
stilla vilken medlemsstat som ér ansvarig for att granska en anso-
kan om internationellt skydd som limnas in i en medlemsstat av en
tredjelandsmedborgare eller en statslos person.

(12) Se fotnot 6.
(®) Yttrande av den 20 december 2007 om utkastet till forslaget till

rddets rambeslut om anvindning av lufttrafikforetags behandling av
passageraruppgifter (PNR) i brottsbekdmpande syfte.
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15. I detta sammanhang vilkomnar datatillsynsmannen sérskilt
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17.

18.
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en genomgdng (information mapping) som kommissionen
inledde i januari 2010 och utforde i nira samarbete med
en projektgrupp for kartliggning av informationsfloden och
som bestod av foretradare fran EU- och Eftamedlemssta-
terna, Europol, Eurojust, Frontex och Europeiska datatill-
synsmannen (4). Sdsom angavs i meddelandet har kommis-
sionen under 2010 fortfarande for avsikt att for radet och
Europaparlamentet ldgga fram resultaten av genomgangen
(information mapping). Kommissionens nista steg blir sanno-
like att lagga fram ett meddelande om den europeiska mo-
dellen f6r informationsutbyte.

Europeiska datatillsynsmannen anser att en tydlig koppling
mellan meddelandet och genomgdngen (information map-
ping) dr hogst vilkommen eftersom de bada ar sd tydligt
forbundna med varandra. Det dr fortfarande for tidigt att
bed6éma vilka resultat som kan komma ut av dessa atgarder
och, mer allmint, av diskussionerna om den europeiska
modellen for informationsutbyte (hittills har kommissionen
lagt fram genomgdngen endast som en “inventerings-
dtgard”). Datatillsynsmannen kommer att fortsitta att folja
arbetet. Redan pd det hir stadiet pekar han dessutom pa
behovet av att sorja for synergier och undvika divergerande
slutsatser av alla dtgdrder som kommissionen vidtar nir det
giller diskussionerna om den europeiska modellen for in-
formationsutbyte.

Europeiska datatillsynsmannen vill dessutom hanvisa till
den pédgdende Gversynen av ramen for skydd av uppgifter,
och sirskilt till kommissionens avsikt att ligga fram en
omfattande ram for skydd av uppgifter som dven ska in-
nefatta polissamarbete och straffrittsligt samarbete.

Datatillsynsmannen noterar ocksa att kommissionen — un-
der "Tillvarata grundlaggande rattigheter, sarskilt ratten till
integritets- och uppgiftsskydd” — hénvisar till artikel 16 i
fordraget om Europeiska unionens funktionssitt som inne-
héller en rattslig grund for arbetet med ett si omfattande
system for uppgiftsskydd. Han noterar dven att kommis-
sionen nidmner att den inte analyserar de aktuella instru-
mentens specifika bestimmelser om uppgiftsskydd eftersom
kommissionen nu, pd grundval av ovanndmnda artikel 16,
arbetar med en ny omfattande ram for skydd av person-
uppgifter inom EU. Han hoppas att man i detta samman-
hang kommer att dstadkomma en bra &versyn av befintliga
och eventuellt skiftande system for uppgiftsskydd och att
kommissionen kommer att utgd frn denna Oversyn nir
ytterligare beslut ska fattas.

Sist men inte minst: dven om Europeiska datatillsynsman-
nen vilkomnar meddelandets malsattningar och huvudsak-

Den funktionella omfattningen av genomgingen motsvarar det

svenska rambeslutet (rddets rambeslut 2006/960/RIF), dvs. utbyte
av information for brottsutredningar och kriminalunderrittelsverk-
sambhet.

20.

21.

22.

23.

liga innehdll papekar han att dokumentet endast ska be-
traktas som ett forsta steg i utvdrderingsprocessen och att
det bor foljas av ytterligare konkreta dtgirder som bor leda
till en Overgripande, integrerad och vilstrukturerad politik
for EU ndr det giller utbyte och hantering av information.

II. ANALYS AV SARSKILDA FRAGOR I MEDDELANDET
Begrinsning av indamadlet

I meddelandet hinvisar kommissionen till principerna for
begrinsning av dndamélet som “ett mycket viktigt inslag i
de flesta av de instrument som omfattas av detta medde-
lande”.

Datatillsynsmannen vilkomnar att man i meddelandet be-
tonar principen att begrinsa idndamalet vilket krdver att
andamalen for vilka personuppgifter samlas in méste anges
tydligt senast nir de samlas in, och att uppgifter inte bor
behandlas for dndamal som ar oférenliga med dessa inle-
dande dndamdl. Eventuella avsteg frin principen om be-
grinsning av dndamalet bor endast ske undantagsvis och
enligt strikta villkor och tillsammans med nodvandiga ritts-
liga, tekniska och andra garantier.

Datatillsynsmannen beklagar dock att man i meddelandet
beskriver denna grundliggande princip for uppgiftsskydd
som en viktig frdga endast "i de flesta av de instrument
som omfattas av meddelandet”. Pa sidan 22 i meddelandet
hanvisas dessutom till SIS, SIS II och VIS och man ndmner
att "med undantag for dessa centraliserade informations-
system tycks dndamaélsbegransning spela en mycket viktig
roll vid utformningen av EU-dtgarder rorande informations-
behandling”.

Lydelsen kan uppfattas som att man antyder att principen
inte har varit en huvudfriga i samtliga fall och for alla
system och instrument som giller utbyte av information
inom EU. I det sammanhanget noterar datatillsynsmannen
att det dr majligt, och till och med kan vara nodvindigt, att
gora undantag och infora begransningar betriffande princi-
pen, vilket medges i artikel 13 i direktiv 95/46/EG och
artikel 3.2 i rambeslut 2008/977/RIF (*°). Det dr emellertid
nodvandigt att se till att eventuella nya instrument for
informationsutbyte inom EU foreslds och antas endast om
principen om begransning av dndamalet vederborligen har
overvigts, och att eventuella tinkbara undantag och be-
gransningar ndr det giller principen faststills fran fall till
fall och efter noggrann bedomning. Detta giller dven for
SIS, SIS 1I och VIS.

"Vidare behandling for ett annat dndamal ar tilliten om: a) denna

vidare behandling inte dr oférenlig med det dndamal for vilket
uppgifterna samlades in, b) de behoriga myndigheterna i enlighet
med tillimpliga rittsliga bestimmelser ar bemyndigade att behandla
sddana uppgifter for ett sidant annat dndamal, och c) denna be-
handling 4r nodvandig och stér i proportion till det andra dndama-
let”.
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24. Varje annan tillimpning skulle strida mot artikel 8 i Euro-

25.

26.

27.

28.

peiska unionens stadga om de grundliggande rittigheterna
och mot EU:s lagstiftning om uppgiftsskydd (dvs. direktiv
95/46/EG, forordning (EG) nr 45/2001 eller rambeslut
2008/977|RIF) liksom Europadomstolens rittspraxis. Om
principen om begransning av dndamdlet inte foljs kan det
ocksa leda till sd kallad "funktionsglidning” for dessa sy-
stem (1),

Nédvindighet och proportionalitet

I meddelandet (sidan 25) hdnvisas till kraven p& “propor-
tionalitetstest” i Europadomstolens rittspraxis och man for-
klarar att "i alla framtida strategiska uppligg kommer kom-
missionen att gora en bedomning av initiativets forvintade
inverkan pd den enskildes ritt till respekt for privatlivet och
skydd av personuppgifter, och ange varfor en sddan inver-
kan dr nodvindig och varfor den foreslagna 16sningen ar
proportionerlig i forhallande till det legitima dndamalet att
uppritthdlla den inre sikerheten i Europeiska unionen, fo-
rebygga brott eller hantera migration”.

Datatillsynsmannen valkomnar detta uttalande och har
ocksa betonat att proportionalitet och nddvandighet maste
respekteras nar beslut fattas om befintliga och nya system
som innefattar insamling och utbyte av personuppgifter.
Om man ser framat dr detta ocksd grundliggande for den
aktuella diskussionen om hur EU:s strategi for infor-
mationshantering och den europeiska modellen for infor-
mationsutbyte ska se ut.

Mot denna bakgrund vilkomnar datatillsynsmannen att
kommissionen, till skillnad fran den lydelse som anvinds
for att hdnvisa till principen om begransning av dndamalet
(se punkt 20-22 i detta yttrande), ndr det giller nodvin-
dighet atar sig att bedoma alla framtida forslag till EU-
politik som ror inverkan pd den enskildes ritt till privatliv
och personuppgifter.

Datatillsynsmannen pépekar ocksd att alla dessa krav ro-
rande proportionalitet och nodvindighet hirror ur befintlig
EU-lagstiftning (sdrskilt stadgan om grundldggande rattighe-
ter som nu dr en del av EU:s primdrritt) och véletablerad
rittspraxis frin Europadomstolen. Meddelandet tillfor med
andra ord inte ndgra nya bestdndsdelar. Datatillsynsmannen
anser att man i meddelandet inte endast bor upprepa dessa
krav utan ocksa foresld konkreta dtgarder och mekanismer
som skulle innebdra att bdde nédvindighet och proportio-
nalitet respekteras och genomfors praktiskt i alla forslag
som péverkar den enskildes rittigheter. Konsekvensanalysen
for privatlivet som diskuteras i punkt 38-41 skulle kunna

Se sdrskilt Europeiska datatillsynsmannens yttrande om forslagen

rorande brottsbekdmpande myndigheters tillgdng till Eurodac och
som hanvisas till i fotnot 10.

29.

30.

31.

32.

33.

)

vara ett bra instrument for detta mal. Bedomningen bor
dessutom inte endast omfatta nya forslag utan dven befint-
liga system och mekanismer.

Datatillsynsmannen tar ocksd tillfallet i akt att betona att
ndr man tittar pd proportionalitet och nodvandighet i EU:s
strategi for informationshantering bor man betona behovet
av ritt balans mellan uppgiftsskydd & ena sidan och brotts-
bekdmpning & den andra. Balansen innebir inte att upp-
giftsskydd skulle hindra anvindningen av information som
krivs for att klara upp brott. All information som behovs
for detta kan anvindas, i enlighet med reglerna for upp-
giftsskydd (V7).

Objektiv och omfattande bedomning bor ocksd visa pa
brister och problem

I Stockholmsprogrammet kravs en objektiv och omfattande
bedomning av alla instrument och system som hanterar
informationsutbyte inom Europeiska unionen. Europeiska
datatillsynsmannen stoder sjalvfallet detta synsitt.

Meddelandet forefaller emellertid i detta hinseende inte helt
balanserat. Det verkar som om man, dtminstone nir det
giller siffror och statistik, prioriterar instrument som visat
sig framgangsrika under dren och betraktas som “fram-
gdngshistorier” (exempelvis ett antal framgdngsrika traffar
inom SIS och Eurodac). Europeiska datatillsynsmannen ifra-
gasitter inte den generella framgingen med dessa system.
Han nidmner dock som ett exempel att verksamhetsberit-
telsen for den gemensamma tillsynsmyndigheten for SIS ('$)
visar att i ett inte obetydligt antal fall har larm i SIS varit
inaktuella, felstavade eller felaktiga vilket ledde till (eller
kunde ha lett till) negativa konsekvenser for de berorda
personerna. Den informationen saknas i meddelandet.

Europeiska datatillsynsmannen skulle vilja foresld kommis-
sionen att pd nytt overviga det synsitt som tillimpas i
meddelandet. Han foreslar att dven misslyckanden och
svagheter i systemet ska redovisas i ett framtida arbete
med informationshantering — exempelvis antalet personer
som felaktigt anhdllits eller pd ndgot sitt drabbats av old-
genhet pd grund av en felaktig traff i systemet — for att
dstadkomma en rattvis balans.

Datatillsynsmannen foresldr exempelvis att uppgifter om
traffar i SIS/Sirene (bilaga 1) ska kompletteras med en hin-
visning till det arbete som den gemensamma tillsynsmyn-
digheten utfort om tillforlitlighet och riktighet nir det galler
larmen.

Se exempelvis datatillsynsmannens yttrande om europeisk PNR som

niamns i fotnot 13.

(%) Se den sjunde och attonde verksamhetsberittelsen fran SIS JSA pd

http:/[www.schengen-jsa.dataprotection.org/ sarskilt kapitlen om ar-
tiklarna 96 och 99 i Schengenavtalet.


http://www.schengen-jsa.dataprotection.org/
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Ansvarighet

34. Bland de “forfarandeorienterade principer” som nidmns pa

35.

36.

37.

(19

(21
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sidorna 26-27 i meddelandet hinvisas till principen om
"tydlig ansvarsfordelning”, sirskilt nir det giller frigan
om ursprunglig utformning av forvaltningsstrukturer. I
detta sammanhang hinvisas i meddelandet till problemen
med SIS II-projektet och framtida ansvar for IT-byran.

Datatillsynsmannen skulle vilja ta tillfallet i akt och betona
betydelsen av principen om “ansvarighet” som ocksd bor
genomforas inom omradet polissamarbete och straffrattsligt
samarbete och spela en viktig roll inom utformningen av
EU:s nya och mer utvecklade politik for utbyte av uppgifter
och informationshantering. Principen diskuteras for narva-
rande i anslutning till framtiden for den europeiska ramen
for uppgiftsskydd, som ett verktyg for att i dnnu storre
utstrackning fa registeransvariga att minska risken for bris-
tande Overensstimmelse genom att infora lampliga meka-
nismer for ett effektivt uppgiftsskydd. Ansvarighet kraver
att uppgiftsregistrerarna inrittar interna mekanismer och
kontrollsystem for overensstimmelse och bevis — exempel-
vis revisionsberittelser — for att visa externa aktorer, inbe-
gripet tillsynsmyndigheter, att uppgifterna stimmer (°). Eu-
ropeiska datatillsynsmannen betonade ocksd behovet av sa-
dana atgarder i sitt yttrande om VIS och SIS II 2005.

“Inbyggda sikerhetsmekanismer”

Kommissionen hdnvisar till begreppet "Inbyggda sikerhets-
mekanismer” pd sidan 25 i meddelandet (under Materiella
principer "Tillvarata grundliggande rittigheter, sdrskilt rat-
ten till integritets- och uppgiftsskydd”) och forklarar att "vid
utarbetandet av nya instrument som forutsitter anvindning
av informationsteknik kommer kommissionen att striva
efter att folja en strategi som bygger pa inbyggda sikerhets-
mekanismer (privacy by design)”.

Europeiska datatillsynsmannen vilkomnar héanvisningar till
detta begrepp (%) som for nidrvarande utvecklas for bade
den privata och offentliga sektorn, och dven bor spela en
viktig roll inom omrddet polisidra och rittsliga frdgor (*1).

Se Europeiska datatillsynsmannens tal vid konferensen for europe-
iska dataskyddskommissionérer, Prag den 29 april 2010.

Se ndr det giller sikerhetsmekanismer yttrandet av den 18 mars
2010 om att frimja fortroendet for informationssamhallet genom
starkt data- och integritetsskydd samt yttrandet av den 22 juli 2009
om kommissionens meddelande om en handlingsplan f6r inférande
av intelligenta transportsystem i EU och det &tfoljande forslaget till
Europaparlamentets och radets direktiv om en ram for inférande av
intelligenta transportsystem pé vigtransportomradet och for grins-
snitt mot andra transportsitt.

I Europeiska datatillsynsmannens yttrande om kommissionens med-
delande om Stockholmsprogrammet rekommenderar han att det
ska finnas en juridisk skyldighet for dem som bygger upp och
anvinder informationssystem att utveckla och anvinda system
som Overensstimmer med principen "Inbyggda sikerhetsmekanis-
mer”.
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*)

Konsekvensanalys av inverkan pa integritets- och upp-

giftsskydd

Europeiska datatillsynsmannen ar 6vertygad om att medde-
landet innebir en bra mojlighet att ytterligare diskutera vad
som ska avses med en verklig "konsekvensbedomning av
integritet och uppgiftsskydd” (PIA).

Han noterar att varken de allmdnna riktlinjerna i medde-
landet eller kommissionens riktlinjer for konsekvensbedom-
ning (?) specificerar denna aspekt och utvecklar den till ett
policykrav.

Datatillsynsmannen rekommenderar dirfor att man med
tanke pd framtida instrument genomfoér en mer specifik
och noggrann konsekvensbedomning om privatliv och
uppgiftsskydd, antingen som en separat bedomning eller
som en del av den allminna konsekvensbedomningen av
de grundliggande rittigheterna. Specifika indikatorer och
kinnetecken bor utvecklas s att alla forslag som far kon-
sekvenser for privatliv och uppgiftsskydd beaktas noggrant.
Han foresldr ocksa att frigan ska ingd i det pagdende ar-
betet med den omfattande ramen for uppgiftsskydd.

Det skulle dessutom vara till hjilp i sammanhanget att
hinvisa till artikel 4 i RFID-rekommendationen (23) dir
kommissionen uppmanade medlemsstaterna att se till att
branschen, i samarbete med lampliga aktorer fran det civila
samhillet, utarbetar en ram for konsekvensbedomningar av
privatliv och uppgiftsskydd. Madridresolutionen som antogs
i november 2009 av den internationella konferensen for
dataskyddskommissiondrer uppmuntrade genomférandet
av PIA innan nya informationssystem och -tekniker for
behandling av personuppgifter eller omfattande dndringar
i befintliga behandlingar infors.

Rittigheter for registrerade personer

Europeiska datatillsynsmannen noterar att kommissionen
inte specifikt tar upp den viktiga frdgan om rittigheter
for registrerade personer vilket dr en grundliggande be-
standsdel i uppgiftsskyddet. Det dr mycket viktigt att se
till att medborgarna inom alla olika system och instrument
som hanterar informationsutbyte omfattas av liknande rat-
tigheter ndr det giller hur deras personuppgifter hanteras.
Ménga av de system som hinvisas till i meddelandet fast-
stiller specifika regler om rittigheter for registrerade perso-
ner, men det ar stor variation mellan systemen och instru-
menten, utan att det finns ndgot bra motiv till det.

(22) SEK(2009) 92, 15.1.2009.
C(2009) 3200 slutlig, 12.5.2009.
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43. Europeiska datatillsynsmannen uppmanar darfor kommis- i detta sammanhang att driftskompatibilitet mellan syste-

44,
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47.

(25

)

sionen att mer noggrant titta pd frigan om att anpassa
rittigheter for registrerade personer inom EU i framtiden.

Anvindning av biometriska kinnetecken

Aven om kommissionen hinvisar till anvindningen av bio-
metriska kdnnetecken (*#) tar man inte specifikt upp den
aktuella foreteelsen med okad anvindning av biometriska
kinnetecken inom omréddet for informationsutbyte inom
EU, inbegripet i EU:s storskaliga IT-system och andra verk-
tyg for gransforvaltning. Meddelandet innehaller inte heller
ndgra konkreta indikationer pd hur kommissionen avser att
i framtiden hantera frdgan och huruvida den arbetar med
en omfattande politik for denna vixande tendens. Det ar
beklagligt med tanke pé att frigan ir av stor betydelse och
mycket kinslig ur perspektivet med uppgiftsskydd.

Mot denna bakgrund vill datatillsynsmannen nimna att han
vid flera tillfillen och inom skilda forum och i olika ytt-
randen (¥°) betonat de eventuella riskerna kopplade till de
stora konsekvenserna som anvindningen av biometriska
kinnetecken kan fa for enskilda personers rattigheter. Vid
dessa tillfallen foreslog han ocksd att stringenta garantier
skulle inféras for anvindning av biometriska kinnetecken i
sdrskilda instrument och system. Datatillsynsmannen upp-
marksammade ocksd ett problem i anslutning till felaktig-
heter vid insamling och jamforelse av biometriska kinne-
tecken.

Han tar darfor tillfallet i akt att be kommissionen utveckla
en tydlig och strikt politik for anvindning av biometriska
kinnetecken inom omradet frihet, sikerhet och rittvisa,
baserat pd en serios utvirdering och en bedomning fran
fall till fall av behovet av att anvinda biometriska kinne-
tecken, med full respekt for sddana grundldggande principer
for uppgiftsskydd som proportionalitet, nédvandighet och
begrinsning av dndamalet.

Systemhantering

Europeiska datatillsynsmannen har tidigare (29) tagit upp ett
antal frigor som giller begreppet driftskompatibilitet. En av
konsekvenserna av systemens driftskompatibilitet 4r att det
skulle kunna vara en sporre for att foresld nya malsatt-
ningar for storskaliga IT-system som gar lingre dn det
ursprungliga syftet och/eller for anvindning av biometriska
kinnetecken som huvudsaklig 1osning pa detta omrade. Det
kravs emellertid specifika garantier och villkor f6r olika slag
av driftskompatibilitet. Datatillsynsmannen betonade ocksa

(**) Exempelvis i samband med dndamalsbegransning och mojliga ver-

lappningar nar det giller funktioner (sidan 22) och effektiv identi-
tetsforvaltning (sidan 23).

Se exempelvis: Yttrande om Stockholmsprogrammet (fotnot 7), ytt-
rande om tre forslag om andra generationen av Schengens infor-
mationssystem (fotnot 9) eller kommentarer fran den 10 mars
2006 om kommissionens meddelande av den 24 november 2005
om storre effektivitet, forbattrad interoperabilitet och synergieffekter
mellan EU:s databaser pd omradet rittsliga och inrikes fragor (fot-
not 22).

Datatillsynsmannens kommentarer av den 10 mars 2006 till kom-
missionens meddelande av den 24 november 2005 om storre ef-
fektivitet, forbittrad interoperabilitet och synergieffekter mellan
EU:s databaser pd omrddet rattsliga och inrikes fragor.
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men mdste genomforas med vederborlig respekt for prin-
ciper for uppgiftsskydd och sirskilt principen om begrins-
ning av dndamal.

Mot denna bakgrund noterar datatillsynsmannen att man i
meddelandet inte hanvisar specifikt till frigan om drifts-
kompatibilitet mellan systemen. Han uppmanar darfor
kommissionen att utarbeta en politik om denna grundldg-
gande aspekt av informationsutbyte inom EU, vilket bor
vara en del av utvdrderingen.

Lagstiftningsforslag fran kommissionen

Meddelandet innehéller ett kapitel om lagstiftningsforslag
som kommissionen ska ldgga fram i framtiden. Bland annat
hanvisar dokumentet till ett forslag om ett program for
registrerade resendrer (RTP) och ett forslag som giller ett
system for infutresa (EES). Europeiska datatillsynsmannen
skulle vilja limna ndgra kommentarer om de bada ovan-
namnda forslagen om vilka, sdsom papekas i meddelandet,
kommissionen redan har fattat ett beslut.

Program for registrerade resenirer

Sasom betonas i punkt 3 i detta yttrande syftar meddelan-
det till att ligga fram “en full overblick 6ver atgirder pa
EU-niva (...) ndr det giller insamling, lagring eller grins-
overskridande utbyte av personuppgifter for dndamél som
16r brottsbekdmpning eller migrationshantering”.

I det sammanhanget undrar datatillsynsmannen vilken den
slutliga mélsdttningen med programmet for registrerade re-
sendrer ska bli och hur detta forslag, som for nirvarande
beaktas av kommissionen, kommer att omfattas av syftena
brottsbekdmpning och migrationshantering. I meddelandet
slds pd sidan 20 fast att "detta program skulle gora det
mojligt for vissa grupper av personer fran tredjelinder
som reser ofta att (...) resa in i EU med forenklade grins-
kontroller och automatiserade grindar”. Syftet med instru-
menten forefaller alltsd att vara att underldtta resande for
dem som reser ofta. Instrumenten skulle dirfor inte ha
nagon (direkt eller tydlig) koppling till syften som brotts-
bekdmpning och migrationshantering.

EU:s system for in- och utresa

Nér man i meddelandet hanvisar till EU:s framtida system
for in- och utresa (sidan 20) ndmns problemet med "per-
soner som stannar kvar lingre dn de har ritt till” och stater
dir denna kategori manniskor "ar den storsta gruppen ille-
gala migranter i EU”. Det senare argumentet ldggs fram som
ett skal till varfor kommissionen beslutade att foresld att ett
system for in- och utresa skulle inforas for tredjelandsmed-
borgare som kommer till EU for kortare vistelser pd upp till
tre médnader.

Dessutom sdgs i meddelandet att "detta skulle registrera tid
och plats for inresan och den tilldtna vistelsens varaktighet
samt automatiskt skicka varningar till de behoriga
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myndigheterna nir en person konstaterats ’stanna pa over-
tid. P& grundval av kontroller av biometriska uppgifter
skulle det stodjas av samma biometriska matchningssystem
och operationella utrustning som anvands i SIS II och VIS”.

Europeiska datatillsynsmannen anser att det dr grundlag-
gande att mélgruppen med personer som stannar pa Gver-
tid mdste specificeras med hanvisning till befintlig rattslig
definition eller med stod av tillforlitliga siffror eller statistik.
Det ir desto viktigare som alla berakningar rorande antalet
”personer som stannar pa overtid” inom EU for nirvarande
enbart baseras pd rena uppskattningar. Det bor ocksd klar-
goras vilka atgdrder som ska vidtas mot "personer som
stannar pa overtid” ndr de har identifierats av systemet,
med tanke pd att EU saknar en tydlig och overgripande
politik f6r dessa personer.

Lydelsen i meddelandet antyder dessutom att beslutet att
infora systemet redan har fattats av kommissionen trots att
man i meddelandet samtidigt ndmner att kommissionen for
ndrvarande 4r i fird med att genomféra en konsekvensana-
lys. Europeiska datatillsynsmannen betonar att ett beslut att
infora ett sa komplext system som angriper privatlivet en-
dast bor fattas pd grundval av en specifik konsekvensanalys
som ger konkreta bevis och information om varfor ett
sddant system dr nodvandigt och varfor alternativa los-
ningar baserade pd befintliga system inte kan bli aktuella.

Avslutningsvis forefaller kommissionen koppla detta fram-
tida system till systemet for biometrisk matchning och
operativa utrustning inom SIS II och VIS. Det sker emeller-
tid utan att man ndmner att varken SIS II eller VIS har
genomforts dn och att de exakta datumen for nir de ska
bli operativa dr okdnda pd det hir stadiet. Systemet for in-
och utresa skulle med andra ord i stor utstrackning bero pa
biometriska och operativa system som dnnu inte ar i drift,
och deras resultat och funktioner kan inte rimligen ha
bedomts pé ett adekvat sitt.

Initiativ som kommissionen ska granska

I samband med de initiativ som kommissionen ska granska
— och alltsé inte har fattat ndgot slutligt beslut om - hin-
visar kommissionen, baserat pd 6nskemdlen i Stockholms-
programmet till tre initiativ: ett EU-program for att spira
finansiering av terrorism (som motsvarar det amerikanska
programmet), ett elektroniskt system for resetillstind
(ESTA) och ett europeiskt polisregistersystem (Epris).

Europeiska datatillsynsmannen kommer att noga folja ut-
vecklingen i anslutning till dessa initiativ och kommer att
lamna kommentarer och forslag ndr s ar lampligt.
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III. SLUTSATS OCH REKOMMENDATIONER

Europeiska datatillsynsmannen stoder fullt ut meddelandet
som innebdr en fullstindig oversikt over EU:s system for
informationsutbyte, bdde de som redan finns och de som
planeras i framtiden. Datatillsynsmannen har i ett stort
antal yttranden och kommentarer férordat att behovet av
alla befintliga instrument for informationsutbyte ska utvar-
deras innan nya foreslas.

Datatillsynsmannen vilkomnar ocksd hanvisningen i med-
delandet till det pagdende arbetet med den &vergripande
ramen for uppgiftsskydd pd grundval av artikel 16 i for-
draget om Europeiska unionens funktionssitt, vilket bor
beaktas ocksd nir det giller arbetet med Oversikten av
EU:s informationshantering.

Europeiska datatillsynsmannen betraktar detta meddelande
som ett forsta steg i utvdrderingsprocessen. Det bor foljas
av en verklig bedomning som bor resultera i en Gvergri-
pande, integrerad och vilstrukturerad EU-politik for infor-
mationsutbyte och hantering. Datatillsynsmannen glads i
detta sammanhang at att se kopplingen till andra atgirder
som kommissionen inlett som en reaktion pd Stockholms-
programmet, sdrskilt genomgangen (information mapping)
som genomfOrs i ndra samarbete med en projektgrupp
for kartliggning av informationsfloden.

Datatillsynsmannen foreslar att dven brister och svagheter i
systemen for informationshantering ska redovisas och be-
aktas i det framtida arbetet, exempelvis hur méanga personer
som felaktigt arresterats eller drabbats av ndgon form av
olagenheter till foljd av en felaktig traff i systemet.

Principen om begrinsning av dndamalet bor ses som ett
mycket viktigt inslag i alla instrument som hanterar infor-
mationsutbyte inom EU, och nya instrument kan endast
foreslds om principen om begransning av dndamalet har
beaktats i vederborlig ordning och respekterats under utar-
betandet. Det géller ocksd ndr de genomfors.

Datatillsynsmannen uppmuntrar ocksd kommissionen att
genom att utveckla konkreta dtgirder och mekanismer se
till att principerna om nddvindighet och proportionalitet
respekteras och genomfors praktiskt i alla nya forslag som
paverkar enskilda personers rittigheter. Redan befintliga
system behover ocksd utvdrderas nir det giller den har
fragan.

Datatillsynsmannen dr ocksd 6vertygad om att meddelandet
innebir ett utmdrkt tillfalle att inleda en diskussion om och
bittre specificera vad som verkligen menas med en "verklig
konsekvensanalys av integritet och uppgiftsskydd”.
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66. Han uppmanar ocksd kommissionen att utarbeta en mer 68. Sist men inte minst vill datatillsynsmannen framhalla sina

67.

enhetlig och konsekvent politik om kraven for anvindning
av biometriska kdnnetecken, en politik om systemhantering
samt storre likriktning pd EU-niva nar det giller rattigheter
for registrerade personer.

Europeiska datatillsynsmannen vilkomnar ocksd hinvis-
ningen till begreppet “sikerhetsmekanismer” som for nr-
varande utvecklas for bade den privata och offentliga sek-
torn i allménhet, och darfor méste spela en viktig roll inom
polisidra och rattsliga fragor.

kommentarer och sin oro Gver avsnittet "Lagforslag som
ska liggas fram av kommissionen” som giller systemet
for in- och utresa och programmet for registrerade resend-
rer.

Utfdrdat i Bryssel den 30 september 2010.

Peter HUSTINX
Europeiska datatillsynsmannen




