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(Rezolugje, zalecenia i opinie)

OPINIE

EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Opinia Europejskiego Inspektora Ochrony Danych na temat inicjatywy Krélestwa Belgii, Republiki
Bulgarii, Republiki Estoniskiej, Krolestwa Hiszpanii, Republiki Francuskiej, Republiki Wloskiej,
Republiki Wegierskiej, Rzeczpospolitej Polskiej, Republiki Portugalskiej, Rumunii, Republiki
Finlandii i Krélestwa Szwecji w sprawie przyjecia dyrektywy Parlamentu Europejskiego i Rady
w sprawie europejskiego nakazu ochrony, oraz na temat inicjatywy Krélestwa Belgii, Republiki
Bulgarii, Republiki Estonskiej, Krdlestwa Hiszpanii, Republiki Austrii, Republiki Slowenii
i Kroélestwa Szwecji dotyczacej dyrektywy Parlamentu Europejskiego i Rady w sprawie
europejskiego nakazu dochodzeniowego w sprawach karnych

(2010/C 355/01)

EUROPEJSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,
w szczegblnosci jego art. 16,

uwzgledniajac Karte praw podstawowych Unii Europejskiej,
w szczegblnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego
i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony os6b
fizycznych w  zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych (1),

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie
osob fizycznych w zwiazku z przetwarzaniem danych osobo-
wych przez instytucje i organy wspdlnotowe i o swobodnym
przeplywie takich danych, w szczeg6lnosci jego art. 41 (3),

uwzgledniajac decyzje ramowa Rady 2008/977[WSiSW z dnia
27 listopada 2008 r. w sprawie ochrony danych osobowych
przetwarzanych w ramach wspdlpracy policyjnej i sadowej
w sprawach karnych (%),

() Dz.U. L 281 z 23.11.1995, s. 31.
() Dz.U. L 8§ z 12.1.2001, s. 1.
() Dz.U. L 350 z 30.12.2008, s. 60.

PRZYJMUJE NASTEPUJACA OPINIE:

[. WPROWADZENIE

1. W ostatnich latach dokladano coraz usilniejszych staran na
rzecz poprawy wspoOlpracy organéw wymiaru sprawiedli-
wosci w sprawach karnych. Kwestia ta zajmuje obecnie
wazng pozycje w programie sztokholmskim (*) i wiaze si¢
ze szczegblng wrazliwoscig danych osobowych oraz skut-
kami, jakie przetwarzanie danych moze mie¢ dla osdb,
ktérych te dane dotycza.

2. Z tych powodéw Europejski Inspektor Ochrony Danych
(EIOD) poswigca tej kwestii szczegdlng uwage (°)
i zamierza poprzez niniejsza opini¢ jeszcze raz podkresli¢
konieczno§¢ ochrony praw podstawowych jako podstawy
przestrzeni wolnosci, bezpieczenstwa 1 sprawiedliwosci,
okreslonej w programie sztokholmskim.

3. Niniejsza opinia dotyczy dwéch inicjatyw w sprawie dyrek-
tywy przedlozonych przez pewna liczbe panstw czlonkow-
skich zgodnie z art. 76 TFUE, a mianowicie:

() Rada Europejska, Program sztokholmski — Otwarta i bezpieczna

Europa dla dobra i ochrony obywateli (2010/C 115/01), rozdziat
3, ,Ulatwienie zycia obywatelom: Europa prawa i sprawiedliwosci”
(Dz.U. C 115 z 4.5.2010, s. 1); zob. réwniez opinia EIOD w sprawie
komunikatu Komisji do Parlamentu Europejskiego i Rady dotycza-
cego przestrzeni wolnodci, bezpieczenstwa 1 sprawiedliwosci
w stuzbie obywateli (Dz.U. C 276 z 17.11.2009, s. 8).

() W ostatnich latach EIOD wydal wiele opinii i uwag w sprawie
inicjatyw  dotyczacych  przestrzeni wolnoSci, bezpieczefistwa
i sprawiedliwosci. Mozna je znaleZé na stronie internetowej EIOD.
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a) inicjatywy 12 panstw czlonkowskich w sprawie przy-
jecia dyrektywy Parlamentu Europejskiego i Rady
w sprawie europejskiego nakazu ochrony (,inicjatywa
w sprawie europejskiego nakazu ochrony”), przedsta-
wionej w styczniu 2010 r. (°); oraz

b) inicjatywy 7 panstw czlonkowskich dotyczacej dyrek-
tywy Parlamentu Europejskiego i Rady w sprawie euro-
pejskiego  nakazu  dochodzeniowego w  sprawach
karnych (.inicjatywa w sprawie europejskiego nakazu
dochodzeniowego”),  przedstawionej w  kwietniu
2010 . (/)

. Doradzanie w sprawie tych inicjatyw wchodzi w zakres
zadania powierzonego EIOD w art. 41 rozporzadzenia
(WE) nr 45/2001, polegajacego na doradzaniu instytucjom
i organom UE we wszystkich kwestiach dotyczacych prze-
twarzania danych osobowych. Dlatego tez niniejsza opinia
zawiera uwagi na temat inicjatyw w zakresie, w jakim
odnosza si¢ one do przetwarzania danych osobowych.
EIOD wydaje niniejsza opini¢ z wlasnej inicjatywy,
poniewaz nie otrzymal zadnego wniosku o udzielenie
porady (%).

. EIOD przypomina, ze zgodnie z art. 28 ust. 2 rozporza-
dzenia (WE) nr 45/2001 Komisja ma obowigzek konsul-
towal si¢ z EIOD, gdy przyjmuje wnioski ustawodawcze
odnoszace si¢ do ochrony praw i wolnosci osoby fizycznej
w odniesieniu do przetwarzania danych osobowych.
W przypadku inicjatywy parnistw cztonkowskich obowiazek
ten nie stosuje si¢ stricto sensu. Jednakze od chwili wejicia
w zycie Traktatu z Lizbony zwykla procedura ustawo-
dawcza ma zastosowanie réwniez do obszaru wspolpracy
policyjnej i wymiaréw sprawiedliwosci, przy czym w art.
76 TFUE przewidziano szczegélny wyjatek, a mianowicie
ze jedna czwarta panstw czlonkowskich moze wystapi¢
z inicjatywa w sprawie §rodkow UE. Zgodnie z Traktatem
z Lizbony inicjatywy te sa dostosowane, na ile to mozliwe,
do wnioskéw Komisji i w razie mozliwosci nalezy zasto-
sowaé gwarancje proceduralne. Z tego wzgledu wspom-
nianym inicjatywom towarzyszy ocena skutkdw.

. W tym kontekscie EIOD nie tylko zaluje, ze nie skonsul-
towano si¢ z nim przy wydawaniu inicjatyw, ale réwniez
zaleca Komisji, aby ustanowila procedure konsultacji
z EIOD, w przypadku gdy inicjatywa przedstawiona przez
panstwa czlonkowskie wigze si¢ z przetwarzaniem danych

osobowych.

. Mimo ze dwie wspomniane inicjatywy majg rozne cele, tj.
poprawe ochrony ofiar oraz wspdlprace transgraniczna

—
2

(10

(11

(12

w sprawach karnych poprzez transgraniczne gromadzenie
materialu  dowodowego, wystepuja miedzy nimi wazne
podobieristwa:

a) obie opieraja si¢ na zasadzie wzajemnego uznawania
orzeczen i decyzji sadowych (°);

b) majg swoje Zrédlo w programie sztokholmskim (19),
oraz

¢) przewiduja wymiang danych osobowych miedzy
panstwami cztonkowskimi (zob. pkt 10 i 13 oraz sekcja
1L.4).

Z tych powodéw EIOD uwaza, ze stosowne jest zbadanie
obu wspomnianych inicjatyw razem.

. W tym kontekscie nalezy wspomnieé, ze réwniez Komisja

Europejska niedawno zajmowala si¢ kwestia gromadzenia
materialu dowodowego w celu przedlozenia ich wlasciwym
organom w innych panstwach czlonkowskich (co stanowi
okreslony cel inicjatywy w sprawie europejskiego nakazu
dochodzeniowego). Pod koniec 2009 r. opublikowano
zielona ksigge (') — konsultacje nad ktéra sa obecnie
zakonczone (12) — przy czym celem Komisji (opartym na
,Planie dzialan stuzacym realizacji programu sztokholm-
skiego” (%)) bylo przedlozenie w 2011 r. wniosku ustawo-
dawczego dotyczacego kompleksowego systemu pozyski-
wania dowodéw w sprawach karnych opartego o zasade
wzajemnego uznawania i obejmujgcego wszystkie rodzaje
dowodow (14).

Zasade t¢ wprowadzono w wiedeniskim planie dziatania (Plan dzia-

fania Rady i Komisji w sprawie optymalnego wykonania postano-
wien traktatu z Amsterdamu dotyczacych przestrzeni wolnosci,
bezpieczenistwa i sprawiedliwosci. Tekst przyjety przez Rade ds.
Wymiaru Sprawiedliwo$ci i Spraw Wewnetrznych w  dniu
3 grudnia 1998 r. (Dz.U. C 19 z 23.1.1999, s. 1), pkt 45(f)
i jasno sformulowano w konkluzjach przyjetych przez Rade Euro-
pejska w Tampere w dniach 15 i 16 pazdziernika 1999 r., pkt 33,
35-37.

Trzecia inicjatywa (w sprawie przyjecia dyrektywy Parlamentu Euro-
pejskiego i Rady w sprawie prawa do tlumaczenia ustnego
i pisemnego w postepowaniu karnym, 22.1.2010, 2010/0801)
ma takie samo zrédlo, lecz nie jest uwzgledniona w niniejszej
opinii, poniewaz nie dotyczy kwestii zwiazanych z ochrong danych
osobowych. W tym temacie zob. takze wniosek dotyczacy dyrek-
tywy Parlamentu Europejskiego i Rady w sprawie prawa do tluma-
czenia ustnego i pisemnego w postepowaniu karnym, 9.3.2010,
COM(2010) 82 wersja ostateczna.

Zielona ksigga w sprawie wzajemnego udostgpniania przez panstwa
cztonkowskie materialu dowodowego w sprawach karnych oraz
zapewnienia jego dopuszczalnosci, COM(2009) 624 wersja osta-
teczna, 11.11.2009.

Komisja Europejska rozpatruje rdzne i czasami kontrastujace
ze soba odpowiedzi. Mozna si¢ z nimi zapoznaé na stronie:

() Dz.U. C 69 z 18.3.2010, s. 5.
() Dz.U. C 165 z 24.6.2010, s. 22.
(®) W przesztoici EIOD takze przyjmowal opinie w sprawie inicjatyw (*

http:/[ec.europa.eufjustice_home/news/consulting_publi¢news_
consulting_0004_en.htm
Komunikat Komisji do Parlamentu Europejskiego, Rady, Europej-

panstw czlonkowskich: zob. np. opinia EIOD z dnia 4 kwietnia
2007 r. na temat inicjatywy 15 panstw czlonkowskich w celu przy-
jecia decyzji Rady w sprawie intensywniejszej wspolpracy transgra-
nicznej, szczegdlnie w walce z terroryzmem i przestgpczoscig trans-
graniczng (Dz.U. C 169 z 21.7.2007, s. 2) oraz opinia EIOD
w sprawie inicjatywy 14 panstw czlonkowskich majacej na celu
przyjecie decyzji Rady w sprawie wzmocnienia Eurojustu i zmiany
decyzji 2002/187[WSiSW (Dz.U. C 310 z 5.12.2008, s. 1).

(4

skiego Komitetu Ekonomiczno-Spolecznego i Komitetu Regiondw,
Przestrze wolnosci, bezpieczenistwa i sprawiedliwosci dla europej-
skich obywateli. Plan dziatani stuzacy realizacji programu sztok-
holmskiego, Bruksela, 20.4.2010, COM(2010) 171 wersja osta-
teczna, s. 18.

Na razie nie jest jeszcze jasne, jak potencjalny przyszly instrument
bedzie powigzany z inicjatywa w sprawie europejskiego nakazu
dochodzeniowego.


http://ec.europa.eu/justice_home/news/consulting_public/news_consulting_0004_en.htm
http://ec.europa.eu/justice_home/news/consulting_public/news_consulting_0004_en.htm
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10.

11.

12.

II. WSPOLPRACA WYMIAROW  SPRAWIEDLIWOSCI

W SPRAWACH KARNYCH I PRZETWARZANIE DANYCH

OSOBOWYCH W RAMACH INICJATYW W SPRAWIE

EUROPEJSKIEGO NAKAZU OCHRONY I EUROPEJSKIEGO
NAKAZU DOCHODZENIOWEGO

II.1. Kontekst inicjatyw

. Wspomniane inicjatywy wpasowuja si¢ w tendencje dzialan

UE w  przestrzeni  wolnosci,  bezpieczenistwa
i sprawiedliwo$ci w ostatnich latach. Od wrze$nia 2001 r.
doszto do znaczacego nasilenia gromadzenia i wymiany
informacji w obrebie Unii Europejskiej (oraz z pafstwami
trzecimi), réwniez dzigki rozwojowi TIK i ulatwieniom ze
strony wielu instrumentéw prawnych UE. Inicjatywy
w sprawie europejskiego nakazu ochrony i europejskiego
nakazu dochodzeniowego réwniez maja na celu poprawe
wymiany informacji odnoszacych si¢ do oséb fizycznych
w przestrzeni wolnoéci, bezpieczenstwa i sprawiedliwosci.

I.2. Inicjatywa w sprawie europejskiego nakazu

ochrony

Inicjatywa w sprawie europejskiego nakazu ochrony -
oparta na art. 82 ust. 1 lit. d) TFUE - skupia si¢ na
ochronie ofiar przestgpstw, w szczegdlnosci kobiet, i ma
na celu zagwarantowanie im skutecznej ochrony w obrebie
Unii Europejskiej. Aby osiagnaé ten cel, inicjatywa
w sprawie europejskiego nakazu ochrony umozliwia
rozszerzenie Srodkéw ochronnych wymienionych w art. 2
ust. 2 i przyjetych zgodnie z prawem jednego z panstw
czonkowskich (,pafstwo wydajace”) w innym panstwie
czlonkowskim, do ktérego przemieszcza si¢ osoba podle-
gajaca ochronie (,pafistwo wykonujgce”) bez potrzeby
rozpoczynania przez ofiare nowego postepowania lub
ponownego przedstawiania dowodéw w panistwie wykonu-

jacym.

Dlatego tez $rodki ochronne nalozone (na wniosek ofiary)
na osob¢ bedaca przyczyna niebezpieczenstwa majg na celu
ochrone zZycia, nietykalnosci fizycznej i psychicznej,
wolnosci lub nietykalno$ci seksualnej ofiary w granicach
UE, niezaleznie od granic krajowych, a takze prébe zapo-
biezenia nowym przestgpstwom wobec tej samej ofiary.

Europejski nakaz ochrony powinien by¢ wydany na
wniosek ofiary w ,pafistwie (cztonkowskim) wydajacym”
przez dowolny organ sadowy (lub réwnowazny). Proces
ten obejmuje nastepujace kroki:

a) ,panstwo wydajace” sktada wniosek o europejski nakaz
ochrony;

b) otrzymawszy europejski nakaz ochrony, ,pafistwo
wykonujace” przyjmuje na mocy swojego prawa krajo-
wego decyzje o kontynuowaniu ochrony danej osoby.

13.

14.

15.

*)

Do osiagniecia tego celu trzeba wprowadzi¢ $rodki admi-
nistracyjne. Beda one czgSciowo obejmowaly wymiang
informacji osobowych pomiedzy paristwem cztonkowskim
,2wydajacym” i ,wykonujacym”, dotyczacych danej osoby
(ofiary”) i osoby bedacej przyczyna niebezpieczenstwa.
Wymiana  danych  osobowych  jest  przewidziana
w nastepujacych przepisach:

a) w art. 6 przewiduje sig, Ze sam europejski nakaz
ochrony zawiera wiele elementéw informacji osobo-
wych, okreSlonych w lit. a), e), f), g) i h) oraz
w zalgczniku

b) obowigzki wilasciwego organu pafistwa wykonujacego,
okreSlone w art. 8 ust. 1, wymagaja przetwarzania
danych osobowych, w szczegblnosci obowigzek powia-
damiania o wszelkich naruszeniach $rodka ochronnego
(art. 8 ust. 1 lit. d) i zalgcznik II);

¢) obowigzki wlasciwego organu pafistwa cztonkowskiego
wydajacego i wykonujacego dotyczace zmiany, wygas-
niecia lub odwolania nakazu lub $rodkéw ochronnych
(art. 14).

Informacje wspomniane w poprzednim punkcie wyrazZnie
wchodza w zakres danych osobowych, szeroko definiowa-
nych w prawodawstwie w dziedzinie ochrony danych jako
~wszelkie informacje dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej” (°) i dalej
wyjaSnionych przez grupe robocza art. 29. Inicjatywa
w zakresie europejskiego nakazu ochrony jest zwiazana
z informacjami o osobie fizycznej (ofierze lub osobie
bedacej przyczyna niebezpieczeristwa) lub informacjami,
ktére sg lub moga zostaé wykorzystane do ocenienia
i okreslonego traktowania statusu osoby fizycznej lub
wplywania na ten status (w szczegdlnosci w przypadku
osoby bedacej przyczyng niebezpieczefistwa) (19).

IL3. Inicjatywa w sprawie europejskiego nakazu
dochodzeniowego

Inicjatywa w sprawie europejskiego nakazu dochodzenio-
wego — oparta na art. 82 ust. 1 lit. a) TFUE — wymaga
od panstw czlonkowskich gromadzenia, przechowywania
i przekazywania materialéow dowodowych, nawet jezeli
nie sa one jeszcze dostepne w jurysdykeji krajowej. Dlatego
tez inicjatywa wykracza poza zasade dostepnosci, przedsta-
wiong w programie haskim z 2004 r. jako innowacyjne

Zob. art. 2 lit. a) decyzji ramowej Rady 2008/977[WSiSW

w sprawie ochrony danych osobowych przetwarzanych w ramach
wspolpracy policyjnej i sadowej w sprawach karnych oraz art. 2 lit.
a) dyrektywy 95/46/WE i art. 2 lit. a) rozporzadzenia (WE)
nr 45/2001.

Zob. opinia grupy roboczej art. 29 4/2007 w sprawie pojecia
danych osobowych, WP 136, przyjeta w dniu 20 czerwca
2007 r., s. 10.
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16.

17.

18.

19.

(18

(19

-

=

-

podejscie do transgranicznej wymiany informacji organdw
Scigania (7). Wykracza réwniez poza decyzje ramowg Rady
2008/978/WSiSW z dnia 18 grudnia 2008 r. w sprawie
europejskiego nakazu dowodowego, ktéra ma zastosowanie
wylacznie do (danych) dowoddéw, ktére juz istnieja (19).

Europejski nakaz dochodzeniowy ma by¢ wydawany na
potrzeby prowadzenia jednej lub wigcej okreSlonych czyn-
nosci dochodzeniowych w panstwie wykonujacym w celu
zgromadzenia ~ materialu  dowodowego  (potencjalnie
nieistniejacego w chwili wydania nakazu) i jego przekazania
(art. 12). Stosuje si¢ do niemal wszystkich czynnosci
dochodzeniowych (zob. motywy 6 i 7 inicjatywy).

Celem inicjatywy w sprawie europejskiego nakazu docho-
dzeniowego jest utworzenie pojedynczego, skutecznego
i elastycznego instrumentu uzyskiwania materiatlu dowodo-
wego znajdujacego si¢ w innym panstwie cztonkowskim
w ramach postgpowania karnego, zamiast aktualnych,
bardziej zlozonych instrumentéw prawnych stosowanych
przez organy sadowe (w oparciu z jednej strony
0 wzajemna pomoc prawna, a z drugiej — o wzajemne
uznawanie) (7).

Najwyrazniej material dowodowy zgromadzony poprzez
europejski nakaz dochodzeniowy (zob. takze zalacznik
A do inicjatywy) moze zawiera¢ dane osobowe, podobnie
jak w przypadku informacji o rachunkach bankowych (art.
23), informacji o transakcjach bankowych (art. 24)
i monitorowania transakcji bankowych (art. 25), lub
moze obejmowal przekazywanie danych osobowych (jak
w przypadku wideokonferencji i telekonferencji, o czym
mowa w art. 21 i 22).

Z tych powodéw inicjatywa w sprawie europejskiego
nakazu dochodzeniowego ma znaczacy wplyw na prawo
do ochrony danych osobowych. Biorgc takze pod uwage
fakt, ze  termin  wdrozenia  decyzji = ramowej
2008/978/WSiSW jeszcze nie uplynal (i dlatego trudno
oceni¢ skuteczno$é tego instrumentu oraz potrzebe dodat-

Zasada zapisana w Programie Haskim: wzmacnianie wolnosci,
bezpieczefistwa i sprawiedliwo$ci w Unii Europejskiej, pkt 2.1,
oznacza, ,Ze na obszarze calej Unii urzednik organu $cigania
w jednym panstwie czlonkowskim, ktéry potrzebuje informacji
w celu wykonania swoich obowigzkéw, moze je uzyskaé od
drugiego panistwa czlonkowskiego oraz ze organ Scigania w tym
drugim panstwie czlonkowskim, ktory posiada informacje,
udostepni je we wskazanym celu, uwzgledniajac wymagania tocza-
cych si¢ dochodzert w tamtym paristwie”. W tej kwestii zob. opinia
EIOD na temat wniosku dotyczacego decyzji ramowej Rady
w sprawie wymiany informacji w ramach zasady dostgpnosci
(COM(2005) 490 wersja ostateczna), Dz.U. C 116 z 17.5.2006,
s. 8.

Decyzja ramowa Rady 2008/978/WSiSW z dnia 18 grudnia
2008 r. w sprawie europejskiego nakazu dowodowego dotyczacego
przedmiotéw, dokumentéw i danych, ktére maja zostaé wykorzys-
tane w postepowaniach w sprawach karnych, Dz.U. L 350
z 30.12.2008, s. 72.

Obecnie istniejg dwa instrumenty wzajemnego uznawania majgce
zastosowanie do uzyskiwania dowodéw: decyzja ramowa Rady
2003/577|WSiSW z dnia 22 lipca 2003 r. w sprawie wykonania
w  Unii Europejskiej postanowie o zabezpieczeniu mienia
i $rodkéw dowodowych (Dz.U. L 196 z 2.8.2003, s. 45) oraz
decyzja ramowa 2008/978/WSiSW, przywolana w przypisie 18.

20.

21.

22.

*9)

()

*)

*)

kowych $rodkéw prawnych) (%), EIOD przypomina
o potrzebie okresowej weryfikacji w Swietle zasad ochrony
danych, skutecznoéci i proporcjonalnosci $rodkéw praw-
nych przyjetych w przestrzeni wolnosci, bezpieczenistwa
i sprawiedliwoéci (2!). Dlatego tez EIOD zaleca dodanie
klauzuli oceny do inicjatywy w sprawie europejskiego
nakazu dochodzeniowego, ktéra od panstw cztonkowskich
wymagalaby regularnego skladania sprawozdai dotyczg-
cych stosowania tego instrumentu, a od Komisji wymaga-
faby =~ dokonywania  syntezy tych  sprawozdan i,
w stosownych przypadkach, wydawania odpowiednich
wnioskéw w sprawie zmian.

IL.4. Przetwarzanie danych osobowych przewidziane
w inicatywach w sprawie europejskiego mnakazu
ochrony i europejskiego nakazu dochodzeniowego

Jak wyjasniono powyzej w pkt 13, 14 i 18, jest oczywiste,
ze na mocy proponowanych dyrektyw dane osobowe beda
przetwarzanie i wymieniane przez wlasciwe organy
réznych panstw czlonkowskich. W tym okolicznosciach
osoba, ktérej dane dotycza, jest chroniona podstawowym
prawem do ochrony danych, uznanym w art. 16 TFUE
i art. 8 Karty praw podstawowych Unii Europejskiej.

Mimo tego w ,Informacjach szczegbétowych” towarzysza-
cych inicjatywie w sprawie europejskiego nakazu ochrony
szacowane ,ryzyko naruszenia praw podstawowych” okre-
slono jako ,0” (zerowe) (*?), a w ocenie skutkéw zawartej
w JInformacjach szczegélowych” towarzyszacych inicja-
tywie w sprawie europejskiego nakazu dochodzeniowego
nie uwzgledniono kwestii zwiazanych z  ochrona
danych (2.

EIOD wyraza zal z powodu tych wnioskéw i podkresla
znaczenie ochrony danych w okreslonym kontekscie,
w ktérym dane osobowe s3 przetwarzane, a mianowicie
z uwagi na:

a) szeroki obszar wspolpracy wymiaréw sprawiedliwosci
w sprawach karnych;

b) fakt, ze dane czgsto zaliczaja si¢ do kategorii szczegdlnie
chronionych i zazwyczaj pozyskiwane s3 przez policje
i organy sadowe w wyniku dochodzenia;

¢) mozliwa tre$¢ danych, szczegélnie w odniesieniu do
inicjatywy w sprawie europejskiego nakazu dochodze-
niowego, ktéra obejmowalaby dowolny rodzaj materiatu
dowodowego; oraz

Artykut 23 ust. 1 decyzji ramowej 2008/978/WSiSW stanowi, ze

,panstwa czlonkowskie podejmuja niezbedne dzialania w celu
wykonania przepisow niniejszej decyzji ramowej do dnia
19 stycznia 2011 r.”.

Réwniez pkt 1.2.3 programu sztokholmskiego zawiera wymdg, ze
nowe inicjatywy prawodawcze nalezy przedklada¢ wylacznie po
sprawdzeniu, czy przestrzega si¢ w nich zasady proporcjonalnosci.
Informacje szczeg6lowe umozliwiajace oceng zgodnosci z zasadami
pomocniczosci i proporcjonalnosci zgodnie z art. 5 protokolu
(nr 2) do Traktatu z Lizbony z dnia 6 stycznia 2010 r.
Informacje szczegélowe z dnia 23 czerwca 2010 r., dokument
miedzyinstytucjonalny: 2010/0817 (COD) odnosza si¢ wyraznie
jedynie do prawa do wolnosci i bezpieczenstwa oraz do prawa
do dobrej administracji (zob. s. 25 i p. 41).
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d) mozliwe przekazywanie materialu dowodowego poza
UE zgodnie z art. 13 decyzji ramowej Rady
2008/977/WSiSW w sprawie ochrony danych osobo-
wych przetwarzanych w ramach wspélpracy policyjnej
i sagdowej w sprawach karnych (>4).

23. Ten kontekst sprawia, ze operacje przetwarzania danych

24,

25.

26.

maja szczegélne skutki i moga znaczaco wplywaé na
podstawowe prawa osoby, ktorej dane dotycza, w tym na
prawo do ochrony danych osobowych.

W zwiazku z powyzszymi okolicznosciami EIOD zasta-
nawia si¢, dlaczego inicjatywy ani nie poruszajg kwestii
ochrony danych osobowych (z wyjatkiem odniesienia do
obowigzku poufnosci narzuconego podmiotom uczestni-
czacym w dochodzeniu przez art. 18 inicjatywy
w sprawie europejskiego nakazu dochodzeniowego), ani
nie odnoszg si¢ wyraznie do decyzji ramowej
2008/977|WSiSW. Wspomniana decyzja ramowa rzeczy-
wiScie mialaby zastosowanie do operacji przetwarzania
przewidzianych w obu inicjatywach (zob. art. 1 ust. 2
lit. a)).

Z tego wzgledu EIOD z zadowolenie przyjmuje fakt, ze
w trakcie prac przygotowawczych Rady zwigzanych
z europejskim nakazem ochrony wprowadzono odestanie
do decyzji ramowej 2008/977[WSiSW (¥%) i jest przeko-
nany, ze Parlament Europejski potwierdzi t¢ zmiang pier-
wotnej inicjatywy (6).

EIOD zaluje, Ze podobny motyw nie zostal jeszcze wpro-
wadzony do inicjatywy w sprawie europejskiego nakazu
dochodzeniowego, ktéra wigze si¢ ze znacznie bardziej
intensywna wymiang danych osobowych. W tym kontek-
$cie EIOD z zadowoleniem przyjmuje fakt, ze Komisja
Europejska w uwagach do inicjatywy w sprawie europej-
skiego nakazu dochodzeniowego sugeruje, ze nalezy wpro-
wadzi¢ odniesienie (zaréwno w motywie, jak i w tresci
wniosku) do stosowania decyzji ramowej
2008/977/WSiSW (27).

(*%) Dalej: decyzja ramowa 2008/977[WSiSW.

(¥*) Zob. motyw 27 ostatniego projektu inicjatywy w sprawie europej-

skiego nakazu ochrony (28.5.2010, nr dok. Rady 10384/2010):
,Dane osobowe przetwarzane w zwiazku z wdrozeniem niniejszej
decyzji ramowej powinny by¢ chronione zgodnie z decyzjg ramowa
Rady 2008/977[/WSiSW z dnia 27 listopada 2008 r. w sprawie
ochrony danych osobowych przetwarzanych w ramach wspotpracy
policyjnej i sadowej w sprawach karnych oraz zgodnie z zasadami
okreslonymi w Konwencji Rady Europy z dnia 28 stycznia 1981 r.
o ochronie 0s6b w zwigzku z automatycznym przetwarzaniem
danych osobowych, ktdra zostala ratyfikowana przez wszystkie
panstwa czlonkowskie”.

W tym znaczeniu zob. poprawka 21 zawarta w projekcie
sprawozdania dotyczacego inicjatywy w sprawie przyjecia dyrek-
tywy Parlamentu Europejskiego i Rady w sprawie europejskiego
nakazu ochrony (00002/2010 - C7-0006/2010 — 2010/0802
(COD)), 20.5.2010, Komisja Wolnosci Obywatelskich, Sprawiedli-
wosci 1 Spraw Wewnetrznych — Komisja Praw Kobiet
i Roéwnouprawnienia, sprawozdawcy: Teresa Jiménez-Becerril
Barrio, Carmen Romero Lopez, dostgpnego pod adresem:
http:/[www.europarl.europa.eu/meetdocs2009_2014/documents|
femm/pr/817/817530/817530en.pdf

Zob. uwagi Komisji na temat proponowanego -europejskiego
nakazu dochodzeniowego w sprawach karnych, 24.8.2010,
JUST/B/1/AA-et D(2010) 6815, s. 9 i 38, dostgpne pod adresem:
http://ec.europa.cu/justice/news/intro/docjcomment_2010_08_24_
en.p

27.

28.

29.

30.

31.

(*9)
*)

¢

Dlatego tez, bez uszczerbku dla sekcji III ponizej, obie
inicjatywy powinny zawieral szczegblowe przepisy wyjas-
niajace, Ze decyzja ramowa 2008/977[WSiSW ma zastoso-
wanie do przetwarzania danych przewidzianego w tych
inicjatywach.

. SZCZEGOLNE ZASADY POTRZEBNE OPROCZ ISTNIE-

JACYCH RAM PRAWNYCH W DZIEDZINIE DANYCH

OSOBOWYCH, DOTYCZACE WSPOLPRACY WYMIAROW
SPRAWIEDLIWOSCI W SPRAWACH KARNYCH

W obu inicjatywach ponownie porusza si¢ zasadnicza
kwesti¢ niepelnego i niesp6jnego stosowania zasad ochrony
danych w obszarze wspélpracy wymiaréw sprawiedliwosci
w sprawach karnych (29).

EIOD zdaje sobie sprawe ze znaczenia, jakie ma zwigk-
szenie skutecznosci wspdlpracy wymiaréw sprawiedliwosci
miedzy panstwami czlonkowskimi, takze w obszarach
objetych inicjatywami w sprawie europejskiego nakazu
ochrony i europejskiego nakazu dochodzeniowego (*9).
EIOD rozumie ponadto koniecznos¢ i korzysci z dzielenia
si¢ informacjami, ale pragnie podkreslié, ze przetwarzanie
takich danych musi odbywaé sie w sposéb zgodny
m.in. *% z przepisami UE dotyczacymi ochrony danych.
Jest to jeszcze bardziej oczywiste w S$wietle Traktatu
z Lizbony wprowadzajgcego art. 16 TFUE i nadajacego
wigzacy charakter art. 8 Karty praw podstawowych Unii
Europejskie;j.

Sytuacje wiazace si¢ z transgraniczng wymiang informacji
w UE zasluguja na szczegdlng uwage, poniewaz przetwa-
rzanie danych osobowych w ramach wigcej niz jednej
jurysdykcji prowadzi do wigkszego zagrozenia praw
i interesow 0s6b fizycznych. Dane osobowe beda przetwa-
rzane w wielu jurysdykcjach, gdzie wymogi prawne oraz
ramy technicznej niekoniecznie s3 takie same.

Ponadto prowadzi to do niepewnosci prawa w odniesieniu
do osdb, ktérych dotycza dane — mozliwy jest udzial stron
z innych panstw czlonkowskich, moze mie¢ zastosowanie
prawo krajowe réznych pafistw czlonkowskich i moze si¢
ono rézni¢ od prawa, jakie znaja osoby, ktorych dotycza
dane, lub mie¢ zastosowanie w systemie prawnym, ktory
nie jest znany osobie, ktérej dotycza dane. Wymaga to
podjecia wigkszych staran w celu zapewnienia zgodnosci
z wymogami prawodawstwa UE dotyczacego ochrony

danych (31).

Zob. takze sekcja V niniejszej opinii.

Zob. m.in. poparcie koniecznosci poprawienia dostepu do wymiaru
sprawiedliwosci, usprawnienia wspélpracy miedzy europejskimi
organami prawnymi i zwigkszenia skutecznosci samego systemu
sadownictwa, wrazone w opinii EIOD w sprawie europejskiej stra-
tegii w dziedzinie e-sprawiedliwosci (Dz.U. C 128 z 6.6.2009,
s. 13, pkt 9 i 21).

W odniesieniu do aspektu zwigzanego z poszanowaniem zasad
procedury karnej w pafstwach czlonkowskich, szczegdlnie
w obszarze wniosku dotyczacego europejskiego nakazu dochodze-
niowego, mozna odnie$¢ si¢ do spostrzezen i uwag zawartych
w odpowiedziach przestanych Komisji Europejskiej podczas konsul-
tacji spolecznej dotyczacej zielonej ksiggi (zob. przypisy 11 i 12).
Zob. takze Rada, Program Haski: wzmacnianie wolnosci, bezpie-
czenstwa i sprawiedliwosci w Unii Europejskiej (2005/C 53/01),
(Dz.U. C 53 z 3.3.2005, s. 1 7 i nastepne).


http://www.europarl.europa.eu/meetdocs/2009_2014/documents/femm/pr/817/817530/817530en.pdf
http://www.europarl.europa.eu/meetdocs/2009_2014/documents/femm/pr/817/817530/817530en.pdf
http://ec.europa.eu/justice/news/intro/doc/comment_2010_08_24_en.pdf
http://ec.europa.eu/justice/news/intro/doc/comment_2010_08_24_en.pdf
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32. Zdaniem EIOD wyjasnienie stosowania decyzji ramowej

33.

34.

35.

36.

37.
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2008/977|WSiSW, jak zaproponowano w pkt 27, stanowi
zaledwie pierwszy krok.

Szczegblne wyzwania w zakresie skutecznej ochrony
w  obszarze wspllpracy wymiaréw  sprawiedliwosci
w sprawach karnych, w polaczeniu z nie calkiem zadowa-
lajaca decyzja ramowa 2008/977[WSiSW (zob. pkt 52-56),
moga wymagaé przepisow szczegélowych dotyczacych
ochrony danych, w przypadku gdy okreslone instrumenty
prawne UE wymagaja wymiany danych osobowych.

IV. WYZWANIA W ZAKRESIE SKUTECZNE] OCHRONY

DANYCH PRZY WSPOLPRACY W SPRAWACH KARNYCH:

ZALECENIA DOTYCZACE INICJATYW W SPRAWIE EURO-

PEJSKIEGO NAKAZU OCHRONY 1 EUROPEJSKIEGO
NAKAZU DOCHODZENIOWEGO

IV.1. Uwagi wstepne

Skuteczna ochrona danych osobowych (jak podkreslono
w pkt 29) jest wazna nie tylko dla osoby, ktdrej dotycza
dane, ale tez przyczynia si¢ do powodzenia samej wspol-
pracy wymiaréw sprawiedliwosci. W rzeczywistoSci goto-
wo$¢ do wymiany tych danych z organami innych paistw
czlonkowskich zwigkszy sie, jezeli dany organ bedzie mial
pewnos¢ co do poziomu ochrony, dokladnosci
i wiarygodnosci danych osobowych w tym innym panstwie
czlonkowskim (*?). Krétko moéwige, ustalenie (wysokich)
wspolnych norm ochrony danych w tym wrazliwym
obszarze bedzie sprzyjalo  wzajemnemu = zaufaniu
i pewnosci pomigdzy panstwami  czlonkowskimi
i wzmocni wspdlpracg wymiaréw sprawiedliwosci oparta
na wzajemnym uznawaniu, poprawiajac jako$¢ danych
objetych wymiang informacj.

W tym okreSlonym kontekscie EIOD zaleca, oprocz ogdl-
nego odniesienia do decyzji ramowej 2008/977/WSiSW
(jak  zaproponowano w pkt 27), uwzglednienie
w inicjatywach w sprawie europejskiego nakazu ochrony
i europejskiego nakazu dochodzeniowego konkretnych
zabezpieczen dotyczacych danych osobowych.

Niektore z tych zabezpieczen majg bardziej ogdlny
charakter i powinny zostaé uwzglednione w obu inicjaty-
wach, w szczegblnosci zabezpieczenia majace na celu
poprawe dokladnoSci danych, a takze bezpieczenstwa
i poufnosci. Inne zabezpieczenia odnoszg si¢ do przepiséw
szczegbtowych zawartych w inicjatywie w sprawie europej-
skiego nakazu ochrony lub w sprawie europejskiego
nakazu dochodzeniowego.

IV.2. Zabezpieczenia o bardziej ogélnym charakterze

Doktadnosé

W przewidzianych w inicjatywach sytuacjach, w ktdrych
dochodzi do wymiany danych pomiedzy pafstwami, nalezy

Zob. opinia EIOD w sprawie wniosku dotyczacego decyzji ramowej

Rady w sprawie ochrony danych osobowych przetwarzanych
w ramach wspdlpracy policyjnej i sadowej w sprawach karnych
(COM(2005) 475 wersja ostateczna), (Dz.U. C 47 z 25.2.20006,
s. 27, pkt 5-7).

38.

39.

40.

41.

(33

&

polozy¢ szczegdlny nacisk na zapewnienie dokfadnosci
informacji. W tej kwestii EIOD z zadowoleniem stwierdza,
ze inicjatywa w sprawie europejskiego nakazu ochrony
zawiera w art. 14 jasne obowigzki wlasciwego organu
panstwa wydajacego w zakresie informowania wlasciwego
organu pafstwa wykonujacego o kazdej zmianie, wygas-
nigciu, lub odwolaniu nakazu ochrony.

EIOD zauwaza takze, Ze konieczno$¢ tlumaczenia moze
wplywaé na dokladnos¢ informacji, szczegdlnie dlatego ze
inicjatywy dotycza okre$lonych instrumentéw prawnych,
ktére moga mie¢ rézne znaczenie w réznych jezykach
i roznych systemach prawnych. Chociaz w tym kontekscie
EIOD z zadowoleniem przyjmuje fakt, ze inicjatywa
w sprawie europejskiego nakazu ochrony uwzglednia
kwestie tlumaczenia (art. 16), to sugeruje wlaczenie podob-
nego przepisu do inicjatywy w sprawie europejskiego
nakazu dochodzeniowego.

Bezpieczeistwo, swiadomos¢ i odpowiedzialnos¢

Rozwdj wspélpracy transgranicznej, ktéry moze by¢ wyni-
kiem przyjecia obu wspomnianych inicjatyw, wymaga
dokladnego rozwazenia aspektow bezpieczefistwa transgra-
nicznego przekazywania danych osobowych zwigzanego
z  wykonywaniem europejskich nakazéw  ochrony
i europejskich nakazéw dochodzeniowych (3). Jest to
konieczne nie tylko w celu spehienia standardow bezpie-
czefistwa w odniesieniu do przetwarzania danych osobo-
wych, wymaganych zgodnie z art. 22 decyzji ramowej
2008/977|WSiSW, ale réwniez w celu zapewnienia tajem-
nicy dochodzenia i poufnosci podstgpowania karnego, co
jest uregulowane w art. 18 inicjatywy w sprawie europej-
skiego nakazu dochodzeniowego oraz, jako ogélna zasada
dotyczaca danych osobowych wynikajaca z wymiany trans-
granicznej, w art. 21 decyzji ramowej 2008/977[WSiSW.

EIOD podkresla konieczno$é zabezpieczenia systemow tele-
komunikacyjnych stosowanych w procedurach przesylania
danych. Dlatego tez z zadowoleniem przyjmuje przepis
dotyczacy stosowania europejskiej sieci sadowej (*4) jako
narzedzia, ktére gwarantuje, ze europejski nakaz ochrony
i europejski nakaz dochodzeniowy sa wlasciwie kierowane
do odpowiednich organéw krajowych, i w ten sposéb
zapobiega ryzyku zaangazowania niewlasciwych organow
w wymiang danych osobowych lub je minimalizuje (zob.
art. 7 ust. 2 i 3 inicjatywy w sprawie europejskiego nakazu
ochrony oraz art. 6 ust. 3 i 4 inicjatywy w sprawie europej-
skiego nakazu dochodzeniowego).

Dlatego tez inicjatywy powinny zawieral przepisy wyma-
gajace od panstw czlonkowskich dopilnowania, aby:

Zob. ogdlnie komunikat Komisji do Rady, Parlamentu Europej-

skiego i Europejskiego Komitetu ekonomiczno-Spotecznego —
Droga do ecuropejskiej strategii w dziedzinie e-sprawiedliwosci,
Bruksela, 30.5.2008, COM(2008)329 wersja ostateczna, s. 8:
,Organom sadowym nalezy zapewni¢ mozliwo$¢ catkowicie
bezpiecznej wymiany poufnych danych”.

Decyzja Rady 2008/976/WSiSW z dnia 16 grudnia 2008 r.
w sprawie Europejskiej Sieci Sadowej (Dz.U. L 348 z 24.12.2008,
5. 130).
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a) wlasciwe organy posiadaly wystarczajace zasoby na
potrzeby stosowania proponowanych dyrektyw;

b) wilasciwi funkcjonariusze przestrzegali norm zawodo-
wych 1 podlegali  odpowiednim  procedurom
wewnetrznym, ktoére zapewniaja w  szczegdlnosci
ochrong oséb fizycznych w odniesieniu do przetwa-
rzania danych osobowych, uczciwo$é proceduralng
i stosowne przestrzeganie przepiséw dotyczacych pouf-
nosci oraz tajemnicy stuzbowej (jak przewiduje si¢
w art. 18 inicjatywy w sprawie europejskiego nakazu
dochodzeniowego).

42. Ponadto EIOD zaleca wprowadzenie przepiséw zapewnia-

43.

(35

jacych przestrzeganie istotnych zasad ochrony danych
podczas przetwarzania tych danych i nakladajacych
obowigzek  posiadania  niezbednych  mechanizméw
wewnetrznych na potrzeby wykazywania zgodnosci zainte-
resowanym stronom zewnetrznym. Takie przepisy bylyby
instrumentami obciazajacymi odpowiedzialnoscig administ-
ratoré6w danych (zgodnie z ,zasada odpowiedzialnosci”,
ktora jest omawiana w kontekscie obecnego przegladu
ram prawnych w dziedzinie ochrony danych (*%)). Wymaga
to podejmowania przez nich niezbednych $rodkéw dla
zapewnienia zgodnosci. Przepisy te powinny obejmowac:

a) systemy uwierzytelniania, ktére zezwalajg na dostep do
baz danych zawierajacych dane osobowe lub pomiesz-
czen, w ktérych znajduje si¢ material dowodowy,
wylacznie upowaznionym osobom fizycznym;

b) monitorowanie korzystania z dostepu do danych osobo-

wych 1 operacji wykonywanych na tych danych;

¢) wprowadzenie kontroli audytowe;.

IV.3. Zabezpieczenia w ramach inicjatywy w sprawie
europejskiego nakazu dochodzeniowego

Biorac pod uwage szczeg6lnie inwazyjny charakter okreslo-
nych czynnosci dochodzeniowych, EIOD wzywa do grun-
townej refleksji nad dopuszczalnoscia dowodéw zgroma-
dzonych w celach innych niz dzialania prewencyjne, czyn-
nosci  dochodzeniowo-§ledcze  lub  prokuratorskie
w przypadkach przestepstw lub wykonywanie sankcji
karnych oraz egzekwowanie prawa do obrony. Ze szcze-
g6lna uwaga nalezy rozwazy¢ wykorzystanie dowodéw
uzyskanych na mocy art. 11 ust. 1 lit. d) decyzji ramowej
2008/977/WSiSW (%),

Zob. grupa robocza art. 29 oraz grupa robocza ds. policji

i wymiaru sprawiedliwosci, Przyszto$¢ prywatnosci (The Future of
Privacy), s. 20 i nastgpne.

Przepis ten dopuszcza wykorzystanie dowodéw réwniez ,w innym
celu — wylacznie za uprzednia zgoda parnistwa czlonkowskiego prze-
kazujacego dane lub za zgoda osoby, ktérej dotycza dane, udzie-
lona zgodnie z prawem krajowym”.

44,

45.

Dlatego tez w inicjatywie w sprawie europejskiego nakazu
dochodzeniowego nalezy uwzgledni¢ wyjatek od stoso-
wania przepiséw art. 11 ust. 1 lit. d). Wyjatek ten powinien
przewidywaé, ze material dowodowy zgromadzony na
mocy europejskiego nakazu dochodzeniowego nie moze
zostaé wykorzystany w celach innych niz dzialania prewen-
cyjne, czynnosci dochodzeniowo-$ledcze lub prokuratorskie
w  przypadkach przestepstw lub wykonywanie sankgji
karnych oraz egzekwowanie prawa do obrony.

IV.4. Zabezpieczenia w ramach inicjatywy w sprawie
europejskiego nakazu ochrony

W odniesieniu do inicjatywy w sprawie europejskiego
nakazu ochrony EIOD uznaje, ze dane osobowe wymie-
niane pomiedzy wlaSciwymi organami i wymienione
w zalgczniku [ inicjatywy (odnoszace si¢ zaréwno do
ofiary, jak i osoby bedacej przyczyna niebezpieczenstwa)
sa prawidlowe, stosowne oraz nienadmierne w stosunku
do celéw, dla ktérych sa gromadzone i przetwarzane dalej.

46. Jednakze niewystarczajagco wyraznie wynika z inicjatywy —

47.

48.

49.

szczegllnie w art. 8 ust. 1 lit. b) — ktére dane osobowe
dotyczace ofiary beda przekazywane osobie bedacej przy-
czyng niebezpieczefistwa przez wlasciwy organ pafistwa

wykonujacego.

EIOD uwaza, ze przed udzieleniem informacji osobie
bedacej przyczyna niebezpieczenstwa wlasciwe bedzie
rozwazenie okolicznodci i treSci $rodkéw ochronnych
wydanych przez organ sadowy wydajacego pafstwa czlon-
kowskiego. Z tego wzgledu osobie tej nalezy udostepniaé
tylko te dane osobowe ofiary (co w niektorych przypad-
kach moze obejmowaé dane kontaktowe), ktére sg Scile
istotne dla pelnego wykonania $rodka ochronnego.

EIOD zdaje sobie sprawe, ze przekazanie informacji
kontaktowych (np. numeréw telefondw, adresu ofiary
oraz innych miejsc regularnie odwiedzanych, takich jak
miejsce pracy lub szkola dzieci) moze w rzeczywistosci
zagrozi¢ fizycznemu i psychicznemu samopoczuciu ofiary,
a takze wplyna¢ na jej prawo do prywatnosci i do ochrony
danych osobowych. Z drugiej strony w niektérych przypad-
kach wskazanie odpowiednich adreséw moze by¢
konieczne do ostrzezenia osoby bedacej przyczyna niebez-
pieczefistwa o miejscach, w ktérych nie wolno jej prze-
bywac. Ma to na celu umozliwienie zgodnosci z nakazem
i zapobieganie potencjalnym karom za jego naruszenie.
Ponadto, w zaleznosci od okolicznodci, okreslenie jednej
lub wielu lokalizacji, w ktérych nie wolno przebywac
osobie bedacej przyczyna niebezpieczenstwa, moze byé
konieczne, aby niepotrzebnie nie ograniczaé jej swobody
przemieszczania sig.

W $wietle tych rozwazan EIOD podkresla wage tego zagad-
nienia i zaleca, Zeby inicjatywa w sprawie europejskiego
nakazu ochrony wyraznie przewidywala, ze, w zaleznosci
od okolicznosci sprawy, osoba bedaca przyczyna niebezpie-
czenstwa powinna otrzymac tylko te dane osobowe ofiary
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50.

51.

52.

53.

(37

-~

(ktore w niektoérych przypadkach moga obejmowac dane
kontaktowe), ktére majg Scisty zwigzek z pelnym wykona-
niem $rodka ochronnego (*7).

Na koniec EIOD prosi o wyjasnienie wyrazenia ,metody
elektroniczne”, zawartego w motywie 10 inicjatywy
w sprawie europejskiego nakazu ochrony.
W szczegblnosci nalezy wyjasnié, czy dane osobowe sa
przetwarzane z uzyciem ,metod elektronicznych” i jakie
gwarancje sa zapewniane w takim przypadku.

V. ZASADY OCHRONY DANYCH 1 WSPOLPRACA
WYMIAROW  SPRAWIEDLIWOSCI W  SPRAWACH
KARNYCH: KWESTIE ZWIAZANE Z INICJATYWAMI

W SPRAWIE EUROPEJSKIEGO NAKAZU OCHRONY
I EUROPEJSKIEGO NAKAZU DOCHODZENIOWEGO

Decyzja Ramowa 2008/977[WSiSW stosuje si¢ do kazdej
wymiany danych osobowych na mocy inicjatyw w sprawie
europejskiego nakazu ochrony i europejskiego nakazu
dochodzeniowego.

Mimo ze EIOD uznaje, iz decyzja ramowa
2008/977|WSiSW — po wdrozeniu przez panstwa czlon-
kowskie — stanowi znaczgce dzialanie na rzecz ochrony
danych w obszarze wspodlpracy policyjnej i sadowej (39),
to sama decyzja ramowa nie jest w pelni zadowalajaca (*°).
Gléwna nierozwigzana kwestia odnosi si¢ do jej ograniczo-
nego zakresu stosowania. Stosowanie decyzji ramowej jest
ograniczone do wymiany danych osobowych w obszarze
policji i organéw sadowych pomiedzy organami
i systemami w réznych panstwach czlonkowskich i na
szczeblu UE (#9).

Nawet jezeli nie mozna rozstrzygnaé tej kwestii
w kontekscie inicjatyw w sprawie europejskiego nakazu
ochrony i europejskiego nakazu dochodzeniowego, EIOD
nalega na podkreslenie, ze brak (wysokich) wspélnych
norm ochrony danych we wspétpracy wymiaréw sprawied-
liwosci moze oznaczaé, iz organ sadowy na szczeblu
krajowym lub na szczeblu UE, gdy zajmuje si¢ aktami
sprawy zawierajgcymi dane pochodzgce z innego panstwa
czlonkowskiego (w tym np. material dowodowy zgroma-
dzony w oparciu o europejski nakaz dochodzeniowy),
bedzie musiat stosowaé inne zasady ochrony danych: nieza-
lezne przepisy krajowe (ktére musza by¢é zgodne

Wydaje si¢ to by¢ celem poprawek 13 i 55 zawartych w projekcie

sprawozdania dotyczgcego inicjatywy w sprawie przyjecia dyrek-
tywy Parlamentu Europejskiego i Rady w sprawie europejskiego
nakazu ochrony (00002/2010 - C7-0006/2010 - 2010/0802
(COD)), 20.5.2010, Komisja Wolnoéci Obywatelskich, Sprawiedli-
wosci i Spraw Wewnetrznych - Komisja Praw  Kobiet
i Réwnouprawnienia.

Zob. opinia EIOD w sprawie komunikatu Komisji do Parlamentu
Europejskiego, Rady i Europejskiego Komitetu Ekonomiczno-
Spolecznego: Droga do europejskiej strategii w dziedzinie e-spra-
wiedliwosci (2009/C 128/02) (Dz.U. C 128 z 6.6.2009, s. 13,
pkt 17).

Zob. trzy opinie EIOD w sprawie wniosku dotyczacego decyzji
ramowej Rady w sprawie ochrony danych osobowych przetwarza-
nych w ramach wspélpracy policyjnej i sadowej w sprawach
karnych (COM (2005) 475 wersja ostateczna) (Dz.U. C 47
z 25.2.20006, s. 27, Dz.U. C 91 z 26.4.2007, s. 9, Dz.U. C 139
z 23.6.2007, s. 1). Zob. takze opinia EIOD w sprawie komunikatu
Komisji do Parlamentu Europejskiego i Rady dotyczacego prze-
strzeni wolnosci, bezpieczefistwa i sprawiedliwosci w  stuzbie
obywateli (Dz.U. C 276 z 17.11.2009, s. 8, pkt 19, 29 i 30).

(*0) Zob. art. 2 decyzji ramowej 2008/977[WSiSW.

54.

55.

56.

z konwencja nr 108 Rady Europy) w odniesieniu do
danych pochodzacych z tego samego pafistwa czlonkow-
skiego oraz przepisy wdrazajagce decyzje ramowa
2008/977|WSiSW w odniesieniu do danych pochodzacych
z innego panstwa czlonkowskiego. Tym samym rdzne
Jfragmenty informacji’ moglyby podlega¢ réznym
systemom prawnym.

Skutki stosowania ,podwéjnych” norm ochrony danych
w odniesieniu do kazdych akt sprawy zawierajacych
elementy transgraniczne jest istotne dla codziennej praktyki
(np. zatrzymanie informacji przewidziane
w obowiazujacych przepisach kazdego z organdw przeka-
zujacych; dalsze ograniczenia dotyczace przetwarzania
zgdane przez kazdy z organéw przekazujacych; w razie
wniosku ze strony panstwa trzeciego kazdy z organdw
przekazujagcych dane wydawalby zgode na podstawie
wlasnej oceny tego panstwa trzeciego pod katem zapew-
nienia odpowiedniego poziomu ochrony lub zgodnie ze
zobowigzaniami migdzynarodowymi; réznice
w przepisach dotyczacych prawa dostepu osobe, ktorej
dane dotycza, do tych danych). Ponadto poziom ochrony
obywateli i ich prawa moga by¢ ogromnie zréznicowane
i podlegaé réznym szerokim odstepstwom, w zaleznosci od
panstwa czlonkowskiego, w ktérym odbywa si¢ przetwa-
rzanie (41).

Dlatego tez EIOD korzysta z okazji, aby powtorzy¢ swoja
opini¢ na temat konieczno$ci stosowania szerokich ram
prawnych w dziedzinie ochrony danych, obejmujacych
wszystkie obszary kompetencji UE, w tym policje
i wymiar sprawiedliwo$ci, w odniesieniu zaréwno do
danych osobowych przekazywanych lub udostgpnianych
przez wiasciwe organy innego panstwa czlonkowskiego,
jak i do krajowego przetwarzania w przestrzeni wolnosci,
bezpieczenstwa i sprawiedliwosci (+2).

Wreszcie EIOD zwraca uwage, ze zasady ochrony danych
powinny stosowa¢ si¢ do wszystkich sektoréw i do wyko-
rzystywania danych w  kazdym celu (¥}). Oczywiscie
wiasciwie uzasadnione i jasno sformulowane wyjatki
powinny by¢ mozliwe, szczegélnie w odniesieniu do
danych osobowych przetwarzanych dla celow egzekwo-
wania prawa (*4). Luki w ochronie danych osobowych sa

Zob. trzecia opinia EIOD w sprawie wniosku dotyczacego decyzji

ramowej Rady w sprawie ochrony danych osobowych przetwarza-
nych w ramach wspélpracy policyjnej i sadowej w sprawach
karnych (Dz.U. C 139 z 23.6.2007, s. 41), wspomniana
w przypisie 39, pkt 46.

To stanowisko EIOD jest wyrazZnie poparte w opinii grupy roboczej
art. 29 oraz grupy roboczej ds. policji i wymiaru sprawiedliwosci
Przyszto$¢ prywatnosci. Wspdlny wklad w konsultacje Komisji
Europejskiej w sprawie ram prawnych dotyczacych podstawowego
prawa do ochrony danych osobowych (The Future of Privacy. Joint
contribution to the Consultation of the European Commission on
the legal framework for the fundamental right to protection of
personal data), WP 168, przyjetej w dniu 1 grudnia 2009 r., s. 4,
7 i nastepne oraz s. 24 i nastepne.

Zob. komunikat Komisji do Parlamentu Europejskiego i Rady -
Przestrzen wolnosci, bezpieczenstwa i sprawiedliwosci w stuzbie
obywateli, Bruksela, 10.6.2009, COM(2009) 262 wersja ostateczna,
s. 30: ,Unia powinna przyja¢ pelny system ochrony danych osobo-
wych, obejmujacy wszystkie obszary, w ktorych przystuguje jej
wihasciwos¢”.

Takie podejscie byloby réwniez zgodne z celem deklaracji 21
w sprawie ochrony danych osobowych w dziedzinie wspotpracy
sadowej w sprawach karnych i wspélpracy policyjnej, zalaczonej
do Traktatu z Lizbony.
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57.

58.

*)

sprzeczne z obecnymi (odnowionymi) ramami prawnymi
Unii Europejskiej. Artykul 3 ust. 2 dyrektywy 95/46/WE
- wylaczajacy z zakresu stosowania dyrektywy obszar
policji i wymiaru sprawiedliwo$ci — nie spelnia zalozen
art. 16 TFUE. Ponadto konwencja nr 108 Rady Europy (+),
ktora jest wiazaca dla wszystkich panstw czlonkowskich,
W niewystarczajagcym stopniu pokrywa te luki.

VI. WNIOSKI I ZALECENIA

W odniesieniu  do inicjatyw w sprawie europejskiego
nakazu ochrony i europejskiego nakazu dochodzeniowego
EIOD zaleca:

— uwzglednienie przepiséw szczegétowych przewiduja-
cych, Ze instrumenty te stosujg sig, nie naruszajac
decyzji ramowej Rady 2008/977[WSiSW 2z dnia
27 listopada 2008 r. w sprawie ochrony danych osobo-
wych przetwarzanych w ramach wspélpracy policyjnej
i sagdowej w sprawach karnych,

— uwzglednienie przepiséw wymagajacych od panstw
czlonkowskich dopilnowania, aby:

— wlasciwe organy posiadaly zasoby niezbedne do
stosowania proponowanych dyrektyw,

— wiasciwi funkcjonariusze przestrzegali norm zawo-
dowych 1 podlegali odpowiednim procedurom
wewnetrznym, ktore zapewniaja w szczegdlnosci
ochrong 0s6b fizycznych w odniesieniu do przetwa-
rzania danych osobowych, uczciwos$¢ proceduralng
i stosowne przestrzeganie przepiséw dotyczacych
poufnosci oraz tajemnicy stuzbowej,

— systemy uwierzytelniania zezwalaly na dostgp do
baz danych zawierajagcych dane osobowe lub
pomieszczen, w ktérych znajduje si¢ material dowo-
dowy,  wylacznie  upowaznionym  osobom
fizycznym,

— prowadzono monitorowanie korzystania z dostepu
do danych oraz operacji,

— wprowadzono kontrole audytows.

W odniesieniu do inicjatywy w sprawie europejskiego
nakazu ochrony EIOD zaleca:

— zawarcie w niej jasnego stwierdzenia, ze, w zaleznosci
od okolicznosci sprawy, osoba bedaca przyczyng
niebezpieczenstwa powinna otrzymaé tylko te dane
osobowe ofiary (ktére w niektérych przypadkach

Konwencja Rady Europy o ochronie oséb w zwigzku

z automatycznym przetwarzaniem danych osobowych, 28.1.1981,
nr 108.

moga obejmowac dane kontaktowe), ktére maja Scisly
zwigzek z pelnym wykonaniem $rodka ochronnego,

— wyjasnienie wyrazenie ,metody elektroniczne”, zawar-
tego w motywie 10 inicjatywy w sprawie europejskiego
nakazu ochrony.

59. W odniesieniu do inicjatywy w sprawie europejskiego

nakazu dochodzeniowego EIOD zaleca:

— wprowadzenie do niej przepisu dotyczacego ttumaczen,
podobnego do art. 16 inicjatywy w sprawie europej-
skiego nakazu ochrony,

— wlaczenie do niej przepisu zapobiegajacego wykorzysty-
waniu materialtu dowodowego w celach innych niz
dzialania prewencyjne, czynnosci dochodzeniowo-
Sledcze lub prokuratorskie w przypadkach przestepstw
lub wykonywanie sankgcji karnych oraz egzekwowanie
z prawa do obrony, stanowiacego wyjatek od art. 11
ust. 1 lit. d) decyzji ramowej 2008/977/WSiSW,

— dodanie klauzuli oceny do inicjatywy w sprawie euro-
pejskiego nakazu dochodzeniowego, ktéra od panstw
cztonkowskich wymagataby regularnego skladania spra-
wozdan dotyczacych stosowania tego instrumentu, a od
Komisji wymagalaby dokonywania syntezy tych spra-
wozdan i, w stosownych przypadkach, wydawania
odpowiednich wnioskéw w sprawie zmian.

60. Ponadto ogdlnie EIOD:

— zaleca Komisji, aby ustanowila procedur¢ konsultacji
z EIOD, w przypadku gdy inicjatywa przedstawiona
przez panstwa czlonkowskie wiaze si¢
z przetwarzaniem danych osobowych,

— po raz kolejny podkresla koniecznos¢ stosowania szero-
kich ram prawnych w dziedzinie ochrony danych, obej-
mujacych wszystkie obszary kompetencji UE, w tym
policje i wymiar sprawiedliwosci, w odniesieniu
zarébwno do danych osobowych przekazywanych lub
udostepnianych przez wlaiciwe organy innego panstwa
czlonkowskiego, jak i do krajowego przetwarzania
W przestrzeni  wolnosci,  bezpieczenstwa i
sprawiedliwosci.

Sporzadzono w Brukseli dnia 5 pazdziernika 2010 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych



