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(Resolugdes, recomendagdes e pareceres)

PARECERES

AUTORIDADE EUROPEIA PARA A PROTECCAO DE
DADOS

Parecer da Autoridade Europeia para a Protec¢io de Dados sobre a Iniciativa do Reino da Bélgica,
da Repuablica da Bulgdria, da Republica da Esténia, do Reino de Espanha, da Repablica da Finlindia,
da Repiblica Francesa, da Repiiblica da Hungria, da Repiiblica Italiana, da Repiiblica da Polénia, da
Repiblica Portuguesa, da Roménia e do Reino da Suécia, tendo em vista a adopcio da Directiva do
Parlamento Europeu e do Conselho relativa a decisdo europeia de protecgio, e sobre a Iniciativa do
Reino da Bélgica, da Repiblica da Bulgdria, da Repiiblica da Esténia, do Reino de Espanha, da
Republica da Austria, da Repiblica da Eslovénia e do Reino da Suécia tendo em vista a adopgio
de uma directiva do Parlamento Europeu e do Conselho relativa a decisio europeia de investigacio
em matéria penal

(2010/C 355/01)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado sobre o Funcionamento da Unido
Europeia, nomeadamente o artigo 16.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente o artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a protec¢do
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagio desses dados (),

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parla-
mento Europeu e do Conselho, de 18 de Dezembro de 2000,
relativo a proteccdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais pelas instituicdes e pelos 6r-
gdos comunitdrios e a livre circulagdo desses dados, nomeada-
mente o artigo 41.° (),

Tendo em conta a Decisdo-Quadro 2008/977/JAI do Conselho,
de 27 de Novembro de 2008, relativa a proteccio dos dados
pessoais tratados no ambito da cooperacio policial e judicidria
em matéria penal (3),

JO L 281 de 23.11.1995, p. 31.
() JO L 8 de 12.1.2001, p. 1.
JO L 350 de 30.12.2008, p. 60.

ADOPTOU O SEGUINTE PARECER:

I. INTRODUCAO

1. Nos dltimos anos, intensificaram-se os esforos para me-
lhorar a cooperagio judicidria em matéria penal. Este as-
sunto, que agora ocupa uma posicio central no Programa
de Estocolmo (%), é caracterizado pela sensibilidade particu-
lar dos dados pessoais envolvidos e pelos efeitos que o
tratamento de dados conexo pode produzir nas pessoas
em causa.

2. Por estes motivos, a Autoridade Europeia para a Proteccio
de Dados (AEPD) tem prestado especial atencdo a esse
assunto (°) e, através do presente parecer, pretende salientar,
uma vez mais, a necessidade de proteger os direitos funda-
mentais como pedra angular do espago de liberdade, de
seguranca e de justica definido no Programa de Estocolmo.

3. O presente parecer constitui uma reacgdo a duas iniciativas
de vérios Estados-Membros tendo em vista a adopcio de
uma directiva, em conformidade com o previsto no
artigo 76.° do TFUE, nomeadamente:

(*) Conselho Europeu, Programa de Estocolmo — Uma Europa aberta e
segura que sirva e proteja os cidaddos (2010/C 115/01), Capitulo 3,
«Facilitar a vida dos cidaddos: uma Europa do direito e da Justica», JO
C 115 de 4.5.2010, p. 1; ver também o Parecer da AEPD sobre a
Comunicagdo da Comissdo ao Parlamento Europeu e ao Conselho
Um espaco de liberdade, de seguranga e de justica ao servico dos
cidaddos, JO C 276 de 17.11.2009, p. 8.

(®) A AEPD adoptou, nos tltimos anos, um grande niimero de parece-
res e observacdes sobre iniciativas relativas ao espaco de liberdade,
de seguranca e de justica, os quais podem ser consultados no sitio
web da AEPD.
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a) A iniciativa de 12 Estados-Membros tendo em vista a
adopgdo da Directiva do Parlamento Europeu e do Con-
selho relativa a decisdo europeia de proteccio (dniciativa
DEP»), apresentada em Janeiro de 2010 (%), e

b) A iniciativa de 7 Estados-Membros tendo em vista a
adopcdo da Directiva do Parlamento Europeu e do Con-
selho relativa a decisio europeia de investigagio em
matéria penal (dniciativa DED), apresentada em Abril
de 2010 ().

. A emissdo de parecer sobre estas iniciativas enquadra-se no
ambito das fun¢des que foram confiadas a AEPD nos ter-
mos do artigo 41.° do Regulamento (CE) n.° 45/2001 de
aconselhar as institui¢des e 6rgdos da UE sobre todas as
questdes relativas ao tratamento de dados pessoais. No
presente parecer sdo, pois, aduzidas observacdes as inicia-
tivas, na medida em que estas se prendem com o trata-
mento de dados pessoais. Uma vez que nenhum pedido de
aconselhamento lhe foi enviado, a AEPD emite este parecer
por iniciativa prépria ().

. A AEPD recorda que, nos termos do artigo 28.°, n.° 2, do
Regulamento (CE) n.° 45/2001, a Comissdo ¢é obrigada a
consultar a AEPD quando aprovar uma proposta legislativa
relativa a protec¢do dos direitos e liberdades das pessoas no
que se refere ao tratamento de dados pessoais. No caso de
uma iniciativa dos Estados-Membros, esta obrigagdo ndo se
aplica strictu sensu. Contudo, desde a entrada em vigor do
Tratado de Lisboa, o processo legislativo ordindrio também
¢ aplicavel ao dominio da cooperagdo policial e judicidria,
com uma excep¢do especifica prevista no artigo 76.° do
TFUE, nomeadamente a de que as medidas da UE podem
ser adoptadas por iniciativa de um quarto dos Estados-
-Membros. Nos termos do Tratado de Lisboa, é conveniente
que estas iniciativas estejam alinhadas com as propostas da
Comissdo, e devem ser utilizadas garantias processuais sem-
pre que possivel. E por esta razdo que as presentes inicia-
tivas sdo acompanhadas por uma avaliacio de impacto.

. E neste contexto que a AEPD ndo s6 lamenta o facto de
ndo ter sido consultada quando as iniciativas foram formu-
ladas, mas também recomenda que o Conselho institua um
procedimento que preveja a consulta da AEPD sempre que
uma iniciativa apresentada pelos Estados-Membros esteja
relacionada com o tratamento de dados pessoais.

(©) JO C 69 de 18.3.2010, p. 5.

() JO C 165 de 24.6.2010, p. 22.
(®) A AEPD jd adoptou, anteriormente, outros pareceres sobre iniciativas

dos Estados-Membros: ver, por exemplo, o Parecer da AEPD, de 4 de
Abril de 2007, sobre a iniciativa de 15 Estados-Membros tendo em
vista a adopgdo da Decisdo do Conselho relativa ao aprofundamento
da cooperagdo transfronteiras, em particular no dominio da luta
contra o terrorismo e da criminalidade transfronteiras (JO C 169
de 21.7.2007, p. 2) e o Parecer da AEPD, de 25 de Abril de 2008,
sobre a iniciativa de 14 Estados-Membros com vista a aprovagdo de
uma decisdo do Conselho relativa ao reforco da Eurojust e a altera-
¢do da Decisdo 2002/187[JAl (JO C 310 de 5.12.2008, p. 1).

7. Embora as duas iniciativas tenham objectivos diferentes —

(')

isto é, melhorar a proteccio das vitimas e aumentar a
eficdcia da cooperagdo transfronteiras em matéria penal
através da recolha de elementos de prova a nivel transfron-
teiras —, possuem semelhancas importantes:

a) Ambas assentam no principio do reconhecimento mu-
tuo das sentencas e decisdes judiciais (%);

b) Baseiam-se no Programa de Estocolmo (1%); e

¢) Prevéem o intercdimbio de dados pessoais entre os Esta-
dos-Membros (ver pontos 10 e 13 e secgdo IL.4).

Por estes motivos, a AEPD considera conveniente analisd-las
em conjunto.

. Vale a pena mencionar, neste contexto, que a Comissdo

Europeia também abordou recentemente a questdo da ob-
tengdo de elementos de prova para transmissio as autori-
dades competentes de outros Estados-Membros (que é o
objectivo especifico da iniciativa DEI). Na verdade, em finais
de 2009, a Comissdo publicou um Livro Verde (') — cuja
fase de consulta foi agora encerrada ('?) — com o objectivo
(segundo se pode concluir do «Plano de Acgdo de aplicagdo
do Programa de Estocolmo» (1)) de apresentar uma pro-
posta legislativa sobre um regime geral relativo a obtencdo
de provas em matéria penal com base no principio do
reconhecimento miituo e que cubra todos os tipos de pro-
vas, em 2011 (4).

Este principio, introduzido no Plano de Acgdo de Viena [Plano de
ac¢do do Conselho e da Comissdo sobre a melhor forma de aplicar
as disposicoes do Tratado de Amesterddo relativas a criagio de um
espaco de liberdade, de seguranca e de justica. Texto aprovado pelo
Conselho Justica e Assuntos Internos de 3 de Dezembro de 1998,
JO C 19 de 23.1.1999, p. 1, ponto 45, alinea f)], foi claramente
formulado nas Conclusdes do Conselho Europeu de Tampere, de 15
e 16 de Outubro de 1999, pontos 33, 35-37.

Héd uma terceira iniciativa (tendo em vista a adopcdo da Directiva
do Parlamento Europeu e do Conselho relativa aos direitos a inter-
pretagio ¢ a tradugdo no ambito do processo penal, de 22 de
Janeiro de 2010, 2010/0801) com a mesma origem, mas ndo ¢
aqui tida em conta, visto ndo envolver questdes relacionadas com a
proteccdo dos dados pessoais. Sobre 0 mesmo tema, ver também
Proposta de directiva do Parlamento Europeu e do Conselho relativa
ao direito a interpretacio e a traducdo em processo penal,
9.3.2010, COM(2010) 82 final.

Livro Verde sobre a obtencdo de provas em matéria penal entre
Estados-Membros e a garantia de admissibilidade dessas provas,
COM(2009) 624 final, 11.11.2009.

As diversas e, por vezes, contraditirias respostas estdo a
ser analisadas pela Comissdo Europeia e podem ser lidas em:
http://ec.europa.eu/justice_home/news/consulting_publidnews_
consulting_0004_en.htm

Comunicagdo da Comissdo ao Parlamento Europeu, ao Conselho,
ao Comité Econdémico e Social Europeu e ao Comité das Regides,
Realizagdo de um espago de liberdade, de seguranca e de justica
para os cidaddos europeus. Plano de Accdo de aplicagio do Pro-
grama de Estocolmo, Bruxelas, 20.4.2010, COM(2010) 171 final,
p. 18.

Por enquanto, nio é claro como ird um eventual instrumento fu-
turo interagir com a iniciativa DEIL


http://ec.europa.eu/justice_home/news/consulting_public/news_consulting_0004_en.htm
http://ec.europa.eu/justice_home/news/consulting_public/news_consulting_0004_en.htm
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10.

11.

12.

13.

Il. COOPERACAO JUDICIARIA EM MATERIA PENAL E
TRATAMENTO DE DADOS PESSOAIS NO QUADRO DAS
INICIATIVAS DEP E DEI

II.1. Contexto das iniciativas

. As iniciativas supramencionadas inserem-se na tendéncia

das accoes adoptadas pela UE em relagdio ao espaco de
liberdade, de seguranga e de justica, nos dltimos anos.
Desde Setembro de 2001, a recolha e a partilha de infor-
magdes tém aumentado significativamente na Unido Euro-
peia (e com paises terceiros), gracas também a evolugdo das
TIC e as facilidades criadas por vérios instrumentos juridi-
cos da UE. As iniciativas DEP e DEI visam igualmente
melhorar o intercdimbio de informagdes relativas a pessoas
singulares no espago de liberdade, de seguranca e de justiga.

I.2. Iniciativa DEP

A iniciativa DEP — baseada no artigo 82.°, n.° 1, alinea d),
do TFUE — estd centrada na protecgdo das vitimas de
crimes, sobretudo mulheres, e pretende garantir-lhes uma
proteccdo eficaz dentro da Unido Europeia. A fim de atingir
este objectivo, a iniciativa DEP permite estender as medidas
de proteccdo enunciadas no seu artigo 2.°, n.° 2, e adop-
tadas de acordo com a legislagio de um Estado-Membro (o
«Estado de emissdo»), a outro Estado-Membro a que a pes-
soa protegida se desloque (o «Estado de execucdo»), sem que
a vitima necessite de instaurar um novo processo ou voltar
a apresentar quaisquer provas no Estado de execugdo.

As medidas de protecgdo impostas (a pedido da vitima) a
pessoa causadora de perigo destinam-se, por conseguinte, a
proteger a vida, a integridade fisica e psicoldgica, a liber-
dade ou a integridade sexual da vitima no interior da UE
independentemente das fronteiras nacionais, e a tentar pre-
venir novos crimes contra a mesma vitima.

A DEP deve ser emitida, a pedido da vitima no «Estado
(membro) de emissdo», por qualquer autoridade judicidria
(ou equivalente). O processo é composto pelas etapas se-
guintes:

a) O «Estado de emissdo» apresenta um pedido de DEP;

b) Ao receber a DEP, o «Estado de execugdo» adopta uma
decisdo nos termos da sua legislagdo nacional, a fim de
continuar a assegurar a protec¢do da pessoa em causa.

Para atingir este objectivo, devem ser tomadas medidas
administrativas. Estas abrangerdo, em parte, o intercambio

14.

15.

de informagdes pessoais entre os Estados-Membros «de
emissdo» e «de execucdo» relativamente a pessoa em causa
(a «vitima») e a pessoa causadora de perigo. O intercimbio
de dados pessoais estd previsto nas disposi¢des seguintes:

a) No artigo 6.° prevé-se que a propria DEP contenha
muitos elementos de informagdo pessoal, especificados
nas alineas a), e), f), g) e h) e no anexo [;

b) As obriga¢des da autoridade competente do Estado de
execucdo, previstas no artigo 8.°, n.° 1, exigem o trata-
mento de dados pessoais, em especial a obrigacio de
notificar toda e qualquer violagdo da medida de protec-
¢do (artigo 8.°, n.° 1, alinea d), e anexo II);

¢) As obrigagdes da autoridade competente dos Estados-
-Membros de emissdo e de execugdo em caso de modi-
ficagdo, caducidade ou revogacdo da decisio de protec-
¢do efou das medidas de protecgdo (artigo 14.°).

As informag¢des mencionadas no nimero anterior enqua-
dram-se claramente na definicdo genérica de dados pessoais
constante da legislacdo relativa a protec¢do de dados como
«qualquer informagio relativa a uma pessoa singular, iden-
tificada ou identificdvel» (**) e mais aprofundadamente ex-
plicitada pelo Grupo de Trabalho do Artigo 29.°. A inicia-
tiva DEP refere-se a informagdes sobre um individuo (a
vitima ou a pessoa causadora de perigo) ou a informacdes
utilizadas ou susceptiveis de serem utilizadas para avaliar,
tratar de determinada forma ou influenciar a situagdo de
um individuo (em especial, da pessoa causadora de pe-

rigo) (19).

I1.3. Iniciativa DEI

A iniciativa DEI — baseada no artigo 82.°, n.° 1, alinea a),
do TFUE — exige que os Estados-Membros recolham, ar-
mazenem e transmitam elementos de prova, mesmo que
estes ndo estejam ainda disponiveis na jurisdigdo nacional.
A iniciativa ndo se atém, assim, ao principio da disponibi-
lidade, apresentado no Programa de Haia de 2004 como
uma abordagem inovadora do intercdimbio transfronteiras

(%) Ver artigo 2.°, alinea a), da Decisio-Quadro 2008/977[JAl do Con-

selho relativa a protecgdo dos dados pessoais tratados no ambito da
cooperacdo policial e judicidria em matéria penal, bem como o
artigo 2.°, alinea a), da Directiva 95/46/CE e o artigo 2.°, alinea
a), do Regulamento (CE) n.° 45/2001.

(%) Ver Grupo de Trabalho do Artigo 29.° para a Protec¢do de Dados,

Parecer 4/2007 sobre o conceito de dados pessoais, WP 136, adop-
tado em 20 de Junho de 2007, p. 10.
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de informagdes sobre a aplicagdo da lei (V7). Vai igualmente
além da Decisio-Quadro 2008/978[JAI do Conselho, de
18 de Dezembro de 2008, relativa a um mandado europeu
de obtencdo de provas, que s6 é aplicavel a (determinados)
elementos de prova que ja existam ('%).

. Deverd ser emitida uma DEI para que uma ou mais medi-
das especificas de investigacdo sejam executadas no Estado
de execugdo tendo em vista a recolha de elementos de
prova (que poderdo ndo existir ainda quando a decisio
for emitida) e a sua transferéncia (artigo 12.°). E aplicavel
a quase todas as medidas de investigacdo (ver Consideran-
dos 6 e 7 da iniciativa).

. O objectivo da iniciativa DEI é criar um instrumento tinico,
eficiente e flexivel tendo em vista a obten¢io de elementos
de prova situados noutro Estado-Membro no ambito do
processo penal, em lugar do actual instrumento juridico,
mais complexo, utilizado pelas autoridades judicidrias
(com base na assisténcia judicidria matua, por um lado, e
no reconhecimento mutuo, por outro lado) (**).

. E evidente que os elementos de prova recolhidos através de
uma DEI (ver também anexo A da iniciativa) podem conter
dados pessoais, como ¢ o caso das informacdes sobre con-
tas bancdrias (artigo 23.9), das informagdes sobre operagdes
bancdrias (artigo 24.°) e da vigilancia de operagdes banca-
rias (artigo 25.°), ou podem abranger a comunicagio de
dados pessoais (como no caso de videoconferéncia ou de
conferéncia telefonica, referidas nos artigos 21.° e 22.°).

. Por estas razdes, a iniciativa DEI produz um impacto sig-
nificativo no direito a protec¢io dos dados pessoais. Tendo
também em conta que a data de transposicdo da Decisdo-
-Quadro 2008/978/JAI ainda ndo caducou (sendo, por isso,
dificil avaliar a eficicia do instrumento e a necessidade de

(7) O principio consagrado no Programa de Haia. Refor¢o da liberdade,

da seguranca e da justica na Unido Europeia, ponto 2.1, significa
«que, em toda a Unido, um funciondrio responsavel pela aplicacdo
da lei de um Estado-Membro que necessite de determinadas infor-
macdes para poder cumprir as suas obrigacdes as pode obter de
outro Estado-Membro, e que o servico de aplicacdo da lei do outro
Estado-Membro que detém essas informagdes as disponibilizard
para os efeitos pretendidos, tendo em conta a necessidade dessas
informacdes para as investigagdes em curso nesse Estado». A res-
peito deste assunto, ver Parecer da AEPD sobre a proposta de
decisdo-quadro do Conselho relativa ao intercimbio de informagdes
com base no principio da disponibilidade [COM(2005) 490 final],
JO C 116 de 17.5.2006, p. 8.

Decisdo-Quadro 2008/978(JAI do Conselho, de 18 de Dezembro
de 2008, relativa a um mandado europeu de obtengdo de provas
destinado a obtengdo de objectos, documentos e dados para utili-
zagdo no ambito de processos penais, JO L 350 de 30.12.2008,
p- 72.

Existem actualmente dois instrumentos de reconhecimento matuo
aplicdveis & obtencdo de elementos de prova: a Decisio-Quadro
2003/577[JAI do Conselho, de 22 de Julho de 2003, relativa a
execu¢do na Unido Europeia das decisdes de congelamento de
bens ou de provas (JO L 196 de 2.8.2003, p. 45) e a Decisdo-
-Quadro 2008/978[JAl citada na nota de rodapé 18.

medidas juridicas adicionais) (*°), a AEPD recorda a neces-
sidade de verificar periodicamente, a luz dos principios de
proteccdo de dados, a eficicia e a proporcionalidade das
medidas juridicas adoptadas no espaco de liberdade, de
seguranca e de justica (2!). A AEPD recomenda, por conse-
guinte, que se acrescente uma cldusula de avaliagdo a ini-
ciativa DEI, exigindo que os Estados-Membros apresentem
relatérios regulares sobre a aplicacdo do instrumento e que
a Comissdo sintetize esses relatdrios e, se for caso disso,
formule propostas de alteragdo adequadas.

I1.4. Tratamento de dados pessoais previsto nas inicia-
tivas DEP e DEI

. Como foi explicado nos pontos 13, 14 e 18, ¢ evidente que

as autoridades competentes dos diversos Estados-Membros
procederdo ao tratamento e ao intercimbio de dados pes-
soais ao abrigo das directivas propostas. Nessas circunstin-
cias, a pessoa em causa estd protegida pelo direito funda-
mental a proteccdo de dados, reconhecido no artigo 16.°
do TFUE e no artigo 8.° da Carta dos Direitos Fundamen-
tais da UE.

. Apesar disso, na «ficha pormenorizada» que acompanha a

iniciativa DEP, a estimativa do «risco de violagdo dos direi-
tos fundamentais» é equiparada a «0» (zero) (*?) e, na andlise
de impacto incluida na «ficha pormenorizada» que acompa-
nha a iniciativa DEI, as questdes relativas a protec¢do de
dados ndo sdo tomadas em consideragdo (*3).

. A AEPD lamenta estas conclusdes e salienta a importincia

da protecgdo de dados no contexto especifico em que os
dados pessoais sio tratados, nomeadamente:

a) O vasto dominio da coopera¢do judicidria em matéria
penal;

b) O facto de os dados serem, muitas vezes, de natureza
sensivel e normalmente obtidos pela policia e pelas au-
toridades policiais e judicidrias em consequéncia de uma
investigacao;

¢) O eventual contetido dos dados, sobretudo em relagdo a
iniciativa DEI, que poderd abarcar qualquer tipo de pro-
vas, €

O artigo 23.°, n.° 1, da Decisdo-Quadro 2008/978/JAl dispde que

«Os Estados-Membros devem tomar as medidas necessarias para dar
cumprimento as disposicdes da presente decisdo-quadro até 19 de
Janeiro de 2011».

O n.° 1.2.3 do Programa de Estocolmo também exige que as novas
iniciativas legislativas apenas sejam apresentadas apos verificagdo da
observancia do principio da proporcionalidade.

Detailed Statement allowing to appraise compliance with the principles of
subsidiarity and proportionality in accordance with Article 5 of Protocol
(No 2) to the Lisbon Treaty, de 6 de Janeiro de 2010.

(**) A ficha pormenorizada de 23 de Junho de 2010, Documento in-

terinstitucional: 2010/0817 (COD) apenas refere explicitamente o
direito a liberdade e a seguranga e o direito a boa administracdo
(ver p. 25 e p. 41).
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d) A possivel comunicacdo de elementos de prova no ex-
terior da UE, em conformidade com o artigo 13.° da
Decisio-Quadro 2008/977[JAl relativa a proteccdo dos
dados pessoais tratados no ambito da cooperagio poli-
cial e judicidria em matéria penal (*4).

23. Este contexto confere as operacdes de tratamento de dados

24,

25.

26.

um impacto particular e pode afectar significativamente os
direitos fundamentais da pessoa em causa, incluindo o di-
reito a protec¢do dos dados pessoais.

Devido as consideragdes precedentes, a AEPD interroga-se
sobre as razdes por que as iniciativas ndo abordam a pro-
teccdo de dados pessoais (2 excepgdo da referéncia feita
pelo artigo 18.° da iniciativa DEI aos deveres de confiden-
cialidade impostos aos intervenientes numa investigagio),
nem  referem  explicitamente a  Decisdo-Quadro
2008/977[JAL Na verdade, esta decisio-quadro seria aplica-
vel as operacdes de tratamento previstas nas duas iniciativas
[ver artigo 1.°, n.° 2, alinea a)].

A AEPD congratula-se, assim, pelo facto de, nos trabalhos
preparatorios respeitantes a iniciativa DEP efectuados no
Conselho, ter sido introduzida uma referéncia a Decisio-
-Quadro 2008/977[JAI (¥) e estd convicta de que o Parla-
mento Europeu confirmard essa alteragio as iniciativas ori-
ginais (%).

A AEPD lamenta que ainda ndo tenha sido introduzido um
considerando semelhante na iniciativa DEI, que implica um
intercimbio de dados pessoais muito mais intenso. A AEPD
congratula-se, neste contexto, por a Comissio Europeia
sugerir, nas suas observacdes sobre a iniciativa DEI, que
se introduza uma referéncia (tanto no considerando como
no corpo da proposta) a aplicabilidade da Decisdo-Quadro
2008/977[JAI (2)).

(**) A seguir: Decisdo-Quadro 2008/977[JAL

(*%) Ver Considerando 27 da dltima versio da iniciativa DEP (28 de

(26

(27

=

)

Maio de 2010, Doc. n.° 10384/2010 do Conselho): «O tratamento
dos dados pessoais no ambito da execugdo da presente decisdo-
-quadro deverd obedecer aos principios da Decisio-Quadro
2008/977[JAl do Conselho, de 27 de Novembro de 2008, relativa
a proteccdo dos dados pessoais tratados no ambito da cooperacio
policial e judicidria em matéria penal [3] e aos principios estabele-
cidos na Convengdo do Conselho da Europa de 28 de Janeiro de
1981 para a Protecgdo das Pessoas relativamente ao Tratamento
Automatizado de Dados de Cardcter Pessoal, que foi ratificada
por todos os Estados-Membros».

Neste sentido, ver alteracdo 21 constante do Projecto de Relatério
sobre a iniciativa tendo em vista a adopcdo da directiva do Parla-
mento Europeu e do Conselho relativa a decisdo europeia de pro-
teccdo [00002/2010 — (C€7-0006/2010 — 2010/0802(COD)],
20.5.2010, Comissio das Liberdades Civicas, da Justica e dos As-
suntos Internos — Comissdo dos Direitos da Mulher e da Igualdade
dos Géneros, Relatoras: Teresa Jiménez-Becerril Barrio, Carmen Ro-
mero Lépez, em http://www.europarl.europa.eu/meetdocs/2009 _
2014/documents/femm/pr/817/817530/817530en.pdf

Ver observagdes da Comissdo sobre a proposta de decisdo europeia
de investigagdo em matéria penal, 24.8.2010, JUST/B/1/AA-et
D(2010) 6815, pp. 9 e 38, em: http://ec.europa.eufjustice/news|
[intro/doc/comment_2010_08_24_en.pdf

27. Por conseguinte, e sem prejuizo da sec¢do III infra, ambas
as iniciativas devem incluir uma disposi¢do especifica que
esclareca que a Decisio-Quadro 2008/977/JAl ¢ aplicavel
ao tratamento de dados previsto nas iniciativas.

[I. REGRAS ESPECIFICAS NECESSARIAS EM COMPLE-

MENTO AO ACTUAL QUADRO JURIDICO DE PROTEC-

CAO DE DADOS APLICAVEL A COOPERACAO JUDICIA-
RIA EM MATERIA PENAL

28. Ambas as iniciativas suscitam mais uma vez a questdo
fundamental da aplicagdo incompleta e incoerente dos prin-
cipios de protec¢gio de dados no dominio da cooperagio
judicidria em matéria penal (2%).

29. A AEPD estd ciente da importancia de aumentar a eficicia
da cooperacdo judicidria entre Estados-Membros, incluindo
nos dominios abrangidos pelas iniciativas DEP e DEI (*%). A
AEPD, além disso, compreende as vantagens e a necessi-
dade de partilhar informagdes, mas deseja salientar que o
tratamento desses dados deve estar conforme — inter
alia (%) — com as regras da UE em matéria de proteccio
de dados. Este dever ainda é mais evidente a luz do Tratado
de Lisboa que introduz o artigo 16.° do TFUE e torna
vinculativo o artigo 8.° da Carta dos Direitos Fundamentais
da Unido Europeia.

30. As situacdes que envolvem o intercdimbio transfronteiras de
informacdes na UE merecem especial atengdo, uma vez que
o tratamento de dados pessoais em mais de uma jurisdi¢io
faz aumentar os riscos para os direitos e os interesses das
pessoas singulares envolvidas. Os dados pessoais serdo tra-
tados em multiplas jurisdi¢des cujos requisitos juridicos e
enquadramento técnico ndo sdo necessariamente Os
mesmos.

31. Além disso, gera inseguranca juridica para as pessoas a
quem os dados dizem respeito: podem estar envolvidas
partes de outros Estados-Membros, podem ser aplicdveis
legislagdes nacionais de varios Estados-Membros, que pode-
rdo ser diferentes das legislacdes a que essas pessoas estdo
habituadas ou ser aplicadas num ordenamento juridico com
que ndo estdo familiarizadas. Esta situacdo implica esforcos
acrescidos para assegurar a observancia dos requisitos da
legislacio da UE em matéria de proteccio de dados (*!).

(*%) Ver também a Secgdo V do parecer.

(%%) Ver, inter alia, a subscricdo da necessidade de se melhorar o acesso a
justica, a cooperacdo entre as autoridades judicidrias europeias e a
eficdcia do préprio sistema de justica no Parecer da AEPD sobre a
estratégia europeia em matéria de e-Justice, JO C 128 de 6.6.2009,
p. 13, pontos 9 e 21.

(*9) Em relagdo ao respeito das regras de processo penal nos Estados-

-Membros, nomeadamente no dominio da Proposta DEI, sio de

referir as consideracdes e preocupagdes contidas nas respostas en-

viadas a Comissdo Europeia durante a consulta ptblica sobre o Livro

Verde (ver notas de rodapé 11 e 12).

Ver também Conselho, Programa da Haia: reforco da liberdade, da

seguranga ¢ da justica na Unido Europeia (2005/C 53/01), JO C 53

de 3.3.2005, p. 1, 7 e seguintes.

(31


http://www.europarl.europa.eu/meetdocs/2009_2014/documents/femm/pr/817/817530/817530en.pdf
http://www.europarl.europa.eu/meetdocs/2009_2014/documents/femm/pr/817/817530/817530en.pdf
http://ec.europa.eu/justice/news/intro/doc/comment_2010_08_24_en.pdf
http://ec.europa.eu/justice/news/intro/doc/comment_2010_08_24_en.pdf
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32. No entender da AEPD, o esclarecimento da aplicabilidade garantir muito especialmente a exactiddo das informagdes.

33.

34.

35.

36.

37.

3

da Decisio-Quadro 2008/977/[JAl, tal como propde o
ponto 27, é apenas um primeiro passo.

Os desafios especificos que se colocam a uma proteccio
eficaz no dominio da cooperacio judicidria em matéria
penal,  combinados com uma  Decisdo-Quadro
2008/977[JAI que ndo ¢ inteiramente satisfatéria (ver pon-
tos 52-56), podem exigir a adopgdo de disposicdes especi-
ficas em relacdo a proteccio de dados, quando os instru-
mentos juridicos especificos da UE requerem o intercimbio
de dados pessoais.

IV. DESAFIOS A UMA PROTECCAO DE DADOS EFICAZ
NA COOPERACAO EM MATERIA PENAL: RECOMENDA-
COES RELATIVAS AS INICIATIVAS DEP E DEI

IV.1. Observagdes introdutérias

A proteccio eficaz dos dados pessoais (tal como ¢é realgado
no ponto 29) ndo s6 é importante para as pessoas a quem
os dados dizem respeito mas também contribui para o
éxito da proépria cooperagio judicidria. De facto, a vontade
de trocar esses dados com autoridades de outros Estados-
-Membros serd maior se a autoridade tiver garantias do nivel
de protecgdo, exactiddo e fiabilidade dos dados pessoais
nesse outro Estado-Membro (*2). Em suma, o estabeleci-
mento de um (elevado) grau comum de protecgdo de dados
neste dominio sensivel promoverd a confianga mtua entre
os Estados-Membros e reforcard a cooperagio judicidria
baseada no reconhecimento matuo, melhorando a quali-
dade dos dados no intercimbio de informagdes.

Neste contexto particular, a AEPD recomenda que se in-
cluam garantias especificas de protec¢do dos dados nas
iniciativas DEP e DEI, para além da referéncia genérica a
Decisdo-Quadro 2008/977(JAI (proposta no n.° 27).

Algumas destas garantias sdo de natureza mais geral e de-
vem ser incluidas em ambas as iniciativas, em especial as
garantias que pretendem melhorar a exactiddo dos dados,
bem como a seguranga e a confidencialidade. As outras
garantias tém a ver com disposi¢des especificas a introduzir
na iniciativa DEP ou na iniciativa DEIL

IV.2. Garantias de natureza mais geral
Exactiddo

Nas situacdes em que as iniciativas prevéem a existéncia de
um intercambio de dados entre Estados-Membros, importa

Ver o Parecer da AEPD sobre a proposta de decisio-quadro do

Conselho relativa a protecdo dos dados pessoais tratados no am-
bito da cooperagdo policial e judicidria em matéria penal [COM
(2005) 475 final], JO C 47 de 25.2.2006, p. 27, pontos 5-7.

38.

39.

40.

41.

(33

A AEPD congratula-se, neste aspecto, com o facto de, no
artigo 14.°, a iniciativa DEP impor a autoridade competente
do Estado de emissdo uma obrigacdo clara de informar a
autoridade competente do Estado de execucdo de qualquer
modificacdo, bem como da caducidade ou revogacdo, da
decisdo de proteccio.

A AEPD faz notar também que a necessidade de traducio
pode afectar a exactiddo das informacdes, sobretudo tendo
em conta que as iniciativas estdo relacionadas com instru-
mentos juridicos especificos, os quais podem assumir um
significado diferente em diferentes linguas e diferentes or-
denamentos juridicos. Neste contexto, a AEPD embora se
congratule com o facto de a iniciativa DEP abordar a ques-
tdo das traducdes (artigo 16.°), sugere também que se in-
clua uma disposicdo semelhante na iniciativa DEL

Seguranga, conhecimento e responsabilidade

O crescimento da cooperagdo transfronteiras que poderd
resultar da adopcdo das duas iniciativas exige que os aspec-
tos de seguranga da transmissdo transfronteiras de dados
pessoais relacionados com a execucdo das DEP ou DEI
sejam cuidadosamente ponderados (*%). Isto é necessdrio,
ndo s6 para cumprir os critérios de seguranga aplicdveis
ao tratamento de dados pessoais previstos no artigo 22.°
da Decisdo-Quadro 2008/977[JAl, mas também para garan-
tir o sigilo das investigagdes e a confidencialidade dos pro-
cessos penais em causa, a qual estd regulamentada pelo
artigo 18.° da iniciativa DEI e, como regra geral para os
dados pessoais resultantes de intercimbio transfronteiras,
pelo artigo 21.° da Decisdo-Quadro 2008/977[JAL

A AEPD realga a necessidade de sistemas de telecomunica-
¢oes securizados nos processos de transmissdo. Congratula-
-se, por isso, com a disposigdo relativa a utilizagdo da Rede
Judicidria Europeia (**) como meio para garantir que a DEP
e a DEI sdo correctamente dirigidas as autoridades nacionais
competentes, prevenindo ou minimizando assim o risco de
envolvimento de autoridades ndo competentes no inter-
cambio de dados pessoais (ver artigo 7.°, n.° 2 e 3, da
iniciativa DEP e artigo 6.°, n.°° 3 e 4, da iniciativa DEI).

Por conseguinte, as iniciativas deverdo incluir disposicdes
que obriguem os Estados-Membros a assegurar que:

Em termos mais gerais, ver Comunicagao da Comissdo ao Conselho,
ao Parlamento Europeu e ao Comité Econdémico e Social Europeu
— Rumo a uma estratégia europeia em matéria de e-Justice, Bru-
xelas, 30.5.2008, COM(2008) 329 final, p. 8: «As autoridades ju-
dicidrias devem trocar dados confidenciais com toda a segurangan.
Decisdo 2008/976[JAl do Conselho, de 16 de Dezembro de 2008,
sobre a Rede Judicidria Europeia (JO L 348 de 24.12.2008, p. 130).
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42.

43.

(9)

a) As autoridades competentes dispdem de recursos sufi-
cientes para aplicarem as directivas propostas;

b) Os funciondrios competentes respeitam os seus deveres
profissionais e seguem procedimentos internos adequa-
dos, que garantam, em especial, a protec¢do dos indivi-
duos no que se refere ao tratamento de dados pessoais,
a equidade processual e o cumprimento das disposi¢cdes
relativas a confidencialidade e ao sigilo profissional (pre-
vistas no artigo 18.° da iniciativa DEI).

Além disso, a AEPD recomenda a introdugio de disposicdes
que garantam a observancia dos principios substantivos de
proteccdo dos dados, durante o tratamento de dados pes-
soais, e que instituam os mecanismos internos necessarios
para demonstrar o seu cumprimento perante partes interes-
sadas externas. Tais disposi¢des serviriam para responsabi-
lizar os responsdveis pelo tratamento de dados (de acordo
com o «principio de responsabilidade», em andlise no con-
texto da actual revisio do quadro juridico relativo a pro-
teccdo dos dados (*°)). Este principio exige-lhes que apli-
quem as medidas necessdrias para garantir o cumprimento.
As disposi¢des deveriam incluir:

a) Sistemas de autenticagdo que s permitam o acesso de
pessoas autorizadas as bases de dados que contenham
dados pessoais e as instalagdes onde os elementos de
prova estdo colocados;

b) O seguimento dos acessos aos dados pessoais e das
operagdes neles efectuadas;

¢) A aplicagio do controlo de auditoria.

IV.3. Garantias na iniciativa DEI

Atendendo as caracteristicas particularmente invasivas de
algumas medidas de investigagdo, a AEPD apela a que se
faca uma reflexdo aprofundada sobre a admissibilidade dos
elementos de prova reunidos para outros fins que ndo a
prevengdo, a investigacdo, a deteccio ou a repressio de
infraccdes penais, ou a execucdo de sangdes penais e o
exercicio do direito de defesa. Em especial, importa ponde-
rar cuidadosamente a utilizacio de elementos de prova
obtidos ao abrigo do artigo 11.°, n.° 1, alinea d), da Deci-
sdo-Quadro 2008/977[JAI (39).

(**) Ver Grupo de Trabalho do Artigo 29.° e Grupo de Trabalho «Policia

e Justica», The Future of Privacy, p. 20 et seq.

Esta disposicdo admite a utilizacdo dos dados também para «quais-
quer outros fins, neste caso s6 com o consentimento prévio do
Estado-Membro transmissor ou com o consentimento do titular
dos dados, fornecido de acordo com a legislacdo nacional».

44. Por conseguinte, deve incluir-se na iniciativa DEI uma ex-

45.

46.

47.

48.

49.

cepgdo a aplicagdo do disposto no artigo 11.°, n.° 1, alinea
d), especificando que os elementos de prova recolhidos no
ambito da DEI ndo podem ser utilizados para outros fins
que ndo os de prevencdo, investigagio, detec¢do ou repres-
sdo de infracgdes penais, ou a execugdo de san¢des penais e
o exercicio do direito de defesa.

IV.4. Garantias na iniciativa DEP

Em relacio a iniciativa DEP, a AEPD reconhece que os
dados pessoais trocados entre as autoridades competentes
e enunciados no Anexo I da iniciativa (relativos quer a
vitima quer a pessoa causadora de perigo) sdo adequados,
pertinentes e ndo excessivos relativamente aos fins para que
sdo recolhidos e posteriormente tratados.

Contudo, a iniciativa ndo indica com suficiente clareza —
sobretudo no artigo 8.°, n.° 1, alinea b) — que dados
pessoais relativos a vitima serdo comunicados a pessoa
causadora de perigo pela autoridade competente do Estado
de execucio.

A AEPD considera que é conveniente analisar as circuns-
tancias e o contetido das medidas de proteccdo emitidas
pela autoridade judicidria do Estado-Membro de emissdo
antes de informar a pessoa causadora do perigo. Esta tltima
s6 deve receber, assim, os dados pessoais da vitima (que,
em alguns casos, podem incluir dados de contacto) que
sejam absolutamente relevantes para a execugdo integral
da medida de proteccio.

A AEPD estd ciente de que o fornecimento de dados de
contacto (por exemplo, nimeros de telefone, endereco da
vitima ou de outros locais por esta habitualmente frequen-
tados, como o local de trabalho ou a escola dos filhos)
pode por efectivamente em risco o bem-estar fisico e psi-
coldgico da vitima, bem como afectar o seu direito a pri-
vacidade e a proteccdo dos dados pessoais. Em contrapar-
tida, em alguns casos pode ser necessdrio indicar os ende-
recos relevantes para avisar a pessoa causadora de perigo
dos locais onde estd proibida de ir. Pretende-se, deste
modo, permitir o cumprimento da decisdo e evitar even-
tuais san¢des devido a sua violacdo. Além disso, depen-
dendo das circunstancias, a identificacio do local ou locais
onde a pessoa causadora de perigo estd proibida de ir pode
ser necessdria para ndo limitar desnecessariamente a sua
liberdade de movimentos.

A luz destas consideragdes, a AEPD realca a importincia
deste tema e recomenda que a iniciativa DEP disponha
claramente que, consoante as circunstancias do caso, a pes-
soa causadora do perigo apenas deve receber os dados
pessoais da vitima (que, em alguns casos, podem incluir
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dados de contacto) que sejam absolutamente relevantes
para a execucdo integral da medida de protec¢io (*7).

. Por dltimo, a AEPD solicita que a expressio «meios elec-
trénicos», contida no Considerando 10 da iniciativa DEP,
seja clarificada. E importante explicar, nomeadamente, se os
dados pessoais sdo tratados com recurso a «meios electrd-
nicos» e, nesse caso, que garantias sdo fornecidas.

V. V. REGRAS DE PROTECCAO DE DADOS E COOPERA-
CAO JUDICIARIA EM MATERIA PENAL: PREOCUPACOES
ASSOCIADAS AS INICIATIVAS DEP E DEI

. A Decisio-Quadro 2008/977[JAl é aplicivel a todos os
intercimbios de dados pessoais efectuados no ambito das
iniciativas DEP e DEIL

. Embora a AEPD tenha reconhecido que a Decisio-Quadro
2008/977[JAI — quando aplicada pelos Estados-Membros
— constitui um primeiro avango significativo para a pro-
teccdo de dados em matéria de cooperagdo policial e judi-
cidria (), a propria Decisdo-Quadro ndo ¢é inteiramente
satisfatoria (). A principal questdo que permanece por re-
solver prende-se com o seu dmbito limitado. Na verdade, a
Decisdo-Quadro estd restringida ao intercimbio de dados
pessoais no dominio da policia e da justica, entre autorida-
des e sistemas dos diversos Estados-Membros e a nivel da
Unido Europeia (40).

. Mesmo que esta questio ndo possa ser solucionada no
contexto das iniciativas DEP e DEI, a AEPD insiste que a
falta de um (elevado) grau comum de proteccdo dos dados
em matéria de cooperagio judicidria poderia implicar que
uma autoridade judicidria, a nivel nacional ou da UE, ao
tratar de um registo criminal constituido por dados proce-
dentes de outros Estados-Membros (incluindo, por exemplo,
dados recolhidos com base numa DEI) teria de aplicar di-
ferentes regras processuais: regras nacionais auténomas
(que devem respeitar a Convengdo 108 do Conselho da
Europa) para os dados provenientes do préprio Estado-
-Membro e normas de execu¢do da Decisdo-Quadro

(*7) Afigura-se ser este o sentido das alteragdes 13 e 55 do Projecto de

Relatério sobre a iniciativa tendo em vista a adop¢do da directiva
do Parlamento Europeu e do Conselho relativa a decisdo europeia
de proteccdo [00002/2010 — (C7-0006/2010 — 2010/0802
(COD)], 20.5.2010, Comissdo das Liberdades Civicas, da Justica e
dos Assuntos Internos — Comissio dos Direitos da Mulher e da
Igualdade dos Géneros.

Ver Parecer da AEPD sobre a comunicacdo da Comissdo ao Conse-
lho, ao Parlamento Europeu e ao Comité Econémico e Social Eu-
ropeu — Rumo a uma estratégia europeia em matéria de e-Justice
(2009/C 128/02), JO C 128 de 6.6.2009, p. 13, ponto 17.

Ver os trés Pareceres da AEPD sobre a proposta de decisdo-quadro
do Conselho relativa @ proteccio dos dados pessoais tratados no
ambito da cooperagdo policial e judicidria em matéria penal
[[COM(2005) 475 final], JO C 47 de 25.2.2006, p. 27, JO C 91
de 26.4.2007, p. 9, JO C 139 de 23.6.2007, p. 1. Ver também o
Parecer da AEPD sobre a Comunica¢io da Comissdo ao Parlamento
Europeu e ao Conselho Um espaco de liberdade, de seguranca e de
justica ao servico dos cidaddos, JO C 276 de 17.11.2009, p. 8,
pontos 19, 29 e 30.

(*%) Ver artigo 2.° da Decisdo-Quadro 2008/977[JAL

2008/977/JAl para os dados provenientes de outros Esta-
dos-Membros. Diferentes «partes do processo» poderiam
ser, deste modo, abrangidas por diferentes regimes juridi-
Cos.

. As consequéncias da aplicagdo de uma «dupla» norma de

proteccdo de dados a cada registo criminal com dados
transfronteiras sido relevantes na prética quotidiana (por
exemplo, retengdo das informagdes estabelecida pela legis-
lagdo aplicdvel de cada um dos organismos de transmissdo;
novas restricdes de tratamento requeridas por cada um dos
organismos de transmissdo; no caso do pedido de um pais
terceiro, cada organismo de transmissdo ter dado o seu
consentimento nos termos da sua propria avaliacio de
adequagdo efou de compromissos internacionais; e as dife-
rentes regulamentagdes do direito de acesso pela pessoa em
causa). Além disso, a protecgdo e os direitos dos cidaddos
poderiam sofrer variacdes e ficar sujeitos a diferentes der-
rogagdes, dependendo do Estado-Membro onde ¢ efectuado
o tratamento (*).

. A AEPD aproveita, por conseguinte, esta oportunidade para

reiterar os seus pareceres a respeito da necessidade de um
amplo quadro juridico de protecgio dos dados, que abranja
o conjunto das competéncias da Unido, incluindo em ma-
téria policial e judicidria, para ser aplicado tanto aos dados
pessoais transmitidos ou disponibilizados pelas autoridades
competentes de outros Estados-Membros como ao seu tra-
tamento a nivel interno no espago de liberdade, de segu-
ranga e de justica (+?).

. Por ultimo, a AEPD observa que as regras de protec¢do de

dados devem ser aplicdveis a todas as dreas e a utilizagdo
dos dados para todos os fins (+3). E claro que deverdo ser
possiveis excepgdes devidamente justificadas e claramente
elaboradas, sobretudo no que diz respeito aos dados pes-
soais tratados para fins de aplicacdo da lei (*4). As lacunas
na protec¢do dos dados pessoais contrariam o actual qua-
dro juridico (renovado) da Unido Europeia. O artigo 3.°,
n.° 2, da Directiva 95/46/CE — que exclui do 4mbito de
aplicagdo da directiva o dominio policial e judicidrio — ndo
corresponde a filosofia patente no artigo 16.° do TFUE.

(*1) Ver Terceiro parecer da Autoridade Europeia para a Protec¢io de

Dados sobre a proposta de decisio-quadro do Conselho relativa a
proteccdo dos dados pessoais tratados no ambito da cooperacdo
policial e judicidria em matéria penal JO C 139 de 23.6.2007,
p. 41, mencionado na nota de rodapé 39, ponto 46.

Esta posi¢do da AEPD é claramente apoiada pelo documento do
Grupo de Trabalho do Artigo 29.° e Grupo de Trabalho «Policia e
Justica», The Future of Privacy. Joint contribution to the Consultation of
the European Commission on the legal framework for the fundamental
right to protection of personal data, WP 168, adoptado em 1 de
Dezembro de 2009, pp. 4, 7 et seq. e 24 et seq.

Ver Comunicacdo da Comissdo ao Parlamento Europeu ¢ ao Con-
selho — Um espago de liberdade, de seguranca e de justica ao
servico dos cidadios, Bruxelas, 10.6.2009, COM(2009) 262 final,
p- 30: «A Unido deve dotar-se de um regime completo de protec¢do
dos dados pessoais que abranja o conjunto das competéncias da
Unido».

Essa abordagem também estaria conforme com o objectivo da
Declaracdo 21 anexada ao Tratado de Lisboa sobre a protecgdo
de dados pessoais no dominio da cooperagdo judicidria em matéria
penal e da cooperacdo policial.
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Além disso, essas lacunas ndo se encontram suficiente-
mente cobertas pela Convencdo n.° 108 do Conselho da
Europa (+*), a qual todos os Estados-Membros estio vincu-
lados.

VI. CONCLUSOES E RECOMENDACOES

A AEPD recomenda, relativamente a iniciativa DEP e a
iniciativa DEI:

— a inclusdo de disposi¢es especificas indicando que os

instrumentos sdo aplicdveis sem prejuizo da Decisdo-
-Quadro 2008/977[JAl do Conselho, de 27 de Novem-
bro de 2008, relativa a proteccio dos dados pessoais
tratados no dmbito da cooperagdo policial e judicidria
em matéria penal,

a inclusdo de disposi¢des exigindo que os Estados-Mem-
bros garantam que:

— as autoridades competentes dispdem dos recursos
necessdrios para a aplicagdo das directivas propos-
tas,

— os funciondrios competentes respeitam os seus de-
veres profissionais e seguem procedimentos internos
adequados, que garantam, em especial, a protec¢do
dos individuos no que se refere ao tratamento de
dados pessoais, a equidade processual e o cumpri-
mento das disposicdes relativas a confidencialidade
e ao sigilo profissional,

— os sistemas de autenticacio s6 permitem o acesso
de pessoas autorizadas as bases de dados que con-
tém dados pessoais e as instalagdes onde os elemen-
tos de prova estdo colocados,

— os acessos e as operagdes efectuadas sio devida-
mente seguidos,

— sdo executados controlos de auditoria.

58. A AEPD recomenda, relativamente a iniciativa DEP, que:

— indique claramente que, dependendo das circunstincias

do caso, a pessoa causadora do perigo s6 deve receber

(*) Convengdo para a Protecgdo das Pessoas relativamente ao Trata-
mento Automatizado de Dados de Cardcter Pessoal do Conselho
da Europa, 28 de Janeiro de 1981, n.° 108.

os dados pessoais da vitima (que, em alguns casos,
podem incluir dados de contacto) absolutamente rele-
vantes para a execucdo integral da medida de protec¢io,

— clarifique a expressdo «meios electrénicos» contida no
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59. A AEPD recomenda, em relacdo a iniciativa DEI, que:

— inclua uma disposigdo relativa as traducdes, semelhante

ao artigo 16.° da iniciativa DEI,

inclua uma disposi¢do que impeca a utilizacio dos da-
dos para outros fins que ndo a prevencdo, investigagdo,
deteccdo ou repressdo de infrac¢des penais, ou a apli-
cagdo de sangdes penais e o exercicio do direito de
defesa, a titulo de excepgdo ao artigo 11.°, n.° 1, alinea
d), da Decisdo-Quadro 2008/977[JAl

N

acrescente uma cldusula de avaliacdo a iniciativa DEI,
exigindo aos Estados-Membros que apresentem relaté-
rios regulares sobre a aplicagdo do instrumento e a
Comissdo que sintetize esses relatorios e, se for caso
disso, formule propostas de alteragdo adequadas.

60. Além disso e, de forma mais geral, a AEPD:

— recomenda que o Conselho institua um procedimento

que preveja a consulta da AEPD, caso uma iniciativa
apresentada pelos Estados-Membros esteja relacionada
com o tratamento de dados pessoais,

reitera a necessidade de um amplo quadro juridico de
proteccdo de dados, que abranja todas as competéncias
da UE, incluindo a policia e a justiga, a aplicar tanto aos
dados pessoais transmitidos ou disponibilizados pelas
autoridades competentes de outros Estados-Membros
como ao seu tratamento a nivel interno, no espago
de liberdade, de seguranca e de justica.

Feito em Bruxelas, em 5 de Outubro de 2010.

Peter HUSTINX
Autoridade Europeia para a Proteccdo de Dados



