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Euroopa andmekaitseinspektori arvamus,

mis

kisitleb komisjoni teatist broneeringuinfo

kolmandatele riikidele edastamist kisitleva iildise lihenemisviisi kohta

(2010/C 357/02)

EUROOPA ANDMEKAITSEINSPEKTOR,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artik-
lit 16,

vottes arvesse Euroopa Liidu pdhidiguste hartat, eriti selle artik-
lit 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri
1995. aasta direktiivi 95/46/EU iksikisikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba litkumise

kohta, (1)

vottes arvesse Euroopa Parlamendi ja ndukogu 18. detsembri
2000. aasta midrust (EU) nr 45/2001 iiksikisikute kaitse
kohta isikuandmete tootlemisel ithenduse institutsioonides ja
asutustes ning selliste andmete vaba lilkumise kohta, eriti selle
artiklit 41, (3)

ON VASTU VOTNUD JARGMISE ARVAMUSE:

[. SISSEJUHATUS
1. Konsulteerimine Euroopa andmekaitseinspektoriga

1. 21. septembril 2010 vottis komisjon vastu teatise bronee-
ringuinfo kolmandatele riikidele edastamist kisitleva tildise
ldhenemisviisi kohta (}). Teatis edastati samal pideval
Euroopa andmekaitseinspektorile konsulteerimiseks.

2. Euroopa andmekaitseinspektor viljendab heameelt selle iile,
et komisjon temaga konsulteeris. Juba enne teatise vastu-
votmist anti Euroopa andmekaitseinspektorile vdimalus
seda mitteametlikult kommenteerida. Mdnda kommentaari
on dokumendi 1dppversioonis arvesse voetud, kuid moned
asjaolud tekitavad endiselt andmekaitsega seotud kiisimusi.

2. Ettepaneku kontekst

3. Komisjoni poolt teatises esitatud, broneeringuinfo kolman-
datele riikidele edastamist kasitleva iildise lihenemisviisi

() EUT L 281, 23.11.1995, Ik 31.
() EUT L 8, 12.1.2001, Ik 1.
() KOM(2010) 492 Ioplik.

mote on luua ithtne raamistik broneeringuinfo edastami-
seks kolmandatele riikidele. Teatises viljendatud vajaduse
korval tagada Giguskindlus on sellist tihtlustatud lihenemis-
viisi kindlalt toetanud ka Euroopa Parlament, kellele on
uues institutsioonilises raamistikus antud volitus ratifitsee-
rida kolmandate riikidega s6lmitud broneeringuinfo lepin-
guid (¥.

4. Teatist tdiendavad soovitused broneeringuinfo lepingute
labiradkimiste kohta teatud kolmandate riikidega. Neid
soovitusi ei ole avaldatud ja selles arvamuses neid ei kisit-
leta. Siiski kommenteeritakse II peatiikis iildise teatise ja
soovituste omavahelist suhet.

5. Peale broneeringuinfo kolmandatele riikidele edastamist
kisitleva iildise ldhenemisviisi valmistab komisjon ette ka
broneeringuinfot kisitlevat ELi libivaadatud iildist ldhene-
misviisi. Varem arutati ndukogus elavalt ettepanekut luua
selline ELi raamistik endise kolmanda samba all, mis kehtis
enne Lissaboni lepingu joustumist (°). Neis aruteludes ei
leitud itksmeelt mitmes olulises broneeringuinfo edastamise
siisteemi puudutavas kiisimuses, nditeks selle siisteemi
raames loodava andmebaasi kasutamises. Seejirel ajendas
Stockholmi programm komisjoni tegema uut ettepanekut,
kuid selles ei ksitletud konealuse ettepaneku olulisi osi. ELi
broneeringuinfo siisteemi direktiivi eelndu on oodata 2011.
aasta alguses.

6. Kiesoleva arvamuse keskmes on komisjoni teatis. Arvamuse
esimeses osas analiiiisitakse teatist andmekaitse valdkonnas
praegu toimuva taustal, teises osas kasitletakse broneerin-
guinfo stisteemi Oiguspérasust ja kolmas osa keskendub
teatises sisalduvatele spetsiifilisematele andmekaitsekiisimus-
tele.

(*) Lepingud on sdlmitud:

— Ameerika Uhendriikidega: Euroopa Liidu ja Ameerika Uhendrii-
kide vaheline leping, mis késitleb lennuettevotjate poolt bronee-
ringuinfo to6tlemist ja edastamist Ameerika Uhendriikide Sise-
julgeolekuministeeriumile (DHS) (2007. aasta broneeringuinfo
leping) (ELT L 204, 4.8.2007, Ik 18);

— Kanadaga: Euroopa Uhenduse ja Kanada valitsuse vaheline
kokkulepe seoses andmete tootlemisega, mis kisitlevad eelteavet
reisijate kohta ning reisijate registreid (ELT L 82, 21.3.2006,
Ik 15);

— Austraaliaga: Euroopa Liidu ja Austraalia vaheline leping, mis
kisitleb lennuettevotjate poolt Euroopa Liidust périneva bronee-
ringuinfo tootlemist ja edastamist Austraalia Tolliametile
(ELT L 213, 8.8.2008, k 49-57).

6. novembril 2007. aastal vottis komisjon vastu ettepaneku votta

vastu ndukogu raamotsus broneeringuinfo kasutamise kohta digus-

kaitse eesmarkidel (KOM(2007) 654 1oplik). Euroopa andmekait-
seinspektor esitas oma arvamuse selle ettepaneku kohta 20. detsemb-

ril 2007. aastal (ELT C 110, 1.5.2008, 1k 1).
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10.

11.

12.

II. ETTEPANEKU ANALUUS

1. Uldised tihelepanekud

7. Euroopa andmekaitseinspektorile teeb heameelt teatises

-

esitatud horisontaalne ldhenemisviis, mis on kooskélas
Euroopa Parlamendi hiljutiste palvetega teha olemasolevate
ja kavandatavate broneeringuinfo siisteemide pdhjalik
analiis ning kujundada vilja ihtne seisukoht. Kdigi
nende siisteemide kohta kehtiv korgetasemeline ja ihtlus-
tatud kaitse on eesmirk, mida tuleb kindlalt toetada.

. Sellele vaatamata seab Euroopa andmekaitseinspektor kaht-

luse alla erinevate broneeringuinfo t66tlemisega otseselt voi
kaudselt seotud algatuste iildise ajastuse.

. Kuigi teatises on mainitud broneeringuinfo siisteeme kasit-

levaid rahvusvahelisi lepinguid ja ELi broneeringuinfo
algatust, seonduvad teatises viljapakutud normid tksnes
rahvusvaheliste lepingutega. Euroopa Liidu raamistikku
arutatakse ja kujundatakse hiljem.

Euroopa andmekaitseinspektori arvates oleks loogilisem ja
sobivam tegevuskava pidanud sisaldama voimaliku ELi
siisteemi pohjalikku kasitlust, mis hdlmanuks ka ELi igus-
liku raamistikuga kooskdlas olevaid andmekaitsemeetmeid,
ning kolmandate riikidega sélmitavaid lepinguid kisitlev
lahenemisviis tulnuks kujundada sellest lahtuvalt.

Euroopa andmekaitseinspektor réhutab ka jitkuvat t6od
Euroopa Liidu ja Ameerika Uhendriikide lepinguga &igus-
kaitse eesmarkidel toimuva teabevahetuse kohta, (!) mille
eesmirk on kehtestada pohimdtted isikuandmete korgeta-
semelise kaitse tagamiseks, mis oleks Ameerika Uhendriiki-
dega vastava teabe vahetamise eeltingimus. Euroopa Liidu ja
Ameerika Uhendriikide labirddkimiste tulemused peaksid
olema aluseks edasiste kahepoolsete lepingute sdlmimisele
Euroopa Liidu ja litkmesriikide poolt, sealhulgas broneerin-
guinfo lepingu sdlmimisele Euroopa Liidu ja Ameerika
Uhendriikide vahel.

Teine asi, mida tuleb arvestada, on komisjoni juhitav tildine
arutelu ELi andmekaitseraamistiku iile, mille eesmirk on
2010. aasta Idpuks esitatava teatise jdrel teha ettepanek
votta 2011. aasta jooksul vastu uus diguslik raamistik (?).
Libivaatamine leiab aset Lissaboni lepingu jdustumise

(") Vt eriti komisjoni poolt 2010. aasta jaanuaris algatatud konsulteeri-

mist Euroopa Liidu (EL) ja Ameerika Uhendriikide (USA) vahelise
isikuandmete kaitset ja Giguskaitse eesmirkidel toimuvat teabevahe-
tust kasitleva rahvusvahelise lepingu tuleviku teemal ning artikli 29
alusel loodud to66rithma ja Euroopa andmekaitseinspektori arvamusi,
millega saab tutvuda internctiaadressil: http://ec.europa.eufjustice/
news/consulting_public/news_consulting_0005_en.htm

Komisjon on algatanud praeguse digusliku raamistiku ldbivaatamise,
mis algas korgetasemelise konverentsiga 2009. aasta mais. Sellele
jargnes 2009. aasta Iopus loppenud tildsusega konsulteerimine ja
mitmed sidusrithmadega konsulteerimise koosolekud 2010. aasta
juulis. Artikli 29 alusel loodud toorithma (milles osales aktiivselt
ka Euroopa andmekaitseinspektor) arvamus on kittesaadav interne-
tiaadressil: http://ec.europa.cufjustice/policies/privacy/workinggroup/
wpdocs/index_en.htm#general_issues

13.

14.

15.

jargses raamistikus, millel on otsene moju andmekaitsepo-
himdtete  horisontaalsele  kohaldamisele ELi endiste
sammaste, sealhulgas kriminaalasjades tehtava politsei- ja
oigusalase koost0 suhtes.

Jarjepidevuse tagamiseks peaks EL kokku leppima oma si-
sestes digusaktides ja nende pohjal pidama lepinguldbiraa-
kimisi kolmandate riikidega. Seetdttu peaks terviklik tege-
vuskava keskenduma esmalt iildisele ELi andmekaitseraa-
mistikule, seejirel voimalikule vajadusele ELi broneerin-
guinfo siisteemi jarele ja 16puks kolmandate riikidega
teabe vahetamise tingimustele, ldhtudes ELi ajakohastatud
raamistikust. Selles etapis tuleks kolmandatele riikidele
broneeringuinfo  edastamise  tingimuste  kehtestamisel
arvesse votta ka tulevases Euroopa Liidu ja Ameerika
Uhendriikide lepingus ette nahtud kaitsemeetmeid.

Euroopa andmekaitseinspektor on teadlik, et mitmesugustel
menetluslikel ja poliitilistel pdhjustel seda ideaalkorda tege-
likkuses ei jargita. Sellele vaatamata leiab ta, et eri asjaosa-
lised komisjonis, ndukogus ja Euroopa Parlamendis peaksid
kirjeldatud etappide loogikat silmas pidama. Et ELi raamis-
tiku loomine ning Euroopa Liidu ja Ameerika Uhendriikide
labiradkimised toimuvad paralleelselt, tuleb kohast tihele-
panu pdorata vajadusele jdrjepidevuse ning ihtlustatud
seisukoha jdrele ELis rakendatavate andmekaitsemeetmete
ja andmete edastamise kiisimuses. Tapsemalt hdlmab see
jargmist:

— enne kui viiakse 1dpule broneeringuinfot kasitlevad ldbi-
radkimised kolmandate riikidega, tuleb arvestada ELi
broneeringuinfo siisteemi mdju hindamise tulemusi;

— praegusest broneeringuinfot puudutava korralduse ldbi-
vaatamisest tuleb dppida;

— mis puutub Ameerika Uhendriikidega peetavatesse ldbi-
raakimistesse, siis broneeringuinfot kisitlevad labirdaki-
mised tuleb siduda oiguskaitse eesmarkidel toimuva
teabevahetuse lepingu ldbirdakimistega. See on ainus
viis tagada molemas lepingus iihtsed kaitsemeetmed.

Lopetuseks tdstatab Euroopa andmekaitseinspektor kiisi-
muse teatise ja komisjoni koostatud suuniste seose kohta.
Kisimus seisneb selles, millises ulatuses tuleks tapsed kait-
semeetmed ja tingimused teatises kavandatud normides voi
riikidele koostatud suunistes maaratleda: kui tildine eesmark
on ihtlustada broneeringuinfo tootlemise ja vahetamise
tingimused, siis leiab Euroopa andmekaitseinspektor, et
iga rahvusvahelise lepingu puhul peaks otsustusruum
olema voimalikult piiratud ja normidega peaks looma
tapse raamistiku. Normidel peaks olema tShus moju lepin-
gute sisule. Mitmed alltoodud kommentaarid suurendavad
vajadust suurema tipsuse jarele selles kiisimuses.


http://ec.europa.eu/justice/news/consulting_public/news_consulting_0005_en.htm
http://ec.europa.eu/justice/news/consulting_public/news_consulting_0005_en.htm
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm#general_issues
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm#general_issues
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2. Siisteemi diguspdrasus voib teha isiku suhtes otsuse, kasutades selleks teiste isikute

o . o andmete pdhjal (vahemalt osaliselt) tuletatud kaitumismust-

16. Euroopa andmekaitseinspektor ja artikli 29 alusel loodud reid. Andmesubjekte suurel méiral mojutada vdivaid otsu-

17.

18.

19.

()

)

toorithm on juba mitmes arvamuses (') réhutanud vajadust
pohjendada selgelt broneeringuinfo siisteemide viljatoota-
mist, olgu need ELi-sisesed voi mdeldud teabe vahetamiseks
kolmandate riikidega. Meetmete vajalikkus tuleb kindlaks
teha ja konkreetselt tdendada, misjirel tuleb seda hinnata
ja eraelu puutumatuse mdningase riivega tasakaalu viia, et
tagada proportsionaalne ja kdige vihem koormav tulemus.
Asjaolu, et hiljutine tehnoloogia areng on teinud vdimali-
kuks ulatusliku juurdepéisu ja analiiiisi, nagu teatise punkti
2.2 l6pus on mirgitud, ei anna iseenesest digustust luua
siisteem koikide reisijate uurimiseks. Teisisonu: eesmark ei
tohi piihitseda abindu.

Nagu allpool selgitatud, leiab Euroopa andmekaitseins-
pektor, et siiiitute inimeste andmete massiline edastamine
riski hindamise eesmairgil tekitab tdsiseid kisimusi selle
proportsionaalsuse kohta. Eelkdige seab Euroopa andme-
kaitseinspektor kahtluse alla broneeringuinfo ennetava
kasutamise. Kui andmete tagasiulatuv kasutamine suuri
probleeme ei tekita, vihemalt seni, kuni see leiab aset
toimepandud kuriteo uurimise raames, siis nimetatud
andmete reaalajas kasutamisse ja ennetavasse kasutamisse
tuleb suhtuda kriitilisemalt.

Teatise sonastuse kohaselt toimub ka broneeringuinfo
reaalajas kasutamine kuriteo ennetamise eesmirgil, isikute
uurimiseks voi arreteerimiseks enne kuriteo toimepanemist,
lahtudes ette kindlaksmaéiratud, faktidel pShinevatest riski-
teguritest (%). Peamine mdte votta isikute suhtes meetmeid
enne kuriteo toimepanemist riskiteguritest ldhtudes on
Euroopa andmekaitseinspektori arvates ennetav meede,
mille kasutamine on oiguskaitse kontekstis tavakohaselt
rangelt piiritletud ja piiratud.

Pealegi ei ole mdisted ,riskitegur” ega ,riski hindamine”
piisavalt madratletud, kusjuures viimase vdib kergesti segi
ajada moistega ,profiili loomine”. Seda sarnasust réhutab
veelgi vdidetav eesmirk teha faktide pohjal kindlaks ,reisi-
harjumused ja kiditumismustrid”. Euroopa andmekaitseins-
pektori jaoks on seos faktide endi ja neist tuletatud kéitu-
mismustrite vahel kiisitav. Selle eesmirk on allutada isik
riski hindamisele — ning vdimalikele sunnimeetmetele —
faktide pohjal, mis ei ole selle isikuga seotud. Nagu Euroopa
andmekaitseinspektor oma varasemas ELi broneeringuinfo
ettepaneku kohta antud arvamuses 6eldud, on tema pohi-
mure seotud sellega, et isikutesse puutuvad otsused
voetakse kditumismustrite ja kriteeriumide pdhjal, mis on
kehtestatud koiki reisijaid késitlevate andmete alusel. Seega

Euroopa andmekaitseinspektori 20. detsembri 2007. aasta arvamus

ettepaneku kohta votta vastu ndukogu raamotsus broneeringuinfo
kasutamise kohta oiguskaitse eesmdrkidel, ELT C 110, 1.5.2008,
lk 1. Artikli 29 alusel loodud t66rithma arvamused on kittesaadavad
internetiaadressil: http://ec.europa.eufjustice/policies/privacy/
workinggroup/wpdocsfindex_en.htm#data_transfers

Teatise Ik 4, punkt 2.1.

20.

21.

22.

23.

24,

)

seid tehakse seega abstraktse konteksti pohjal. Selliste
otsuste eest on isikutel ennast viga keeruline kaitsta” (3).

Seetdttu tdstatab selliste kdigi reisijate uurimist hdlmavate
votete laiaulatuslik kasutamine tdsiseid kiisimusi nende
kooskdlast eraelu puutumatuse ja andmekaitse aluspdhimd-
tetega, sealhulgas Euroopa inimdiguste ja pdhivabaduste
kaitse konventsiooni artikliga 8, Euroopa Liidu pdhidiguste
harta artiklitega 7ja 8 ning Euroopa Liidu toimimise
lepingu artikliga 16.

Igasuguses 10plikus otsuses broneeringuinfo siisteemide
digusparasuse kohta peaks neid asjaolusid arvesse vdtma
ning neid tuleks ELi broneeringuinfo projekti raames labi
viidava moju hindamise kaigus analiiiisida ja kisitleda.
Tuleb luua tegevuskava, et broneeringuinfo siisteemidele
tildiste nduete koostamisel oleks nimetatud mé&ju hindamise
tulemusi voimalik pohjalikult kaaluda.

3. Viljapakutud normide sisu

Piiramata eelnevaid pohimdttelisi mérkusi broneeringuinfo
siisteemide Gigusparasuse kohta, viljendab Euroopa andme-
kaitseinspektor heameelt ilmselgelt ELi andmekaitsepdhimd-
tetest mojutatud ulatusliku normide loetelu iile, mis peaks
mitmeti tugevdama konkreetsetes lepingutes ette nahtud
kaitset. Nende normide loodavat lisavéirtust ja puudusi
kisitletakse allpool.

Lepingute piisavus ja siduvus

Euroopa andmekaitseinspektor jireldab teatise sonastusest,
et piisavuse hinnang voib tugineda andmeid saava riigi
iildisele andmekaitseraamistikule voi lihtuda kontekstist,
soltuvalt isikuandmete tootlemist holmavatest oiguslikult
siduvatest rahvusvaheliste lepingute sitetest. Arvestades
rahvusvaheliste lepingute mdiravat osatdhtsust piisavuse
hindamisel, réhutab Euroopa andmekaitseinspektor vajadust
sitestada selgelt, et lepingud on siduvad koigi asjaosaliste
jaoks, ning tema arvates tuleks lisada sonaselgelt, et
lepingud peavad andmesubjektidele tagama otsendude
oma Oiguste kaitseks. Euroopa andmekaitseinspektor leiab,
et need aspektid on piisavuse hinnangu oluline osa.

Kohaldamisala ja eesmdrk

Pohimotete loetelu kaks esimest punkti seonduvad otstarbe
piiranguga. Alapealkirja ,Andmete kasutamine” esimeses
punktis on mainitud Oiguskaitse ja julgeoleku eesmirki

Euroopa andmekaitseinspektori 20. detsembri 2007. aasta arvamus

ettepaneku kohta votta vastu ndukogu raamotsus broneeringuinfo
kasutamise kohta oiguskaitse eesmirkidel, ELT C 110, 1.5.2008,
Ik 4.


http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm#data_transfers
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25.

26.

()

ning seejirel raagitud terrorismist ja muust raskest rahvus-
vahelisest kuritegevusest ELi digusaktides sitestatud méarat-
luste alusel. Euroopa andmekaitseinspektor kahtleb sdnas-
tuses, mis vOib anda alust arvata, et tulevastes lepingutes ei
kasutata mdisteid tdpselt samas tdhenduses, kuid arvesta-
takse neid. Oiguskindluse huvides on oluline méisted
yJerrorism” ja ,raske rahvusvaheline kuritegevus” tapselt
mdédratleda ning viidata teatises mainitud konkreetsetele
ELi oigusaktidele. Lisaks tuletab Euroopa andmekaitseins-
pektor meelde, et enne erisuguste kurteokoosseisude lisa-
mist broneeringuinfo siisteemi peab eeltingimusena kont-
rollima nende vajalikkust ja proportsionaalsust.

Teine punkt radgib pigem andmete ulatusest (kogutavate
andmete olemusest) kui otstarbest. Euroopa andmekait-
seinspektor margib, et teatis ei sisalda loetelu andmetest,
mida voidakse edastada, ja jitab vahetatavate andmete kate-
gooriad iga konkreetse lepinguga miiratavaks. Et viltida
erinevusi ja proportsionaalsuse pShimdttele mittevastavate
andmekategooriate lisamist moningatesse kolmandate riiki-
dega solmitavatesse lepingutesse, peab Euroopa andmekait-
seinspektor vajalikuks lisada normidesse andmevahetuse
otstarbele vastav ammendav loetelu edastatavate andmete
kategooriatest. Seoses sellega viitab Euroopa andmekait-
seinspektor artikli 29 alusel loodud toorithma arvamustele,
kus on nimetatud nii need andmekategooriad, mis on luba-
tavad, kui ka need, mille puhul iiletatakse andmesubjektide
pohidigusi (). Loetelust jadvad vilja eelkdige sellised
andmekategooriad, mida voib lugeda tundlikeks andmeteks
ja mis on kaitstud direktiivi 95/46/EU artikliga 8, véljadel
SSR/SSI (Special Service Request/Special Service Information) ja
OSI (Other Supplementary Information) sisalduv teave, avatud
voi vabateksti viljad (nagu ,Uldised mirkused”, kus vaib
sisalduda tundlik teave) ning andmed sagedaste lennureisi-
jate ja ,kaitumismustrite” kohta.

Tundlikud andmed

Teatises on margitud, et tundlikke andmeid voib kasutada
iiksnes erandkorras. Euroopa andmekaitseinspektor taunib
sellist erandit. Tema arvates on erandi tingimused liiga laialt
mddratletud ega loo mingeid garantiisid: andmete juhtumi-
pohine kasutamine on esitatud iksnes nditena; pealegi
peaks otstarbe piirang olema kdigi broneeringuinfo to6tle-
mise juhtude kohta kehtiv {ildphiméte, mitte iiksnes tund-
like andmete kohta kehtiv garantii. Euroopa andmekait-
seinspektor leiab, et tundlike andmete to6tlemise lubamine
isegi piiratud juhtudel alandab iga broneeringuinfo siisteemi
andmekaitsetaset. Seetdttu kutsub Euroopa andmekaitseins-
pektor {iles tundlike andmete kasutamise pohimotteliselt
vilistama.

23. juuni 2003. aasta arvamus Ameerika Uhendriikides reisijaand-

mete edastamiseks tagatud kaitsetaseme kohta, WP78. Toorithma see
arvamus ja jargnevad arvamused on kittesaadavad internetiaadressil:
http:/ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs|
index_en.htm#data_transfers

27.

28.

29.

30.

Andmete turvalisus

Teatises kisitletud ildist turvalisuse tagamise kohustust
peetakse rahuldavaks. Siiski peab Euroopa andmekaitseins-
pektor vajalikuks tiiendada seda vastastikuse teavitamise
kohustusega turvalisuse tagamise ndude rikkumise korral:
andmete saajad on kohustatud teavitama vastaspoolt
juhul, kui on saanud andmeid, mille avaldamine on ebasea-
duslik. See suurendab vastutust andmete turvalise to6tle-
mise eest.

Taitmise tagamine

Euroopa andmekaitseinspektor toetab teatises ette ndhtud
jarelevalvesiisteemi, mis holmab nii jdrelevalve- kui ka
vastutuse kohaldamise meetmeid. Ta toetab ka iga isiku
oigust haldus- ja diguslikule hivitisele. Mis puutub juurde-
pddsudigustesse, siis Euroopa andmekaitseinspektor saab
aru, et piiranguid ette niha pole vdimalik, ja see on hea.
Piirangu kehtestamiseks erandjuhtudel tuleb normides sona-
selgelt méiratleda piirangu tipne ulatus ja vajalikud kaitse-
meetmed, sealhulgas kaudne juurdepidisudigus.

Andmete edastamine

Euroopa andmekaitseinspektor on rahul piiranguga, mille
kohaselt andmete edastamist piiratakse juhtumipohiselt,
soltumata sellest, kas adressaadiks on teised valitsusasutused
voi kolmandad riigid. Euroopa andmekaitseinspektor leiab,
et lisaks sellele pohiméttele tuleks kolmandatele riikidele
andmete edastamisel kohaldatavat otstarbe piirangut kohal-
dada ka andmete edastamisel teistele valitsusasutustele kol-
manda riigi piires. See peaks dra hoidma broneeringuinfo
edasise kasutamise voi vordlemise teistsugustel eesmarkidel
toodeldava  teabega. Euroopa andmekaitseinspektorile
valmistab erilist muret oht, et andmeid vorreldakse teistest
andmebaasidest, niiteks Ameerika Uhendriikide ESTA
andmebaasist pdrineva teabega. Ta mirgib, et Ameerika
Uhendriikide hiljutine otsus nduda ESTA andmebaaside
kasutamise eest tasu lopeb reisijate krediitkaardiinfo kogu-
misega. Euroopa andmekaitseinspektor kutsub {iles kehtes-
tama selged piirangud, et viltida teabe lubamatut vordle-
mist viljaspool broneeringuinfo lepingu kohaldamisala.

Andmete sdilitamine

Andmete siilitamise aeg ei ole tShusa iihtlustamise objek-
tiks. Euroopa andmekaitseinspektor leiab, et pdhimdtteliselt
tuleb broneeringuinfo kustutada, kui selle edastamisel teos-
tatud kontrolli tulemusel ei ole vdetud tditemeetmeid. Kui
riigisiseselt on digustatud vajadus andmeid teatud aja siili-
tada, tuleb Euroopa andmekaitseinspektori arvates pikim
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31.

32.

33.

34.

lubatud sdilitamisaeg normides sitestada. Lisaks tuleb
tugevdada ametnike juurdepddsudiguste ajalise piiramise
pohimétet ja andmete jirkjargulist anoniiiimseks muutmist
tuleb kasitleda kohustuse, mitte naitena.

Edastamistingimused

Euroopa andmekaitseinspektor toetab toukesiisteemi eran-
ditut kasutamist broneeringuinfo edastamiseks. Euroopa
andmekaitseinspektor kutsub iles sitestama konkreetsed
garantiid, mis tagaksid ka praktikas tiksnes toukesiisteemi
kasutamise. Andmekaitseasutuste kogemused ja nende
tehtud kontrollide tulemused on tdepoolest ndidanud, et
vaatamata juba kehtivatele lepingulistele kohustustele kasu-
tatakse praktikas tdukesiisteemi korval ka tdmbesiisteemi,
eriti Ameerika Uhendriikide broneeringuinfo puhul, kus
Ameerika Uhendriikide riigiasutustel on broneerimissiistee-
mide kaudu ulatuslikum juurdepdis broneeringuinfole. Et
hoida dra moodaminek tdukesiisteemist, tuleb votta digus-
likke ja tehnilisi meetmeid.

Miiratleda tuleb lennuettevdtjate poolt andmete edastamise
(,mdistlik”) sagedus ja sitestada suurim lubatud edastamis-
juhtude arv. Eeskujuks tuleb votta olemasolevad andme-
edastamissiisteemid, mis pdhinevad eraelu enim kaitsvatel
satetel.

Uldmaisted

Euroopa andmekaitseinspektor palub iihtlasi tdpsustada
broneeringuinfo lepingute rakendamisega seonduvaid olulisi
mdisteid. Lepingute kestust (,kindlaks méaratud”, ,vajaduse
korral”) ja ldbivaatamist (,regulaarne”) tuleb horisontaalselt
tdpsemalt mdaaratleda. Eriti tuleks tdpsustada iihise labivaa-
tamise regulaarsust, samuti kohustust leping esimest korda
labi vaadata kindla aja jooksul pérast lepingute jdustumist:
maksimaalse ajana voiks nimetada kolme aastat.

IIl. KOKKUVOTE

Euroopa andmekaitseinspektorile teeb heameelt komisjoni
teatises esitatud horisontaalne ldhenemisviis. See on oluline
samm broneeringuinfo vahetamise tervikraamistiku loomise
poole. Kuid seda ildist kdrget hinnangut ndrgendavad
moned suured probleemid.
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Teatises esitatud broneeringuinfo siisteemid ei vasta iseene-
sest vajalikkuse ja proportsionaalsuse nduetele, mida on
kirjeldatud nii kédesolevas arvamuses kui ka Euroopa
andmekaitseinspektori ja artikli 29 alusel loodud t66rithma
varasemates arvamustes. Lubatavuse saavutamiseks tuleb
isikuandmete kogumise ja tootlemise tingimusi mérkimis-
védrselt piirata. Euroopa andmekaitseinspektor tunneb
erilist muret broneeringuinfo kasutamise pdrast riski hinda-
miseks ja profiilide loomiseks.

Broneeringuinfot kisitlevate normide koostamisel tuleb
arvesse votta uldist andmekaitseraamistikku ja sellega
seotud odiguslikke muutusi ELis, samuti iildisemal tasemel
peetavaid labiradkimisi andmevahetuslepingute sdlmimiseks,
eriti Ameerika Uhendriikidega. Tuleb tagada, et tulevane
Ameerika Uhendriikidega sdlmitav broneeringuinfo leping
jargib Ameerika Uhendriikidega sdlmitud iildist andmekait-
selepingut. Broneeringuinfo lepingud muude kolmandate
rilkidega peavad samuti selle liahenemisviisiga kooskolas
olema.

On viga oluline, et igas kolmanda riigiga solmitavas
lepingus arvestataks uusi andmekaitsendudeid, mis kehtes-
tatakse Lissaboni lepingu joustumise jargses institutsiooni-
lises raamistikus.

Euroopa andmekaitseinspektor kutsub iiles tdpsustama ka
tildist lahenemisviisi koigi lepingute suhtes kohaldatavate
minimaalsete kaitsemeetmete osas: rangemaid tingimusi
tuleks kohaldada eelkdige tundlike andmete tootlemisele,
otstarbe piirangu pohimottele, andmete edastamisele ja
andmete sailitamisele.

Lopetuseks rohutab Euroopa andmekaitseinspektor, et igas
lepingus peaks sitestama andmesubjektidele otsendude oma
diguste kaitseks. Andmesubjektidele ja jirelevalveasutustele
voimaldatud tditemenetluste tohusus on iga lepingu piisa-
vuse hindamise oluline tingimus.

Briissel, 19. oktoober 2010

Peter HUSTINX
Euroopa andmekaitseinspektor




