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Yttrande frin Europeiska datatillsynsmannen om meddelandet frin kommissionen om en
overgripande strategi nir det giller 6verféring av passageraruppgifter (PNR-uppgifter) till
tredjelinder

(2010/C 357/02)

EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA
YTTRANDE

med beaktande av fordraget om Europeiska unionens funktions-
satt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grund-
liggande rattigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter ('),

med beaktande av begdiran om ett yttrande i enlighet med
Europaparlamentets och rddets férordning (EG) nr 45/2001 av
den 18 december 2000 om skydd for enskilda da gemenskaps-
institutionerna och gemenskapsorganen behandlar personupp-
gifter och om den fria rorligheten for sddana uppgifter, sarskilt
artikel 41 (3).

HARIGENOM FRAMFORS FOLJANDE.

[. INLEDNING
1. Samrdd med datatillsynsmannen

1. Den 21 september 2010 antog kommissionen ett medde-
lande om en overgripande strategi ndr det gller 6verforing
av passageraruppgifter (PNR-uppgifter) till tredjelinder (3).
Meddelandet 6versindes till datatillsynsmannen for samrad
samma dag.

2. Datatillsynsmannen uppskattar att kommissionen rddfra-
gade honom. Redan innan meddelandet antogs fick data-
tillsynsmannen mojlighet att limna informella synpunkter.
Kommissionen har tagit hidnsyn till vissa av dessa i den
slutliga versionen av dokumentet, medan andra punkter
fortfarande enligt datatillsynsmannens mening ger anled-
ning till betdnkligheter.

2. Forslaget i sitt sammanhang

3. Den 6vergripande strategi ndr det géller PNR-relaterade fra-
gor som kommissionen presenterar i sitt meddelande syftar
till att ge en enhetlig ram for Gverforing av PNR-uppgifter

() EGT L 281, 23.11.1995, s. 31.
@) EGT L 8, 12.1.2001, s. 1.
(}) KOM(2010) 492 slutlig.

till tredjelander. Utover behovet av rittslig forutsebarhet
som beskrivs nirmare i meddelandet har denna harmoni-
serade strategi dven fatt ett starkt stod av Europaparlamen-
tet, som enligt den nya institutionella ramen anfértros be-
fogenheten att ratificera PNR-avtal med tredjeldnder (¥).

4. Meddelandet kompletteras med rekommendationer f6r for-
handlingar av PNR-avtal med sirskilda tredjelinder. Rekom-
mendationerna ar begrinsade och analyseras inte i det har
yttrandet. Forhéllandet mellan det allmidnna meddelandet
och rekommendationerna kommenteras dock i kapitel II.

5. Forutom den Overgripande strategin ndr det galler over-
foring av PNR-uppgifter till tredjelander forbereder kom-
missionen en reviderad PNR-strategi for EU. En intensiv
diskussion fordes tidigare i rddet om ett forslag till en sddan
EU-ram, inom ramen for den tidigare tredje pelaren, fore
Lissabonfordragets ikrafttradande (°). Denna diskussion
ledde inte till enighet nir det gillde ett antal viktiga delar
av PNR-systemet, exempelvis anviandningen av den databas
som skapas inom ett sddant system. Darefter uppmanades
kommissionen genom Stockholmsprogrammet att limna
ett nytt forslag, men de viktiga bestdndsdelarna i ett sidant
forslag togs inte upp i programmet. Ett utkast till ett direk-
tiv om EU:s PNR-system forvintas i borjan av 2011.

6. Fokus for det hir yttrandet 4r kommissionens meddelande.
[ yttrandets forsta del analyseras meddelandet i relation till
den aktuella utvecklingen inom omrddet dataskydd. I dess
andra del tas PNR-systemets legitimitet upp, och den tredje
delen av yttrandet fokuserar pd mer specifika dataskyddsfra-
gor i meddelandet.

(*) Avtal har ingétts med:

— Forenta staterna: Avtal mellan Europeiska unionen och Amerikas
forenta stater om lufttrafikforetags behandling av passagerarupp-
gifter ("PNR”) och 6verforing av dessa till Forenta staternas De-
partment of Homeland Security (DHS) (2007 &rs PNR-avtal)
(EUT L 204, 4.8.2007, s. 18).

— Kanada: Avtal mellan Europeiska gemenskapen och Kanada om
behandling av férhandsinformation om passagerare och passage-
raruppgifter (EUT L 82, 21.3.2006, s. 15).

— Australien: Avtal mellan Europeiska unionen och Australien om
lufttrafikforetags behandling av passageraruppgifter (PNR) frén
Europeiska unionen och éverforing av dessa till Australiens tull-
myndighet (EUT L 213, 8.8.2008, s. 49-57).

(*) Den 6 november 2007 antog kommissionen ett forslag till rddets
rambeslut om anvindande av passageraruppgifter (PNR-uppgifter) i
brottsbekimpningssyfte (KOM(2007) 654 slutlig). Datatillsynsman-
nen yttrade sig om detta forslag den 20 december 2007
(EUT C 110, 1.5.2008, s. 1).
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. ANALYS AV FORSLAGET som har en direkt inverkan pd den horisontella tillimp-
B ningen av dataskyddsprinciperna pd EU:s tidigare pelare,
1. Allménna synpunkter inklusive polissamarbete och straffrittsligt samarbete.
7. Datatillsynsmannen vilkomnar meddelandets horisontella

10.

11.

12.

angreppssitt, som ar i linje med 6nskemdl fran Europapar-
lamentet nyligen om en grundlig analys och en enhetlig syn
pa befintliga och planerade PNR-system. En hog och har-
moniserad skyddsnivd som ir tillimplig pa alla dessa sy-
stem 4r ett mdl som bor ges starkt stod.

. Datatillsynsmannen ifrdgasitter trots detta den allminna

tidsplaneringen for de olika initiativ som ér direkt eller
indirekt forknippade med behandlingen av PNR-uppgifter.

. Bade internationella avtal om PNR-system och initiativet till

ett PNR-system for EU tas upp i meddelandet, men de
standarder som foreslds i meddelandet giller endast inter-
nationella avtal. EU-ramen kommer att diskuteras och ut-
vecklas i ett senare skede.

En mer logisk och lamplig dagordning skulle enligt data-
tillsynsmannens mening ha innehéllit en djupgdende reflek-
tion over mojliga EU-system, inklusive dataskyddsgarantier
som foljer EU:s rattsliga ram och, utifrdn denna grund,
utveckling av en strategi for avtal med tredjelinder.

Datatillsynsmannen betonar ocksd det pdgdende arbetet i
samband med ett allmint avtal mellan EU och Forenta
staterna om datadelning for brottsbekdmpningsandamal ('),
vars syfte ar att inrdtta en uppsittning principer som sikrar
en hog skyddsnivd for personuppgifter som ett villkor for
utbyte av personuppgifter med Forenta staterna. Resultatet
av forhandlingarna mellan EU och Forenta staterna skulle
fungera som referens for ytterligare bilaterala avtal som
sluts av EU och av dess medlemsstater, inklusive PNR-av-
talet mellan EU och Forenta staterna.

En annan aspekt att ta hansyn till i detta sammanhang ar
den allminna 6versyn av EU:s dataskyddsram som nu ge-
nomfors av kommissionen. Enligt planen ska oversynen
leda till ett meddelande fore slutet av 2010 som sedan
ska foljas av ett forslag till ett nytt regelverk under 2011 (?).
Oversynen 4ger rum inom arbetet efter Lissabonfordraget,

(") Se sirskilt det samréd som inleddes av kommissionen i januari 2010

=

om framtida internationella avtal mellan Europeiska unionen (EU)
och Forenta staterna om skyddet av personuppgifter och infor-
mationsutbyte i  brottsbekdmpningssyfte och = bidragen fran
artikel 29-arbetsgruppen och datatillsynsmannen, som finns pd
http://ec.europa.cu/justice/news/consulting_public/news_consulting_
0005_en.htm

Kommissionen har inlett en 6versyn av gillande bestimmelser ge-
nom en hognivakonferens i maj 2009, som sedan foljdes upp med
ett offentligt samrdd fram till slutet av 2009 samt av flera moéten for
samrad med intressenter i juli 2010. Yttrandet frdn artikel 29-arbets-
gruppen, till vilket datatillsynsmannen aktivt har bidragit, finns
pd  foljande  link:  http://ec.curopa.eufjustice/policies/privacy/
workinggroup/wpdocs/index_en.htm#general_issues

13.

14.

15.

For att sakerstdlla enhetlighet borde EU enas om sina in-
terna instrument och utgd fran dessa vid férhandlingar med
tredjelander. Den 6vergripande dagordningen bor dirfor i
forsta hand vara inriktad pd EU:s generella ram for datas-
kydd, darefter pa det eventuella behovet av ett PNR-system
for EU och slutligen pd villkoren for utbyte med tredje-
lander, baserat pd den aktualiserade EU-ramen. I detta skede
bor hinsyn aven tas till garantierna i enlighet med ett
framtida avtal mellan EU och Forenta staterna nir villkoren
faststdlls for overforing av PNR-uppgifter till tredjelander.

Datatillsynsmannen ar medveten om att denna monstergilla
ordning inte foljs i praktiken, av olika formella och poli-
tiska skil, men anser dndé att logiken bakom dessa olika
steg bor hallas i dtanke av de olika involverade aktorerna i
kommissionen, rddet och parlamentet. Eftersom utveck-
lingen sirskilt ndr det giller EU-ramen och foérhandlingarna
mellan EU och Forenta staterna framskrider parallellt bor
vederborlig hansyn tas till detta behov av enhetlighet och
ett harmoniserat synsitt pd dataskyddsgarantier inom EU
och nir det giller overforingar. Mer konkret skulle detta
bland annat innebira

— att hdnsyn tas till resultatet av konsekvensbedomningen
av EU:s PNR-system innan PNR-forhandlingar med tred-
jelander slutfors,

— att det sikerstills att hinsyn tas till erfarenheterna fran
oversyner av befintliga PNR-arrangemang, och

— ndr det galler forhandlingar med Forenta staterna, att
PNR-forhandlingar kopplas till forhandlingarna om ett
overgripande avtal om datadelning f6r brottsbekdmp-
ningsindamal. Detta dr det enda sittet att sikerstilla
enhetliga garantier i bada avtalen.

Slutligen tar datatillsynsmannen upp frdgan om kopplingen
mellan meddelandet och de riktlinjer som kommissionen
utarbetar. Frdgan giller i vilken utstrickning detaljerade
garantier och villkor ska anges i de standarder som beskrivs
i meddelandet eller i de riktlinjer som faststills for varje
land. Om det Gvergripande syftet 4r att harmonisera vill-
koren for behandling och utbyte av PNR-uppgifter anser
datatillsynsmannen att mandverutrymmet for varje interna-
tionellt avtal ska vara sd begrinsat som mojligt och att
standarderna ska faststilla ett detaljerat ramverk. Standar-
derna bor ha en pdtaglig inverkan pd avtalens innehall.
Flera synpunkter nedan giller behovet av storre tydlighet
i detta avseende.


http://ec.europa.eu/justice/news/consulting_public/news_consulting_0005_en.htm
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2. Systemets legitimitet fattas genom att man (dtminstone delvis) hdnvisar till

. _ . monster som erhdllits i uppgifter om andra enskilda perso-

16. Bide datatillsynsmannen och artikel 29-arbetsgruppen har ner. Besluten kommer alltsd att fattas i ett abstrakt sam-

17.

18.

19.

()

)

redan i flera yttranden betonat behovet av en tydlig moti-
vering for att utveckla PNR-system (1), oavsett om dessa ska
anvindas inom EU eller for utbyte av uppgifter med tredje-
lander. Det maéste faststillas utifrdn konkreta bevis att at-
girderna dr nodvindiga, och ddrefter bor ett proportioner-
ligt resultat som innebdr en sd liten integritetskrankning
som mojligt sikerstillas genom att dtgdrderna utvdrderas
och vigs mot graden av intrdng i den personliga integrite-
ten. Den senaste tidens tekniska utveckling har visserligen
mojliggjort en omfattande tillgdng till och analys av PNR-
uppgifter, sisom papekas i slutet av avsnitt 2.2 i medde-
landet, men detta dr inte i sig skal till att utveckla ett
system vars syfte ar att alla resenirer ska genomgd en
provning. Med andra ord: tillgdngen till medel bor inte
anvindas for att rattfirdiga dndamalet.

Sasom beskrivs mer ingdende nedan anser datatillsynsman-
nen att gruppvis oOverforing av uppgifter om oskyldiga
ménniskor for riskbedomningsindamal ger anledning till
allvarliga betinkligheter nir det giller proportionaliteten.
Datatillsynsmannen ifragasitter sirskilt forebyggande an-
vindning av PNR-uppgifter. Reaktivering av uppgifter ger
inte anledning till ndgra storre betdnkligheter, under for-
utsdttning att anvindningen dr en del av en utredning av
ett redan beganget brott. Daremot finns det skl att se mer
kritiskt pd anvidndning av uppgifter i realtid och i forebyg-
gande syfte.

Enligt lydelsen i meddelandet kommer PNR-uppgifter dven
ndr dessa anvinds i realtid att utnyttjas "for att forhindra
brott och overvaka eller frihetsberdva personer innan ett
brott hunnit begds”, utifrin "forutfaststillda faktabaserade
riskindikatorer” (3. Huvudtanken att utifrn riskindikatorer
vidta dtgdrder mot enskilda personer innan ett brott har
begitts dr enligt datatillsynsmannen en forebyggande atgird
vars anviandning for brottsbekdmpningsindamal av tradi-
tion dr noga reglerad och begrinsad.

Dessutom utvecklas varken begreppet riskindikator eller be-
greppet riskbedomning tillrackligt val, och "riskbedémning”
skulle litt kunna forviaxlas med “profilering”. Denna likhet
forstarks dessutom av det anforda syftet, vilket ar att fast-
stilla "faktabaserade resemonster och allminna beteende-
monster”. Datatillsynsmannen ifragasitter kopplingen mel-
lan ursprungliga fakta och de monster som hirleds fran
dessa. Processen syftar till att gora en riskbedomning av
en enskild person — och eventuellt dven vidta tvingsatgir-
der mot den personen — utifrdn fakta som inte har sam-
band med denne. Sdsom redan har papekats i ett tidigare
yttrande fran datatillsynsmannen om ett forslag till ett PNR-
system for EU ror det frimsta bekymret for datatillsyns-
mannen det faktum att "beslut om enskilda personer kom-
mer att fattas pd grundval av de monster och de kriterier
som har faststallts med hjilp av passageraruppgifter i all-
manhet. Beslut om en enskild person kan dirfor eventuellt

Yttrande av den 20 december 2007 fran Europeiska datatillsyns-

mannen om utkastet till forslag till rddets rambeslut om anvindande
av passageraruppgifter (PNR-uppgifter) i brottsbekimpningssyfte,
EUT C 110, 1.5.2008, s. 1. Yttrandena fran artikel 29-arbetsgruppen
finns pd foljande link: http:/[ec.europa.eufjustice/policies/privacy/
workinggroup/wpdocsfindex_en.htm#data_transfers

Sidan 4 i meddelandet, avsnitt 2.1.

20.

21.

22.

23.

24,

)

manhang, vilket i hog grad kan péaverka den registrerade
personen. Det dr oerhort svdrt f6r enskilda personer att
forsvara sig mot sddana beslut” (3).

Nir det giller storskalig anvindning av tekniker som med-
for prévning av alla resendrer méste det darfor starkt ifrd-
gasittas om grundldggande integritets- och dataskyddsprin-
ciper foljs, bland annat de som faststills i artikel 8 i den
europeiska konventionen om skydd for de manskliga rat-
tigheterna, artiklarna 7 och 8 i stadgan om de grundldg-
gande rittigheterna och artikel 16 i EUF-fordraget.

Vid varje slutligt beslut om PNR-systemets legitimitet bor
hdnsyn tas till dessa faktorer, som bor analyseras och ut-
vecklas i den konsekvensbedémning som gors inom ramen
for EU:s PNR-projekt. I samband med att de overgripande
kraven for PNR-system utarbetas bor dagordningen medge
ett noggrant oOvervigande av resultaten av denna kon-
sekvensbedomning.

3. De foreslagna standardernas innehdll

Utan att det paverkar ovanstdende vasentliga synpunkter pa
PNR-systemens legitimitet vilkomnar datatillsynsmannen
den omfattande forteckning over standarder som uppenbar-
ligen har sammanstillts med dataskyddsprinciperna i
dtanke. Dessa standarder skulle i flera avseenden stirka
det skydd som foreskrivs i enskilda avtal. Det mervirde
och de brister som identifierats i dessa standarder diskuteras
nedan.

Avtalens tillricklighet och bindande karaktdr

Enligt datatillsynsmannens tolkning av meddelandets orda-
lydelse kan bedomningen av tillricklighet antingen bygga
pd den allminna ramen for dataskydd i det mottagande
landet eller pd sammanhanget, beroende pé rittsligt bin-
dande &taganden i ett internationellt avtal som reglerar
behandlingen av personuppgifter. Med tanke pd internatio-
nella avtals avgérande roll nir det giller bedomningar av
tillracklighet betonar datatillsynsmannen behovet av att tyd-
ligt faststdlla avtalens bindande karaktir for alla berorda
parter. Datatillsynsmannen menar dessutom att detta bor
kompletteras med en uttrycklig angivelse av att avtalen ska
sikerstidlla direkt tillimpliga rittigheter for den registrerade.
Datatillsynsmannen anser att dessa faktorer utgor en omist-
lig del av bedémningen av tillricklighet.

Omfattning och syfte

De bdda forsta punkterna i forteckningen 6ver principer
giller begransning av dndamaélet. Under underrubriken "an-
viandande av uppgifter” nimns brottsbekdmpnings- och sa-
kerhetsindamal. Vidare tas terrorism och annan allvarlig

Yttrande av den 20 december 2007 fran Europeiska datatillsyns-

mannen om utkastet till forslag till rddets rambeslut om anvandande
av passageraruppgifter (PNR-uppgifter) i brottsbekimpningssyfte,
EUT C 110, 1.5.2008, s. 4.
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25.

26.
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gransoverskridande brottslighet upp, som ska definieras
med "samma metod” som faststills i EU-instrument. Data-
tillsynsmannen ifrigasitter denna formulering, som skulle
kunna tolkas som att framtida avtal inte skulle bygga exakt
pa dessa definitioner utan i stillet bara inspireras av dem.
For den rittsliga forutsebarhetens skull méste terrorism och
allvarliga gransoverskridande brott definieras exakt och de
EU-instrument till vilka meddelandet hdnvisar miste iden-
tifieras. Dessutom pdminner datatillsynsmannen om att
olika typer av brott innan de infors i PNR-systemet mdste
klara en nddvindighets- och proportionalitetsprovning.

Den andra punkten forefaller gilla omfattningen (insamlade
uppgifters karaktar) snarare an dndamaélsprincipen. Datatill-
synsmannen noterar att meddelandet inte innehdller ndgon
forteckning 6ver uppgifter som skulle kunna overforas, ef-
tersom det limnar fritt for varje enskilt avtal att faststilla
vilka kategorier av uppgifter som ska utbytas. For att und-
vika skillnader och att oproportionerliga uppgiftskategorier
tas med i vissa avtal med tredjelinder anser datatillsyns-
mannen att en gemensam och uttommande forteckning
over kategorier av uppgifter bor laggas till standarderna, i
linje med dndamélet att utbyta uppgifter. Datatillsynsman-
nen hédnvisar i detta sammanhang till artikel 29-arbetsgrup-
pens yttranden, som anger vilka kategorier av uppgifter
som skulle vara tillitna och vilka som betraktas som orim-
liga i forhdllande till den registrerades grundliggande rat-
tigheter (!). De kategorier av uppgifter som bor uteslutas ar
frimst de som kan betraktas som kinsliga — och som
skyddas genom artikel 8 i direktiv 95/46/EG, SSR/SSI (Spe-
cial Service Request/Special Service Information), OSI (Ot-
her Service-Related Information) och oppna eller fria text-
falt (t.ex. "Allminna kommentarer”, dir kansliga uppgifter
kan forekomma) samt information om personer som flyger
ofta och "beteendeuppgifter”.

Kansliga uppgifter

I meddelandet anges det att kinsliga uppgifter inte fir an-
vindas, utom i undantagsfall. Datatillsynsmannen beklagar
detta undantag. Han anser att villkoren for undantag ir
alltfor generdsa och inte ger ndgra garantier: anvindande
av uppgifterna fran fall till fall laggs bara fram som ett
exempel, och dessutom borde dndamélsbegransningen
vara en allmin princip som dar tillimplig pd all behandling
av PNR-uppgifter, inte bara en garanti som giller kinsliga
uppgifter. Om man tilliter behandling av kinsliga uppgif-
ter, ens i begrinsade fall, skulle detta enligt datatillsyns-
mannens uppfattning vara liktydigt med att anpassa alla
PNR-systems skyddsnivd efter det system som ger det sim-
sta dataskyddet i stillet for efter det system som ger det

Yttrande av den 23 juni 2003 om den skyddsnivd som garanteras i

Amerikas forenta stater for 6verforing av passageraruppgifter, WP78.
Detta yttrande och senare yttranden frdn arbetstruppen i detta dmne
finns pa: http:|/ec.europa.eu/justice_home/fsj/privacy/workinggroup|
wpdocs/index_en.htm#data_transfers

27.

28.
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30.

basta skyddet. Datatillsynsmannen menar darfor att princi-
pen madste vara att all behandling av kinsliga uppgifter ar
helt utesluten.

Datasdkerhet

Datatillsynsmannen anser att den allminna skyldighet nir
det giller datasdkerhet som beskrivs i meddelandet ar till-
fredsstillande men menar dnda att den skulle kunna kom-
pletteras med en skyldighet till 6msesidig underrittelse i
hindelse av overtriadelser: mottagarna skulle kunna ansvara
for att underritta sina motparter i hindelse av att uppgifter
som de har mottagit har varit foremél for olagligt rojande.
Detta kommer att bidra till 6kat ansvarstagande for en
saker behandling av uppgifter.

Genomforande

Datatillsynsmannen ger sitt stod for det tillsynssystem som
beskrivs i meddelandet, inklusive dtgirderna for tillsyn och
ansvarighet. Aven varje enskild persons ritt till administra-
tiv och rattslig provning uppmuntras starkt. Nar det giller
ritten att tillgd uppgifter forstdr datatillsynsmannen att
ingen begransning kan anges, vilket dr vilkommet. Om
en begrinsning skulle kravas i undantagsfall bor dess om-
fattning och nodvindiga garantier, bland annat en indirekt
ratt till dtkomst, tydligt anges i standarderna.

Vidareoverforing

Datatillsynsmannen ser med tillfredsstillelse pd begrins-
ningen av vidareoverforing fran fall till fall, oavsett om
det giller till andra myndigheter eller till tredjelinder.
Han anser att den dndamaélsbegransning som giller for
overforingar till tredjeldnder utover denna princip dven
bor gilla dverforingar inom tredjelandet till andra myndig-
heter. Detta torde forhindra vidare anvindande eller kont-
roll av PNR-uppgifter mot information som behandlas for
andra dndamal. Datatillsynsmannen kianner oro sdrskilt for
risken for kontroll mot information fran andra databaser,
tex. ESTA nir det giller Forenta staterna. Han noterar att
det beslut som Forenta staterna nyligen fattade om att
begira en avgift for ESTA leder till insamling av kreditkors-
uppgifter om resendrer. Datatillsynsmannen efterlyser en
tydlig begrinsning for att forhindra olimplig samkorning
av information utanfér PNR-avtalets tillimpningsomrade.

Lagring av uppgifter

Lagringstiden for uppgifter ar inte foremal for effektiv har-
monisering. Datatillsynsmannen anser att PNR-uppgifter
som princip bor raderas om de kontroller som gors i sam-
band med att uppgifter overfors inte har utlost ndgon at-
gird som kan leda till dtal. Om det nationella samman-
hanget skulle rittfardiga en begransad lagringsperiod anser
datatillsynsmannen att en lingsta lagringsperiod bor fast-
stillas i standarderna. Dessutom bor principen att
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31.

32.
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tidsbegransa dtkomstritten for tjnstemdn stirkas och en
gradvis anonymisering av uppgifter bor betraktas som en
skyldighet och inte som ett exempel.

Overforingsregler

Datatillsynsmannen stodjer ett exklusivt anvindande av
siandsystem (push systems) for overféring av PNR-uppgifter.
Han efterfragar garantier som sakerstiller att ett sindsystem
i praktiken dr det enda som anvinds. Erfarenheten och
inspektioner genomforda av dataskyddsmyndigheter har
faktiskt visat att dterstiende “"pull systems” fortfarande an-
vinds, i strid med redan géllande avtal. Detta giller sirskilt
det amerikanska PNR-systemet. Dessutom har amerikanska
myndigheter en mer omfattande dtkomst till PNR-uppgifter
via datoriserande bokningssystem. Rittsliga och tekniska
atgarder bor vidtas for att forhindra att sindsystemet for-

bigas.

Lufttrafikforetagens 6verforingsfrekvenser (‘rimligt antal”)
bor definieras, och ett hogsta antal overforingar bor fast-
stillas. De befintliga system som har de mest integritets-
skyddande bestimmelserna bor fungera som modeller da
detta genomfors.

Allmdnna begrepp

Datatillsynsmannen efterfrgar 4ven en precisering av vik-
tiga inslag i tillimpningen av PNR-avtalen. Avtalens var-
aktighet (“faststlld”, "lamplig”) och Gversynerna av avtalen
('regelbundna”) bor definieras ndrmare i ett horisontellt
perspektiv. Sarskilt giller att periodiciteten for gemen-
samma oOversyner skulle kunna anges, liksom skyldigheten
att gora en forsta oversyn inom en angiven tidsfrist efter att
avtalen har tratt i kraft: en period pd hogst tre dr skulle
kunna anges.

IIl. SLUTSATS

Datatillsynsmannen vilkomnar den horisontella strategi
som kommissionen lagger fram i sitt meddelande. Detta
ar ett viktigt steg i riktning mot en overgripande ram for
utbyte av PNR-uppgifter. Trots denna allmént positiva be-
domning kvarstar dock vissa allvarliga betidnkligheter.

35.
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De PNR-system som beskrivs i meddelandet uppfyller inte i
sig de nodvindighets- och proportionalitetskriterier som
utvecklas i det hér yttrandet och i tidigare yttranden fran
datatillsynsmannen och artikel 29-arbetsgruppen. Villkoren
for insamling och behandling av personuppgifter méste
begransas avsevirt for att bli godtagbara. Datatillsynsman-
nen har sirskilt stora betdnkligheter nir det giller anvin-
dandet av PNR-system for riskbedomning eller profilering.

Vid utveckling av PNR-standarder bor hinsyn tas till den
allmanna ramen for dataskydd och till relaterad rittslig
utveckling i EU samt till forhandlingen av avtal om utbyte
av uppgifter pd en mer generell niva, sirskilt med Forenta
staterna. Det bor sdkerstillas att framtida avtal om PNR
med Forenta staterna foljer det allmidnna avtalet med Fo-
renta staterna om dataskydd. Aven avtal om PNR med
andra tredjelinder bor folja denna strategi.

Det ar vasentligt att alla avtal med tredjelander tar hinsyn
till de nya dataskyddskraven i takt med att dessa utvecklas
inom den institutionella ramen efter Lissabonfordraget.

Datatillsynsmannen efterfrigar dven en mer detaljerad all-
mén strategi ndr det giller de minsta garantier som bor
tillimpas for alla avtal: hogre krav bor stillas, sarskilt nar
det giller behandling av kansliga uppgifter, principen om
indamalsbegransning, villkoren for vidareoverforing och
lagring av uppgifter.

Slutligen vidhéller datatillsynsmannen att alla avtal bor in-
nebdra direkt tillimpliga rattigheter for den registrerade.
Effektiva tillimpningsforfaranden, savil for den registrerade
som for tillsynsmyndigheter, ar ett visentligt villkor for att
ett avtal ska anses tillrackligt.

Utfdrdat i Bryssel den 19 oktober 2010.

Peter HUSTINX

Europeiska datatillsynsmannen




