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LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausunto komission tiedonannosta Euroopan parlamentille ja
neuvostolle — ”EU:n terrorisminvastainen politiikka: tirkeimmit saavutukset ja tulevaisuuden

haasteet”

(2011/C 56/02)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 7 ja 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkil6tietojen kisitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piivind lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY (1),

ottaa huomioon yksiloiden suojelusta yhteisdjen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja ndiden tieto-
jen vapaasta lilkkuvuudesta 18 piivini joulukuuta 2000 anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
45/2001 (%) ja erityisesti sen 41 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

I. JOHDANTO

1. Komissio antoi 20. heindkuuta 2010 tiedonannon "EU:n
terrorisminvastainen politiikka: tarkeimmat saavutukset ja
tulevaisuuden haasteet” (). Tiedonannossa pyritdan vahvis-
tamaan "EU:n nykyistd terrorisminvastaista strategiaa koske-
van poliittisen arvioinnin keskeiset tekijit”, ja se on osa
sisdisen turvallisuuden strategiaa (*). Siind arvioidaan aikai-
sempia saavutuksia ja selvitetddn EU:n terrorisminvastaisen
polititkan tulevia haasteita ja poliittisia suuntaviivoja.

) EYVL L 281, 23.11.1995, s. 31.

()
(3 EYVL L 8, 12.1.2001, s. 1.
(}) KOM(2010) 386 lopullinen.
(*) Katso tiedonannon sivu 2.

2. Euroopan tietosuojavaltuutettu on jo antanut erityisid lau-
suntoja tai kommentteja monista tiedonannossa mainituista
aloitteista. Tama tiedonanto sisiltdd kuitenkin laajoja poliit-
tisia nikemyksid ja pitkdn aikavilin toimintalinjoja, mika
on peruste tille Euroopan tietosuojavaltuutetun lausunnolle.

3. Tamidn lausunnon tarkoituksena on niin ollen vaikuttaa
poliittisiin perusvalintoihin alueella, jolla henkilotietojen
kdytto on samanaikaisesti erittdin tdrkedd, mittavaa ja eri-
tyisen arkaluonteista.

4. Tassda  lausunnossa  ei  kommentoida  komission
22. marraskuuta 2010 hyvaksymad alan uusinta tiedon-
antoa "EU:n sisdisen turvallisuuden strategian toteuttamis-
suunnitelma: viisi askelta kohti turvallisempaa Euroop-
paa”. (°) Euroopan tietosuojavaltuutettu arvioi titd tiedon-
antoa erillisessd lausunnossa, jossa tarkastellaan jélleen eri
asiakirjojen vilisten selvien yhteyksien tarvetta.

5. Tassd lausunnossa Euroopan tietosuojavaltuutettu analysoi
tiedonannon eri tekijoitd ja antaa samalla neuvoja ja suosi-
tuksia varmistaakseen henkilotietojen suojaa koskevan pe-
rusoikeuden EU:n terrorisminvastaisen politiikan alalla, eri-
tyisesti tarkasteltaessa tulevia haasteita ja laadittaessa uusia
poliittisia toimintalinjoja.

II. TIEDONANNON JA TIETOSUOJAKYSYMYSTEN ARVI-
OINTI

6. EU:n vuonna 2005 hyvdksymin terrorisminvastaisen stra-
tegian rakenteen mukaisesti (°), tiedonannossa analysoidaan
ensin EU:n terrorisminvastaisen politiikan neljdd tirkeintd
osa-aluetta eli ehkaisemistd, suojaamista, toiminnan esti-
mistd ja varautumista. Erillisessd luvussa kasitellddn joitakin
laaja-alaisia kysymyksid, kuten perusoikeuksien kunnioitta-
mista, kansainvilistd yhteistyotd ja rahoitusta.

(°) KOM(2010) 673 lopullinen.
(°) Asiakirja 14469/4/05, 30 pdivind marraskuuta 2005.
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1. Ehkdiseminen, suojaaminen, toiminnan estiminen ja
varautuminen seki tarve sisillyttii tietosuojaperiaat-
teet

. "Ehkiisemiseen” kuuluu monenlaisia toimia vaihdellen radi-

kalisoitumisen ja vdrvdyksen estimisestd siihen, ettd puu-
tutaan tapoihin, joilla terroristit kayttavat Internetid. Tdssd
yhteydessi tiedonannossa mainitaan tarkeimpind saavutuk-
sina terrorismin torjunnasta vuonna 2002 tehty neuvoston
puitepddtos (1), jota muutettiin vuonna 2008 ().

. Thmisten ja infrastruktuurin "suojaaminen” on myos erittdin

laaja aihe, johon kuuluu aloitteita rajaturvallisuudesta, lii-
kenteen turvaamisesta, rdjihteiden lahtoaineiden valvon-
nasta, elintirkedn infrastruktuurin suojelemisesta ja toimi-
tusketjun vahvistamisesta.

. "Toiminnan estiminen” sisdltdd tiedonkeruun, poliisi- ja oi-

keusviranomaisten yhteistyon seka terroristien toiminnan ja
rahoituksen torjunnan. Tdmidn alan tulevia haasteita ovat
EU:n matkustajarekisteritietoja (PNR) koskevan kehyksen
luominen (?), SEUT 75 artiklan hyodyntdminen varojen ja
taloudellisten resurssien jaddyttdmistd koskevan perustan
luomiseksi sekd vastavuoroinen tunnustaminen todisteiden
hankkimiseksi rikosasioissa.

"Varautumiseen” kuuluu terrori-iskun jilkeisen tilanteen sel-
vittimiseksi tarvittava valmiuskyky, mukaan lukien apu ter-
rorismin uhreille.

Kaikilla nailld alueilla on vahvat yhteydet aloitteisiin, joihin
Euroopan tietosuojavaltuutettu on jo ottanut kantaa: Tuk-
holman ohjelma, rajoittavat toimet ja varojen jaddyttimi-
nen, tietojen sidilyttdminen, turvallisuusskannerit, aseiden
lahtoaineet, biometriikka, Priim-padtos, matkustajarekisteri-
tiedot, terrorismin rahoituksen jaljittimisohjelmaa (TFTP)
koskeva sopimus, Schengenin tietojdrjestelmd, viisumitieto-
jarjestelmd, yhdennetty rajavalvontajirjestelmd, EUn tieto-
jen hallinnointistrategia ja rajatylittdva todisteiden vaihto.

“Ehkiisemisen” ja "suojaamisen” osa-alueet ovat monista eri
syistd kaikkein arkaluonteisimmat tietosuojandkokulmasta.

Ensinndkin nidmi alat perustuvat médritelmidn mukaan
mahdollisiin riskinarviointeihin, jotka useimmissa tapauk-
sissa kdynnistavit muita kuin epdiltyjd kansalaisia koskevien
henkilotietojen “ennalta ehkdisevan” kasittelyn (esimerkiksi
Internet-seulonta, e-borders-hanke ja turvallisuusskannerit).

2002/475[YOS, (EUVL L 164, 22.6.2002, s. 3).

2008/919/YOS, (EUVL L 330, 9.12.2008, s. 21).

Kuten todetaan myos komission toimintasuunnitelmassa Tukholman
ohjelman toteuttamiseksi, KOM(2010) 171 lopullinen, 20 péivini
huhtikuuta 2010.
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Toiseksi tiedonannossa suunnitellaan lainvalvontaviran-
omaisten ja yksityisten yritysten (kuten Internet-palvelujen
tarjoajien, rahoituslaitosten ja liikenneyritysten) vilisten
kumppanuuksien lujittamista tirkeiden tietojen vaihtami-
seksi ja joskus tiettyjen lainvalvontatehtivien siirtimiseksi
yksityisille yrityksille. Tamad merkitsee sitd, ettd julkiset vi-
ranomaiset kdyttavit yhd suuremmassa mdairin yksityisten
yritysten kaupallista tarkoitusta varten kerddmid henkilotie-
toja lainvalvontatarkoituksiin.

Moni ndistd aloitteista tehtiin nopeana vastauksena terro-
risti-iskuihin ilman perusteellista tutkimusta mahdollisista
paallekkdisyyksistd jo olemassa olevien toimenpiteiden
kanssa. Joissakin tapauksissa jopa muutama vuosi voimaan-
tulon jilkeen ei ole vield osoitettu, missd mdarin naistd
toimenpiteistd johtuneet kansalaisten yksityisyyden louk-
kaukset olivat kaikkien tapausten osalta todella valttdmat-
tomia.

Lisiksi henkilotietojen "ennalta ehkaisevd” kdytto johtaa to-
denndkoisemmin syrjintddn. Tietojen ennalta ehkdisevddn
analyysiin kuuluu eri henkiloryhmid (esimerkiksi kaikkia
matkustajia, kaikkia Internetin kayttdjid) koskevien henkilo-
tietojen keruu ja kasittely riippumatta siité, epaillianko ky-
seisid henkil6itd mistddn. Niiden tietojen analyysi — erityi-
sesti, jos ne yhdistetddn tiedonlouhinnan menetelmiin — voi
johtaa sithen, ettd viattomia henkiloitd luokitellaan epail-
lyiksi ainoastaan siksi, ettd heidin profiilissaan (iké, suku-
puoli, uskonto ja niin edelleen) ja/tai tavoissaan (esimerkiksi
matkustamisen tai Internetin kdyton osalta) on yhtaldisyyk-
sid niiden henkiloiden profiiliin ja tapoihin, jotka littyvat
tai joiden epaillddn liittyvan terrorismiin. Nain ollen erityi-
sesti tdssd yhteydessd (toisinaan arkaluonteisten) henkil6tie-
tojen laiton tai virheellinen kdytto yhdistettyna lainvalvon-
taviranomaisten laajoihin pakkokeinovaltuuksiin voi johtaa
tiettyjen henkildiden ja/tai henkiloryhmien syrjimiseen ja
leimautumiseen.

Tastd nikokulmasta tietosuojan korkean tason varmistami-
nen on myos yksi tapa torjua rasismia, muukalaisvihaa ja
syrjintdd, jotka tiedonannon mukaan “voivat myos estdd
radikalisoitumista ja varvdystd terrorismiin”.

2. Vilttimittomyyden periaatteeseen perustuva joh-
donmukainen lihestymistapa

Tarked yleinen huomautus koskee tarvetta varmistaa joh-
donmukaisuus ja selkeit yhteydet kaikkien sisdasiain alan
ja erityisesti sisdisen turvallisuuden alan tiedonantojen ja
aloitteiden vililld. Esimerkiksi vaikka EU:n terrorisminvas-
tainen strategia liittyy ldheisesti tietohallintastrategiaan, pe-
rusoikeuskirjaa koskevaan strategiaan ja eurooppalaiseen
tiedonvaihtomalliin, ndiden asiakirjojen vilistd suhdetta ei
ole Kkisitelty selkedsti ja kattavasti Tamad kavi vield
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selvemmaksi, kun tiedonanto "EU:n sisdisen turvallisuuden
strategian toteuttamissuunnitelma: viisi askelta kohti turval-
lisempaa Eurooppaa” hyviksyttiin ~ 22. marraskuuta
2010 (1),

Euroopan tietosuojavaltuutettu suosittelee ndin ollen, ettd
EUn toimielimet varmistavat, ettd sisdasioiden ja sisdisen
turvallisuuden alan polititkka ja aloitteet suunnitellaan ja
pannaan tdytintoon siten, ettd varmistetaan johdonmukai-
nen lihestymistapa ja selkedt yhteydet niiden vélilld ja luo-
daan asianmukaisia ja myonteisid synergiactuja ja viltetdin
paallekkdisia toitd ja pyrkimyksid.

Euroopan tietosuojavaltuutettu suosittelee myos, ettd tar-
peellisuuden periaate otetaan nimenomaan huomioon jo-
kaisessa tdimdn alan ehdotuksessa. Tamai pitéisi tehdd otta-
malla huomioon mahdolliset paillekkidisyydet jo olemassa
olevien vilineiden kanssa ja rajoittamalla henkil6tietojen
keruuta ja vaihtoa siihen, mikd on todella vilttimatontd
tavoiteltujen tavoitteiden kannalta.

Esimerkiksi Yhdysvaltojen kanssa tehdyn terrorismin rahoi-
tuksen jaljittdimisohjelmaa (TFTP II) koskevan sopimuksen
osalta Euroopan tietosuojavaltuutettu asetti kyseenalaiseksi,
kuinka paljon titd sopimusta todella tarvitaan sellaisten
tulosten saamiseksi, joita voitaisiin saada yksityisyyttd va-
hemmin loukkaavilla vilineilld, kuten niilld, joita on jo
olemassa EU:ssa ja kansainviliselld tasolla (?). Samassa lau-
sunnossa Euroopan tietosuojavaltuutettu kyseenalaisti tar-
peen ldhettdd suuria madrid tietoja ja korosti kohdennetum-
pia ratkaisuja.

Tiedonannossa mainitaan, etti haasteena on “varmistaa, etti
kyseiset vilineet kattavat todelliset (lainvalvonnan) tarpeet,
jotta jasenvaltioiden viranomaiset voivat — varmistaa, ettd
oikeutta yksityisyyteen ja tietosuojaa koskevia sddntojd nou-
datetaan tdysimédraisesti”. Euroopan tietosuojavaltuutettu
suhtautuu myonteisesti tdhdn suoraan ilmaisemiseen ja pyy-
tdd EU:n toimielimid arvioimaan, missd maarin jo kaytossd
olevat ja suunnitellut valineet kattavat lainvalvonnan todel-
liset tarpeet ja samalla ehkaisevit toimenpiteiden paallekkai-
syyksid tai tarpeettomia rajoituksia yksityiselimaan. Téstd
nakokulmasta sadnnollisissd tarkistuksissa on osoitettava,
ettd nykyiset vilineet ovat tehokkaita terrorismin torjunta-
keinoja.

Euroopan tietosuojavaltuutettu on lukuisissa lausunnoissa ja
kommenteissa puoltanut, ettd arvioidaan kaikki nykyiset
tiedonvaihtovilineet ennen uusien vilineiden ehdottamista,
ja korostanut titd askettdisessd lausunnossaan tiedonan-
nosta "Katsaus tiedonhallintaan vapauden, turvallisuuden
ja oikeuden alueella” (%). On tirkedd, ettd arvioidaan nykyis-
ten toimenpiteiden tehokkuutta ja samalla otetaan huomi-
oon uusien suunniteltujen toimenpiteiden vaikutus yksityi-
syyteen, ja talld pitiisi olla suuri merkitys Euroopan unionin
timdn alan toimintaan Tukholman ohjelmassa esitetyn la-
hestymistavan mukaisesti.

Katso timin lausunnon 4 kohta.

Euroopan tietosuojavaltuutetun 22. kesikuuta 2010 antama lau-
sunto.
Euroopan tietosuojavaltuutetun 30. syyskuuta 2010 antama lau-
sunto.
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. Paillekkdisyyksien ja tehottomuuden pitdisi johtaa muutok-

siin poliittisissa valinnoissa tai jopa nykyisten tiedonkeruu-
ja tiedonkisittelyjirjestelmien yhdistimiseen tai lakkautta-
miseen.

Euroopan tietosuojavaltuutettu suosittelee, ettd erityistd
huomiota pitéisi kiinnittdd ehdotuksiin, jotka johtavat kaik-
kien kansalaisten — eikd vain epiiltyjen — henkilotietojen
kerddamiseen. Erityistd huomiota on kiinnitettdvd tapauksiin
ja erityisid perusteluja on annettava tapauksissa, joissa hen-
kilotietoja kisitellidan muuta tarkoitusta varten kuin mihin
tiedot alun perin kerittiin. Tédstd esimerkkind on Eurodac-
jarjestelmadn tallennettuihin henkilétietoihin padsy lainval-
vontatarkoituksessa.

Tiedonannossa korostetaan myos sité, ettd tirkeimpid tule-
via haasteita on varmistaa tehokas turvallisuutta koskeva
tutkimuspolitiikka korkeatasoisen turvallisuuden tarjoami-
seksi. Euroopan tietosuojavaltuutettu kannattaa tiedonan-
nossa esitettyd toteamusta, jonka mukaan tehokas turvalli-
suustutkimus vahvistaisi eri toimijoiden vilisid yhteyksid.
Niin ollen on olennaisen tirkedd, ettd tietosuoja-asiantun-
temusta kdytetdan turvallisuustutkimuksessa erittdin varhai-
sessa vaiheessa ohjaamaan poliittisia valintoja ja varmista-
maan, ettd yksityisyyden suoja sisillytetddan mahdollisuuk-
sien mukaan uusiin turvallisuuspainotteisiin tekniikoihin
"sisddnrakennetun yksityisyyden suojan” periaatteen mukai-
sesti.

3. Rajoittavien (varojen jdidyttimisti koskevien) toi-
menpiteiden kiytto

Tiettyihin maihin ja epdiltyihin terroristeihin kohdistuvien
rajoittavien (varojen jdddyttimistd koskevien) toimenpitei-
den kdyton osalta unionin tuomioistuimen oikeuskaytin-
nossd on toistuvasti ja johdonmukaisesti vahvistettu, ettd
perusoikeuksien kunnioittaminen terrorismin torjunnassa
on olennaisen tirkedd kansalaisten oikeuksien kunnioitta-
misen ja toteutettujen toimenpiteiden laillisuuden varmista-
miseksi.

Euroopan tietosuojavaltuutettu on jo antanut lausuntoja ja
esittinyt huomautuksia télld alalla (¥). Hin on toisaalta ko-
rostanut menettelyja koskevia parannuksia ja toisaalta vaa-
tinut lisdparannuksia erityisesti oikeuteen saada tietoja ja

Euroopan tietosuojavaltuutetun 28. heindkuuta 2009 antama lau-

sunto chdotuksesta neuvoston asetukseksi tiettyihin Osama bin La-
denia, al-Qaida-verkostoa ja Talebania ldhelld oleviin henkiloihin ja
yhteisoihin kohdistuvista erityisistd rajoittavista toimenpiteistd anne-
tun asetuksen (EY) N:o 881/2002 muuttamisesta, (EUVL C 276,
17.11.2009, s. 1). Euroopan tietosuojavaltuutetun 16. joulukuuta
2009 antama lausunto tiettyja Somaliaan, Zimbabween, Korean de-
mokraattiseen kansantasavaltaan ja Guineaan kohdistuvia rajoittavia
toimenpiteitd ~ koskevista  sdddosehdotuksista, (EUVL C 73,
23.3.2010, s. 1). Katso myd6s Euroopan tietosuojavaltuutetun
20. heindkuuta 2010 piivitty kirje kolmesta sidddsehdotuksesta,
jotka koskevat Miloseviciin ja hdnen ldhellddn oleviin henkil6ihin
kohdistuvia tiettyjd rajoittavia toimenpiteitd entisen Jugoslavian alu-
een kansainvilisen rikostuomioistuimen toimivallan tukemiseksi sekd
Eritreaan kohdistuvia tiettyji rajoittavia toimenpiteitd. Kaikki Euroo-
pan tietosuojavaltuutetun lausunnot ja huomautukset ovat saatavilla
Euroopan tietosuojavaltuutetun verkkosivustolla osoitteessa http:||
www.edps.curopa.eu


http://www.edps.europa.eu
http://www.edps.europa.eu
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oikeuteen tutustua omiin henkilotietoihin, ndiden oikeuk-
sien rajoituksia koskeviin selkeisiin maaritelmiin ja tehok-
kaiden oikeussuojakeinojen saatavuuteen ja riippumattoman
valvontaan.

Unionin yleinen tuomioistuin on askettdin niin sanotussa
Kadi II -tapauksessa (!) vahvistanut tarpeen parantaa luette-
loitujen henkildiden saatavissa olevia menettelyjd ja suoja-
toimia. Unionin yleinen tuomioistuin korosti erityisesti, ettd
luetteloissa oleville henkildille on annettava yksityiskoh-
taista tietoa luetteloon merkitsemisen syistd. Tama ldhes
vastaa tietosuojalainsdddinndssd sdddettyd oikeutta saada
tutustua omiin henkilotietoihin ja saada ne oikaistuiksi, eri-
tyisesti virheelliset ja vanhentuneet tiedot. Nima oikeudet,
jotka on nimenomaisesti mainittu perusoikeuskirjan
8 artiklassa, ovat tietosuojan ydintekijoitd, ja niitd voidaan
rajoittaa ainoastaan siltd osin kuin kyseiset rajoitukset ovat
vilttimattomid, ennakoitavia ja lakisddteisia.

Tiltd kannalta Euroopan tietosuojavaltuutettu on samaa
mieltd tiedonannossa esitetystd nikemyksestd, ettd terroris-
minvastaisen  politiikan tulevia haasteita on SEUT
75 artiklan hyodyntiminen. Tamén uuden Lissabonin sopi-
muksella kiyttoon otetun oikeusperustan nojalla voidaan
nimenomaisesti ottaa kdyttoon luonnollisiin tai oikeushen-
kiloihin kohdistuvia varojen jaddyttamistd koskevia toimen-
piteitd. Euroopan tietosuojavaltuutettu suosittelee, ettd tdtd
oikeusperustaa kaytetddn myos varojen jaadyttimistd kos-
kevan kehyksen luomiseksi, miki on tdysin perusoikeuksien
kunnioittamisen periaatteen mukaista. Euroopan tietosuoja-
valtuutettu haluaa osaltaan edistdd asiaa koskevien sdados-
ten ja menettelyjen laatimista ja odottaa, ettd hintd kuul-
laan asianmukaisesti ja hyvissd ajoin, kun komissio — vuo-
den 2011 tyoohjelman mukaisesti — laatii alaa koskevia
erityissdadoksid (2).

Laajemmalta kannalta on olemassa tarve laatia tietosuojake-
hys, jota voidaan soveltaa yhteiseen ulko- ja turvallisuuspo-
litiikkaan. SEUT 16 artiklassa esitetddn oikeusperusta tieto-
suojasddntojen laatimista varten yhteisen ulko- ja tuvalli-
suuspolitiikan alalla. SEU 39 artiklassa médrattyd oikeuspe-
rustaa ja menettelyd sovelletaan ainoastaan, kun jisenvaltiot
kisittelevdt henkilotietoja talld alalla. Vaikka Lissabonin so-
pimuksessa pyydetddn niitd tietosuojasddntdjd ja annetaan
vilineet niiden laatimiseksi, &skettdisessd tiedonannossa
"Kattava ldhestymistapa henkilotietojen suojaan Euroopan
unionissa” ei ehdoteta téllaisia aloitteita (}). Tdtd taustaa
vasten Euroopan tietosuojavaltuutettu kehottaa komissiota
antamaan ehdotuksen yhteisen ulko- ja turvallisuuspolitii-
kan alalla sovellettavan tietosuojakehyksen laatimiseksi.

Asia T-85/09, Kadi v. komissio, tuomio 30 pdivana syyskuuta 2010

(Kok.), katso erityisesti 157 ja 177 kohta.

Komission tyoohjelman 2011 (KOM(2010) 623, 27 péivinid loka-
kuuta 2010) liitteessd II (alustava luettelo mahdollisista aloitteista,
joita harkitaan) mainitaan "Asetus menettelyn luomisesta terroris-
mista epdiltyjen henkil6iden varojen jaddyttimiseksi EU:ssa”.
Komission tiedonanto KOM(2010) 609 lopullinen, 4 pdivini mar-
raskuuta 2010.
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4. Perusoikeuksien kunnioittaminen ja kansainvilinen
yhteistyo

. Perusoikeuksien kunnioittamista kisittelevissd luvussa ko-

rostetaan, ettd EUnn toimien on oltava EU:n perusoikeus-
kirjan osalta esimerkking, ja perusoikeuskirjan on oltava
suunnanndyttdja EU:n kaikissa poliitikoissa. Euroopan tieto-
suojavaltuutettu suhtautuu tihdn ldhestymistapaan myontei-
sesti.

Euroopan tietosuojavaltuutettu kannattaa myos toteamusta,
jonka mukaan perusoikeuksien kunnioittaminen ei ole pel-
kdstddn oikeudellinen vaatimus vaan myos keskeinen edel-
lytys keskindisen luottamuksen edistimiseksi kansallisten
viranomaisten ja suuren yleison valilld.

Timin toteuttamiseksi Euroopan tietosuojavaltuutettu suo-
sittelee ennakoivaa ldhestymistapaa ja konkreettisia toimia,
myos keinona panna EU:n perusoikeuskirja tehokkaasti tdy-
tantoon (4).

Yksityisyyden suojan vaikutusten arvioinnit (PIA) ja toimi-
valtaisten tietosuojaviranomaisten varhainen kuuleminen on
varmistettava henkilotietojen suojaan vaikuttavissa aloit-
teissa niiden alkuunpanijasta ja alasta riippumatta.

Tiedonannon kansainvilistd yhteistyotd koskevassa luvussa
korostetaan myos tarvetta luoda “tarvittava oikeudellinen ja
poliittinen kehys EU:n ulkopuolisten kumppanien kanssa
tehtdvdn yhteistyon parantamiseksi terrorismin torjun-
nassa”.

Tamin osalta Euroopan tietosuojavaltuutettu muistuttaa tar-
peesta varmistaa, ettd asianmukaiset suojatoimet toteute-
taan, kun henkilotietoja vaihdetaan kolmansien maiden ja
kansainvalisten jirjestojen kanssa sen varmistamiseksi, ettd
kansalaisten tietosuojaoikeuksia kunnioitetaan asianmukai-
sesti myos kansainvalisessd yhteistyossa.

Tahdn kuuluu myos tietosuojan edistiminen yhteistyossd
kolmansien maiden ja kansainvilisten jdrjestdjen kanssa
sen varmistamiseksi, ettd EU:n vaatimuksia noudatetaan.
Tama vastaa myos komission aikomusta kehittdd tiukkoja
oikeudellisia ja teknisid tietosuojanormeja kolmansissa
maissa ja kansainviliselld tasolla ja edistdd yhteistyotd kol-
mansien maiden kanssa (°).

() Katso komission tiedonanto Euroopan unionin strategiasta perus-

oikeuskirjan panemiseksi tehokkaasti tdytintoon, KOM(2010) 573
lopullinen, 19 pdivind lokakuuta 2010.

(°) Katso komission tiedonanto “Kattava liahestymistapa henkil6tietojen

suojaan Euroopan unionissa”, KOM(2010) 609 lopullinen, sivut
16-17.



C 56/6

Euroopan unionin virallinen lehti

22.2.2011

39.

40.

41.

42.

43.

44,

Rajoittavat (varojen jaddyttimistd koskevat) toimenpiteet
tarjoavat selkean mahdollisuuden Euroopan unionin timéin
alan toimille, ja tiiviin yhteistyon kolmansien maiden ja
Yhdistyneiden kansakuntien kanssa ei pitdisi heikentda
EUnn oikeusjirjestyksen tarjoamaa perusoikeuksien suojan
korkeaa tasoa.

. PAATELMAT

Euroopan tietosuojavaltuutettu suhtautuu myonteisesti sii-
hen, ettd tiedonannossa kiinnitetidn huomiota perusoikeuk-
siin ja tietosuojaan, ja suosittelee konkreettisia lisdparan-
nuksia terrorisminvastaiseen politiikkaan.

Euroopan tietosuojavaltuutettu suosittelee, ettd kannatetaan
konkreettisilla aloitteilla perusoikeuksien noudattamista talld
alalla ja erityisesti oikeutta henkil6tietojen suojaan, joka on
vilttimaton oikeusvarmuuden, luottamuksen ja terrorismin
torjuntaa koskevan yhteistyon edistimiseksi sekd valttdma-
ton oikeudellinen edellytys suunniteltujen jirjestelmien ke-
hittdmiseksi.

Euroopan tietosuojavaltuutettu kannattaa myos lahestymis-
tapaa, jonka mukaan tilld alalla on edistettdvd pikemminkin
jarjestelmallistd politiikkaa kuin iskuihin keskittyvdd poli-
tiikkkaa, erityisesti jos iskut johtavat uusien tiedontallen-
nus-, tiedonkeruu- ja tiedonvaihtojirjestelmien perustami-
seen ilman asianmukaista arviointia olemassa olevista vaih-
toehdoista.

Tassd yhteydessd Euroopan tietosuojavaltuutettu suosittelee,
ettd EUmn toimielimet varmistavat, ettd sisdasioiden ja sisdi-
sen turvallisuuden alan politiikka ja aloitteet suunnitellaan
ja pannaan tdytintdon siten, ettd varmistetaan johdonmu-
kainen lahestymistapa ja selkedt yhteydet niiden valilld ja
saadaan aikaan asianmukaista ja myonteistd synergiaa sekd
viltetddn toiden ja toimien péillekkaisyydet.

Tété taustaa vasten Euroopan tietosuojavaltuutettu suositte-
lee, ettd EU:n lainsddtidja vahvistaa tietosuojan asemaa sitou-
tumalla tiettyihin toimiin (ja médrdaikoihin), esimerkiksi
seuraaviin:

— Arvioidaan nykyisten toimenpiteiden tehokkuutta, ja
niiden yksityisyyteen kohdistuvat vaikutukset on otet-

tava huomioon suunniteltaessa Euroopan unionin toi-
mia tdlld alalla.

Kun suunnitellaan uusia toimenpiteitd, on otettava huo-
mioon mahdolliset paillekkaisyydet jo olemassa olevien
vilineiden kanssa ja niiden tehokkuus seki rajoitettava
henkil6tietojen keruuta ja vaihtoa sithen, mikd on to-
della valttimatontd tavoitteiden kannalta.

Ehdotetaan, ettd laaditaan tietosuojakehys, jota sovelle-
taan myos yhteiseen ulko- ja turvallisuuspolitiikkaan.

Ehdotetaan SEUT 75 artiklan perusteella kattavaa ja
maailmanlaajuista lihestymistapaa, jotta varmistetaan
lainvalvonnan tehokkuus ja perusoikeuksien kunnioitta-
minen (varojen jaddyttdmistd koskevien) rajoittavien toi-
menpiteiden alueella.

Tamin alan toimenpiteistd kdytavissd keskusteluissa on
keskityttavé tietosuojaan, esimerkiksi varmistamalla, ettd
yksityisyyden suojan ja tietosuojan vaikutusten arvioin-
nit tehdddn ja ettd toimivaltaisia tietosuojaviranomaisia
kuullaan hyvissd ajoin, kun esitetddn asiaa koskevia eh-
dotuksia.

Varmistetaan, ettd tietosuoja-asiantuntemusta kiytetddn
turvallisuustutkimuksessa erittdin varhaisessa vaiheessa
ja siten ohjataan poliittisia valintoja ja varmistetaan,
ettd yksityisyyden suoja sisillytetddn mahdollisuuksien
mukaan uusiin turvallisuuspainotteisiin tekniikoihin.

Varmistetaan asianmukaiset suojatoimet, kun henkildtie-
toja kisitellddn kansainvilisessd yhteistyossd ja samalla
edistetddn tietosuojaperiaatteiden kehittimistd ja tdytin-
toonpanoa kolmansissa maissa ja kansainvilisissd jdrjes-
toissa.

Tehty Brysselissd 24 pdivind marraskuuta 2010.

Peter HUSTINX
Euroopan tietosuojavaltuutettu




