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Stellungnahme des Europiischen Datenschutzbeauftragten zum geinderten Vorschlag fiir eine
Verordnung des Europiischen Parlaments und des Rates iiber die Einrichtung von ,Eurodac” fiir
den Abgleich von Fingerabdruckdaten zum Zwecke der effektiven Anwendung der Verordnung
(EG) Nr. (...[...) (zur Festlegung der Kriterien und Verfahren zur Bestimmung des Mitgliedstaats,
der fiir die Priifung eines von einem Drittstaatsangehorigen oder Staatenlosen in einem
Mitgliedstaat gestellten Antrags auf internationalen Schutz zustindig ist)

(2011/C 101/03)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europdischen
Union, insbesondere auf Artikel 16,

gestiitzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere auf Artikel 8,

gestitzt auf die Richtlinie 95/46/EG des Europdischen Par-
laments und des Rates vom 24. Oktober 1995 tiber den Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (1),

gestiitzt auf das Ersuchen um eine Stellungnahme gemafS
Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbe-
zogener Daten durch die Organe und Einrichtungen der Ge-
meinschaft und zum freien Datenverkehr (2),

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

I. EINLEITUNG

1. Am 11. Oktober 2010 verabschiedete die Europiische
Kommission einen geinderten Vorschlag fiir eine Verord-
nung des Europiischen Parlaments und des Rates tiber die
Einrichtung von ,Eurodac® fiir den Abgleich von Finger-
abdruckdaten zum Zwecke der effektiven Anwendung der
Verordnung (EG) Nr. (...|...) (zur Festlegung der Kriterien
und Verfahren zur Bestimmung des Mitgliedstaats, der fiir
die Priffung eines von einem Drittstaatsangehorigen oder
Staatenlosen in einem Mitgliedstaat gestellten Antrags auf
internationalen Schutz zustdndig ist) (,Vorschlag®) (}). Noch
am gleichen Tag wurde der Vorschlag in der von der Kom-
mission angenommenen Fassung dem EDSB gemifS
Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001
zur Konsultation iibermittelt. Der EDSB begriifit diese Kon-
sultation durch die Kommission und ersucht darum, dass
sie in den Erwdgungsgriinden des Vorschlags erwahnt wird.

2. Die Einrichtung von Eurodac geht auf die Verordnung (EG)
Nr. 2725/2000 iiber die Einrichtung von ,Eurodac” fiir den
Abgleich von Fingerabdruckdaten zum Zwecke der effekti-
ven Anwendung des Ubereinkommens von Dublin zu-
riick (4. Ein neu gefasster Vorschlag zur Anderung der

. L 281 vom 23.11.1995, S. 31.
. L 8 vom 12.1.2001, S. 1.
OM(2010) 555 endg.
Bl. L 62 vom 5.3.2002, S. 1.

Eurodac-Verordnung wurde von der Kommission im De-
zember 2008 angenommen (°) (,Vorschlag vom Dezember
2008“). Der EDSB duflerte sich zu diesem Vorschlag in
einer Stellungnahme vom Februar 2009 (9).

3. Mit dem Vorschlag vom Dezember 2008 sollte eine effi-
zientere Unterstiitzung bei der Anwendung der Dublin-Ver-
ordnung erreicht und eine angemessene Beriicksichtigung
von Datenschutzbedenken bewirkt werden. Ferner sah er
eine Anpassung des Rahmens fiir das IT-Management an
das der SIS II- und VIS-Verordnungen vor, und zwar in
Form einer Ubernahme des Betricbsmanagements fiir
Eurodac durch die kinftige Agentur fiir das Betriebsmana-
gement von IT-Grofsystemen im Bereich Freiheit, Sicher-
heit und Recht () (,IT-Agentur”) (%).

4. Im September 2009 verabschiedete die Kommission dann
einen gednderten Vorschlag, in dem den Strafverfolgungs-
behorden der Mitgliedstaaten und Europol zum Zwecke der
Pravention, Aufdeckung und Untersuchung terroristischer
Straftaten und anderer schwerer Straftaten der Zugriff auf
die zentrale Eurodac-Datenbank gewahrt wurde.

(%) Vorschlag fiir eine Verordnung des Europdischen Parlaments und des

Rates iiber die Einrichtung von ,Eurodac” fiir den Abgleich von
Fingerabdruckdaten zum Zwecke der effektiven Anwendung der Ver-
ordnung (EG) Nr. (.../...) (zur Festlegung der Kriterien und Verfahren
zur Bestimmung des Mitgliedstaats, der fiir die Priifung eines von
einem Drittstaatsangehorigen oder Staatenlosen in einem Mitglied-
staat gestellten Antrags auf internationalen Schutz zustindig ist),
KOM(2008) 825 endg.

Stellungnahme vom 18. Februar 2009 zum Vorschlag fiir eine Ver-
ordnung des Europdischen Parlaments und des Rates iiber die Ein-
richtung von ,Eurodac fiir den Abgleich von Fingerabdruckdaten
zum Zwecke der effektiven Anwendung der Verordnung (EG) Nr.
(-..[...) (zur Festlegung der Kriterien und Verfahren zur Bestimmung
des Mitgliedstaats, der fiir die Priiffung eines von einem Drittstaats-
angehorigen oder Staatenlosen in einem Mitgliedstaat gestellten An-
trags auf internationalen Schutz zustindig ist) KOM(2008) 825,
ABL. C 229 vom 23.9.2009, S. 6.

(7) Der Vorschlag fir eine Verordnung des Europiischen Parlaments
und des Rates zur Errichtung einer Agentur fiir das Betriebsmana-
gement von IT-Grofsystemen im Bereich Freiheit, Sicherheit und
Recht (KOM(2009) 293 endgiiltig) wurde am 24. Juni 2009 ange-
nommen: Geidnderter Vorschlag fiir eine Verordnung (EU) Nr. ...[...
des Europdischen Parlaments und des Rates zur Errichtung einer
Agentur fur das Betriebsmanagement von IT-Grofsystemen im Be-
reich Freiheit, Sicherheit und Recht, KOM(2010) 93.

Der EDSB gab eine Stellungnahme zur Errichtung der IT-Agentur ab
(Stellungnahme vom 7. Dezember 2009 zum Vorschlag fir eine
Verordnung zur Errichtung einer Agentur fiir das Betriebsmanage-
ment von IT-Grofsystemen im Bereich Freiheit, Sicherheit und Recht
sowie zum Vorschlag fiir einen Beschluss des Rates zur Ubertragung
der Aufgaben im Zusammenhang mit dem Betriebsmanagement der
Systeme SIS Il und VIS in Anwendung von Titel VI EU-Vertrag), ABL.
C 70 vom 19.3.2010, S. 13).
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5. Dieser Vorschlag, mit dem der Vorschlag vom Dezember

2008 gedndert wurde, enthielt insbesondere eine Briicken-
klausel, die den Datenzugriff zu Strafverfolgungszwecken
erlaubt, sowie die erforderlichen Begleitvorschriften. Er
wurde zeitgleich mit dem Vorschlag fiir einen Beschluss
des Rates iiber die Beantragung eines Abgleichs mit
Eurodac-Daten durch Strafverfolgungsbehorden der Mit-
gliedstaaten und Europol () (,Beschluss des Rates®) vor-
gelegt, in dem die Modalitdten eines solchen Zugriffs genau
geregelt sind. Zu diesem Vorschlag gab der EDSB eine Stel-
lungnahme im Dezember 2009 ab (3).

. Mit dem Inkrafttreten des Vertrags von Lissabon und der

Abschaffung der Siulenstruktur verfiel der Vorschlag fiir
einen Beschluss des Rates; er musste offiziell zuriickgezo-
gen und durch einen neuen Vorschlag ersetzt werden, der
dem neuen Rahmen des AEUV Rechnung trug.

. In der Begriindung des Vorschlags fuhrt die Kommission

aus, sie habe es im Hinblick auf Fortschritte bei den Ver-
handlungen iiber das Asyl-Paket (*) und zur leichteren Her-
beifithrung einer Einigung iiber die Eurodac-Verordnung fiir
angemessen gehalten, aus der Eurodac-Verordnung alle den
Datenzugriff zu Strafverfolgungszwecken betreffenden Be-
stimmungen herauszunehmen.

. Des Weiteren vertritt die Kommission die Ansicht, die

Riicknahme dieses (echer umstrittenen) Teils des Vorschlags
und damit eine reibungslosere Verabschiedung der neuen
Eurodac-Verordnung werde auch die rechtzeitige Errichtung
der Agentur fur das Betriebsmanagement von IT-Grof3sys-
temen im Bereich Freiheit, Sicherheit und Recht erleichtern,
da diese Agentur auch fur das Management von Eurodac
zustindig sein solle.

. Somit enthilt der vorliegende gednderte Vorschlag zwar

zwei neue technische Bestimmungen, dient aber eigentlich
der Anderung des Vorgingervorschlags (vom September
2009) durch die Streichung der Option des Datenzugriffs
zu Strafverfolgungszwecken. Eine neue Folgenabschitzung
wurde daher fiir den derzeitigen Vorschlag nicht als not-
wendig erachtet.

() KOM(2009) 344.

(?) Stellungnahme des Europiischen Datenschutzbeauftragten zum ge-

dnderten Vorschlag fiir eine Verordnung des Europdischen Par-
laments und des Rates iiber die Einrichtung von ,Eurodac fir den
Abgleich von Fingerabdruckdaten zum Zwecke der effektiven An-
wendung der Verordnung (EG) Nr. (...[...) (zur Festlegung der Kri-
terien und Verfahren zur Bestimmung des Mitgliedstaats, der fiir die
Priifung eines von einem Drittstaatsangehorigen oder Staatenlosen in
einem Mitgliedstaat gestellten Antrags auf internationalen Schutz
zustindig ist) und zum Vorschlag fiir einen Beschluss des Rates
tiber die Beantragung eines Abgleichs mit Eurodac-Daten durch
Strafverfolgungsbehorden der Mitgliedstaaten und Europol zu Straf-
verfolgungszwecken, ABL. C 92 vom 10.4.2010, S. 1.

Mit dem ,Asyl-Paket“ sollen die Funktionsweise des Asylsystems der
EU verbessert und die Rechte von Asylbewerbern gestirkt werden. Es
umfasst Anderungen an der Richtlinie zur Festlegung von Mindest-
normen fir die Aufnahme von Asylbewerbern, der Dublin-Verord-
nung und Eurodac. Dariiber hinaus sieht es die Schaffung eines
Europiischen Unterstiitzungsbiiros fiir Asylfragen (EASO) vor, zu
der es einen Beschluss geben soll, der die Finanzierung des EASO
durch eine Umschichtung von derzeit dem Europiischen Fliichtlings-
fonds zugeteilten Mitteln erleichtert.

10.

11.

12.

13.

II. KERNPUNKTE DER STELLUNGNAHME DES EDSB

Wie bereits ausgefithrt hat der EDSB zur dieser Thematik
schon mehrere Stellungnahmen vorgelegt. Mit dieser Stel-
lungnahme sollen Verbesserungen am Vorschlag empfohlen
werden; diese Empfehlungen stiitzen sich entweder auf
neue Entwicklungen oder auf schon frither formulierte
Empfehlungen, die jedoch nicht aufgegriffen wurden, und
zwar in Fillen, in denen nach Auffassung des EDSB seine
Argumente nicht angemessen beriicksichtigt wurden oder
neue Argumente fur seine Empfehlungen sprechen.

Die Stellungnahme befasst sich im Wesentlichen mit fol-
genden Punkten:

— Ricknahme der Bestimmungen beziiglich des Zugriffs
auf Eurodac zu Strafverfolgungszwecken;

— Stellung der betroffenen Person, deren Fingerabdriicke
nicht verwendbar sind;

— Information der betroffenen Person;

— Einsatz der besten verfiigbaren Techniken zur Umset-
zung des Konzepts des eingebauten Datenschutzes (,Pri-
vacy by Design®);

— Konsequenzen der Weitervergabe (eines Teils) der Ent-
wicklung oder des Managements des Systems an Dritte.

[I. RUCKNAHME VON BESTIMMUNGEN UBER DEN DA-
TENZUGRIFF ZU STRAFVERFOLGUNGSZWECKEN

Der EDSB begriifit die Tatsache, dass die Moglichkeit, Straf-
verfolgungsbehorden den Zugrift auf Eurodac zu gewihren,
aus dem vorliegenden Vorschlag gestrichen wurde. Der
EDSB bestreitet keinesfalls, dass Regierungen geeignete In-
strumente benotigen, um die Sicherheit der Biirger gewidhr-
leisten zu konnen, doch hatte er aus folgenden Erwdgungen
starke Zweifel an der RechtmifRigkeit dieses Vorschlags ge-
dufSert.

Mafnahmen zur Bekdmpfung terroristischer und anderer
schwerer Straftaten konnen ein legitimer Grund fur die
Verarbeitung personenbezogener Daten sein, selbst wenn
diese Verarbeitung mit dem Zweck, zu dem die Daten
urspriinglich erhoben wurden, nicht vereinbar ist, allerdings
unter der Voraussetzung, dass eindeutige und unbestreit-
bare Fakten den Eingriff in die Privatsphire erfordern und
die Verhiltnismafigkeit der Verarbeitung nachgewiesen
wird. Dies ist umso gebotener, als die Vorschlige eine
Gruppe gefihrdeter Personen betreffen, die besonderen
Schutz benotigen, da sie vor Verfolgung flichen. Bei der
Bewertung der Notwendigkeit und VerhaltnismaQigkeit der
vorgeschlagenen Mafinahme ist ihrer heiklen Lage Rech-
nung zu tragen. Ganz konkret hatte der EDSB unterstri-
chen, die Notwendigkeit miisse durch einen ernstzuneh-
menden Beweis einer Verbindung zwischen Asylbewerbern
und Terrorismus undfoder schweren Straftaten nachgewie-
sen werden. Dies war in den Vorschligen nicht aufgegriffen
worden.
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14. Eher allgemein hat sich der EDSB in zahlreichen Stellung- Fingerkuppen oder Hande haben. Hierfiir kann es verschie-

15.

16.

17.

18.

19.

")

)

nahmen und Kommentaren dafiir ausgesprochen, das vor-
handene Instrumentarium fiir den Informationsaustausch
griindlich zu sichten, bevor neue Instrumente vorgeschla-
gen werden; mit besonderem Nachdruck tat er dies in sei-
nen jiingst angenommenen Stellungnahmen zu ,Uberblick
iiber das Informationsmanagement im Bereich Freiheit, Si-
cherheit und Recht” () und zu ,EU-Politik zur Terrorismus-
bekdampfung: wichtigste Errungenschaften und kiinftige He-
rausforderungen” ().

Entscheidende Bedeutung kommt der Bewertung der Wirk-
samkeit bestehender Maffnahmen bei der Priifung der Aus-
wirkungen neuer geplanter Malnahmen auf den Schutz der
Privatsphire zu; sie sollte daher in Anlehnung an das Kon-
zept des Stockholmer Programms eine zentrale Rolle im
Tatigwerden der Europiischen Union in diesem Bereich
spielen. In diesem Fall sollte der Umsetzung des Datenaus-
tauschs im Rahmen des Mechanismus des Vertrags von
Priim besondere Aufmerksamkeit gewidmet werden. In die-
sem Zusammenhang ist ndmlich auch der Austausch von
Fingerabdruckdaten vorgesehen, und es wire nachzuweisen,
dass das System ernsthafte Mangel aufweist, die den Zugriff
auf eine Datenbank wie Eurodac rechtfertigen.

Schlieflich empfiehlt der EDSB in dieser wie in zahlreichen
fritheren Stellungnahmen, den Vorschligen besondere Auf-
merksamkeit zu schenken, die auf eine Erfassung personen-
bezogener Daten umfangreicher Kategorien von Biirgern
und nicht nur einzelner Verdachtiger hinauslaufen. Beson-
dere Sorgfalt und solide Griinde sind ferner in den Fillen
erforderlich, in denen — wie bei Eurodac — eine Verarbei-
tung personenbezogener Daten zu anderen als den ur-
spriinglich angefithrten Zwecken vorgesehen ist.

Zusammenfassend begriifst der EDSB die Streichung dieses
Elements aus dem derzeitigen Vorschlag.

[V. STELLUNG BETROFFENER PERSONEN, BEI DENEN ES
SCHWIERIGKEITEN BEI DER ERFASSUNG GIBT

Im EURODAC-System kommt der Erfassung und Weiter-
verarbeitung von Fingerabdruckdaten natiirlich eine zen-
trale Rolle zu. Es sei unterstrichen, dass die Verarbeitung
biometrischer Daten wie Fingerabdruckdaten besondere He-
rausforderungen bedeutet und Risiken hervorruft, mit de-
nen man sich auseinanderzusetzen hat. In diesem Zusam-
menhang weist der EDSB insbesondere auf das Problem des
so genannten failure to enrol* (Schwierigkeiten bei der
Erfassung) hin, also eine Situation, in die eine Person
kommt, wenn aus irgendeinem Grund ihre Fingerabdriicke
nicht verwendbar sind.

Ein solches ,failure to enrol* kann auftreten, wenn betrof-
fene Personen voriibergehend oder dauerhaft beschiadigte

Stellungnahme des EDSB vom 30. September 2010 zu der Mittei-

lung der Kommission an das Europdische Parlament und den Rat —
,Uberblick tiber das Informationsmanagement im Bereich Freiheit,
Sicherheit und Recht®, auf der Website abrufbar.

Stellungnahme des EDSB vom 24. November 2010 zur Mitteilung
der Kommission an das Europdische Parlament und den Rat iiber die
EU-Politik zur Terrorismusbekdmpfung: wichtigste Errungenschaften
und kiinftige Herausforderungen, auf der Website abrufbar.

20.

21.

22.

23,

)

()

denste Ursachen wie Krankheit, Behinderung, Wunden oder
Verbrennungen geben. Das Phinomen kann gelegentlich
auch mit der Volkszugehorigkeit oder dem Beruf zu tun
haben. So hat insbesondere eine nicht unerhebliche Anzahl
von Land- und Bauarbeitern Fingerkuppen, die so bescha-
digt sind, dass ihre Fingerabdriicke unlesbar sind. In ande-
ren Fillen, deren Hiufigkeit nur schwer zu bestimmen ist,
kann es vorkommen, dass sich Flichtlinge selbst verstim-
meln, damit ihnen keine Fingerabdriicke abgenommen wer-
den konnen.

Der EDSB gibt zu, dass es schwierig sein kann, die Dritt-
staatsangehorigen, die ihre Fingerkuppen absichtlich be-
schidigt haben, um eine Identifizierung zu erschweren,
von denen zu unterscheiden, die wirklich unlesbare Finger-
abdriicke haben.

Es ist jedoch unbedingt darauf zu achten, dass Asylbewer-
bern nicht allein wegen Schwierigkeiten bei der Erfassung
Rechte versagt werden. So wire es beispielsweise nicht hin-
nehmbar, dass ein ,failure to enrol systematisch als Be-
trugsversuch gedeutet wird und dazu fihrt, dass ein Asyl-
antrag nicht gepriift oder dem Asylbewerber Unterstiitzung
entzogen wird. Sollte so verfahren werden, wiirde dies be-
deuten, dass die Moglichkeit, Fingerabdriicke abnehmen zu
lassen, eines der Kriterien fiir die Anerkennung als Asylbe-
werber wire. Zweck von Eurodac ist es jedoch, die Anwen-
dung des Ubereinkommens von Dublin zu erleichtern, und
nicht, ein weiteres Kriterium (,hat verwertbare Fingerabdrii-
cke) festzulegen, um jemandem den Status eines Asylbe-
werbers zu verleihen. Dies wire ein Verstof§ gegen den
Grundsatz der Zweckbindung und liefe zumindest dem
Geist des Asylrechts zuwider.

Schlielich weist der EDSB mit Nachdruck darauf hin, dass
der vorliegende Vorschlag zu den anderen einschldgigen
Richtlinien in diesem Bereich passen sollte. So fordert ins-
besondere die ,Anerkennungsrichtlinie*, dass jeder Antrag
fur sich zu prifen ist; keinesfalls ist dort die Rede von der
Qualitdt von Fingerabdriicken als Kriterium fur die Priifung
eines Asylantrags (3).

Teilweise geht der vorliegende Vorschlag in seinem
Artikel 6 Absdtze 1 und 2 bereits auf das ,failure to enrol”
ein (4).

Siehe insbesondere Artikel 4 Absatz 3 der Richtlinie 2004/83/EG

des Rates vom 29. April 2004 iber Mindestnormen fir die Aner-
kennung und den Status von Drittstaatsangehorigen oder Staatenlo-
sen als Fliichtlinge oder als Personen, die anderweitig internationalen
Schutz bendtigen, und tiber den Inhalt des zu gewidhrenden Schut-
zes, ABL. L 304 vom 30.9.2004, S. 12.

,1.  Sind die Fingerkuppen so beschidigt, dass sie keine Finger-
abdruckdaten liefern konnen, anhand deren ein Abgleich nach
Artikel 18 dieser Verordnung vorgenommen werden kann, nimmt
der Herkunftsmitgliedstaat erneut einen Fingerabdruck der betreffen-
den Person ab und iibermittel diesen innerhalb von 48 Stunden.
2. In Fillen, in denen aufgrund von Mafnahmen zum Schutz
der Gesundheit des Antragstellers oder zum Schutz der 6ffentlichen
Gesundheit keine Fingerabdriicke abgenommen werden konnen, ist
es dem Mitgliedstaat gestattet, abweichend von Absatz 1 innerhalb
von 48 Stunden, nachdem diese Maffnahmen aufgehoben wurden,
die Fingerabdruckdaten abzunchmen und zu tibermitteln®.
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24. Diese Bestimmungen gehen allerdings von der Hypothese e) ihr Recht, Auskunft iiber sie betreffende Daten zu erhal-

25.

26.

27.

28.

()

voriibergehender Schwierigkeiten bei der Erfassung aus,
wiahrend in einer nicht unerheblichen Anzahl von Fillen
dieses Phanomen von Dauer ist. Artikel 1 der Verordnung
zur Anderung der Gemeinsamen Konsularischen Instruk-
tion (') befasst sich mit derartigen Fillen und besagt: ,(...)
Die Mitgliedstaaten gewihrleisten angemessene Verfahren
zur Wahrung der Wiirde des Antragstellers, wenn bei der
Erfassung Schwierigkeiten auftreten. Die Tatsache, dass die
Abnahme von Fingerabdriicken physisch unméglich ist,
darf keinen Einfluss auf die Erteilung oder Verweigerung
eines Visums haben®.

Um im Rahmen von Eurodac auch solche Fille abdecken
zu konnen, empfiehlt der EDSB, Artikel 6 eine entspre-
chende Bestimmung hinzuzuftigen, die in etwa folgender-
mafen lauten koénnte: ,Ist der Betroffene voriibergehend
oder dauerhaft nicht in der Lage, verwertbare Fingerabdrii-
cke zu liefern, darf dies seine rechtliche Situation nicht
beeintrichtigen. Auf keinen Fall ist dies ein hinreichender
Grund, einen Asylantrag nicht zu priifen oder abzulehnen*.

V. INFORMATIONSRECHT DER BETROFFENEN PERSON

Der EDSB hilt fest, dass die wirksame Umsetzung des In-
formationsrechts fur das ordnungsgemifle Funktionieren
von EURODAC von wesentlicher Bedeutung ist. So ist ins-
besondere unbedingt darauf zu achten, dass die Informatio-
nen so erteilt werden, dass der Asylbewerber seine Lage
und den Umfang seiner Rechte vollstindig begreift und
auch die Verfahrensschritte versteht, die er nach einer Ver-
waltungsentscheidung in seinem Fall unternehmen kann.
Der EDSB verweist ferner darauf, dass das Auskunftsrecht
ein Kernelement des Datenschutzes ist, das in Artikel 8 der
Charta der Grundrechte der Europiischen Union verankert
ist.

Auf diesen Aspekt hat der EDSB bereits in seiner letzten
Stellungnahme zu Eurodac hingewiesen. Da die vorgeschla-
gene Anderung nicht aufgegriffen wurde, mochte der EDSB
erneut die Bedeutung dieser Frage unterstreichen.

Artikel 24 des Vorschlags lautet:

,Der Herkunftsmitgliedstaat unterrichtet die unter diese Ver-
ordnung fallenden Personen schriftlich, gegebenenfalls auch
miindlich, in einer Sprache, die sie verstehen oder bei der
verniinftigerweise davon ausgegangen werden kann, dass sie
sie verstehen, iiber:

(..)

Verordnung (EG) Nr. 390/2009 des Europdischen Parlaments und

des Rates vom 23. April 2009 zur Anderung der Gemeinsamen
Konsularischen Instruktion an die diplomatischen Missionen und
die konsularischen Vertretungen, die von Berufskonsularbeamten ge-
leitet werden, hinsichtlich der Aufnahme biometrischer Identifikato-
ren einschlieflich Bestimmungen iiber die Organisation der Ent-
gegennahme und Bearbeitung von Visumantrigen, ABL L 131
vom 28.5.2009, S. 1.

29.

30.

31.

ten und zu beantragen, dass sie betreffende unrichtige
Daten korrigiert werden oder sie betreffende unrecht-
mifig gespeicherte Daten geloscht werden, sowie das
Recht, Informationen iiber die Verfahren zur Ausiibung
dieser Rechte, einschlielich der Kontaktdaten des fiir die
Datenverarbeitung Verantwortlichen und der nationalen
Kontrollbehorden nach Artikel 25 Absatz 1 zu erhalten.

Der EDSB schligt eine Umformulierung von Artikel 24 vor,
damit die Rechte des Antragstellers klarer zum Ausdruck
kommen. Der vorgeschlagene Wortlaut ist nicht klar, denn
er kann dahingehend ausgelegt werden, dass ,das Recht,
Informationen iiber die Verfahren zur Ausiibung dieser
Rechte (...) zu erhalten* unabhingig vom Recht auf Aus-
kunft tiber Daten und/oder die Beantragung der Korrektur
unrichtiger Daten zu sehen ist. Nach dem derzeitigen Wort-
laut der genannten Bestimmung haben die Mitgliedstaaten
ferner die unter die Verordnung fallenden Personen nicht
tiber den Inhalt der Rechte, sondern deren ,Existenz“ zu
unterrichten. Letzterer Punkt diirfte aber nur ein stilistisches
Problem sein, und daher schligt der EDSB fiir Artikel 24
folgenden neuen Wortlaut vor: ,Der Herkunftsmitgliedstaat
unterrichtet die unter diese Verordnung fallenden Personen
(-..) tber (...) g) das Recht, Auskunft iiber sie betreffende
Daten zu erhalten und zu beantragen, dass sie betreffende
unrichtige Daten korrigiert werden oder dass sie betreffende
unrechtmifig verarbeitete Daten geloscht werden®.

VI. BESTE VERFUGBARE TECHNIKEN

Artikel 4 Absatz 1 des Vorschlags lautet: ,Nach einem
Ubergangszeitraum ist eine aus dem Gesamthaushaltsplan
der Europdischen Union finanzierte Verwaltungsbehérde fiir
das Betriebsmanagement von Eurodac zustindig. Die Ver-
waltungsbehorde gewihrleistet in Zusammenarbeit mit den
Mitgliedstaaten, dass vorbehaltlich einer Kosten-Nutzen-
Analyse jederzeit die beste verfugbare Technologie fiir das
Zentralsystem zum Einsatz kommt“. Der EDSB begriifit
zwar die in Artikel 4 Absatz 1 niedergelegte Anforderung,
weist jedoch darauf hin, dass der in dieser Bestimmung
verwendetet Ausdruck ,beste verfiigbare Technologie“ durch
die Formulierung ,beste verfiigbare Techniken® ersetzt wer-
den sollte, die sowohl die eingesetzte Technologie als auch
die Weise umfasst, in der die Anlage entworfen, gebaut,
gewartet und betrieben wird.

Das ist wichtig, da das Konzept ,beste verfiigbare Tech-
niken“ breiter angelegt ist und verschiedene Aspekte erfasst,
die einen Beitrag zum ,eingebauten Datenschutz leisten,
der ja als Schliisselkonzept bei der Uberpriifung des Regel-
werks der EU fiir den Datenschutz gilt. Es macht deutlich,
dass der Datenschutz mit unterschiedlichen Mitteln erreicht
werden kann, die nicht alle technologischer Art sein miis-
sen. Es kommt ndmlich darauf an, sich nicht nur mit der
Technologie zu befassen, sondern auch mit der Art und
Weise, in der sie als Instrument zum Erreichen des Zwecks
der hier betroffenen Datenverarbeitung verwendet wird. Ge-
schiftsprozesse sind auf das Erreichen dieses Zwecks aus-
zurichten, das in Verfahren und Organisationsstrukturen
umgesetzt wird.
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32. In diesem Zusammenhang mochte der EDSB ganz all- Ausdruck zu bringen wire, dass die Kommission selbst in

33.

34.

35.

")

)
)

gemein eine Empfehlung wiederholen, die er bereits in frii-
heren Stellungnahmen (') ausgesprochen hat und der zu-
folge die Kommission zusammen mit der Wirtschaft ,beste
verfiigbare Techniken® ermitteln und fordern sollte, und
zwar nach dem gleichen Verfahren, wie es die Kommission
im Bereich Umwelt anwendet (3. Unter der ,besten verfiig-
baren Technik* wire demnach der effizienteste und fort-
schrittlichste Entwicklungsstand von Technologie und ent-
sprechenden Betriebsmethoden zu verstehen, der spezielle
Techniken als geeignet erscheinen lasst, die mit den Anfor-
derungen an den Schutz der Privatsphire und den Daten-
schutz gemdff dem Regelungsrahmen der EU vereinbar
sind. Diese BAT sind so konzipiert, dass sie die Sicherheits-
risiken in Zusammenhang mit dieser Datenverarbeitung
vermeiden bzw., wo dies nicht machbar ist, auf ein ange-
messenes Niveau senken, und ihre Auswirkungen auf die
Privatsphire auf ein Mindestmaf8 beschrinken.

Dieser Prozess sollte ferner Referenzdokumente zu ,besten
verfiigbaren Techniken“ hervorbringen, die dufSerst hilfrei-
che Anleitung beziiglich des Managements anderer IT-
GrofSsysteme der EU bieten konnten. Er wird tiberdies die
EU-weite Harmonisierung derartiger Mafinahmen vorantrei-
ben. Und schlieflich wird die Bestimmung von BAT, die
dem Schutz der Privatsphire und der Sicherheit dienlich
sind, auch den Datenschutzbehérden die Aufsicht erleich-
tern, da sie ihnen technische Informationen liefern, die den
Anforderungen des Schutzes der Privatsphire und des Da-
tenschutzes entsprechen und von den fiir die Verarbeitung
Verantwortlichen angenommen worden sind.

VII. SUBUNTERNEHMER

Der EDSB stellt fest, dass sich der Vorschlag nicht mit der
Frage der Vergabe von Teilen der Aufgaben der Kommis-
sion (’) an andere Organisationen oder Personen (wie bei-
spielsweise ein Privatunternechmen) befasst. Es ist jedoch
durchaus iiblich, dass die Kommission bei der Entwicklung
und dem Management sowohl des Systems als auch der
Kommunikationsinfrastruktur auf Subunternehmer zuriick-
greift. Die Untervergabe von Tatigkeiten an sich steht nicht
im Widerspruch zu den Anforderungen des Datenschutzes,
doch sollten umfangreiche Sicherheiten vorgesehen werden,
damit die Anwendbarkeit der Verordnung (EG) Nr.
45/2001 einschlieBlich der Uberwachung des Datenschut-
zes durch den EDSB durch diese Untervergabe unberiihrt
bleibt. Dariiber hinaus sollten zusdtzliche eher technische
Sicherheiten vorgesehen werden.

Der EDSB schldgt daher vor, dhnliche rechtliche Garantien
vorzusehen, wie sie auch fiir die SIS II-Rechtsakte geplant
sind; sie sollten bei der Uberarbeitung der Eurodac-Verord-
nung entsprechend angewandt werden, wobei deutlich zum

Stellungnahme des EDSB zu intelligenten Verkehrssystemen, Juli

2009; Stellungnahme des EDSB zur RFID-Mitteilung, Dezember
2007; Jahresbericht 2006 des EDSB, S. 48f.

http:/[eippcb.jrc.es/

Oder der oben erwihnten kiinftigen Verwaltungsbehorde. Wenn in
diesem Absatz von der Kommission die Rede ist, sind darunter das
Organ oder die Einrichtung der EU zu verstehen, das/die bei Eurodac
als fiir die Verarbeitung Verantwortlicher gilt.

36.

37.

38.

39.

40.

41.

dem Fall einer Vergabe eines Teils ihrer Aufgaben an eine
andere Einrichtung oder Organisation zu gewihrleisten hat,
dass der EDSB das Recht auf Wahrnehmung seiner Auf-
gaben hat und dieses Recht auch in vollem Umfang aus-
iben kann; hierzu gehoren Untersuchungen vor Ort sowie
die Austibung der ihm nach Artikel 47 der Verordnung
(EG) Nr. 45/2001 {iibertragenen Befugnisse.

VIII. SCHLUSSFOLGERUNGEN

Der EDSB begriifit diese Konsultation durch die Kommis-
sion und ersucht darum, dass sie in den Erwiagungsgriinden
des Vorschlags erwihnt wird.

Der EDSB begriifét die Tatsache, dass die Moglichkeit, Straf-
verfolgungsbehorden den Zugriff auf Eurodac zu gewéhren,
aus dem vorliegenden Vorschlag gestrichen wurde.

Im Eurodac-System kommt der Erfassung und Weiterver-
arbeitung von Fingerabdriicken eine zentrale Rolle zu. Der
EDSB weist darauf hin, dass die Verarbeitung biometrischer
Daten wie Fingerabdruckdaten besondere Herausforderun-
gen bedeutet und Risiken hervorruft, mit denen man sich
auseinanderzusetzen hat. In diesem Zusammenhang weist
der EDSB insbesondere auf das Problem des so genannten
Jfailure to enrol“ (Schwierigkeiten bei der Erfassung) hin,
also eine Situation, in die eine Person kommt, wenn aus
irgendeinem Grund ihre Fingerabdriicke nicht verwendbar
sind. Schwierigkeiten bei der Erfassung allein diirfen nicht
dazu fithren, dass dem Asylbewerber Rechte verwehrt wer-
den.

Der EDSB empfiehlt, Artikel 6a des Vorschlags um eine
Bestimmung zu erweitern, die folgendermaflen lauten
konnte: ,Ist der Betroffene voriibergehend oder dauerhaft
nicht in der Lage, verwertbare Fingerabdriicke zu liefern,
darf dies seine rechtliche Situation nicht beeintrichtigen.
Auf keinen Fall ist dies ein hinreichender Grund, einen
Asylantrag nicht zu priifen oder abzulehnen®.

Der EDSB halt fest, dass die wirksame Umsetzung des In-
formationsrechts fir das ordnungsgemife Funktionieren
von Eurodac von wesentlicher Bedeutung ist, so dass darauf
zu achten ist, dass die Informationen so erteilt werden, dass
der Asylbewerber seine Lage und den Umfang seiner Rechte
vollstindig begreift und auch die Verfahrensschritte ver-
steht, die er nach einer Verwaltungsentscheidung in seinem
Fall unternehmen kann. Der EDSB schldgt eine Umformu-
lierung von Artikel 24 des Vorschlags vor, damit die Rechte
des Asylbewerbers klarer zum Ausdruck kommen.

Der EDSB schligt eine Anderung von Artikel 4 Absatz 1
des Vorschlags vor; es sollte von ,besten verfiigbaren Tech-
niken“ und nicht von ,besten verfiigbare Technologien®
gesprochen werden. Der Ausdruck ,beste verfiigbare Tech-
niken“ umfasst sowohl die eingesetzte Technologie als auch
die Weise, in der die Anlage entworfen, gebaut, gewartet
und betrieben wird.
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42. Im Hinblick auf die Untervergabe eines Teils der Aufgaben der Kommission an eine andere Organisa-
tion oder Person (wie beispielsweise ein Privatunternehmen) empfiehlt der EDSB Garantien dafur, das
die Anwendbarkeit der Verordnung (EG) Nr. 45/2001 einschlieRlich der Uberwachung des Datenschut-
zes durch den EDSB durch diese Untervergabe von Tatigkeiten ginzlich unberithrt bleibt. Dariiber
hinaus sollten zusitzliche eher technische Sicherheiten vorgesehen werden.

Geschehen zu Briissel am 15. Dezember 2010.

Peter HUSTINX
Europdischer Datenschutzbeauftragter



