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Advies van de Europese Toezichthouder voor gegevensbescherming over het gewijzigde voorstel

voor een verordening van het Europees Parlement en de Raad betreffende de instelling van

»Eurodac” voor de vergelijking van vingerafdrukken ten behoeve van een doeltreffende

toepassing van Verordening (EG) nr. (...[...) (tot vaststelling van de criteria en instrumenten om

te bepalen welke lidstaat verantwoordelijk is voor de behandeling van een verzoek om

internationale bescherming dat door een onderdaan van een derde land of een staatloze bij een
van de lidstaten wordt ingediend)

(2011/C 101/03)

DE EUROPESE TOEZICHTHOUDER VOOR GEGEVENSBESCHERMING,

Gelet op het Verdrag betreffende de werking van de Europese
Unie, en met name op artikel 16,

Gelet op het Handvest van de grondrechten van de Europese
Unie, en met name op artikel 8,

Gelet op Richtlijn 95/46/EG van het Europees Parlement en de
Raad van 24 oktober 1995 betreffende de bescherming van
natuurlijke personen in verband met de verwerking van per-
soonsgegevens en betreffende het vrije verkeer van die gege-
vens (1),

Gelet op het verzoek om advies overeenkomstig artikel 28, lid
2, van Verordening (EG) nr. 45/2001 betreffende de bescher-
ming van natuurlijke personen in verband met de verwerking
van persoonsgegevens door de communautaire instellingen en
organen en betreffende het vrije verkeer van die gegevens (?),

BRENGT HET VOLGENDE ADVIES UIT

. INLEIDING

1. Op 11 oktober 2010 heeft de Europese Commissie haar
goedkeuring gehecht aan een gewijzigd voorstel voor een
verordening van het Europees Parlement en de Raad betref-
fende de instelling van ,Eurodac” voor de vergelijking van
vingerafdrukken ten behoeve van een doeltreffende toepas-
sing van Verordening (EG) nr. (.../...) (tot vaststelling van
de criteria en instrumenten om te bepalen welke lidstaat
verantwoordelijk is voor de behandeling van een verzoek
om internationale bescherming dat door een onderdaan van
een derde land of een staatloze bij een van de lidstaten
wordt ingediend) (,het voorstel”) (}). Het door de Commis-
sie goedgekeurde voorstel is dezelfde dag nog naar de Euro-
pese Toezichthouder voor gegevensbescherming (EDPS) ge-
zonden voor advies overeenkomstig artikel 28, lid 2, van
Verordening (EG) nr. 45/2001. De EDPS is verheugd dat hij
door de Commissie wordt geraadpleegd en hij beveelt aan
dat van deze raadpleging melding wordt gemaakt in de
overwegingen bij het voorstel.

2. Eurodac is ingesteld bij Verordening (EG) nr. 2725/2000
betreffende de instelling van ,Eurodac” voor de vergelijking
van vingerafdrukken ten behoeve van een doeltreffende

() PB L 281 van 23.11.1995, blz. 31.
(3 PB L 8 van 12.1.2001, blz. 1.
() COM(2010) 555 def.

toepassing van de Overeenkomst van Dublin (*). In decem-
ber 2008 heeft de Commissie een herschikkingsvoorstel tot
wijziging van de Eurodac-verordening aangenomen (%)
(hierna ,het voorstel van december 2008” genoemd). De
EDPS heeft commentaar op dat voorstel geleverd in een
advies van februari 2009 (9).

3. Het voorstel van december 2008 moest leiden tot een
efficiéntere toepassing van de Dublin-verordening en tot
een adequate aanpak van gegevensbeschermingsproblemen.
Het zorgde er ook voor dat het IT-beheerskader werd af-
gestemd op dat van de SIS II- en de VIS-verordening door
te bepalen dat de taken inzake het operationele beheer van
Eurodac zouden worden overgenomen door het toekom-
stige agentschap voor het operationele beheer van groot-
schalige IT-systemen op het gebied van vrijheid, veiligheid
en recht () (hierna ,het IT-agentschap” genoemd) (¥).

4. In september 2009 heeft de Commissie een gewijzigd voor-
stel goedgekeurd waarin de rechtshandhavingsinstanties van
de lidstaten en Europol toegang tot de centrale gegevens-
bank van Eurodac werd verleend met het oog op het voor-
komen, opsporen en onderzoeken van terroristische mis-
drijven en andere ernstige strafbare feiten.

() PB L 62 van 5.3.2002, blz. 1.

(°) Voorstel voor een verordening van het Europees Parlement en de
Raad betreffende de instelling van ,Eurodac” voor de vergelijking van
vingerafdrukken ten behoeve van een doeltreffende toepassing van
Verordening (EG) nr. (...J...) (tot vaststelling van de criteria en in-
strumenten om te bepalen welke lidstaat verantwoordelijk is voor de
behandeling van een verzoek om internationale bescherming dat
door een onderdaan van een derde land of een staatloze bij een
van de lidstaten wordt ingediend), COM(2008) 825 def.

(%) Advies van 18 februari 2009 over een voorstel voor een verordening
van het Europees Parlement en de Raad betreffende de instelling van
L,Eurodac” voor de vergelijking van vingerafdrukken ten behoeve van
een doeltreffende toepassing van Verordening (EG) nr. (...[...) (tot
vaststelling van de criteria en instrumenten om te bepalen welke
lidstaat verantwoordelijk is voor de behandeling van een verzoek
om internationale bescherming dat door een onderdaan van een
derde land of een staatloze bij een van de lidstaten wordt ingediend)
(COM(2008) 825), PB C 229 van 23.9.2009, blz. 6.

(7) Het voorstel voor een verordening van het Europees Parlement en de

Raad tot oprichting van een agentschap voor het operationele beheer

van grootschalige IT-systemen op het gebied van vrijheid, veiligheid

en recht (COM(2009) 293 def.) werd aangenomen op 24 juni 2009.

Een gewijzigd voorstel werd aangenomen op 19 maart 2010. Ge-

wijzigd voorstel voor een verordening (EU) nr. ...[... van het Euro-

pees Parlement en de Raad tot oprichting van een agentschap voor
het operationele beheer van grootschalige IT-systemen op het gebied

van vrijheid, veiligheid en recht, COM(2010) 93.

De EDPS heeft advies uitgebracht over de oprichting van het IT-

agentschap (advies van 7 december 2009 over het voorstel voor

een verordening tot oprichting van een agentschap voor het ope-
rationele beheer van grootschalige IT-systemen op het gebied van
vrijheid, veiligheid en recht en over het voorstel voor een besluit van
de Raad waarbij het agentschap belast wordt met taken die verband
houden met het operationele beheer van SIS II en het VIS in het
kader van de uitvoering van titel VI van het EU-Verdrag, PB C 70
van 19.3.2010, blz. 13).
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. Met dat voorstel werd in het bijzonder een overbrug-

gingsclausule ingevoerd om toegang voor rechtshand-
havingsdoeleinden mogelijk te maken; voorts werden de
nodige begeleidende bepalingen opgenomen en werd het
voorstel van december 2008 gewijzigd. Het voorstel werd
tegelijk ingediend met het voorstel voor een besluit van de
Raad betreffende verzoeken van rechtshandhavingsinstan-
ties van de lidstaten en Europol om vergelijking met Euro-
dac-gegevens ten behoeve van rechtshandhaving (1) (hierna
Jhet besluit van de Raad” genoemd), waarin de nadere re-
gels inzake deze vorm van toegang zijn opgenomen. In
december 2009 heeft de EDPS advies uitgebracht over dit
voorstel (2).

. Met de inwerkingtreding van het Verdrag van Lissabon en

de afschaffing van het pijlersysteem is het voorstel voor een
besluit van de Raad ongeldig geworden; het moest formeel
worden ingetrokken en worden vervangen door een nieuw
voorstel om rekening te houden met het nieuwe kader van
het VWEU.

. In de toelichting bij het voorstel wordt uiteengezet dat, om

de onderhandelingen over het asielpakket () te bespoedigen
en gemakkelijker tot overeenstemming te kunnen komen
over de Eurodac-verordening, de Commissie het verstandi-
ger acht om de bepalingen over de toegang voor rechts-
handhavingsdoeleinden te schrappen uit de Eurodac-ver-
ordening.

. De Commissie verwacht dat door het schrappen van dit

(enigszins controversiéle) deel van het voorstel de nieuwe
Eurodac-verordening sneller kan worden aangenomen en
dat dit ook een gunstig effect zal hebben op de tijdige
oprichting van het agentschap voor het operationele beheer
van grootschalige IT-systemen op het gebied van vrijheid,
veiligheid en recht, aangezien dat agentschap ook het be-
heer van Eurodac op zich zou moeten nemen.

. Hoewel het voorliggende voorstel twee nieuwe technische

bepalingen bevat, is het in de eerste plaats bedoeld om het
vorige voorstel (van september 2009) te wijzigen door er
de toegangsmogelijkheden voor rechtshandhavingsdoelein-
den uit te schrappen. Daarom werd het niet nodig geacht
om voor dit voorstel een nieuwe effectbeoordeling te ver-
richten.

() COM(2009) 344.

(%) Advies van de Europese Toezichthouder voor gegevensbescherming

over het gewijzigde voorstel voor een verordening van het Europees
Parlement en de Raad betreffende de instelling van ,Eurodac” voor
de vergelijking van vingerafdrukken ten behoeve van een doeltref-
fende toepassing van Verordening (EG) nr. (...[...) (tot vaststelling
van de criteria en instrumenten om te bepalen welke lidstaat verant-
woordelijk is voor de behandeling van een verzoek om internatio-
nale bescherming dat door een onderdaan van een derde land of een
staatloze bij een van de lidstaten wordt ingediend) alsmede over het
voorstel voor een besluit van de Raad over rechtshandhavingsinstan-
ties van de lidstaten en Europol die voor rechtshandhavingsdoelein-
den verzoeken om vergelijking met Eurodac-gegevens, PB C 92 van
10.4.2010, blz. 1.

Het ,asielpakket” beoogt de werking van het EU-asielsysteem te ver-
beteren en versterkt de rechten van de asielzoekers. Het bevat wij-
zigingen van de richtlijn opvangvoorzieningen, de Dublin-verorde-
ning en de Eurodac-verordening. Het voorziet ook in de oprichting
van een Europees ondersteuningsbureau voor asielzaken (EASO),
samen met een besluit dat de financiering van het EASO vergemak-
kelijkt door een gedeelte van de aan het Europees Vluchtelingen-
fonds toegewezen middelen te herschikken.

10.

11.

12.

13.

II. STREKKING VAN HET ADVIES VAN DE EDPS

Zoals hierboven vermeld, heeft de EDPS reeds verscheidene
adviezen ter zake uitgebracht. Dit advies heeft tot doel
aanbevelingen te doen om het voorstel te verbeteren.
Deze aanbevelingen zijn gebaseerd op nieuwe ontwikkelin-
gen of op eerder gedane, maar nog niet overgenomen aan-
bevelingen, wanneer de EDPS meent dat zijn argumenten
niet voldoende in acht zijn genomen of dat deze aanbeve-
lingen worden ondersteund door nieuwe argumenten.

Dit advies spitst zich toe op de volgende punten:

— het schrappen van de bepalingen over de toegang tot
Eurodac voor rechtshandhavingsdoeleinden;

— de positie van personen met onbruikbare vingerafdruk-
ken;

— het recht op informatie van de betrokkenen;

— het gebruik van beste beschikbare technieken om het
beginsel ,ingebouwde privacy” toe te passen;

— de gevolgen van het uitbesteden van (een deel van) de
ontwikkeling of het beheer van het systeem aan een

derde.

III. SCHRAPPING VAN DE BEPALINGEN OVER DE TOE-
GANG VOOR RECHTSHANDHAVINGSDOELEINDEN

Het verheugt de EDPS dat de mogelijkheid om rechtshand-
havingsinstanties toegang tot Eurodac te verlenen uit het
voorliggende voorstel is geschrapt. De EDPS betwist niet
dat overheden gepaste instrumenten nodig hebben om de
veiligheid van hun burgers te waarborgen, maar had toch
sterke twijfels over de wettigheid van dit voorstel en wel op
basis van de volgende overwegingen.

Maatregelen om terroristische misdrijven en andere ernstige
strafbare feiten kunnen een rechtmatige reden zijn om de
verwerking van persoonsgegevens toe te staan — ook al is
dat in strijd met de doeleinden waarvoor de gegevens oor-
spronkelijk zijn verzameld — op voorwaarde dat de nood-
zaak voor deze inbreuk op de privacy wordt ondersteund
door duidelijke en onweerlegbare elementen en dat de
evenredigheid van de verwerking wordt aangetoond. Dat
is des te meer nodig omdat de voorstellen betrekking heb-
ben op een kwetsbare groep van mensen die gevlucht zijn
uit vrees voor vervolging en dus meer bescherming behoe-
ven. Er moet rekening worden gehouden met hun precaire
situatie bij het beoordelen van de noodzaak en evenredig-
heid van de voorgestelde maatregel. De EDPS heeft meer
bepaald benadrukt dat de noodzaak zou moeten blijken uit
voldoende bewijs dat er een verband is tussen asielzoekers
en terrorisme enfof andere ernstige strafbare feiten. Dat
bewijs was niet geleverd in de voorstellen.
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14. Meer in het algemeen heeft de EDPS er in verschillende invaliditeit, verwondingen en brandwonden. In sommige

15.

16.

17.

18.

19.

-

adviezen en commentaren voor gepleit om alle bestaande
instrumenten voor de uitwisseling van informatie te beoor-
delen alvorens nieuwe instrumenten voor te stellen. Met
bijzondere nadruk deed hij dit in de recente adviezen
over het ,overzicht van het informatiebeheer op het gebied
van vrijheid, veiligheid en recht” (*) en over ,het terrorisme-
bestrijdingsbeleid van de EU: belangrijkste resultaten en
nieuwe uitdagingen” (?).

Het is immers van essentieel belang dat zowel de doeltref-
fendheid van bestaande maatregelen als het effect op de
privacy van geplande nieuwe maatregelen wordt beoor-
deeld. Dit zou bepalend moeten zijn voor het optreden
van de Europese Unie op dit gebied, in overeenstemming
met de door het programma van Stockholm voorgestelde
aanpak. In dit geval zou bijvoorbeeld bijzondere aandacht
moeten worden besteed aan de uitwisseling van gegevens
overeenkomstig het Verdrag van Priim. Dat behelst ook de
uitwisseling van vingerafdrukken en er zou moeten worden
aangetoond dat het systeem ernstige gebreken vertoont die
de toegang tot een gegevensbank als Eurodac rechtvaardi-
gen.

Ten slotte beveelt de EDPS in deze adviezen, zoals in vele
eerdere adviezen, aan om bijzondere aandacht te schenken
aan die voorstellen die leiden tot het verzamelen van per-
soonsgegevens van brede categorieén van burgers en niet
alleen van verdachten. Specifieke consideratie en verant-
woording is ook vereist voor die gevallen waarbij persoons-
gegevens kunnen worden verwerkt voor andere doeleinden
dan deze waarvoor ze oorspronkelijk zijn verzameld, bij-
voorbeeld in Eurodac.

Concluderend kan worden gezegd dat de EDPS verheugd is
over het schrappen van dit element uit het voorliggende
voorstel.

IV. POSITIE VAN PERSONEN MET ONBRUIKBARE VIN-
GERAFDRUKKEN

Het verzamelen en verder verwerken van vingerafdrukken
vormt uiteraard een belangrijk element van het Eurodac-
systeem. Er dient te worden benadrukt dat de verwerking
van biometrische gegevens als vingerafdrukken specifieke
problemen meebrengt en risico’s inhoudt die moeten wor-
den ondervangen. In de context van het voorstel wil de
EDPS met name wijzen op het probleem van personen
van wie, om welke reden ook, geen bruikbare vingerafdruk-
ken kunnen worden genomen (,failure to enrol”).

Deze situatie kan zich voordoen bij mensen wier vinger-
toppen of handen tijdelijk of blijvend beschadigd zijn. Dat
kan te wijten zijn aan verschillende factoren, zoals ziekte,

() Advies van de EDPS van 30 september 2010 over de mededeling

van de Commissie aan het Europees Parlement en de Raad getiteld
,Overzicht van het informatiebeheer op het gebied van vrijheid,
veiligheid en recht”, beschikbaar op de website.

Advies van de EDPS van 24 november 2010 over de mededeling
van de Commissie aan het Europees Parlement en de Raad getiteld
,Het terrorismebestrijdingsbeleid van de EU: belangrijkste resultaten
en nieuwe uitdagingen”, beschikbaar op de website.

20.

21.

22.

23.

C)

gevallen kan het ook verband houden met de etniciteit of
het beroep van de betrokkenen. Zo blijkt een niet onbe-
langrijk aantal landarbeiders en bouwvakkers vingerafdruk-
ken te hebben die soms dermate beschadigd zijn, dat ze
onleesbaar zijn. Het gebeurt ook — hoe vaak precies is
moeilijk uit te maken — dat vluchtelingen zichzelf vermin-
ken om te voorkomen dat hun vingerafdrukken worden
genomen.

Het EDPS erkent dat het moeilijk kan zijn om te bepalen
welke onderdanen van derde landen hun vingerafdrukken
opzettelijk hebben beschadigd om het identificatieproces te
dwarsbomen en welke werkelijk onleesbare vingerafdruk-
ken hebben.

Het is evenwel van het grootste belang dat gewaarborgd
wordt dat onbruikbare vingerafdrukken niet automatisch
leiden tot het ontzeggen van rechten aan asielzoekers.
Het zou bijvoorbeeld onaanvaardbaar zijn dat onbruikbare
vingerafdrukken systematisch worden beschouwd als een
poging tot bedrog, met als gevolg dat een asielaanvraag
niet wordt onderzocht of een asielzoeker geen hulp meer
krijgt. Dat zou immers betekenen dat het hebben van lees-
bare vingerafdrukken een van de criteria is om de status
van asielzoeker te kunnen krijgen. Het doel van Eurodac is
de toepassing van de Overeenkomst van Dublin te ver-
gemakkelijken, en niet een extra criterium (,bruikbare vin-
gerafdrukken hebben”) in te voeren voor het verlenen van
de status van asielzoeker. Dat zou indruisen tegen het doel-
bindingsbeginsel en op zijn minst tegen de geest van het
recht op asiel.

Ten slotte benadrukt de EDPS ook dat het voorstel con-
sistent dient te zijn met de andere relevante richtlijnen ter
zake. Met name de erkenningsrichtlijn bepaalt dat elke aan-
vraag op haar eigen waarde moet worden beoordeeld en
vermeldt onbruikbare vingerafdrukken zeker niet als een
criterium voor het onderzoeken van de asielaanvraag (?).

In artikel 6.1 en artikel 6.2 van het voorliggende voorstel
wordt reeds gedeeltelijk verwezen naar de onbruikbaarheid
van vingerafdrukken (%)

Zie meer bepaald artikel 4, lid 3, van Richtlijn 2004/83/EG van de

Raad van 29 april 2004 inzake minimumnormen voor de erkenning
van onderdanen van derde landen en staatlozen als vluchteling of als
persoon die anderszins internationale bescherming behoeft, en de
inhoud van de verleende bescherming, PB L 304 van 30.9.2004,
blz. 12.

,1. Wanneer het als gevolg van de toestand van de vingertoppen
niet mogelijk is vingerafdrukken te nemen van een voldoende kwa-
liteit om een passende vergelijking in de zin van artikel 18 van deze
verordening mogelijk te maken, neemt de lidstaat van oorsprong
opnieuw vingerafdrukken van de aanvrager en zendt hij deze zo
spoedig mogelijk en uiterlijk 48 uur nadat zij met succes zijn ge-
nomen opnieuw toe.”

,2.  Wanneer het als gevolg van maatregelen ter bescherming van
de gezondheid van de betrokken persoon of van de volksgezondheid
niet mogelijk is de vingerafdrukken van deze persoon te nemen,
nemen de lidstaten, in afwijking van lid 1, de vingerafdrukken van
de aanvrager en zenden zij deze toe, zulks zo spoedig mogelijk en
uiterlijk 48 uur nadat die redenen zijn weggevallen.”
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24. In deze bepalingen gaat het echter alleen over een tijdelijke procedures om die rechten te doen gelden, met inbegrip

25.

26.

27.

28.

()

onmogelijkheid om vingerafdrukken te nemen, terwijl die
onmogelijkheid in een aanzienlijk aantal gevallen blijvend
zal zijn. Artikel 1 van de verordening tot wijziging van de
gemeenschappelijke visuminstructies (!) vermeldt zulke ge-
vallen en bepaalt het volgende: (...) De lidstaten zorgen
ervoor dat er passende procedures zijn ter waarborging
van de waardigheid van de aanvrager in het geval dat er
moeilijkheden zijn bij het opnemen van gegevens. Als het
nemen van vingerafdrukken fysiek onmogelijk is, dan mag
dit geen invloed hebben op de verlening of weigering van
een visum.

De EDPS beveelt aan om, naar het voorbeeld van deze
bepalingen, rekening te houden met deze gevallen in de
context van Eurodac en aan artikel 6 een bepaling toe te
voegen die als volgt zou kunnen luiden: ,De tijdelijke of
blijvende onmogelijkheid om bruikbare vingerafdrukken te
nemen mag geen ongunstig effect hebben op de rechts-
positie van de betrokken persoon. Het kan in geen geval
een voldoende reden zijn om een asiclaanvraag af te wijzen
of te weigeren deze te onderzoeken.”

V. RECHT OP INFORMATIE VAN DE BETROKKENEN

De EDPS merkt op dat de goede werking van Eurodac staat
of valt met een effectieve uitvoering van het recht op in-
formatie. Bovenal moet ervoor worden gezorgd dat de in-
formatie op zodanige wijze wordt verstrekt dat de asielzoe-
ker volledig inzicht krijgt in zijn situatie en de omvang van
zijn rechten, alsmede in de procedurele stappen die hij kan
zetten naar aanleiding van de in zijn zaak reeds genomen
administratieve beslissingen. De EDPS herinnert er ook aan
dat het recht op toegang een hoeksteen vormt van de
gegevensbescherming, zoals met name wordt vermeld in
artikel 8 van het Europese Handvest van de grondrechten.

Het EDPS heeft dit reeds onderstreept in een eerder advies
over Eurodac. Aangezien de voorgestelde wijziging niet is
aanvaard, wil de EDPS met nadruk wijzen op het belang
van deze kwestie.

Artikel 24 van het voorstel luidt als volgt:

Onder deze verordening vallende personen worden door de
lidstaat van oorsprong schriftelijk en, in voorkomend geval,
mondeling in een taal die zij begrijpen of waarvan redelij-
kerwijs kan worden geacht dat zij die begrijpen ingelicht
over:

(e) het bestaan van het recht van toegang tot de hen be-
treffende gegevens en van het recht te verzoeken om
hen betreffende onjuiste gegevens recht te zetten of hen
betreffende onrechtmatig verwerkte gegevens te verwij-
deren, alsook het recht informatie te krijgen over de

Verordening (EG) nr. 390/2009 van het Europees Parlement en de

Raad van 23 april 2009 tot wijziging van de gemeenschappelijke
visuminstructies aan de diplomatieke en consulaire beroepsposten in
verband met de invoering van biometrische identificatiemiddelen,
met inbegrip van bepalingen over de organisatie van de inontvangst-
neming en de behandeling van visumaanvragen, PB L 131 van
28.5.2009, blz. 1.

29.

30.

31.

van de contactgegevens van de verantwoordelijke voor
de verwerking en de in artikel 25, lid 1, bedoelde na-
tionale toezichthoudende autoriteiten.

De EDPS stelt voor de rechten van de betrokkenen duide-
lijker te verwoorden door artikel 24 anders te formuleren.
De verwoording van het voorstel is onduidelijk en kan zo
worden geinterpreteerd dat ,het recht informatie te krijgen
over de procedures om die rechten te doen gelden” losstaat
van Lhet recht van toegang” enfof ,het recht te verzoeken
onjuiste gegevens recht te zetten”. Bovendien moeten de
lidstaten, volgens de huidige formulering van de boven-
genoemde bepaling, onder de verordening vallende per-
sonen niet inlichten over de inhoud van de rechten, maar
over ,het bestaan” ervan. Aangezien dit laatste alleen een
kwestie van stijl lijkt, stelt de EDPS voor om artikel 24 als
volgt te wijzigen: Onder deze verordening vallende per-
sonen worden door de lidstaat van oorsprong (...) ingelicht
over: (...) (g) het recht van toegang tot de hen betreffende
gegevens en het recht te verzoeken om hen betreffende
onjuiste gegevens recht te zetten of hen betreffende on-
rechtmatig verwerkte gegevens te verwijderen.

VI. BESTE BESCHIKBARE TECHNIEKEN

In artikel 4, lid 1, van het voorstel is het volgende bepaald:
Na een overgangsperiode wordt een beheersautoriteit, die
uit de algemene begroting van de Europese Unie wordt
gefinancierd, belast met het operationele beheer van Euro-
dac. De beheersautoriteit zorgt er in samenwerking met de
lidstaten voor dat te allen tijde de beste voorhanden zijnde
technologie wordt gebruikt voor het centraal systeem, on-
der voorbehoud van een kosten-batenanalyse. Hoewel de
EDPS de eis in artikel 4, lid 1, toejuicht, zou hij willen
opmerken dat de uitdrukking ,de beste voorhanden zijnde
technologie” in bovenstaande bepaling beter vervangen kan
worden door ,de beste beschikbare technieken”, waarmee
zowel gedoeld wordt op de toegepaste technologie als op
de manier waarop de installatie is ontworpen en gebouwd
en waarop zij wordt onderhouden en geéxploiteerd.

Dit is belangrijk omdat ,de beste beschikbare technicken”
een breder concept is en verschillende aspecten omvat die
bijdragen tot de toepassing van het beginsel ,ingebouwde
privacy”, dat een essentieel uitgangspunt vormt voor de
herziening van het EU-rechtskader voor gegevensbescher-
ming. Hiermee wordt onderstreept dat gegevensbescher-
ming kan worden toegepast via verschillende middelen,
die niet alle technologisch van aard hoeven te zijn. Het is
inderdaad belangrijk dat niet alleen de technologie wordt
onderzocht, maar ook de wijze waarop de technologie
wordt gebruikt als een instrument om het doel van de
gegevensverwerking te bereiken. Bedrijfsprocessen moeten
gericht zijn op het bereiken van dit doel, dat omgezet
wordt in procedures en organisatiestructuren.



C 101/18 Publicatieblad van de Europese Unie 1.4.2011

32. Zoals hij al in eerdere adviezen () heeft gedaan, zou de
EDPS in dit verband, en meer in het algemeen, de aanbeve-
ling willen doen dat de Commissie samen met belangheb-
benden uit het bedrijfsleven ,beste beschikbare technieken”
vaststelt en bevordert volgens dezelfde procedure als door
de Commissie is goedgekeurd op milieugebied (?). Onder
.beste beschikbare technieken” (BBT’s) wordt verstaan het
meest doeltreffende en geavanceerde ontwikkelingsstadium
van de technologie en exploitatiemethoden, waarbij de
praktische bruikbaarheid van speciale technieken is aange-
toond om een bepaalde detectiedrempel vast te stellen in
overeenstemming met het EU-rechtskader inzake privacy en
gegevensbescherming. Deze BBT's moeten de met deze ge-
gevensverwerking gepaard gaande veiligheidsrisico’s voor-
komen of, wanneer dit niet kan, tot een aanvaardbaar ni-
veau herleiden en de gevolgen ervan voor de privacy zoveel
mogelijk beperken.

33. Dit proces zou ook referentiedocumenten over ,beste be-
schikbare technieken” moeten opleveren die heel nuttige
richtsnoeren voor het beheer van andere grootschalige Eu-
ropese IT-systemen kunnen verschaffen. Het zal ook de
harmonisering van zulke maatregelen in de Europese
Unie bevorderen. Ten slotte maar niet in het minst zal de
vaststelling van privacy- en veiligheidsvriendelijke BBT's de
toezichthoudende rol van de gegevensbeschermingsautori-
teiten vergemakkelijken door technische referenties te ver-
strekken die voldoen aan de voorschriften inzake gegevens-
bescherming en goedgekeurd zijn door de voor de gege-
vensverwerking verantwoordelijken.

VII. UITBESTEDING

34. De EDPS merkt op dat in het voorstel niet wordt ingegaan
op de uitbesteding van een deel van de taken van de Com-
missie (}) aan een andere organisatie of entiteit (zoals een
particuliere onderneming). Toch is het heel gebruikelijk dat
de Commissie het beheer en de ontwikkeling van zowel
systemen als communicatie-infrastructuren uitbesteedt.
Hoewel uitbesteding op zich niet indruist tegen de eisen
inzake gegevensbescherming, behoren er wel stevige garan-
ties te worden ingebouwd opdat Verordening (EG) nr.
45/2001, en daarmee het toezicht op de gegevensbescher-
ming door de EDPS, steeds onverkort wordt toegepast bij
het uitbesteden van activiteiten. Daarnaast dienen op een
meer technisch niveau aanvullende garanties te worden
goedgekeurd.

35. In dat verband stelt de EDPS voor om bij de herziening van
de Eurodac-verordening daarin mutatis mutandis soortgelijke
wettelijke garanties op te nemen als in de rechtsinstrumen-
ten betreffende het SIS II, waarin bepaald is dat ook wan-

(') Advies van de EDPS over intelligente vervoerssystemen, juli 2009;
advies van de EDPS over de mededeling betreffende radiofrequentie-
identificatiesystemen, december 2007; jaarverslag 2006 van de
EDPS, blz. 48-49.
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Of, zoals boven vermeld, van de toekomstige beheersautoriteit. Ver-
wijzingen naar de Commissie in deze paragraaf moeten worden
gelezen als verwijzingen naar de EU-instelling of -instantie die op-
treedt als voor de gegevensverwerking verantwoordelijke voor Euro-
dac.
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37.

38.
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40.

41.

neer de Commissie een deel van haar taken aan een andere
instantie of organisatie uitbesteedt, zij ervoor zorgt dat de
EDPS het recht en de mogelijkheid heeft zijn taken volledig
uit te voeren, met inbegrip van de mogelijkheid om verifi-
caties ter plaatse te verrichten, en de bevoegdheden uit te
oefenen die hem zijn toebedeeld op grond van artikel 47
van Verordening (EG) nr. 45/2001.

VIII. CONCLUSIES

De EDPS is verheugd dat hij door de Commissie wordt
geraadpleegd en hij beveelt aan dat van deze raadpleging
melding wordt gemaakt in de overwegingen bij het voor-
stel.

Het verheugt de EDPS dat de mogelijkheid om rechtshand-
havingsinstanties toegang tot Eurodac te verlenen uit het
voorliggende voorstel is geschrapt.

Het verzamelen en verder verwerken van vingerafdrukken
vormt een belangrijk element van het Eurodac-systeem. De
EDPS benadrukt dat de verwerking van biometrische gege-
vens als vingerafdrukken specifieke problemen meebrengt
en risico’s inhoudt die moeten worden ondervangen. Inzon-
derheid wijst de EDPS op het probleem van de personen
van wie, om welke reden ook, geen bruikbare vingerafdruk-
ken kunnen worden genomen (,failure to enrol”). Onbruik-
bare vingerafdrukken mogen niet automatisch leiden tot het
ontzeggen van rechten aan asielzoekers.

De EDPS beveelt aan om aan artikel 6 van het voorstel een
bepaling toe te voegen die als volgt zou kunnen luiden: ,De
tijdelijke of blijvende onmogelijkheid om bruikbare vinger-
afdrukken te nemen mag geen ongunstig effect hebben op
de rechtspositie van de betrokken persoon.. Het kan in geen
geval een voldoende reden zijn om een asielaanvraag af te
wijzen of te weigeren deze te onderzoeken.”

De EDPS merkt op dat de goede werking van Eurodac staat
of valt met een effectieve uitvoering van het recht op in-
formatie. Er moet voor worden gezorgd dat de informatie
op zodanige wijze wordt verstrekt dat de asielzoeker vol-
ledig inzicht krijgt in zijn situatie en de omvang van zijn
rechten, alsmede in de procedurele stappen die hij kan
zetten naar aanleiding van de in zijn zaak reeds genomen
administratieve beslissingen. De EDPS stelt voor de rechten
van de asielzoekers duidelijker te verwoorden door
artikel 24 anders te formuleren.

De EDPS beveelt aan om de uitdrukking ,de beste voor-
handen zijnde technologie” in artikel 4, lid 1, van het voor-
stel te wijzigen in ,de beste beschikbare technieken”. Met
beste beschikbare technieken” wordt zowel gedoeld op de
toegepaste technologie als op de manier waarop de instal-
latie is ontworpen en gebouwd en waarop zij wordt onder-
houden en geéxploiteerd.
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42. Met betrekking tot de uitbesteding van een deel van de taken van de Commissie aan een andere
organisatie of entiteit (zoals een particuliere onderneming) beveelt de EDPS aan om garanties in te
bouwen opdat Verordening (EG) nr. 45/2001, en daarmee het toezicht op de gegevensbescherming
door de EDPS, steeds onverkort wordt toegepast bij het uitbesteden van activiteiten. Daarnaast dienen
op een meer technisch niveau aanvullende garanties te worden goedgekeurd.

Gedaan te Brussel, 15 december 2010.

Peter HUSTINX
Europese Toezichthouder voor gegevensbescherming



