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LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

Euroopan tietosuojavaltuutetun lausuntoehdotuksesta asetukseksi rijihteiden lihtdaineiden
markkinoille saattamisesta ja kiytostd

(2011/C 101/01)

EUROOPAN TIETOSUOJAVALTUUTETTU, jOka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 7 ja 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkilotietojen kasitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piivind lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY (1),

ottaa huomioon yksiloiden suojelusta yhteisdjen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja naiden tieto-
jen vapaasta liikkuvuudesta 18 piivinid joulukuuta 2000 anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
45/2001 28 artiklan 2 kohdan mukaisesti tehdyn lausunto-

pyynnon (%),
ON ANTANUT SEURAAVAN LAUSUNNON:

I JOHDANTO

1. Euroopan komissio hyviksyi 20. syyskuuta 2010 ehdotuk-
sen asetukseksi rdjdhteiden lihtoaineiden markkinoille saat-
tamisesta ja kaytostd () (jaljempand ehdotus). Komission
antama ehdotus ldhetettiin Euroopan tietosuojavaltuutetulle
11. marraskuuta 2010 lausuntoa varten asetuksen (EY) N:o
45/2001 28 artiklan 2 kohdan mukaisesti. Euroopan tieto-
suojavaltuutettu suhtautuu myonteisesti sithen, ettd komis-
sio pyysi hineltd lausuntoa ja ettd ehdotuksen johdanto-
osan kappaleissa viitataan tihdn lausuntoon.

() EYVL L 281, 23.11.1995, s. 31.
() EYVL L 8, 12.1.2001, s. 1.
() KOM(2010) 473.

2. Ehdotettujen toimenpiteiden pédtarkoitus on vahentdd sitd
riskid, ettd terroristit tai muut rikolliset kdyttavit kotitekoi-
sia pommeja. Tdtd varten asetuksessa rajoitetaan suuren
yleison mahdollisuutta saada tiettyjd kemikaaleja, joita voi-
daan kiyttad vddrin kotitekoisten rdjahteiden lihtoaineina.
Lisiksi ehdotuksessa siidetddn, ettd tillaisten kemikaalien
myyntid valvotaan tarkemmin, silld epdilyttavistd liiketoi-
mista ja varkauksista on ilmoitettava.

3. Tassd lausunnossa Euroopan tietosuojavaltuutettu pyytdd
lainsddtdjad kiinnittimdin huomiota lukuisiin asiaankuu-
luviin tietosuojakysymyksiin ja antaa suosituksia varmis-
taakseen henkil6tietojen suojaa koskevan perusoikeuden.

II EHDOTUKSEN JA ASIAANKUULUVIEN TIETOSUOJAKY-
SYMYSTEN ANALYSOINTI

1. Komission ehdottamat toimenpiteet

4. Ehdotuksella puututaan tiettyjen markkinoilla laajasti suu-
ren yleison saatavilla olevien kemikaalien vairinkaytt6on
kotitekoisten réjdhteiden ldhtoaineina. Ehdotuksen 4 ja
5 artikla koskevat kieltoa myydd suurelle yleisolle, lupajar-
jestelmédd ja vaatimusta rekisterdidd luvan kohteena olevat
liiketoimet. Ehdotuksen 6 artiklassa vaaditaan taloudellisia
toimijoita ilmoittamaan epdilyttavistd litketoimista ja var-
kauksista. Lopuksi 7 artiklassa kisitellddn tietosuojan tar-
vetta.

Ehdotuksen 4 ja 5 artikla: Myyntikielto, lupajdrjestelmd ja lii-
ketoimien rekisterdinti

5. Tiettyjen kemikaalien myynti suureen yleisoon kuuluville
raja-arvot ylittdvind pitoisuuksina on kielletty. Myynti kor-
keampina pitoisuuksina olisi sallittua ainoastaan kayttéjille,
jotka voivat osoittaa asiakirjoin perustellun tarpeen kemi-
kaalin kayttoon.
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6. Kiellon soveltamisala on rajattu vain joihinkin kemiallisiin Ehdotuksen 7 artikla: Tietosuoja

10.

11.

12.

aineisiin ja niiden seoksiin (katso ehdotuksen liite I) sekd
nididen aineiden myyntiin suurelle yleisolle. Rajoitukset eivat
koske ammattikdyttod eivatkd yritysten valisid toimia. Li-
siksi joidenkin lueteltujen aineiden myyntid suurelle ylei-
solle rajoitetaan ainoastaan tiettyind pitoisuuksina. Aineita
voi edelleen saada esittimalld viranomaiselta saadun luvan
(josta kdy ilmi laillinen kaytto). Poikkeusta sovelletaan vil-
jelijoihin, jotka saavat ostaa ammoniumnitraattia lannoite-
kdyttod varten ilman lupaa pitoisuusraja-arvoista riippu-
matta.

. Lupaa vaaditaan my®s, jos suureen yleiso6n kuuluva aikoo

tuoda lueteltuja aineita Euroopan unioniin.

. Taloudellisen toimijan, joka luovuttaa aineen tai seoksen

suureen yleisoon kuuluvalle, jolla on lupa, on tarkistettava
lupa ja sailytettdva litketoimesta tosite.

. Kunkin jdsenvaltion on annettava luvan myontimistd kos-

kevat sddnnot. Jasenvaltion toimivaltaisen viranomaisen on
evattavd hakijan lupa, jos on aiheellista epiilld aiotun kay-
ton laillisuutta. Myonnettyjen lupien on oltava voimassa
kaikissa jasenvaltioissa. Komissio voi laatia ohjeita lupien
teknisistd yksityiskohdista niiden vastavuoroisen tunnusta-
misen helpottamiseksi.

Ehdotuksen 6 artikla: Epdilyttavistd liiketoimista ja varkauksista
ilmoittaminen

Monien ongelmakemikaalien myyntid (liitteessa II luetellut
sekd liitteessd I luetellut kemikaalit, joihin jo sovelletaan
lupavaatimusta) koskee velvollisuus ilmoittaa epdilyttavistd
liiketoimista ja varkauksista.

Ehdotuksessa vaaditaan, ettd kukin jdsenvaltio perustaa
epdilyttavistd liiketoimista ilmoittamista varten kansallisen
yhteyspisteen (jonka puhelinnumero ja sdhkopostiosoite il-
moitetaan selvisti). Taloudellisten toimijoiden on ilmoitet-
tava epdilyttavisti litketoimista ja varkauksista viipymittd ja,
jos mahdollista, ilmoitettava asiakkaan henkilollisyys.

Komissio laatii ja paivittdd taloudellisten toimijoiden avuksi
ohjeita epdilyttavien liiketoimien tunnistamiseksi ja ilmoit-
tamiseksi. Ohjeisiin sisdllytetdidn myos sadnnoélliset paivityk-
set muita kuin liitteeseen I tai liitteeseen II kuuluvia aineita
koskevaan luetteloon. Niiden osalta rohkaistaan ilmoitta-
maan vapaaehtoisesti epdilyttdvistd liiketoimista ja varkauk-
sista.

13.

14.

15.

16.

17.

18.

Johdanto-osan 11 kappaleessa ja 7 artiklassa vaaditaan, ettd
asetukseen perustuva henkilotietojen kisittely on aina suo-
ritettava EU:n tietosuojalainsdddannon mukaisesti, erityisesti
direktiivin 95/46/EY (%) ja timin direktiivin tdytdntoonpa-
nemiseksi annetun kansallisen tietosuojalainsdddannon mu-
kaisesti. Ehdotus ei sisdlli muita tietosuojasddannoksia.

2. Henkil6tietojen riittivid suojaa varten tarvitaan yk-
sityiskohtaisempia siinnoksid

Asetuksessa saddettavit epailyttavistd liiketoimista ja var-
kauksista ilmoittaminen sekd lupa- ja rekisterointijirjes-
telmd edellyttavit henkilotietojen kisittelyd. Namd molem-
mat merkitsevit — ainakin jossain méirin — puuttumista
yksityisyyteen ja henkilotietojen suojaa koskevaan oikeuteen
ja edellyttavit siten asianmukaisia suojatoimia.

Euroopan tietosuojavaltuutettu pitdd myonteisend sitd, ettd
ehdotus sisdltdd erillisen sddnnoksen (7 artikla) tietosuo-
jasta. Tdmd ainut — ja erittdin yleinen — sddnnos ei kuiten-
kaan yksin riitd ratkaisemaan asianmukaisesti ehdotettuihin
toimenpiteisiin liittyvid tietosuojakysymyksia. Lisdksi ehdo-
tuksen asiaa koskevissa artikloissa (4, 5 ja 6 artikla) ei
myoskddn kuvata riittdvan yksityiskohtaisesti sdddettyjen
tietojenkisittelytoimien erityispiirteita.

Asetuksessa vaaditaan esimerkiksi lupajdrjestelmin osalta,
ettd taloudellisten toimijoiden on sdilytettdvd luvan koh-
teena olevista liikketoimista tosite, mutta siind ei madritelld,
mitd henkilotietoja kyseisten tositteiden pitdisi sisaltdd, mi-
ten kauan niitd on sdilytettdva, kenelle niitd voidaan niyttda
ja milld edellytyksin. Siind ei myoskddn méaritelld, mitd
tietoja lupahakemusten kisittelyn yhteydessd keratddn.

Ehdotuksessa sdddetddn epiilyttavistd liiketoimista ja var-
kauksista ilmoittamista koskevasta vaatimuksesta, mutta
siind el médritelld epdilyttdvad liiketointa, eikd sitd, mitkd
henkilotiedot on ilmoitettava, miten kauan ilmoitettuja tie-
toja on siilytettivd, kenelle ne voidaan luovuttaa ja milld
edellytyksin. Ehdotuksessa ei myoskdian anneta lisitietoja
perustettavasta kansallisesta yhteyspisteestd tai tietokan-
nasta, jonka nimi yhteyspisteet voivat perustaa jasenvalti-
oita varten, tai EU:n tasolla perustettavasta mahdollisesta
tietokannasta.

Tietosuojandkokulmasta epdilyttdvid liiketoimia koskevien
tietojen keruu on ehdotuksen arkaluonteisin aihe. Asiaa
koskevia sddnnoksid on selkeytettdvd sen varmistamiseksi,
ettd tietojenkdsittely on edelleen oikeasuhteista ja ettd vaa-
rinkdytto estetddn. Tdmdn saavuttamiseksi tietojenkdsittelyn
edellytykset on maddriteltdva selkedsti ja asianmukaisia suo-
jatoimia on sovellettava.

(*) Mainittu alaviitteessd 1.
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19. On tarkedd, ettd tietoja ei kdytetd muihin tarkoituksiin kuin periaatteisiin: henkil6tietojen keruuta ja siilytystd on rajoi-

20.

21.

22.

23,

C)

terrorismin torjuntaan (ja muiden sellaisten rikosten torjun-
taan, joihin liittyy kotitekoisten pommien valmistamiseen
kdytettavien kemikaalien vadrinkdytto). Tietoja ei pitdisi
myoskddn sdilyttdd kauan, etenkddn, jos mahdollisten tai
todellisten vastaanottajien médrd on suuri jaftai tietoja kdy-
tetddn tiedonlouhintaa varten. Tdima on vieldkin tarkedmpaa
tapauksissa, joissa voidaan osoittaa, ettd alustava epdily oli
aiheeton. Niissd tapauksissa tietojen sidilyttdmisen jatkami-
nen edellyttdd erityisperusteluja. Euroopan tietosuojavaltuu-
tettu mainitsee esimerkkind tdssd yhteydessd Euroopan ih-
misoikeustuomioistuimen asiassa S. ja Marper v. Yhdistynyt
kuningaskunta (2008) antaman tuomion (°), jonka mukaan
sellaisten henkiloiden DNA:n pitkdaikainen siilytys, joita ei
ole tuomittu rikoksesta, loukkasi heidin Euroopan ihmis-
oikeussopimuksen 8 artiklan mukaista oikeuttaan yksityi-

syyteen.

Niistd syistd Euroopan tietosuojavaltuutettu suosittelee, ettd
ehdotuksen 5, 6 ja 7 artiklaan sisillytetddn tarkempia lisd-
saannoksid ndiden huolenaiheiden ratkaisemiseksi. Jaljem-
pdnd esitetddn erityisid suosituksia.

Lisaksi on my®os otettava huomioon, voidaanko yksityiskoh-
taisempia erityissadnnoksid antaa komission tdytintoonpa-
nopddtoksessd ehdotuksen 10, 11 ja 12 artiklan mukaisesti
muiden tietosuojakysymysten ratkaisemiseksi kdytannon ta-
solla.

Lopuksi Euroopan tietosuojavaltuutettu suosittelee myos,
ettd komission ohjeisiin epdilyttavistd litketoimista ja lupien
teknisistd yksityiskohdista sisillytettdisiin tietojenkasittelya
ja tietosuojaa koskevia erityissddnnoksid. Ohjeet ja mahdol-
linen tietosuoja-alan tdytint66npanopditds on hyvaksyttava
Euroopan tietosuojavaltuutetun ja — jos kyse on tdytantoon-
panosta kansallisella tasolla — 29 artiklan mukaisen tieto-
suojatyoryhmin kuulemisen jilkeen. Itse asetuksessa on
saadettava tastd selkedsti, ja siind on myos lueteltava oh-
jeissaftdytantoonpanopaitoksessd ratkaistavat paakysymyk-
set.

3. Lupajirjestelmdi ja liiketoimien rekisterointid kos-
kevat suositukset

3.1. Ehdotuksen 5 artiklaa koskevat suositukset
Kerdttyjen tietojen enimmadissdilytysaika ja ryhmat

Euroopan tietosuojavaltuutettu suosittelee, ettd asetuksen
5 artiklassa madritellddn tallennettavien tietojen enimmiis-
siilytysaika (prima facie enintddn kaksi vuotta) sekd ryhmit
(korkeintaan nimi, lupanumero ja ostetut tuotteet). Nama
suositukset perustuvat tarpeellisuuden ja oikeasuhteisuuden

S. ja Marper v. Yhdistynyt kuningaskunta, Euroopan ihmisoikeustuo-

mioistuimen tuomio 4.12.2008 (kannchakemukset n:o 30562/04 ja
30566/04).

24,

25.

26.

27.

28.

tettava sithen, mikd on todella tarpeen niiden tarkoituksen
toteuttamiseksi (katso direktiivin 95/46/EY 6 artiklan 1
kohdan c ja e alakohta). Jos tallaisista mairitelmistd voidaan
paattdd kansallisessa lainsdddianndssi tai kdytdnnossd, tima
luultavasti johtaa kdytinndssd tarpeettomiin epavarmuuste-
kijoihin ja samanlaisten tapausten eriarvoiseen kohteluun.

Erityisiin tietoryhmiin kuuluvien tietojen keruun kieltaminen

Lisaksi asetuksen 5 artiklassa on myos nimenomaisesti kiel-
lettavd — lupamenettelyn yhteydessa — erityisiin tietoryhmiin
kuuluvien tietojen (sellaisina kuin ne on méaritelty direktii-
vin 95/46/EY 8 artiklassa), esimerkiksi rotua tai etnistd
alkuperid, poliittisia mielipiteitd tai uskonnollista tai filoso-
fista vakaumusta koskevien henkilotietojen, keruu ja kasit-
tely.

Tamd auttaa myos varmistamaan, ettei hakijoita kohdella
syrjivasti, esimerkiksi rodun, kansalaisuuden tai poliittisen
tai uskonnollisen suuntautumisen takia. Tdssd yhteydessd
Euroopan tietosuojavaltuutettu korostaa, ettd korkeatasoisen
tietosuojan varmistaminen on myos yksi tapa torjua rasis-
mia, muukalaisvihaa ja syrjintdd, mikd puolestaan voi estdd
radikalisoitumista ja varvdystd terrorismiin.

3.2. Ohjeita/tiytintéonpanopditostd koskevat suosituk-
set

Lupamenettelyn aikana kerdtyt tiedot

Asetuksessa sdddetdin, ettd lupahakemukset on evittivi, jos
on aiheellista epdilldi aiotun kiyton laillisuutta. Tdmén
osalta olisi hyodyllistd, jos ohjeissa tai tdytintoonpanopaa-
toksessd yksiloidddn tiedot, joita lupaviranomaiset voivat
kerdtd lupahakemuksen yhteydessa.

Kayttitarkoituksen rajoittaminen

Ohjeissa tai taytantoonpanopadtoksessd on maarattava, ettd
tietoja voidaan luovuttaa ainoastaan toimivaltaisille lainval-
vontaviranomaisille, jotka tutkivat terroristien toimia tai ra-
jhteiden lihtoaineiden muuta epdiltya rikollista vaarinkédyt-
tod. Tietoja ei pitdisi kayttdd muuhun tarkoitukseen (katso
direktiivin 95/46/EY 6 artiklan 1 kohdan b alakohta).

Rekisteroidyille tiedottaminen liiketoimien rekisterginnistd (ja
epdilyttavistd liiketoimista ilmoittamisesta)

Euroopan tietosuojavaltuutettu suosittelee lisdksi, ettd oh-
jeissa tai tdytintoOnpanopdatoksessd madrtddn, ettd lupa-
viranomaisen — joka pystyy parhaiten toimittamaan nima
tiedot suoraan rekisteroidyille — on tiedotettava luvanhalti-
joille siitd, ettd heiddn ostoksensa rekisterdidddn ja ettd
niistd voidaan tehdad ilmoitus, jos ne havaitaan “epdilytta-
viksi” (katso direktiivin 95/46/EY 10 ja 11 artikla).
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29.

30.

31.

32.

33.

4. Epiilyttivistd liiketoimista ja varkauksista ilmoitta-
mista koskevat suositukset

4.1. Ehdotuksen 6 artiklaa koskevat suositukset

Euroopan tietosuojavaltuutettu suosittelee, ettd kansallisten
yhteyspisteiden asemaa ja luonnetta selkeytetddn ehdotuk-
sessa. Vaikutusten arvioinnissa (6.33 kohdassa) todetaan,
ettd ndiden yhteyspisteiden ei tarvitse olla "lainvalvontavi-
ranomaisia”, vaan ne voivat olla myos “jarjestojd”. Lainsdd-
dintoasiakirjoissa ei anneta lisitietoja tdstd. Tatd on selkey-
tettdva erityisesti ehdotuksen 6 artiklan 2 kohdassa. Lain-
valvontaviranomaisten on periaatteessa sailytettavd tiedot.
Tietojen sdilyttdiminen muualla on perusteltava selkedsti.

Lisiksi asetuksen 6 artiklassa on yksiloitava rekisterditdvat
henkilotiedot (korkeintaan nimi, lupanumero, ostetut tuot-
teet ja epdilyn perusteet). Ndiden suositusten on perustut-
tava tarpeellisuuden ja oikeasuhteisuuden periaatteisiin: hen-
kilotietojen keruu on rajoitettava sithen, mikd on todella
tarpeen niiden tarkoituksen toteuttamiseksi (katso direktii-
vin 95/46/EY 6 artiklan 1 kohdan c alakohta). Tdssd yh-
teydessd sovelletaan 23 kohdassa mainittuja perusteluja.

Asetuksen 6 artiklassa on myo6s nimenomaisesti kiellettdva
- ilmoitusmenettelyn yhteydessd — erityisiin tietoryhmiin
kuuluvien tietojen (sellaisina kuin ne on madritelty direktii-
vin 95/46/EY 8 artiklassa), esimerkiksi rotua tai etnistd
alkuperdd, poliittisia mielipiteitd tai uskonnollista tai filoso-
fista vakaumusta koskevien tietojen, keruu ja Kkasittely
(katso my6s 24-25 kohta).

Lopuksi 6 artiklassa on asetettava enimmadissailytysaika ot-
taen huomioon tietojen tallennuksen tarkoitus. Euroopan
tietosuojavaltuutettu suosittelee, ettd — jollei epdilyttava lii-
ketoimi tai varkaus ole johtanut erityistutkintaan ja tutkinta
on vield kesken — kaikki ilmoitetut epdilyttavit liikketoimet
ja varkaudet on poistettava tietokannasta tietyn ajan kulut-
tua (prima facie viimeistddn kahden vuoden kuluttua ilmoi-
tuksen paivimairistd). Timdn pitdisi auttaa varmistamaan,
ettd tapauksissa, joissa epdilystd ei ole vahvistettu (tai lisd-
tutkintaa ei ole tehty), viattomista henkiloistd ei pidetd
"mustaa listaa” tai he eivit ole “epiiltyja” kohtuuttoman
pitkdn ajan (katso direktiivin 95/46/EY 6 artiklan 1 kohdan
e alakohta). Tiltd osin on kaikissa tapauksissa viltettava
lifan suuria eroja kansallisella tasolla.

Tdmi rajoitus on myods tarpeen tietojen laatua koskevan
periaatteen varmistamiseksi (katso direktiivin  95/46/EY
6 artiklan 1 kohdan d alakohta) sekd muiden tirkeiden
oikeusperiaatteiden, kuten syyttomyysolettaman, varmista-
miseksi. Tamd voi johtaa yksiloiden korkeatasoisempaan
suojaan, mutta samalla lainvalvonnassa voidaan keskittyd
tehokkaammin vakavimpiin tapauksiin, joissa epdily voi-
daan todennikaisesti lopulta vahvistaa.

34.

35.

36.

37.

38.

4.2. Ohjeita/tiytantoonpanopdiditosti koskevat suosituk-
set

Epdilyttavid liiketoimia koskevat perusteet pitdisi mddrittdd

Ehdotuksessa ei madritelld, mitka liiketoimet ovat "epdilyt-
tavia”. Ehdotuksen 6 artiklan 6 kohdan a alakohdassa sia-
detddn, ettd komissio “laatii ja piivittdd ohjeita” ja antaa
tietoja “epdilyttavien liiketoimien tunnistamisesta ja ilmoit-
tamisesta”.

Euroopan tietosuojavaltuutettu pitdd myonteisend sitd, ettd
ehdotuksessa vaaditaan komissiota laatimaan ohjeita. Nii-
den ohjeiden on oltava riittavin selkeitd ja konkreettisia.
Ohjeilla on estettava liian laaja tulkinta, minimoitava hen-
kilotietojen ilmoittaminen lainvalvontaviranomaisille ja es-
tettivda mahdolliset sattumanvaraiset tai syrjivat kdytinnot
esimerkiksi rodun, kansalaisuuden tai poliittisen tai uskon-
nollisen suuntautumisen takia.

Kayttotarkoituksen rajoittaminen, luottamuksellisuus, turvallisuus
ja tietojen saanti

Ohjeissa/taytintoonpanopaitoksessd on lisdksi madrattava,
ettd tietoja on siilytettdvd turvassa ja pidettdvd luottamuk-
sellisina ja ettd niitd saa luovuttaa ainoastaan toimivaltaisille
lainvalvontaviranomaisille, jotka tutkivat terroristien toimia
tai rdjahteiden ldhtoaineiden muuta epiiltyd rikollista vaa-
rinkdyttod. Tietoja ei saa kdyttdd muihin tarkoituksiin, esi-
merkiksi luovuttaa vero- tai maahanmuuttoviranomaisille,
jotka voivat tutkia asiaan liittymattomia kysymyksia.

Ohjeissa/taytintoonpanopaitoksessd on lisaksi madriteltava,
kenelld on pddsy kansallisten yhteyspisteiden vastaanotta-
miin (ja tallentamiin) tietoihin. Tietojen saantia/tietojen luo-
vutusta rajoitetaan tiedonsaantitarpeen perusteella. Mahdol-
lisia vastaanottajia koskevan luettelon julkaisemista pitiisi
myos harkita.

Rekisterdityjen tiedonsaantioikeudet

Ohjeissa/taytintoonpanopaitoksessa on maédriteltava rekis-
terdityjen tiedonsaantioikeudet, mukaan lukien tarvittaessa
rekisteroityja koskevien tietojen oikaisu tai poisto (katso
direktiivin 95/46/EY 12-14 artikla). Télld oikeudella — tai
mahdollisilla 13 artiklan mukaisilla poikkeuksilla — voi olla
merkittavid seurauksia. Esimerkiksi yleisten sddntojen mu-
kaan rekisteroidylli on myos oikeus tietdd, onko hinen
liiketoimensa ilmoitettu epdilyttaviksi. Tamadn oikeuden
(mahdollinen) kaytto voisi kuitenkin estdd rdjahteiden ldhto-
aineiden myyjdd ilmoittamasta ostajan epdilyttavista liiketoi-
mista. Ndin ollen mahdolliset poikkeukset pitdisi selvisti
perustella ja yksiloidd mieluiten asetuksessa tai joka tapauk-
sessa ohjeissa/taytintoonpanopddtoksessd. On myos sdddet-
tdvd muutoksenhakumenettelystd, johon kansalliset yhteys-
pisteet osallistuvat.
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39.

40.

41.

5. Lisihuomautukset
Tehokkuuden maddrdaikaistarkastelu

Euroopan tietosuojavaltuutettu suhtautuu myonteisesti sii-
hen, ettd ehdotuksen 16 artiklassa midritddn asetuksen
uudelleentarkastelusta (viiden vuoden kuluttua sen antami-
sesta). Euroopan tietosuojavaltuutettu katsoo, ettd maardai-
kaistarkastelussa on osoitettava, etti uudet vilineet ovat
edelleen tehokkaita keinoja terrorismin (ja muun rikollisen
toiminnan) torjumiseksi. Euroopan tictosuojavaltuutettu
suosittelee, ettd asetuksessa on nimenomaisesti sdddettdva,
ettd tdllaisen tarkastelun aikana on myos arvioitava asetuk-
sen tehokkuutta sekd sen vaikutusta perusoikeuksiin, myos
tietosuojaan.

[l PAATELMAT

Euroopan tietosuojavaltuutettu suosittelee, ettd ehdotukseen
lisdtddn tarkempia sddnnoksid, joissa kisitellddn asianmukai-
sesti tietosuojakysymyksid. Lisaksi komission ohjeisiin epéi-
lyttavistd liiketoimista ja lupien teknisistd yksityiskohdista —
sekd mahdolliseen tietosuojan tdytintoonpanopaitokseen —
on siséllytettdvd erityissiannoksid tietojenkasittelystd ja tie-
tosuojasta. Euroopan tietosuojavaltuutettua ja tarvittaessa
29 artiklan mukaista tyéryhmii, jossa on jdsenvaltioiden
tietosuojaviranomaisten edustajia, pitdisi kuulla ennen oh-
jeiden (ja mahdollisen tiytintoonpanopaitoksen) hyvaksy-
mista.

Asetuksen 5 artiklassa on mdiriteltdvd rekisterdityjen lii-
ketoimien enimmaissiilytysaika (prima facie enintddn kaksi
vuotta) sekd rekisteroitivien henkilotietojen ryhmit (kor-
keintaan nimi, lupanumero ja ostetut tuotteet). Erityisiin
tietoryhmiin kuuluvien tietojen kasittely on nimenomaisesti
kiellettava.

42.

43.

44,

Kansallisten yhteyspisteiden asemaa ja luonnetta on selkey-
tettdivd ehdotuksen 6 artiklassa. Téssd sadnnoksessd on
myos madriteltivi epiilyttavia liiketoimia koskevien tietojen
enimmdissdilytysaika (prima facie enintddn kaksi vuotta) sekd
rekisterditavit henkilotiedot (korkeintaan nimi, lupanu-
mero, ostetut tuotteet sekd epdilyn perusteet). Erityisiin tie-
toryhmiin kuuluvien tietojen kisittely on nimenomaisesti
kiellettdva.

Lisaksi ohjeissa/tdytintoonpanosadnndissd on maddriteltdva
tiedot, joita lupaviranomaiset voivat kerdtd lupahakemuksen
yhteydessd. Niissi on my0s selvasti madriteltivd tietojen
kayttotarkoitukset. Vastaavia sadnnoksid on myos sovellet-
tava epdilyttavid litketoimia koskeviin tietoihin. Ohjeissa/
taytantoonpanopddtoksessd on madrdttava, ettd lupaviran-
omaisen on ilmoitettava lupahakijoille siitd, ettd niiden
hankinnat rekister6idddn ja ettd niistd voidaan tehdd ilmoi-
tus, jos ne havaitaan “epiilyttaviksi”. Ohjeissa/tdytanto6npa-
nopédtoksessd on lisiksi madriteltdvi, kenelld on paisy kan-
sallisten yhteyspisteiden vastaanottamiin (ja tallentamiin)
tietoihin. Tietojen saantia | tietojen luovutusta rajoitetaan
tiedonsaantitarpeen perusteella. Niissd on myos maariteltdva
rekisterdityjen oikeudet saada tietoa sekd ilmoitettava ja
perusteltava selkeisti mahdolliset poikkeukset.

Sdddettyjen toimenpiteiden tehokkuutta on tarkasteltava
médrdajoin ja samalla arvioitava niiden vaikutusta yksityi-
syyteen.

Tehty Brysselissd 15 pdivand joulukuuta 2010.

Peter HUSTINX
Euroopan tietosuojavaltuutettu



