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Euroopan tietosuojavaltuutetun lausunto komission tiedonannosta Euroopan parlamentille ja

neuvostolle “EU:n sisdisen turvallisuuden

strategian toteuttaminen: viisi askelta kohti

turvallisempaa Eurooppaa”

(2011/C 101/02)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 7 ja 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkil6tietojen ksitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 piivind lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY (),

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja ndiden tieto-
jen vapaasta liikkuvuudesta 18 paivind joulukuuta 2000 anne-
tun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o
45/2001 (?) ja erityisesti sen 41 artiklan mukaisesti tietosuoja-
valtuutetulle ldhetetyn lausuntopyynnén,

ON ANTANUT SEURAAVAN LAUSUNNON:

I JOHDANTO

1. Komissio antoi 22. marraskuuta 2010 tiedonannon "EU:n
sisdisen turvallisuuden strategian toteuttamissuunnitelma:
viisi askelta kohti turvallisempaa Eurooppaa” (jiljempini
‘tiedonanto’) (). Tiedonanto toimitettiin Euroopan tietosuo-
javaltuutetulle kuulemista varten.

2. Euroopan tietosuojavaltuutettu on tyytyvdinen siihen, ettd
komissio kuuli hintd tiedonannosta. Euroopan tietosuoja-
valtuutettu esitti epdvirallisia huomioita tiedonantoluonnok-
sesta jo ennen sen hyvaksymistd, ja jotkin noista huomi-
oista on otettu huomioon lopullisessa tiedonannossa.

Tiedonannon taustaa

3. Tiedonannossa kisitellddn EU:n sisdisen turvallisuuden stra-
tegiaa, joka hyviksyttiin 23. helmikuuta 2010 Espanjan
puheenjohtajakaudella (%). Strategiassa méaritellddn euroop-
palainen turvallisuusmalli, jossa yhdistellddn toimia muun
muassa lainvalvonnan, oikeudellisen yhteistyon, rajaturvalli-

) EYVL L 281, 23.11.1995, s. 31.

()
(3 EYVL L 8, 12.1.2001, s. 1.
(}) KOM(2010) 673 lopullinen
(*) Asiak. 5842/2/10.

suuden ja pelastuspalvelun alalla kunnioittaen kuitenkin sa-
malla yhteisid eurooppalaisia arvoja, kuten perusoikeuksia.
Strategian pddtavoitteina on:

— esitelld kansalaisille nykyiset EU:n vilineet, joilla voi-
daan jo taata EUnn kansalaisten turvallisuus ja vapaus,
sekd osoittaa lisdarvo, jota EUnn toiminnasta saadaan
talld alalla;

— kehittdd edelleen yhteisid vilineitd ja toimintamalleja
soveltamalla yhtendisempad lahestymistapaa, jossa puu-
tutaan turvattomuuden seurausten ohella myds sen syi-

hin;

— vahvistaa lainvalvontaa, oikeudellista yhteistyotd, raja-
turvallisuutta, pelastuspalvelua sekd suuronnettomuuk-
sien hallintaa.

4. Sisdisen turvallisuuden strategian tavoitteena on torjua EU:n
turvallisuuden kannalta suurimpia uhkia ja haasteita, kuten
vakavaa ja jarjestdytynyttd rikollisuutta, terrorismia seké tie-
toverkkorikollisuutta. Lisaksi siind pyritddn lujittamaan EU:n
ulkorajojen valvontaa ja vahvistamaan kykya selviytya seka
luonnonvoimien ettd ihmisen aiheuttamista katastrofeista.
Strategiassa mddritetddn yleiset suuntaviivat, periaatteet ja
ohjeet, joiden mukaisesti EU:n pitdisi toimia noilla aloilla,
sekd kehotetaan komissiota antamaan ehdotuksia oikein
ajoitetuista toimista strategian toteuttamiseksi.

5. Tassd  yhteydessi ~ on  tdrkedd  mainita  my0s
8-9. marraskuuta 2010 pidetyn oikeus- ja sisdasioiden neu-
voston pditelmat jdrjestdytynyttd ja vakavaa kansainvalistd
rikollisuutta koskevan EU:n toimintapoliittisen syklin perus-
tamisesta ja toteuttamisesta (°) (jaljempdnd ’‘marraskuun
2010 padtelmat’). Marraskuun 2010 pddtelmit ovat jatkoa
neuvoston vuonna 2006 hyviksymille paitelmille sisdisen
turvallisuuden rakenteista (°), ja niissd kehotetaan neuvostoa
ja komissiota kehittimain kattava sisdisen turvallisuuden
strategia, joka perustuu EU:n perusoikeuskirjassa vahvistet-
tuihin EU:n yhteisiin arvoihin (7).

(°) Neuvoston 3043. istunto, oikeus- ja  sisdasiat, Bryssel,

8-9. marraskuuta 2010.

(6) Asiak. 7039/2/06 JAI 86 CATS 34.

(7) Marraskuun 2010 paitelmissd hyvaksyttiin vakavaa kansainvilistd ja
jarjestaytynyttd rikollisuutta koskeva EU:n toimintapoliittinen sykli,
joka on nelivaiheinen: 1) Toimintapolitikan suunnittelu kayttden
perustana vakavaa ja jirjestdytynyttd rikollisuutta koskevaa Euroopan
unionin uhkakuva-arviota (European Union Serious and Organised
Crime Threat Assessment, EU SOCTA). 2) Toimintapolitiikan maa-
rittely ja paitoksenteko sen perusteella, ettd neuvosto madrittdd ra-
joitetun mddrdn painopisteitd. 3) Vuotuisten operatiivisten toiminta-
suunnitelmien tdytintoonpano ja seuranta. 4) Toimintapoliittisen
syklin paitteeksi suoritetaan perinpohjainen arviointi, joka toimii
seuraavan syklin lahtokohtana.
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6. Marraskuun 2010 péidtelmissd luetellaan sisdisen turvalli-

suuden strategian toteuttamisessa olennaisia ohjeita ja ta-
voitteita, kuten ennakoivan ja tiedusteluperusteisen lahesty-
mistavan kehittiminen, EU:n erillisvirastojen yhteistyon
vahvistaminen ja niiden vilisen tietojenvaihdon parantami-
nen sekd kansalaisten tietoisuuden lisddminen siitd, miten
merkittdvad tyotd unioni tekee heidin suojelemisekseen.
Marraskuun 2010 pditelmissi kehotetaan myds komissiota
laatimaan asiaankuuluvien virastojen sekd jasenvaltioiden
asiantuntijoiden kanssa kullekin painopisteelle monivuoti-
sen strategiaohjelman, jossa madritetddn paras strategia kul-
loinkin kyseessd olevan ongelman ratkaisemista varten. Li-
siksi marraskuun 2010 pédtelmissd kehotetaan komissiota
kuulemaan jasenvaltioiden ja EU:n erillisvirastojen asiantun-
tijoita ja kehittdimdin sen perusteella riippumattoman me-
kanismin, jolla voidaan arvioida monivuotisten strategia-
ohjelmien toteuttamista. Euroopan tietosuojavaltuutettu pa-
laa nédihin asioihin jiljempéni tdssd lausunnossa, koska ne
liittyvat laheisesti tai vaikuttavat merkittavésti niin henkilo-
tietojen suojaan, yksityisyyteen kuin muihin asiaan kuu-
luviin perusoikeuksiin ja -vapauksiin.

Tiedonannon sisilto ja tavoitteet

. Tiedonannossa esitetddn viisi strategista tavoitetta, jotka
kaikki liittyvat yksityisyyteen ja tietosuojaan:

— Hajotetaan kansainviliset rikollisverkostot.

— Ehkdistddn terrorismia ja radikalisoitumista ja puututaan
terroristien varvaystoimintaan.

— Parannetaan kansalaisten ja yritysten turvallisuutta verk-
koympiristossi.

— Vahvistetaan turvallisuutta rajavalvonnan avulla.

— Parannetaan Euroopan kykyi selviytyd kriiseistd ja ka-
tastrofeista.

. Tiedonannon mukaan sisgisen turvallisuuden strategian toteut-
tamissuunnitelmassa mdadritetddn yhteinen toimintaohjelma
jasenvaltioille, Euroopan parlamentille, komissiolle, neuvos-
tolle, erillisvirastoille sekd muille toimijoille, kuten kansa-
laisyhteiskunnalle ja paikallisviranomaisille. Toteuttamis-
suunnitelmassa tehdddn my6s ehdotuksia siitd, milld tavoin
edelld mainittujen pitdisi tehdd yhteistyotd seuraavien neljan
vuoden aikana, jotta sisdisen turvallisuuden strategian ta-
voitteet voitaisiin saavuttaa.

. Tiedonanto perustuu Lissabonin sopimukseen, ja siind huo-
mioidaan myos Tukholman ohjelmaan (ja sitd koskevaan
toimintasuunnitelmaan) sisiltyvit ohjeet. Tukholman ohjel-
man luvussa 4.1 korostetaan tarvetta kehittdd kattava sisdi-
sen turvallisuuden strategia, jossa kunnioitetaan perusoike-
uksia sekd kansainvilisen suojelun ja oikeusvaltion periaa-
tetta. Tukholman ohjelman mukaan sisdisen turvallisuuden

10.

11.

12.

strategian kehittdminen, seuranta ja toteuttaminen pitdisi
my0s asettaa yhdeksi Euroopan unionin toiminnasta tehdyn
sopimuksen 71 artiklan mukaisesti perustetun sisdisen tur-
vallisuuden pysyvian komitean (COSI) pdatehtavistd. Jotta
sisdisen turvallisuuden strategiaa voitaisiin toteuttaa tehok-
kaasti, sithen pitisi sisillyttid myos yhdennetyn rajavalvon-
nan turvallisuusnikokohdat seki tarvittaessa rikosoikeudel-
linen yhteisty6 sisdistd turvallisuutta koskevan operatiivisen
yhteistyon alalla. Téssd yhteydessd on myos tirkedd mainita,
ettd Tukholman ohjelmassa kehotetaan omaksumaan siséi-
sen turvallisuuden strategiaa varten yhdennetty lahestymis-
tapa, jossa huomioidaan myos EU:n ulkoisen turvallisuuden
strategia sekd muut EU:n toimet erityisesti sisdimarkkinoiden
alalla.

Lausunnon tavoite

Tiedonannossa viitataan moniin politiikan aloihin, jotka
Euroopan unionissa sisaltyvit tai joilla on vaikutusta sisgisen
turvallisuuden Kisitteeseen laaja-alaisesti ymmarrettyna.

Lausunnon tavoitteena ei ole analysoida kaikkia tiedonan-
nossa kisiteltyja politiikan aloja ja yksittaisia kysymyksia,
vaan tavoitteena on:

— tarkastella tiedonannossa esitettyjd sisdisen turvallisuu-
den strategian tavoitteita yksityisyyden ja tietosuojan
nakokulmasta sekd painottaa — samasta ndkokulmasta
— tarvetta liittdd se muihin strategioihin, joita EU:ssa
kasitelladn ja hyviksytidn;

— madritelld tietyt tietosuojaa koskevat kisitteet, jotka olisi
huomioitava suunniteltaessa, kehitettdessid ja toteutetta-
essa sisdisen turvallisuuden strategiaa EUn tasolla;

— antaa tarpeen mukaan ehdotuksia siitd, miten tietosuo-
jaa koskevat seikat voitaisiin parhaiten huomioida toteu-
tettaessa tiedonannossa ehdotettuja toimia.

Euroopan tietosuojavaltuutettu painottaa ehdotuksissaan
etenkin sisdisen turvallisuuden strategian ja tiedonhallinta-
strategian vilistd yhteyttd sekd kattavan tietosuojalainsii-
ddnnon luomista. Lisiksi Euroopan tietosuojavaltuutettu
viittaa muun muassa seuraaviin kasitteisiin: paras kdytetta-
vissd oleva tekniikka ja “sisddnrakennettu yksityisyyden
suoja”’, yksityisyyden suojaa ja tietosuojaa koskeva vaikutus-
ten arviointi sekd rekisteroityjen oikeudet. Ne vaikuttavat
valittomasti sisdisen turvallisuuden strategian suunnitteluun
ja toteuttamiseen. Lausunnossa esitetddn myos huomioita
tietyistd erityisaloista, kuten yhdennetystd rajaturvallisuu-
desta, Euroopan rajavalvontajirjestelméstd (EUROSUR) ja
henkilétietojen kisittelystd Euroopan rajaturvallisuusviras-
tossa (Frontex), sekd joistakin muista aloista, kuten verkko-
ympdristostd ja terrorismin rahoituksen jiljittimisohjel-
masta (TFTP).
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II YLEISIA HUOMIOITA

Sisidisen turvallisuuden strategiaa koskevia EU:n strate-
gioita varten tarvitaan kokonaisvaltaisempi, kattavampi
ja "strategisempi” lihestymistapa

EU:ssa keskustellaan tilld hetkelld lukuisista Lissabonin so-
pimukseen ja Tukholman ohjelmaan perustuvista EU:n stra-
tegioista, jotka vaikuttavat vélittomasti tai vélillisesti tieto-
suojaan. Sisdisen turvallisuuden strategia on niistd yksi, ja se
liittyy laheisesti muihin strategioihin (joita on kasitelty hil-
jattain komission tiedonannoissa tai joita on tarkoitus ka-
sitelld ldhitulevaisuudessa). Esimerkkeind mainittakoon EU:n
tiedonhallintastrategia ja eurooppalainen tiedonvaihtomalli,
EU:n perusoikeuskirjan toteuttamista koskeva strategia, ko-
konaisvaltainen tietosuojastrategia sekd EU:n terrorismin
vastainen strategia. Euroopan tietosuojavaltuutettu kiinnit-
tad lausunnossa erityistd huomiota tiedonhallintastrategiaan
ja Euroopan unionin toiminnasta tehdyn sopimuksen
16 artiklaan perustuvaan kattavaan tietosuojalainsdadin-
t66n. Ne liittyvit selkeimmin sisdisen turvallisuuden strate-
giaan tietosuojan ndkokulmasta.

Edelld mainitut strategiat muodostavat yhdessd monitahoi-
sen toisiinsa liittyvien poliittisten suuntaviivojen, ohjelmien
ja suunnitelmien "tilkkutdkin”, minkd vuoksi EU:ssa tarvi-
taan kattavaa ja yhtendistd ldhestymistapaa.

Yleisemmin voidaan todeta, ettd jos tulevia toimia toteutet-
taessa sovelletaan eri strategioiden yhdistimiseen perustuvaa
lahestymistapaa, se osoittaisi, ettd EU:lla on yhteniinen na-
kemys EU:n strategioista ja ettd kyseiset strategiat ja niitd
kisittelevdt viimeaikaiset tiedonannot liittyvat laheisesti toi-
siinsa. Tama johtuu siitd, ettd Tukholman ohjelma muodos-
taa niille kaikille yhteisen viitekohdan. Talld tavoin luotai-
siin myos myonteisid synergiaetuja vapauden, turvallisuu-
den ja oikeuden alueeseen liittyvien toimien vilille sekd
valtettdisiin padllekkaiset toimet kyseiselld alalla. Mika tar-
keintd, tillainen lahestymistapa myos tehostaisi ja johdon-
mukaistaisi tietosuojasddnnosten soveltamista toisiinsa liit-
tyvien strategioiden yhteydessa.

Euroopan tietosuojavaltuutettu korostaa, ettd yksi sisdisen
turvallisuuden strategian tukipilareista on tehokas tiedon-
hallinta Euroopan unionissa. Sen pitdisi perustua tarpeelli-
suuden ja suhteellisuuden periaatteisiin, jotta tietojen vaih-
taminen olisi perusteltua.

Kuten Euroopan tietosuojavaltuutetun lausunnossa tiedon-
hallintaa kisittelevisti tiedonannosta (%) todetaan, Euroopan
tietosuojavaltuutettu korostaa sitd, ettd uusia henkilotietojen

Euroopan tietosuojavaltuutetun 30. syyskuuta 2010 antama lausunto
komission tiedonannosta Euroopan parlamentille ja neuvostolle "Kat-
saus tiedonhallintaan vapauden, turvallisuuden ja oikeuden alalla”.

18.

19.

20.

tallennusta ja vaihtoa koskevia siddosehdotuksia pitdisi an-
taa vain, jos niiden tarpeellisuus voidaan osoittaa konkreet-
tisesti (°). Tamdn lakisditeisen vaatimuksen pitdisi edistdd
ennakoivaa politiikkaa sisdisen turvallisuuden strategian to-
teuttamisessa. Se, ettd sisdisen turvallisuuden strategia edel-
lyttdd kattavaa lahestymistapaa, johtaa vidistimattd myos
sithen, ettd kaikki sisdisen turvallisuuden alalla nykyisin
kidytossd olevat vilineet on arvioitava ennen kuin ehdote-
taan uusia.

Tahin liittyen Euroopan tietosuojavaltuutettu esittdd myos,
ettd olemassa olevien vilineiden sddnnollistd arviointia kos-
kevia lausekkeita sovellettaisiin useammin. Tallainen lauseke
sisiltyi esimerkiksi tietojen siilyttimisestd annettuun direk-
tiiviin, jota arvioidaan parhaillaan (19).

Tietosuoja sisdisen turvallisuuden strategian tavoit-
teena

Tiedonannossa viitataan henkilotietojen suojaan kohdassa
Yhteisiin arvoihin perustuva turvallisuuspolitiikka. Siind tode-
taan, ettd sisdisen turvallisuuden strategian toteuttamissuun-
nitelman ja sen tdytintoonpanovilineiden ja -toimien tulee
perustua yhteisiin arvoihin, kuten oikeusvaltion periaattee-
seen ja EUn peruskirjassa vahvistettujen perusoikeuksien
noudattamiseen. Tihdn liittyen kyseisessd kohdassa tode-
taan: "Silloin kun lainvalvontatoimia EU:ssa tehostetaan tie-
tojenvaihdon avulla, on my6s suojattava yksiloiden oikeus
yksityisyyteen ja heidin perusoikeutensa henkilotietojen
suojaan.”

Tamad on myonteinen toteamus. Sen ei kuitenkaan voida
sellaisenaan katsoa ratkaisevan sisdisen turvallisuuden stra-
tegiaan liittyvid tietosuojakysymyksid. Tiedonannossa ei ki-
sitelld tietosuojaa tarkemmin (1'), eikd siind myoskain seli-
tetd, miten yksityisyys ja tietosuoja taataan sisdisen turval-
lisuuden strategiaa koskevissa kdytinnon toimissa.

Kyse on lakisditeisestd vaatimuksesta; katso erityisesti Euroopan

yhteis6jen tuomioistuimen 2. marraskuuta 2010 antama tuomio
yhdistetyissd asioissa C-92/09 ja C-93/09. Euroopan tietosuojaval-
tuutettu on korostanut titd lahestymistapaa eri yhteyksissd myos
esimerkiksi seuraavissa vapauden, turvallisuuden ja oikeuden aluetta
koskevista  sdddosehdotuksista  antamissaan  lausunnoissa:
19. lokakuuta 2005 annettu lausunto kolmesta Schengenin tieto-
jarjestelmin toista sukupolvea (SIS II) koskevasta ehdotuksesta;
20. joulukuuta 2007 annettu lausunto ehdotuksesta neuvoston pui-
tepadtokseksi matkustajarekisterin (PNR) kéytostd lainvalvontatar-
koituksiin; 18. helmikuuta 2009 annettu lausunto ehdotuksesta
asetukseksi Eurodac-jirjestelmidn perustamisesta sormenjilkien ver-
tailua varten (kolmannen maan kansalaisen tai kansalaisuudettoman
henkilon johonkin jdsenvaltioon jattiman kansainvélistd suojelua
koskevan hakemuksen Kkisittelystd vastuussa olevan jdsenvaltion
madrittimisperusteiden ja -menettelyjen vahvistamisesta) annetun
asetuksen  (EY) Nwo [...[]...]  tehokkaaksi  soveltamiseksi;
18. helmikuuta 2009 annettu lausunto ehdotuksesta asetukseksi
kolmannen maan kansalaisen tai kansalaisuudettoman henkilén jo-
honkin jdsenvaltioon jittiman kansainvilistd suojelua koskevan ha-
kemuksen kisittelystd vastuussa olevan jisenvaltion médrittimispe-
rusteiden ja -menettelyjen vahvistamisesta; 7. lokakuuta 2009 an-
nettu lausunto ehdotuksista, jotka koskevat lainvalvontaviranomais-
ten paisyd Eurodac-jirjestelmiin.

Euroopan parlamentin ja neuvoston 15 pdivind maaliskuuta 2006
antama direktiivi 2006/24/EY yleisesti saatavilla olevien siahkoisten
viestintdpalvelujen tai yleisten viestintdverkkojen yhteydessi tuotet-
tavien tai kasiteltdvien tietojen siilyttimisestd ja direktiivin
2002/58/EY muuttamisesta, (EUVL L 105, 13.4.2006, s. 54).
Tietosuoja mainitaan erityisesti vain kohdassa, jossa viitataan hen-
kilotietojen kisittelyyn Frontexissa.
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21. Euroopan tietosuojavaltuutettu katsoo, ettd sisdisen turvalli- 26. Tiedonannossa ei mainita tdtd késitettd. Euroopan tietosuo-

22.

23,

24,

25.

(12

(13

=

suuden strategian toteuttamissuunnitelman yhtend tavoitteena
pitdisi olla suoja laajemmin ymmirrettyn, jotta kansalaisten
suojelu vallitsevilta uhkilta ja toisaalta heiddn yksityisyy-
tensd suojaaminen ja oikeutensa henkilotietojen suojaan
olisivat varmasti oikealla tavalla tasapainossa keskendin. Toi-
sin sanoen turvallisuus- ja yksityisyyskysymykset on otet-
tava huomioon myos sisdisen turvallisuuden strategiaa ke-
hitettdessd, kuten Tukholman ohjelmassa ja neuvoston paa-
telmissd esitetddn.

Itse asiassa EU:n sisdisen turvallisuuden strategian tavoit-
teena pitdisi nimenomaan olla turvallisuuden varmistami-
nen siten, ettd yksityisyyttd ja tietosuojaa kunnioitetaan tay-
simédraisesti. Tdmdan pitdisi ndkyd kaikissa toimissa, joita
jasenvaltiot ja EU:n toimielimet toteuttavat strategian yhtey-
dessi.

Tassd yhteydessd Euroopan tietosuojavaltuutettu viittaa tie-
donantoon KOM(2010) 609 kattavasta lahestymistavasta
henkilétietojen suojaan Euroopan unionissa ('?). Euroopan
tietosuojavaltuutettu antaa siitd pian erillisen lausunnon
mutta korostaa tdssd, ettei sisdisen turvallisuuden strategian
tehokas toteuttaminen ole mahdollista, jollei sitd tdydentd-
midn luoda kestivdd tietosuojajirjestelmdd keskindisen
luottamuksen ja tehokkuuden parantamiseksi.

III SISAISEN TURVALLISUUDEN STRATEGIAN SUUNNIT-
TELUUN JA TOTEUTTAMISEEN SOVELLETTAVIA KASIT-
TEITA

On selvdd, ettd jotkin sisdisen turvallisuuden strategian ta-
voitteisiin liittyvistd toimista voivat muodostaa uhan yksi-
16iden yksityisyydelle ja tietosuojalle. Uhkien torjumiseksi
Euroopan tietosuojavaltuutettu haluaa kiinnittda erityista
huomiota sellaisiin kasitteisiin kuin "sisidnrakennetun yksi-
tyisyyden suoja”, yksityisyyden suojaa ja tietosuojaa koskeva
vaikutusten arviointi, rekisterdityjen oikeudet sekd paras
kiytettdvissd oleva tekniikka. Kaikki mainitut késitteet pi-
tdisi huomioida sisdisen turvallisuuden strategiaa toteutetta-
essa, ja ne voivat myos osaltaan edistdd yksityisyyden suo-
jan ja tietosuojan kunnioittamista tdtd alaa koskevassa po-
litiikassa.

Sisdinrakennettu yksityisyyden suoja

Euroopan tietosuojavaltuutettu on korostanut useaan ottee-
seen ja useissa lausunnoissa sisddnrakennettua yksityisyyden
suojaa (englanniksi "Privacy by design” tai "Privacy by de-
fault”). Ksite on yleistyméssd sekd yksityiselld ettd julkisella
sektorilla, minkid vuoksi sen on oltava keskeisessid asemassa
my6s EUn sisdisen turvallisuuden alalla sekd poliisi- ja oi-
keusasioissa (13).

Komission tiedonanto Euroopan parlamentille, neuvostolle, Euroo-

pan talous- ja sosiaalikomitealle ja alueiden komitealle kattavasta
lahestymistavasta henkil6tietojen  suojaan  Euroopan  unionissa,
KOM(2010) 609.

Euroopan tietosuojavaltuutettu suositteli Tukholman ohjelmaa kos-
kevasta komission tiedonannosta antamassaan lausunnossa, etti tie-
tojarjestelmien rakentajille ja kayttdjille pitdisi asettaa velvoite hyo-
dyntédd jdrjestelmid, joissa noudatetaan sisddnrakennetun yksityisyy-
den suojan periaatteita.

27.

28.

29.

30.

31.

javaltuutetun mukaan tétd késitettd pitdisi soveltaa kohden-
netuissa toimissa, joita chdotetaan ja toteutetaan sisdisen
turvallisuuden strategian yhteydessd. Tamd patee erityisesti
tavoitteeseen 4, "vahvistetaan turvallisuutta rajavalvonnan
avulla”, jossa mainitaan selvasti uusien teknologioiden kéy-
ton lisddminen rajatarkastuksissa ja rajavalvonnassa.

Yksityisyyden suojaa ja tietosuojaa koskeva vaikutus-
ten arviointi

Euroopan tietosuojavaltuutettu kannustaa komissiota pohti-
maan — osana tiedonantoon perustuvan sisdisen turvallisuu-
den strategian tulevaa suunnittelua ja toteuttamista — mitd
yksityisyyden suojaa ja tietosuojaa koskevalla vaikutusten arvioin-
nilla todella tarkoitetaan vapauden, turvallisuuden ja oike-
uden alueella ja erityisesti sisdisen turvallisuuden strategi-
assa.

Tiedonannossa kasitellddan uhkien ja riskien arviointia, mika
on hyvi asia. Tiedonannossa ei kuitenkaan — missddn koh-
dassa — mainita yksityisyyden suojaa ja tietosuojaa koskevaa
vaikutusten arviointia. Euroopan tietosuojavaltuutettu kat-
so0, ettd sisdisen turvallisuuden strategiasta annetun tiedo-
nannon tiytintoonpano antaisi hyvin tilaisuuden kehittdd
yksityisyyden suojaa ja tietosuojaa koskevia vaikutusten ar-
viointeja sisdisen turvallisuuden alalla. Euroopan tietosuoja-
valtuutettu panee merkille, ettei titd kasitettd médritelld tar-
kemmin eikd sitd aseteta toimintapoliittiseksi vaatimukseksi
sen enempdd tiedonannossa kuin komission vaikutusten
arviointeja koskevissa ohjeissakaan (14).

Euroopan tietosuojavaltuutettu suositteleekin, ettd tulevia
vilineitd toteutettaessa yksityisyyden suojaa ja tietosuojaa
koskevat vaikutukset arvioidaan nykyistd tarkemmin ja te-
hokkaammin joko erillisend arviointina tai osana yleistd
perusoikeuksiin kohdistuvien vaikutusten arviointia. Vaiku-
tusten arvioinnissa ei pitdisi tyytyd vain mainitsemaan ylei-
sid kasitteitd tai analysoimaan toimintapoliittisia vaihtoeh-
toja, kuten nykyisin tehdddn, vaan sen yhteydessd pitiisi
suositella yksittéisid ja konkreettisia suojatoimenpiteita.

Tatd varten pitdisi kehittdd erityisid indikaattoreita ja omi-
naisuuksia, joiden avulla varmistetaan, ettd kaikki yksityi-
syyden suojaan ja tietosuojaan mahdollisesti vaikuttavat eh-
dotukset, joita EU:n sisdisen turvallisuuden alalla annetaan,
ovat suhteellisuuden, tarpeellisuuden ja kayttotarkoituksen
rajoittamisen periaatteiden nakokulmasta tarkkaan harkit-
tuja.

Lisaksi tassd yhteydessd voisi olla hyva viitata RFID-tunnis-
teista annetun suosituksen (1°) kohtaan 4, jossa komissio
kehottaa jisenvaltioita varmistamaan, ettd elinkeinoelima
madrittelee yhteistyossd asiaan liittyvien kansalaisyhteiskun-
nan sidosryhmien kanssa kehyksen yksityisyyden suojaa ja

(%) SEC(2009) 92, 15.1.2009.

*)

C(2009) 3200 lopullinen, 12.5.2009.
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tietosuojaa koskeville vaikutusten arvioinneille. My6s tieto-
suojavaltuutettujen kansainvilisessd konferenssissa marras-
kuussa 2009 hyviksytyssi Madridin julkilausumassa suosi-
teltiin, ettd yksityisyyden suojan ja tietosuojan vaikutukset
arvioidaan ennen kuin uusia henkilotietojen kasittelyyn liit-
tyvid tietojarjestelmid ja -tekniikoita otetaan kayttoon tai
nykyisiin tehdddn olennaisia muutoksia.

Rekisterdityjen oikeudet

Euroopan tietosuojavaltuutettu panee merkille, ettei tiedo-
nannossa kisitelld erikseen rekisteroityjen oikeuksia — tdr-
kead aihetta, joka on olennainen osa tictosuojaa ja joka
pitdisi siten huomioida sisdisen turvallisuuden strategian
suunnittelussa. On ehdottomasti varmistettava, ettd kaikissa
erilaisissa EUin sisdiseen turvallisuuteen liittyvissd jarjestel-
missd ja vilineissd taataan henkilotietojen kasittelyn osalta
samat oikeudet kaikille kansalaisille.

Tiedonannossa mainitaan useita jirjestelmid, jotka sisaltdvit
erityiset sddannot rekisterdityjen oikeuksille (jotka koskevat
my0s sellaisia henkiloryhmid kuin uhreja, rikoksesta epail-
tyja sekd siirtolaisia). Jarjestelmien ja valineiden valilli on
kuitenkin suuria eroja, mille ei ole kunnollisia perusteita.

Niin ollen Euroopan tietosuojavaltuutettu kehottaa komis-
siota pohtimaan lahitulevaisuudessa tarkemmin rekisteroity-
jen oikeuksien yhtendistimistd EU:ssa sisdisen turvallisuu-
den strategian ja tiedonhallintastrategian alalla.

Erityistd huomiota pitdisi kiinnittdd oikeussuojamekanismei-
hin. Sisdisen turvallisuuden strategiassa pitdisi varmistaa,
ettd rekisterinpitdjilli on kaytossddn helposti saavutettava,
tehokas ja edullinen valitusmenettely, jos yksilon oikeuksia
ei ole kunnioitettu tdysimaardisesti.

Paras kiytettivissd oleva tekniikka

Sisdisen turvallisuuden strategian toteuttaminen edellyttdd
luonnollisesti sellaista tietotekniikkainfrastruktuuria, joka
tukee tiedonannossa ehdotettuja toimia. Paras kiytettivissd
oleva tekniikka voi auttaa 10ytimaidn oikeanlaisen tasapai-
non sisdisen turvallisuuden strategian tavoitteiden ja yksilon
oikeuksien kunnioittamisen vilille. Tdssd yhteydessd Euroo-
pan tietosuojavaltuutettu haluaisi toistaa aiemmissa lausun-
noissaan antamansa suosituksen (1), jonka mukaan komis-
sion pitdisi yhdessd alan sidosryhmien kanssa maarittda ja

Euroopan tietosuojavaltuutetun heindkuussa 2009 antama lausunto
dlykkaistd liikennejdrjestelmistd ja Euroopan tietosuojavaltuutetun
joulukuussa 2007 antama lausunto RFID-tunnisteita koskevasta tie-
donannosta. Katso myos Euroopan tietosuojavaltuutetun vuosiker-
tomus 2006, s. 48.

37.

38.

39.

40.

(17

edistdd konkreettisia toimenpiteitd parhaan kéytettdvissa
olevan tekniikan soveltamiseksi. Tdma tarkoittaa tietyn toi-
minnan ja siind kéytettdvien tapojen tehokkainta ja edisty-
neinti astetta, jolla voidaan osoittaa olevan sellaiset tekniset
ja kaytannolliset ominaisuudet, jotka tuottavat tehokkaasti
tuloksia ja ovat samalla yksityisyyden suojaa ja tietosuojaa
koskevien EU-sddnndsten mukaisia. Tama lahestymistapa
on tdysin yhdenmukainen aiemmin mainitun sisddnraken-
netun yksityisyyden suojan periaatteen kanssa.

Parasta kaytettdvissd olevaa tekniikkaa koskevien viiteasia-
kirjojen pitéisi tarpeen ja mahdollisuuksien mukaan sisdltda
ohjeita sisdisen turvallisuuden strategiaan sisiltyvien toi-
menpiteiden kdytinnon toteuttamista varten sekd parantaa
sen oikeusvarmuutta. Ndin voitaisiin edistdd myos kyseisten
toimenpiteiden yhdenmukaistamista jasenvaltioissa. Lisaksi
yksityisyyden suojaa ja turvallisuutta edistivin parhaan kay-
tettdvissd olevan tekniikan mddrittiminen helpottaisi tieto-
suojaviranomaisten valvontatyotd, koska heilld olisi siten
kdytossddn yksityisyyden suojan ja tietosuojan alalle sovel-
tuvia teknisid viitteitd, jotka myds rekisterinpitdjit ovat hy-
viksyneet.

Euroopan tietosuojavaltuutettu tuo myos esiin, miten tar-
kedd on yhtendistdd sisdisen turvallisuuden strategia seitse-
médnnen tutkimuksen, teknologian kehittdimisen ja de-
monstroinnin puiteohjelman seki turvallisuutta ja vapauk-
sien suojelua koskevan puiteohjelman yhteydessa toteutet-
tujen toimien kanssa. Yhtendinen nikemys parhaan kiytet-
tivissd olevan tekniikan médrittimisessd auttaa luomaan
uutta tietoa ja uusia valmiuksia, joita vaaditaan, jotta kan-
salaisia voidaan suojella perusoikeuksia loukkaamatta.

Euroopan tietosuojavaltuutettu korostaa my6s Euroopan
verkko- ja tietoturvaviraston (ENISA) asemaa laadittaessa
ohjeita ja arvioitaessa tietoturvamekanismeja, joiden avulla
voidaan varmistaa tietoteknisten jirjestelmien yhtenisyys ja
saatavuus. Virasto on keskeisessd asemassa myos parhaan
kiytettavissd olevan tekniikan edistimisessd. Tdhdn liittyen
Euroopan tietosuojavaltuutettu panee tyytyvdisend merkille,
ettd Euroopan verkko- ja tietoturvavirasto on keskeisend
toimijana kehittdmassi valmiuksia torjua verkkohyokkayk-
sid ja verkkorikollisuutta (17).

Eri toimijoiden ja niiden tehtivien méirittiminen

On médritettdvd aiempaa tarkemmin, mitkd toimijat ovat
mukana sisdisen turvallisuuden strategian rakenteessa tai
vaikuttavat sithen. Tiedonannossa mainitaan lukuisia toimi-
joita ja sidosryhmid, kuten kansalaiset, oikeuslaitos, EU:n
erillisvirastot, kansalliset viranomaiset, poliisiviranomaiset

Euroopan tietosuojavaltuutetulla on tarkoitus antaa joulukuun 2010
aikana lausunto ENISAn sdddoskehyksesti.
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ja yritykset. Eri toimijoiden erityistehtdvit ja toimivalta pi-
tdisi madrittdd tarkemmin kunkin sisdisen turvallisuuden
strategian yhteydessd ehdotettavan toimenpiteen kohdalla.

IV ERITYISIA HUOMIOITA SISAISEN TURVALLISUUDEN
STRATEGIAAN LITTYVISTA POLITIIKAN ALOISTA

Yhdennetty rajaturvallisuus

Tiedonannon mukaan EU:lla on Lissabonin sopimuksen
voimaantulon my6td entistd paremmat mahdollisuudet
hyodyntdd matkustaja- ja tavaraliikennettd koskevien raja-
turvallisuuspolitiikkojen vilisid ~synergiactuja. Tiedonan-
nossa todetaan, ettd “henkildiden liikkuvuuden alalla EU
voi tarkastella muuttoliikkeen hallintaa ja rikollisuuden tor-
juntaa yhdennettyyn rajaturvallisuusstrategiaan kuuluvina
rinnakkaisina tavoitteina”. Rajavalvonta nahdéin tiedonan-
nossa erinomaisena keinona torjua vakavaa kansainvalistd
rikollisuutta (18).

Euroopan tietosuojavaltuutettu panee myos merkille, ettd
tiedonannossa madritetddn strategian kolme osa-aluetta: 1)
uuden teknologian tehostettu kiytto rajatarkastuksissa (SIS
11, viisumitietojdrjestelma VIS, maahantulo- ja maastapoistu-
misjdrjestelmé sekd rekisteroityjen matkustajien asemaa kos-
keva ohjelma,) 2) uuden teknologian tehostettu kdytto ra-
javalvonnassa (Euroopan rajavalvontajirjestelmd EURO-
SUR), 3) jdsenvaltioiden toimien tehostettu koordinointi
Frontexin johdolla.

Euroopan tietosuojavaltuutettu kayttdd tilaisuuden hyvik-
seen ja palauttaa tdssd lausunnossa mieliin useissa aiem-
missa lausunnoissa esittiméinsd kehotuksen: EU:lle pitdisi
luoda selked rajaturvallisuuspolitiikka, jossa noudatetaan
tdysimadrdisesti tietosuojasddnnoksid. Euroopan tietosuoja-
valtuutettu katsoo, ettd sisdisen turvallisuuden strategian ja
tiedonhallinnan parissa tehtavé tyo luo erittdin hyvin mah-
dollisuuden edeti noilla aloilla konkreettisemmin kohti joh-
donmukaista toimintapoliittista ldhestymistapaa.

Euroopan tietosuojavaltuutettu panee merkille, ettd tiedo-
nannossa viitataan lukuisiin laaja-alaisiin jarjestelmiin, joista
osa on jo kiytossd ja osa otetaan mahdollisesti kdyttoon
lahitulevaisuudessa (esimerkiksi SIS, SIS 1I ja VIS). Tiedo-
nannossa viitataan myos — samassa yhteydessd — jdrjestel-
miin, joista komissio antaa mahdollisesti ehdotuksia myo-
hemmin mutta joista ei ole vield pditetty (esimerkiksi re-
kister6ityjen matkustajien ohjelma ja maahantulo- ja maas-
tapoistumisjarjestelmd). Tissd yhteydessdi on muistettava,
ettei kyseisten jarjestelmien tavoitteita tai kdyttoonoton pe-
rusteita ole vield tismennetty ja osoitettu esimerkiksi ko-
mission tekemien vaikutusten arviointien kautta. Jos ndin ei
tehdd, tiedonannon voidaan katsoa ennakoivan paitoksen-
tekomenettelyd, eli siind ei oteta huomioon, ettei rekister6i-

Lehdistotiedote "EU:n sisdisen turvallisuuden strategian toteuttami-

nen: viisi askelta kohti turvallisempaa Eurooppaa”, memo 10/598.
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tyjen matkustajien ohjelman eikd maahantulo- ja maasta-
poistumisjirjestelman kayttoonotosta Euroopan unionissa
ole vield pddtetty.

Niin ollen Euroopan tietosuojavaltuutettu ehdottaa, ettei
sisdisen turvallisuuden strategian toteuttamisen suunnitte-
lussa tehdéd jatkossa vastaavia ennakointeja. Kuten edelld
todettiin, uusien laaja-alaisten ja yksityisyyden suojaan vai-
kuttavien jdrjestelmien kayttoonotosta pitdisi paattdd vasta
sen jilkeen, kun kaikki nykyiset jirjestelmdt on arvioitu
asianmukaisesti tarpeellisuuden ja suhteellisuuden nikokul-
masta.

EUROSUR

Tiedonannon mukaan komissio antaa vuonna 2011 sda-
dosehdotuksen EUROSURjérjestelmin perustamisesta siséi-
sen turvallisuuden ja rikoksentorjunnan parantamiseksi. Tie-
donannon mukaan EUROSURin yhteydessi hyodynnetdin
EU-rahoituksen avulla eri tutkimushankkeiden ja -toimien
yhteydessd kehitettyd uutta teknologiaa, kuten satelliittiku-
vausjdrjestelmid, joiden avulla voidaan havaita ja jdljittad
kohteita merirajoilla, esimerkiksi nopeita aluksia, joilla tuo-
daan huumeita EUn alueelle.

Tahén liittyen Euroopan tietosuojavaltuutettu huomauttaa,
ettei ole selvai, sisiltyyko henkilotietojen kasittely EURO-
SUR-jdrjestelmassd saddosehdotukseen, jonka komissio ai-
koo antaa EUROSURista vuonna 2011, ja jos sisiltyy,
niin miten laajaa se olisi. Komission kanta tihin ei kiy
selvasti ilmi tiedonannosta. Asia on kuitenkin hyvin olen-
nainen ottaen huomioon, etti tiedonannossa EUROSUR ja
Frontex liitetddn selvisti toisiinsa taktisella, operatiivisella ja
strategisella tasolla (katso Frontexia koskevat huomiot jdl-
jempdnd) sekd vaaditaan tiivistd yhteistyotd niiden valilld.

Henkilotietojen kisittely Frontexissa

Euroopan tietosuojavaltuutettu antoi 17. toukokuuta 2010
lausunnon  Frontexin  perustamisasetuksen — muuttami-
sesta (1%). Lausunnossa tietosuojavaltuutettu vaati, ettd hen-
kilotietoja koskevista kysymyksistd keskustellaan kunnolla
ja perinpohjaisesti, kun Frontexin nykyistd asemaa vahvis-
tetaan ja sille annetaan uusia toimivaltuuksia.

Tiedonannossa viitataan tarpeeseen vahvistaa Frontexin ase-
maa ulkorajoilla tavoitteen 4, "vahvistetaan turvallisuutta
rajavalvonnan avulla”, yhteydessd. Tahan liittyen tiedonan-
nossa todetaan, ettd saamiensa kokemusten perusteella ja
EUn yleisen tiedonhallintastrategian puitteissa komissio
katsoo, ettd myontamalld Frontexille valtuudet kisitelld ja
kdyttad nditd tietoja rajoitetusti ja henkildtietojen hallintaa

Euroopan tietosuojavaltuutetun 17. toukokuuta 2010 antama lau-
sunto ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi
Euroopan unionin jdsenvaltioiden operatiivisesta ulkorajayhteis-
tyostd huolehtivan viraston (Frontex) perustamisesta annetun neu-
voston asetuksen (EY) N:o 2007/2004 muuttamisesta.
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koskevien selkeidsti madriteltyjen sddnt6jen mukaisesti voi-
daan merkittavilld tavalla edistdd rikollisjarjestojen hajotta-
mista. Tdmd ldhestymistapa on uusi verrattuna komission
ehdotukseen Frontexin perustamisasetuksen muuttamisesta.
Euroopan parlamentti ja neuvosto kasittelevit ehdotusta
parhaillaan, eikd siind mainita mitenkddn henkilotietojen
kasittelya.

Edelld mainitut seikat huomioon ottaen Euroopan tietosuo-
javaltuutettu paneekin tyytyvidisend merkille, ettd tiedonan-
nossa viitataan tilanteisiin, joissa tietojen kasittely saattaisi
olla tarpeen (esimerkiksi riskianalyysi, yhteisten operaatioi-
den parempi kohdentaminen tai tietojen vaihtaminen Euro-
polin kanssa). Tiedonannossa todetaan, ettd rikollisia kos-
kevia tietoja — joita Frontex saa haltuunsa operaatioidensa
yhteydessd — ei voida nykyisin hyodyntdd edelleen riskiana-
lyysien laatimista tai tulevien yhteisten operaatioiden koh-
dentamista varten. Tarkeitd tietoja epdillyistd rikollisista ei
voida myoskain luovuttaa toimivaltaisille kansallisille viran-
omaisille tai Europolille lisitutkimuksia varten.

Euroopan tietosuojavaltuutettu toteaa kuitenkin, ettei tiedo-
nannossa viitata kdynnissd olevaan keskusteluun Frontexin
sdadoskehyksen muuttamisesta. Keskustelussa pyritdan 16y-
timddn lainsddadinnollisia ratkaisuja, kuten edelld todetaan.
Lisdksi tiedonannossa korostetaan Frontexin asemaa rikol-
lisjarjestojen hajottamisessa sanamuodoin, joiden voidaan
tulkita tarkoittavan Frontexin toimivaltuuksien laajenta-
mista. Euroopan tietosuojavaltuutettu ehdottaa, ettd timad
otetaan huomioon sekd Frontexin perustamisasetuksen
muuttamisen ettd sisdisen turvallisuuden strategian toteutta-
misen yhteydessa.

Euroopan tietosuojavaltuutettu kiinnittdd huomiota myos
tarpeeseen varmistaa, ettei Europolin ja Frontexin toimin-
nassa ole paillekkdisyyksid. Tahdn liittyen Euroopan tieto-
suojavaltuutettu panee tyytyvdisend merkille, ettd tiedonan-
non mukaan Frontexin ja Europolin tehtivien paallekkai-
syys on viltettdvi. Téatd asiaa pitdisi kuitenkin kisitelld pe-
rusteellisemmin sekd Frontexin perustamisasetuksen muut-
tamisen ettd sisdisen turvallisuuden strategian toteuttamis-
toimien yhteydessd, koska molemmissa pyritddn tiivista-
méin Frontexin ja Europolin valistd yhteisty6td. Tima on
erityisen tdrkedd kdyttotarkoituksen rajoittamista ja tiedon
laatua koskevien periaatteiden nakokulmasta. Sama huomio
pitee tulevaan yhteistyohon muiden virastojen, kuten Eu-
roopan verkko- ja tietoturvaviraston (ENISA) tai Euroopan
turvapaikka-asioiden tukiviraston, kanssa.

Biometristen tietojen kiytto

Tiedonannossa ei kasitelld erikseen sitd, ettd biometristen
tietojen kayttd on lisddntymassd vapauden, turvallisuuden
ja oikeuden alueella muun muassa EU:n laaja-alaisissa tie-
tojarjestelmissd ja muissa rajaturvallisuuden vilineissa.

54. Euroopan tietosuojavaltuutettu haluaakin tdssd yhteydessd
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toistaa chdotuksensa (2%), jonka mukaan tima tietosuojan
ndkokulmasta hyvin arkaluonteinen asia on otettava asian-
mukaisesti huomioon sisdisen turvallisuuden strategiaa to-
teutettaessa etenkin rajaturvallisuuden alalla.

Euroopan tietosuojavaltuutettu kehottaa myos kehittimain
selkedn ja tiukan politikkan biometristen tietojen kayttod
varten vapauden, turvallisuuden ja oikeuden alueella. Politii-
kan pitéisi perustua siihen, ettd biometristen tietojen kayton
tarpeellisuus arvioidaan perinpohjaisesti ja tapauskohtaisesti,
ja siind pitdisi noudattaa sellaisia tietosuojan perusperiaat-
teita kuin suhteellisuus, tarpeellisuus ja kayttotarkoituksen
rajoittaminen.

Terrorismin rahoittamisen jiljittimisohjelma (TFTP)

Tiedonannon mukaan komissio kehittdd vuoden 2011 ai-
kana polititkan EU:ssa tapahtuvaa rahaliikenteen sanomava-
litystietojen kerddamistd ja analysointia varten. Tdssd yhtey-
dessd Euroopan tietosuojavaltuutettu viittaa 22. kesikuuta
2010 antamaansa lausuntoon terrorismin rahoituksen jaljit-
timisohjelmaa (TFTP II) varten tapahtuvasta rahaliikenteen
sanomanvilitystietojen Kkisittelystd ja siirtimisestd EU:sta
Yhdysvaltoihin (?!). Kyseisessd lausunnossa esitetyt kriittiset
huomiot patevit yhtd lailla suunnitelmiin luoda EU:ssa puit-
teet rahalitkenteen sanomavilitystietoja varten. Ndin ollen
ne pitdisi ottaa huomioon titd asiaa koskevissa keskuste-
luissa. Erityisesti olisi kiinnitettdvd huomiota suhteellisuu-
den periaatteeseen kerdttdessi ja kasiteltdessd suuria maaria
sellaisten henkildiden tietoja, joita ei epilld rikoksesta, seka
riippumattomien viranomaisten ja oikeuslaitosten harjoitta-
man valvonnan tehokkuuteen.

Kansalaisten ja yritysten turvallisuus verkkoympiris-
tossd

Euroopan tietosuojavaltuutettu on tyytyvéinen siihen, ettd
tiedonannossa painotetaan ennaltachkiisevid toimia EU:ssa.
Hin katsoo myos, etti tietoteknisten verkkojen turvallisuu-
den parantaminen on keskeinen tekijd toimivan tietoyhteis-
kunnan luomisessa. Euroopan tietosuojavaltuutettu tukee
my0s erityistoimia, joilla voidaan parantaa valmiuksia rea-
goida verkkohyokkayksid vastaan, kehittdd lainvalvontaelin-
ten ja oikeuslaitosten valmiuksia ja luoda kumppanuuksia
teollisuuden kanssa kansalaisten ja yritysten mukaan otta-
miseksi. ENISAn tuki monissa titd tavoitetta koskevissa
toimissa on myos myoOnteinen asia.

Katso erityisesti alaviitteessd 8 mainittu Euroopan tietosuojavaltuu-

tetun lausunto, joka koskee tiedonantoa katsauksesta tiedonhallin-
taan vapauden, turvallisuuden ja oikeuden alueella.

Euroopan tietosuojavaltuutetun 22. kesidkuuta 2010 antama lau-
sunto ehdotuksesta neuvoston paitokseksi terrorismin rahoituksen
jdljittimisohjelmaa (TFTP II) varten tapahtuvaa rahaliikenteen sano-
manvilitystietojen kasittelyd ja siirtimistd Euroopan unionista Yh-
dysvaltoihin koskevan Euroopan unionin ja Amerikan yhdysvaltojen
vilisen sopimuksen tekemisesta.
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kuitenkaan kasitelld tarkemmin verkkoymparistoon kohdis-
tuvia lainvalvontatoimia eikd sitd, miten kyseiset toimet
saattavat vaarantaa yksilon oikeudet tai millaisia suojatoi-
menpiteitd tarvitaan. Euroopan tietosuojavaltuutettu kehot-
taa omaksumaan kunnianhimoisemman lahestymistavan
asianmukaisiin takuisiin. Sen tavoitteena olisi suojella kaik-
kien yksiloiden perusoikeuksia — mukaan lukien henkilot,
joihin rikosten estimiseksi toteutettavat toimet mahdolli-
sesti kohdistuvat.

V PAATELMAT JA SUOSITUKSET

Euroopan tietosuojavaltuutettu kehottaa huomioimaan si-
sdisen turvallisuuden strategian toteuttamisessa erilaiset
EU:n strategiat ja tiedonannot. Tamén ldhestymistavan poh-
jalta pitdisi laatia konkreettinen toimintasuunnitelma, jonka
yhteydessd myos arvioidaan tarpeet asianmukaisesti. Sen
seurauksena EU:lle pitdisi muodostua sisdisen turvallisuuden
strategian alalla kattava, yhdennetty ja hyvin jasennelty po-
litiikka.

Euroopan tietosuojavaltuutettu haluaa tdssd yhteydessd ko-
rostaa myos lakisddteistd vaatimusta, jonka mukaan kaikki
sisdisen turvallisuuden strategian ja tietojenvaihdon alalla
nykyisin sovellettavat vilineet on arvioitava kunnolla ennen
uusien ehdottamista. Ndin ollen on erittdin suositeltavaa
hyvaksya siaannoksid, joissa sdddetddn keskeisten vilineiden
tehokkuuden sddnnoéllisestd arvioimisesta.

Euroopan tietosuojavaltuutettu ehdottaa, ettd neuvoston
marraskuun 2010 paitelmissd esitettyd monivuotista strate-
giaohjelmaa laadittaessa huomioidaan jatkuva tyo, jota teh-
dddn Euroopan unionin toiminnasta tehdyn sopimuksen
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alalla. Erityisesti mainittakoon komission tiedonanto

KOM(2010) 609.

Euroopan tietosuojavaltuutettu tekee useita ehdotuksia tie-
tosuojan alalla keskeisistd kisitteistd, jotka pitdisi ottaa huo-
mioon sisdisen turvallisuuden strategiassa. Niitd ovat esi-
merkiksi sisddnrakennettu yksityisyyden suoja, yksityisyyden
suojaa ja tietosuojaa koskeva vaikutusten arviointi sekd pa-
ras kiytettdvissd oleva tekniikka.

Euroopan tietosuojavaltuutettu suosittelee, ettd tulevia vali-
neitd toteutettaessa arvioidaan yksityisyyden suojaa ja tieto-
suojaa koskevat vaikutukset joko erillisend arviointina tai
osana yleistd perusoikeuksiin kohdistuvien vaikutusten arvi-
ointia.

Euroopan tietosuojavaltuutettu kehottaa my6s komissiota
laatimaan sisdisen turvallisuuden strategian yhteydessd joh-
donmukaiset ja yhtendiset toimintapoliittiset ohjeet biomet-
risten tietojen kdyton edellytyksille sekd yhtenaistimédan re-
kisteroityjen oikeuksia EU:n tasolla.

Euroopan tietosuojavaltuutettu esittid myos useita huomi-
oita henkildtietojen kisittelystd rajaturvallisuuden alalla eri-
tyisesti Frontexissa ja mahdollisesti EUROSUR-jirjestel-
mdssa.

Tehty Brysselissd 17 pdiviand joulukuuta 2010.

Peter HUSTINX

Euroopan tietosuojavaltuutettu



