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Parecer da Autoridade Europeia para a Protec¢io de Dados sobre a Comunicac¢io da Comissio ao
Parlamento Europeu e ao Conselho — «A Estratégia de Seguranga Interna da UE em Accdo: cinco
etapas para uma Europa mais segura»

(2011/C 101/02)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,

Tendo em conta o Tratado sobre o Funcionamento da Unido
Europeia, nomeadamente o seu artigo 16.°,

Tendo em conta a Carta dos Direitos Fundamentais da Unido
Europeia, nomeadamente os seus artigos 7.° e 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e
do Conselho, de 24 de Outubro de 1995, relativa a proteccio
das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagio desses dados ('),

Tendo em conta o pedido de parecer emitido nos termos do
Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do
Conselho relativo a proteccdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais pelas institui¢des e
pelos 6rgdos comunitérios e a livre circulagdo desses dados (2),
nomeadamente do seu artigo 41.°,

ADOPTOU O SEGUINTE PARECER:

I. INTRODUCAO

1. Em 22 de Novembro de 2010, a Comissdo adoptou uma
Comunicagio intitulada A Estratégia de Seguranca Interna da
UE em Acgdo: cinco etapas para uma Europa mais segura (a
seguir designada a «Comunicagio») (}). A Comunicagio foi
enviada a AEPD para consulta.

2. A AEPD congratula-se com o facto de ter sido consultado
pela Comissdo. Ainda antes da adopgdo da Comunicacio, a
AEPD teceu comentdrios informais sobre o projecto de
texto, alguns dos quais foram tidos em conta na versio
final da Comunicacio.

Contexto da Comunicacio

3. A Estratégia de Seguranga Interna da UE (a seguir designada
ESI), objecto da Comunicagdo, foi adoptada em 23 de Fe-
vereiro de 2010, sob a Presidéncia espanhola (¥). A estraté-
gia define um modelo de seguranca europeu, que integra,
nomeadamente, a acgdo da cooperacdo entre autoridades

1) JO L 281 de 23.11.1995, p. 31.
JO

(")
() JO L 8 de 12.1.2001, p. 1.
() COM(2010) 673 final.

() Doc. 5842/2/10.

policiais e judiciais, a gestdo das fronteiras e a protecgdo
civil, no respeito dos valores comuns europeus, como 0s
direitos fundamentais. Os seus principais objectivos sdo os
seguintes:

— apresentar ao publico os instrumentos da UE que jd
contribuem para garantir a seguranca e a liberdade
dos cidaddos da UE e a mais-valia que a ac¢do da UE
representa neste dominio;

— desenvolver novos instrumentos e politicas comuns que
recorram a uma abordagem mais integrada que atenda
as causas da inseguranca e ndo apenas aos seus efeitos;

— reforgar a cooperagdo entre autoridades policiais e judi-
ciais, a gestdo das fronteiras, a protecgdo civil e a gestdo
de catdstrofes.

4. A Estratégia de Seguranca Interna pretende responder as
ameagas e desafios mais prementes, como a criminalidade
grave e organizada, o terrorismo e a cibercriminalidade, a
gestdo das fronteiras externas da UE e o fomento da capa-
cidade de resisténcia as catdstrofes naturais e de origem
humana. A Estratégia fornece orientacdes, principios e ru-
mos para a UE dar resposta a estas questdes e convida a
Comissdo a propor accdes calendarizadas para a execugdo
da estratégia.

5. Neste contexto, importa ainda referir as conclusdes do re-
cente Conselho (Justica e Assuntos Internos» sobre a cria-
¢do e implementagdo de um ciclo politico da UE para a
criminalidade internacional grave e organizada, adoptadas
em 8-9 de Novembro de 2010 (°) (a seguir designadas
«conclusdes de Novembro de 2010»). Este documento dd
seguimento as conclusdes do Conselho sobre a arquitectura
da seguranca interna, de 2006 (%), e apela ao Conselho e a
Comissdo para definirem uma estratégia global de segu-
ranca interna da UE baseada nos valores e principios co-
muns consagrados na Carta dos Direitos Fundamentais da
UE ().

(°) 3043.2 reunido do Conselho (Justica e Assuntos Internos», 8-10 de

Novembro de 2010, Bruxelas.

() Doc. 7039/2/06 JAI 86 CATS 34.

() O ciclo politico da UE para a criminalidade internacional grave e
organizada referido nas Conclusdes de Novembro de 2010 com-
preende quatro etapas: 1) Desenvolvimento da politica com base
numa avaliacio da ameaca da criminalidade grave e organizada da
Unido Europeia (AACGO da UE); 2) Definicdo da politica e tomada
de decisdes mediante a identificagdo pelo Conselho de um ndmero
limitado de prioridades; 3) Implementacio e monitorizacdo dos pla-
nos de acgdo operacionais anuais (PAO); 4) No fim do ciclo politico,
uma avaliagdo exaustiva que fornecerd igualmente elementos para o
novo ciclo politico.
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6. De entre as orientacdes e objectivos que devem presidir a

execucdo da Estratégia de Seguranga Interna, as conclusdes
de Novembro de 2010 referem uma reflexdo sobre uma
abordagem proactiva e baseada na informagdo, uma estreita
cooperagdo entre as agéncias da Unido, nomeadamente
gracas a um melhor intercAmbio de informagdes, e a pros-
secucdo do objectivo de sensibilizar os cidaddos para a
importancia do trabalho desenvolvido pela Unido para os
proteger. As conclusdes instam ainda a Comissdo a desen-
volver, juntamente com os peritos dos organismos compe-
tentes da UE e dos Estados-Membros, um plano estratégico
plurianual (a seguir designado «PEP») para cada prioridade,
que defina a estratégia mais adequada para resolver o pro-
blema. Por dltimo, insta a Comissio a desenvolver, em
consulta com os peritos dos Estados-Membros e dos orga-
nismos da UE, um mecanismo independente para avaliar a
implementagdo do PEP. A AEPD voltard a estes temas mais
adiante no presente parecer, dado que estes estdo estreita-
mente relacionados com a protecgdo dos dados pessoais ou
com outros direitos e liberdades fundamentais conexos, ou
neles tém um impacto significativo.

Contetido e objectivo da Comunicagio

. A Comunicacdo propde cinco objectivos estratégicos, todos
relacionados com a protecgdo da privacidade e dos dados:

— desmantelamento das redes internacionais de criminali-

dade,

— prevencdo do terrorismo e resposta a radicalizacdo e ao
recrutamento,

— refor¢o dos niveis de seguranca para os cidaddos e as
empresas no ciberespaco,

— refor¢o da seguranca através da gestdo das fronteiras, e

— reforgo da capacidade de resisténcia da Europa as crises
e as catdstrofes.

. A Estratégia de Seguranca Interna em Acgdo apresenta uma
agenda comum para os Estados-Membros, o Parlamento
Europeu, a Comissdo, o Conselho, as agéncias e outros
intervenientes, incluindo a sociedade civil e as autoridades
locais, e propde uma forma para estas entidades, ao longo
dos préximos quatro anos, trabalharem em comum para
atingir os objectivos da Estratégia de Seguranga Interna.

. A Comunicag¢do assenta no Tratado de Lisboa e reconhece
as orientacdes fornecidas pelo Programa de Estocolmo (e
pelo seu plano de acgdo), que sublinha, no seu ponto 4.1, a
necessidade de uma Estratégia de Seguranca Interna global,
baseada no respeito dos direitos fundamentais, da protecgio
internacional e do Estado de direito. Além disso, de acordo
com o Programa de Estocolmo, o desenvolvimento, o con-
trolo e a implementagdo da Estratégia de Seguranga Interna

10.

11.

12.

devem passar a ser uma das tarefas prioritdrias do Comité
Permanente para a Cooperagdo Operacional em matéria de
Seguranca Interna (COSI), criado ao abrigo do artigo 71.°
do TFUE. Para assegurar a execugdo efectiva da Estratégia,
este deve ocupar-se igualmente de aspectos de seguranca da
gestdo integrada das fronteiras e, sempre que adequado, da
cooperacdo judicidria em matéria penal necessdria para a
coopera¢do operacional no dominio da seguranga interna.
Importa igualmente referir, neste contexto, que o Programa
de Estocolmo advoga uma abordagem integrada da Estra-
tégia de Seguranca Interna que tenha igualmente em conta
a Estratégia de Seguranca Externa desenvolvida pela Unido,
bem como outras politicas da UE, nomeadamente as rela-
tivas ao mercado interno.

Objectivo do parecer

A Comunicagio refere diversas dreas politicas que fazem
parte de um conceito geral de «seguranga interna» na Unido
Europeia ou nele tém impacto.

O objectivo do presente parecer consiste ndo em analisar a
totalidade das dreas politicas e dos tdpicos especificos
abrangidos pela Comunicagdo, mas antes em:

— apreciar os objectivos da Estratégia de Seguranca Interna
proposta na Comunicacdo na perspectiva da protecgdo
da privacidade e dos dados e — nessa Optica — desta-
car as ligagdes necessdrias com outras estratégias actual-
mente debatidas e adoptadas ao nivel da Unido;

— enunciar uma série de nogdes e conceitos relativos a
proteccdo de dados que devem ser tidos em conta na
concepgido, desenvolvimento e execucdo da Estratégia de
Seguranca Interna ao nivel da UE;

— apresentar, quando tal se afigurar util e adequado, su-
gestdes sobre a melhor forma de ter em conta as preo-
cupagdes relativas a proteccio de dados na execucdo
das accdes propostas na Comunicagio.

A AEPD ird fazé-lo sublinhando, nomeadamente, as rela-
¢des entre a Estratégia de Seguranca Interna e a Estratégia
de Gestdo da Informagio e o trabalho desenvolvido em
relacdo ao quadro geral de proteccdo de dados. Além disso
a AEPD ird referir conceitos, como: as melhores técnicas
disponiveis e a «privacidade desde a concepg¢do» (Privacy by
designy), a avaliacgdo do impacto da proteccio da privaci-
dade e dos dados, e os direitos da pessoa em causa, que
tém impacto directo na concep¢io e na execugdo da Estra-
tégia de Seguranca Interna. O parecer tece ainda observa-
¢des sobre uma série de dreas politicas, como a gestdo
integrada das fronteiras, incluindo o Sistema Europeu de
Vigilancia das Fronteiras (EUROSUR) e o tratamento de
dados pessoais pela Frontex, bem como outros dominios,
como o ciberespaco e o TFTP.



C 101/8

Jornal Oficial da Unido Europeia

1.4.2011

13.

14.

15.

16.

17.

)

Il. OBSERVACOES DE CARACTER GERAL

Necessidade de uma abordagem mais ampla, inclusiva
e «estratégica» das estratégias da UE relacionadas com
a ESI

Estdo actualmente a ser discutidas e propostas, ao nivel da
UE, diversas estratégias baseadas no Tratado de Lisboa e no
Programa de Estocolmo que tém um impacto directo ou
indirecto na protecgdo de dados. A Estratégia de Seguranga
Interna é uma delas e estd estreitamente relacionada com
outras estratégias (objecto de comunicagdes recentes da
Comissdo ou previstas para o futuro préximo), como a
Estratégia de Gestdo da Informagio e o modelo europeu
de intercambio de informagdes, a estratégia para a aplicagdo
efectiva da Carta dos Direitos Fundamentais pela Unido
Europeia, a estratégia global de proteccdo de dados e a
politica de luta contra o terrorismo da UE. No presente
parecer, a AEPD presta especial atengdo a relagdo com a
Estratégia de Gestdo da Informagdo e com o quadro geral
de protecgdo de dados baseado no artigo 16.° do TFUE,
que, na perspectiva da proteccio dos dados, tém relagdes
politicas evidentes com a ESL

Todas estas estratégias constituem um complexo mosaico
de directrizes politicas, programas e planos de acgdo inter-
-relacionados, que requer uma abordagem global e integrada
ao nivel da UE.

Em termos mais gerais, esta abordagem de «relacionamento
das estratégias», se adoptada nas acgdes futuras, demons-
trard a existéncia de uma visio da UE relativa as suas
estratégias € que essas estratégias e as comunicagdes sobre
as mesmas recentemente adoptadas estdo estreitamente in-
terligadas, sendo o Programa de Estocolmo o ponto de
referéncia comum a todas elas. Resultard ainda em sinergias
positivas entre diferentes politicas que se inscrevem no
dominio da liberdade, seguranga e justica e evitard a dupli-
cagio de trabalho e de esforcos neste dominio. O que é
igualmente importante, esta abordagem conduzird a uma
aplicagdo mais eficaz e coerente das regras de proteccio de
dados no contexto das estratégias interligadas.

A AEPD sublinha que um dos pilares da ESI consiste numa
gestdo eficaz da informagdo na Unido Europeia, que deve
assentar nos principios da necessidade e da proporcionali-
dade para justificar a necessidade de intercimbio de infor-
macoes.

Além disso, conforme referido no parecer da AEPD relativo
a Comunicagdo sobre a gestdo da informacdo (%), a AEPD
salienta que todas as novas medidas legislativas que possam
facilitar o armazenamento e o intercimbio de dados pes-
soais s6 devem ser propostas quando baseadas em provas

Parecer da Autoridade Europeia para a Proteccdo de Dados, de 30 de

Setembro de 2010, sobre a Comunicagdo da Comissio ao Parla-
mento Europeu e ao Conselho — «Apresentagdo geral da gestdo
da informagdo no dominio da liberdade, seguranca e justican.

18.

19.

20.

(10

(11

concretas da sua necessidade (°). Esta obrigagdo legal deve-
ria ser transformada numa abordagem politica proactiva
para efeitos de execucdo da ESL. A necessidade de uma
abordagem global da ESI conduz também, inevitavelmente,
a necessidade de avaliar todos os instrumentos e ferramen-
tas jd existentes no dominio da seguranca interna antes de
propor novos.

Neste contexto, a AEPD sugere igualmente uma aplicacio
mais frequente das disposi¢des que prevéem a avaliagdo
periédica dos instrumentos existentes, como a constante
da Directiva relativa a conservagdo de dados, que estd a
ser avaliada (19).

A protecgio dos dados enquanto objectivo da ESI

A Comunicagdo refere a protecgdo dos dados pessoais no
pardgrafo «Politicas de seguranga baseadas em valores co-
muns», onde se afirma que os instrumentos e medidas a
utilizar para executar a Estratégia de Seguranga Interna de-
vem basear-se em valores comuns, nomeadamente o pri-
mado do direito e o respeito dos direitos fundamentais,
consagrados na Carta dos Direitos Fundamentais da UE.
Neste contexto, a Comunicacdo estipula que «embora a
aplicagio eficaz da legislacio na UE seja facilitada pelo
intercdmbio de informacdes, devemos igualmente proteger
a privacidade dos cidaddos e o seu direito fundamental a
protec¢do dos dados pessoais».

Esta é uma declaracio que saudamos, embora nio possa-
mos considerar que, por si s6, constitua uma abordagem
suficiente da questdo da protec¢do de dados no dmbito da
Estratégia de Seguranga Interna. A Comunicacio ndo apro-
funda a questdo da proteccdo dos dados (') nem explica de
que forma o respeito da privacidade e a protecgdo dos
dados pessoais serdo assegurados na prética no ambito
das accdes de execucdo da Estratégia de Seguranca Interna.

Trata-se de uma obrigacdo legal; ver, nomeadamente o acérdio do

Tribunal de Justica da Unido Europeia nos Processos apensos
C-92/09 e C-93/09, de 2 de Novembro de 2010. Em contextos
mais especificos, a AEPD também tem defendido esta abordagem
noutros pareceres sobre propostas legislativas relacionadas com o
espago de liberdade, seguranca e justica, como, por exemplo, o
Parecer de 19 de Outubro de 2005 sobre trés propostas relativas
ao Sistema de Informacdo de Schengen de segunda geracdo (SIS 1I),
o Parecer de 20 de Dezembro de 2007 sobre a proposta de deci-
sdo-quadro do Conselho relativa a utilizagdo dos dados dos Registos
de Identificagdo dos Passageiros (Passenger Name Record — PNR)
para efeitos de aplicagdo da lei, o Parecer de 18 de Fevereiro de
2009 sobre a proposta de Regulamento relativo a criacdo do Sis-
tema «Eurodac» de comparagdo de impressdes digitais para efeitos
da aplicagdo efectiva do Regulamento (CE) n.° [...[...] (que estabe-
lece os critérios e mecanismos de determinacdo do Estado-Membro
responsével pela andlise de um pedido de proteccdo internacional
apresentado num dos Estados-Membros por um nacional de um
pais terceiro ou um apdtrida), o Parecer de 18 de Fevereiro de 2009
sobre a proposta de Regulamento que estabelece os critérios e
mecanismos de determinacdo do Estado-Membro responsével pela
andlise de um pedido de protecgdo internacional apresentado num
dos Estados-Membros por um nacional de um pais terceiro ou um
apdtrida e o Parecer de 7 de Outubro de 2009 sobre as propostas
relativas ao acesso ao Eurodac para fins de aplicagdo da lei.
Directiva 2006/24/CE do Parlamento Europeu e do Conselho, de
15 de Marco de 2006, relativa a conservagdo de dados gerados ou
tratados no contexto da oferta de servicos de comunicagdes elec-
trénicas publicamente disponiveis ou de redes ptblicas de comuni-
cagdes, e que altera a Directiva 2002/58/CE (JO L 105 de
13.4.2006, p. 54).

A protecgdo dos dados apenas é referida mais especificamente no
contexto do tratamento de dados pessoais pela FRONTEX.
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21. A AEPD considera que um dos objectivos da Estratégia de 26. A Comunicagdo nio refere este conceito. A AEPD sugere

22.

23,

24,

25.

(12

(13

=

Seguranca Interna em Acgdo deveria ser uma protecgio geral,
que assegurasse o justo equilibrio entre, por um lado, a
proteccdo dos cidaddos contra as ameacas existentes e,
por outro, a protec¢do da sua privacidade e o direito a
protec¢do dos dados pessoais. Por outras palavras, as preo-
cupagdes de seguranca e de privacidade deveriam ser tidas
em conta da mesma forma no desenvolvimento da Estra-
tégia de Seguranca Interna, o que estaria em conformidade
com o Programa de Estocolmo e com as Conclusdes do
Conselho.

Em suma, garantir a seguranga no pleno respeito da priva-
cidade e da proteccdo dos dados deveria constituir um
objectivo da Estratégia de Seguranga Interna da UE, reflec-
tido em todas as ac¢des empreendidas pelos Estados-Mem-
bros e pelas institui¢des da Unido para executar a Estratégia.

Neste contexto, a AEPD remete para a Comunicag¢do (2010)
609, relativa a Uma abordagem global da protecgio de dados
pessoais na Unido Europeia (*?). A AEPD emitird em breve um
parecer sobre esta comunicagdo, mas sublinha desde jd que
ndo poderd haver uma Estratégia de Seguranca Interna efi-
caz se esta ndo for complementada por um sistema de
proteccdo de dados sélido e se ndo existir confianca matua
e uma maior eficdcia.

Il. NOCOES E CONCEITOS APLICAVEIS A CONCEPCAO
E A EXECUCAO DA ESTRATEGIA DE SEGURANCA
INTERNA

E evidente que algumas das accdes que decorrem dos ob-
jectivos da Estratégia de Seguranga Interna podem aumentar
os riscos para a privacidade dos individuos e para a pro-
tec¢do de dados. Para contrabalangar estes riscos, a AEPD
gostaria de chamar a atencdo para conceitos como os de
“privacidade desde a concepgdo”, avaliagio do impacto na
proteccdo da privacidade e dos dados, direitos da pessoa em
causa e melhores técnicas disponiveis. Todos estes concei-
tos devem ser tidos em conta na execugdo da Estratégia de
Seguranca Interna e podem contribuir para que as politicas
neste dominio respeitem mais a privacidade e sejam mais
orientadas para a protec¢io de dados.

«Privacidade desde a concepcio»

A AEPD jd defendeu em diversas ocasides e em diversos
pareceres o conceito de privacidade «ntegrada» («Privaci-
dade desde a concep¢do» ou «Privacidade por defeito»).
Este conceito, desenvolvido actualmente para os sectores
privado e ptiblico, deve desempenhar também um papel
importante no contexto da seguranca interna da UE e no
dominio da policia e da justica (*3).

Comunicagio da Comissdo ao Parlamento Europeu, ao Conselho,

ao Comité Econdmico e Social Europeu e ao Comité das Regides:
«Uma abordagem global da protecgdo de dados pessoais na Unido
Europeia», COM(2010) 609.

A AEPD recomendou, no seu parecer sobre a Comunicacdo da
Comissdo relativa ao Programa de Estocolmo, a existéncia de uma
obrigacdo legal, imposta aos criadores e aos utilizadores de sistemas
de informagdo, de utilizar sistemas conformes com o principio da
«privacidade desde a concepcio».

27.

28.

29.

30.

31.

que este conceito seja referido nas ac¢des direccionadas que
serdo propostas e realizadas para implementar a Estratégia
de Seguranca Interna, nomeadamente no contexto do Ob-
jectivo 4, «Reforcar a seguranca através da gestdo das fron-
teiras», em que ¢é feita uma clara referéncia a uma maior
utilizacdo de novas tecnologias para os controlos na fron-
teira e para a vigilancia das fronteiras.

Avaliacio do impacto na proteccio da privacidade e
dos dados

A AEPD incentiva a Comissdo a reflectir — no ambito do
futuro trabalho de concepcio e execugdo da Estratégia de
Seguranca Interna com base na Comunicagdio — sobre
aquilo que deve significar uma verdadeira «avaliagio do
impacto na protecgdo da privacidade e dos dados» no do-
minio da liberdade, seguranca e justica e, mais concreta-
mente, da Estratégia de Seguranga Interna.

A Comunicagdo refere avaliacdes de risco e das ameagas,
referéncias com as quais nos congratulamos. No entanto, a
Comunicagdo ndo refere — em ponto algum — avaliacdes
do impacto na protec¢do da privacidade e dos dados. O
AEPD considera que o trabalho relativo a aplicacio da
Comunicagdo sobre a Estratégia de Seguranga Interna re-
presenta uma boa oportunidade para realizar essas avalia-
¢des do impacto na protecgdo da privacidade e dos dados
no contexto da seguranga interna. A AEPD nota que nem a
Comunicagdo nem as directrizes da Comissio relativas a
avaliagdo do impacto especificam este aspecto ('4), tor-
nando-o uma exigéncia politica.

A AEPD recomenda, por conseguinte, que na implementa-
¢do dos futuros instrumentos seja levada a cabo uma ava-
liagdo mais especifica e rigorosa do respectivo impacto na
protec¢do da privacidade e dos dados, quer como uma
avaliacdo distinta, quer como uma parte da avaliacdo geral
do impacto nos direitos fundamentais realizada pela Comis-
sdo. Esta avaliagdo do impacto ndo se deve limitar a enun-
ciar principios gerais ou a analisar op¢des politicas, como
acontece actualmente, devendo igualmente recomendar sal-
vaguardas especificas e concretas.

Em consequéncia, devem ser desenvolvidos indicadores e
fungdes especificos para que todas as propostas no dominio
da seguranca interna da UE com impacto na protec¢io da
privacidade e dos dados sejam objecto de uma analise apro-
fundada, que tenha em conta principios como os da pro-
porcionalidade, da necessidade e da limitacdo da finalidade.

Poderia ainda ser dtil, neste contexto, remeter para o
artigo 4.° da Recomendagdo relativa a identificacdo por
radiofrequéncias (RFID) (*°), na qual a Comissdo convidou
os Estados-Membros a assegurarem que as empresas do
sector, em colaboracdo com as partes interessadas da so-
ciedade civil, estabelegam um quadro para as avaliagdes do

(%) SEC(2009) 92 de 15.1.2009.

*)

C(2009) 3200 final de 12.5.2009.
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impacto na protec¢do da privacidade e dos dados. Também
a Resolugdo de Madrid, aprovada em Novembro de 2009
pela Conferéncia Internacional de Comissarios para a Pro-
tec¢do da Privacidade e dos Dados, incentiva a realiza¢do de
avaliacdes do impacto na proteccdo da privacidade e dos
dados antes da implementacio de novos sistemas e tecno-
logias da informagdo para o tratamento de dados pessoais
ou da introducdo de alteracdes substanciais nos processos
de tratamento existentes.

Direitos das pessoas em causa

A AEPD nota que a Comunica¢io ndo aborda especifica-
mente a questdo dos direitos das pessoas em causa, os quais
constituem um elemento vital da proteccio de dados e
deveriam ter impacto na concepcio da Estratégia de Segu-
ranca Interna. E essencial assegurar que, em todos os dife-
rentes sistemas e instrumentos relacionados com a segu-
ranca interna da UE, as pessoas por eles afectadas benefi-
ciem de direitos equivalentes no que respeita a forma como
os seus dados pessoais sdo tratados.

Com efeito, muitos dos sistemas mencionados na Comuni-
cacdo estabelecem regras especificas relativamente aos direi-
tos das pessoas em causa (visando igualmente categorias de
pessoas como vitimas, criminosos suspeitos ou migrantes),
mas observam-se grandes variagdes entre os sistemas e ins-
trumentos, sem que exista uma boa justificacio para tal.

Por esse motivo, a AEPD convida a Comissdo a examinar
mais atentamente, num futuro préximo, a questdo da har-
monizagdo a nivel da UE dos direitos das pessoas em causa
no contexto da Estratégia de Seguranga Interna e da Estra-
tégia de Gestdo da Informacio.

Deverd ser prestada particular atencdo aos mecanismos de
recurso. A Estratégia de Seguranca Interna deverd garantir
que, sempre que os direitos das pessoas ndo tenham sido
inteiramente respeitados, os responsaveis pelo tratamento
dos dados prevejam procedimentos de reclamagio facil-
mente acessiveis, eficazes e a precos razodveis.

Melhores técnicas disponiveis

A execugdo da Estratégia de Seguranca Interna assentard,
necessariamente, na utilizacio de uma infra-estrutura de TI
para apoiar as accOes previstas na Comunicagdo. As me-
lhores técnicas disponiveis podem ser consideradas ferra-
mentas que permitem estabelecer o correcto equilibrio en-
tre a consecucdo dos objectivos da Estratégia de Seguranga
Interna e o respeito dos direitos individuais. No contexto
actual, a AEPD gostaria de reiterar a recomendagdo formu-
lada em anteriores pareceres (1°) relativa a necessidade de a
Comissdo definir e promover, conjuntamente com interes-
sados do sector, medidas concretas para a aplicagdo das

Parecer da AEPD sobre sistemas de transporte inteligentes, de Julho

de 2009, e Parecer da AEPD sobre a Comunicagio relativa a iden-
tificacio por radiofrequéncias, de Dezembro de 2007; ver igual-
mente o Relatério Anual da AEPD de 2006, p. 48.

37.

38.

39.

40.

)

melhores técnicas disponiveis. Por essa aplicacdo entende-se
o estddio de desenvolvimento mais eficaz e avangado das
actividades e dos seus métodos de operagdo que demonstre
a aptiddo prética de técnicas especificas para proporcionar
os resultados almejados com eficicia e em conformidade
com os requisitos do quadro regulamentar da UE em ma-
téria de seguranca e de protec¢do dos dados e da vida
privada. Esta abordagem é perfeitamente compativel com
a abordagem da “privacidade desde a concepc¢do” acima
referida.

Sempre que pertinente e exequivel, devem ser elaborados
documentos de referéncia sobre as melhores técnicas dis-
poniveis que fornecam orienta¢des e maior seguranga juri-
dica para a execugdo efectiva das medidas no ambito da
Estratégia de Seguranca Interna. Esta pritica pode igual-
mente promover a harmonizagio dessas medidas nos dife-
rentes Estados-Membros. Por dltimo, mas ndo menos im-
portante, a defini¢do de privacidade e de melhores técnicas
disponiveis compativeis com a seguranca facilitard a tarefa
de supervisio das autoridades responsaveis pela protecgdo
dos dados, ao fornecer-lhes referéncias técnicas compativeis
com a privacidade e a protecgdo de dados adoptadas pelos
responsdveis pelo tratamento de dados.

A AEPD nota ainda a importancia de um alinhamento
correcto da Estratégia de Seguranca Interna com as activi-
dades ja desenvolvidas no a4mbito do sétimo Programa-
-Quadro de Investigacdo e Desenvolvimento Tecnoldgico e
do Programa-Quadro de Seguranga e Protecgdo das Liber-
dades. Uma visdo conjunta tendente a facultar as melhores
técnicas disponiveis permitird a inovacdo nos conhecimen-
tos e capacidades necessarios para proteger os cidaddos, no
respeito dos direitos fundamentais.

Por dltimo, a AEPD chama a atencdo para o papel que a
Agéncia Europeia para a Seguranca das Redes e da Infor-
magdo (ENISA) poderd desempenhar na elaboragio de
orientacdes e na avaliagdo das capacidades de seguranca
necessdrias para assegurar a integridade e a disponibilidade
dos sistemas de TI, bem como na promocio das melhores
técnicas disponiveis. Neste contexto, a AEPD satda a inclu-
sdo da Agéncia como interveniente principal no refor¢o das
capacidades de resposta a ciberataques e de luta contra a
cibercriminalidade (17).

Clarificacio dos intervenientes e dos respectivos
papéis

Neste contexto, é necessiria uma maior clarificacio dos
intervenientes que fazem parte ou contribuem para a ar-
quitectura da Estratégia de Seguranca Interna. A Comuni-
cacdo refere diversos intervenientes, como cidaddos, sistema
judicidrio, agéncias da Unido, autoridades nacionais, policia
e empresas. Os papéis e as competéncias especificas destes

A AEPD tenciona adoptar, ainda em Dezembro de 2010, um pa-

recer sobre o enquadramento juridico da ENISA.
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intervenientes deverdo ser melhor definidos nas accdes es-
pecificas a propor no ambito da execucdo da Estratégia de
Seguranca Interna.

IV. OBSERVACOES ESPECIFICAS SOBRE DOMINIOS
POLITICOS RELACIONADOS COM A ESTRATEGIA
DE SEGURANCA INTERNA

Gestdo integrada das fronteiras

41. A Comunicacdo refere o facto de, com o Tratado de Lisboa,

42.

43.

44,

(18

a UE estar em melhores condi¢des de tirar partido das
sinergias entre as politicas de gestdo das fronteiras no que
respeita as pessoas e as mercadorias. Em relacdo a circula-
¢do das pessoas, a Comunicagdo refere que «a UE pode
tratar a gestdo da migracdo e a luta contra a criminalidade
como um duplo objectivo da estratégia de gestdo integrada
das fronteiras». O documento considera a gestdo das fron-
teiras como um meio potencialmente poderoso para des-
mantelar a criminalidade grave e organizada (19).

A AEPD nota ainda que a Comunicacdo identifica trés
vectores estratégicos: 1) uma maior utilizagdo de novas
tecnologias para os controlos na fronteira (a segunda gera-
¢do do Sistema de Informacdo de Schengen (SIS II), o
sistema de entradas/saidas e o programa de viajantes regis-
tados); 2) uma maior utilizacdo de novas tecnologias para a
vigilancia das fronteiras (Sistema Europeu de Vigilancia das
Fronteiras, EUROSUR); e 3) uma maior coordenacio dos
Estados-Membros através da Frontex.

A AEPD quer aproveitar a oportunidade proporcionada
pelo presente parecer para reiterar o pedido expresso
numa série de anteriores pareceres no sentido da definicio,
ao nivel da UE, de uma politica clara de gestdo das fron-
teiras, no pleno respeito das regras em matéria de protec-
¢do de dados. A AEPD entende que os trabalhos em curso
no dominio da Estratégia de Seguranca Interna e da Estra-
tégia de Gestdo da Informagdo constituem excelentes oca-
sides para tomar medidas mais concretas em favor de uma
abordagem politica coerente nestas dreas.

A AEPD nota que a Comunicagdo refere ndo s6 os sistemas
de grande escala existentes e susceptiveis de comecar a
funcionar num futuro préximo (como o SIS, o SISIl e o
VIS), como também, nos mesmos termos, os sistemas que
poderdo ser propostos pela Comissdo no futuro, mas em
relacdo aos quais ainda ndo foi tomada qualquer decisio
(como ¢é o caso do sistema de entradasfsaidas e do pro-
grama de viajantes registados). Neste contexto, importa
lembrar que os objectivos e a legitimidade da introdugio
destes sistemas devem ainda ser clarificados e demonstra-
dos, nomeadamente a luz dos resultados de avaliacdes de
impacto especificas realizadas pela Comissdo. Se tal ndo
acontecer, poderd entender-se que a Comunicagdo antecipa
0 processo decisério e, em consequéncia, ndo tem em conta
o facto de a decisdo final relativa a eventual introdu¢do do

Comunicado de imprensa sobre A Estratégia de Seguranca Interna

da UE em Acgdo: cinco etapas para uma Europa mais segura, Memo
10/598.

45.

46.

47.

48.

49.
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programa de viajantes registados e do sistema de entradas|
saidas na Unido Europeia ainda ndo ter sido tomada.

Nestas circunstancias, a AEPD sugere que, nos futuros tra-
balhos relativos a execugdo da Estratégia de Seguranca In-
terna, este tipo de antecipagdo seja evitado. Conforme ja se
referiu, qualquer decisdo relativa a introdugdo de sistemas
de grande escala invasivos da privacidade apenas deve ser
tomada apds uma avaliacio adequada de todos os sistemas
existentes, tendo em devida conta os principios da necessi-
dade e da proporcionalidade.

EUROSUR

A Comunicagdo indica que a Comissdo apresentard em
2011 uma proposta legislativa de criacgdo do EUROSUR,
no intuito de contribuir para a seguranga interna e a luta
contra a criminalidade. Afirma ainda que o EUROSUR uti-
lizard novas tecnologias desenvolvidas através das activida-
des e dos projectos de investigacdo financiados pela UE,
como as imagens de satélite para detectar e seguir alvos
nas fronteiras maritimas, por exemplo, acompanhando em-
barcagdes rdpidas que transportam drogas para a UE.

Neste contexto, a AEPD nota que ndo ¢ claro se e — na
afirmativa — em que medida a proposta legislativa relativa
ao EUROSUR a apresentar pela Comissio em 2011 con-
templard igualmente o tratamento de dados pessoais no
ambito do EUROSUR. A Comissdo ndo toma uma posi¢cio
clara sobre esta matéria na Comunicacdo. Esta questdo é
tanto mais pertinente quanto a Comunicagio estabelece
uma relag¢do clara entre o EUROSUL e a Frontex, a nivel
tactico, operacional e estratégico, (ver mais adiante as ob-
servagOes sobre a Frontex), e apela a uma estreita coopera-
¢do entre ambos.

O tratamento de dados pessoais pela FRONTEX

Em 17 de Maio de 2010 (), a AEPD emitiu um parecer
sobre a revisdo do regulamento que cria a Frontex em que
apela a um verdadeiro debate e a uma reflexdo aprofundada
sobre a questio da proteccdo de dados no contexto do
refor¢o das actuais funcdes da Frontex e da atribuicdo de
novas responsabilidades a esta agéncia.

No Objectivo 4, Reforcar a seguranca através da gestdo das
fronteiras, a Comunicacdo refere a necessidade de melhorar
o contributo da Frontex nas fronteiras externas. Neste con-
texto, a Comunicagdo indica que, com base na experiéncia
adquirida e no contexto da abordagem global da UE no
dominio da gestio da informagdo, a Comissdo considera
que autorizar a Frontex a proceder ao tratamento e a uti-
lizagdo destas informacdes, de forma limitada e em confor-
midade com regras de gestdo de dados pessoais claramente

Parecer da Autoridade Europeia para a Protec¢do de Dados, de
17 de Maio de 2010, sobre a proposta de regulamento do Parla-
mento Europeu e do Conselho que altera o Regulamento (CE)
n.° 2007/2004 do Conselho que cria uma Agéncia Europeia de
Gestdo da Cooperagdo Operacional nas Fronteiras Externas dos
Estados-Membros da Unido Europeia.
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50.

51.

52.

53.

definidas, representard um contributo significativo para o
desmantelamento de organiza¢des criminosas. Esta é uma
abordagem diferente da adoptada na proposta de revisio do
regulamento que cria a Frontex, actualmente em discussio
no Parlamento Europeu e no Conselho, que era omissa em
relagdo ao tratamento de dados pessoais.

Nestas condigdes, a AEPD congratula-se com o facto de a
Comunicagio fornecer algumas indicagdes sobre as circuns-
tancias em que o tratamento de dados se pode revelar
necessario (por exemplo, para andlises de risco, para melhor
centrar opera¢des conjuntas ou para intercimbio de infor-
macoes com a Europol). Mais concretamente, a Comunica-
¢ao explica que, actualmente, as informagées sobre crimi-
nosos envolvidos em redes de trafico — a que a Frontex
tem acesso — ndo podem ser em seguida utilizadas para
andlises de risco ou para melhor centrar futuras operacdes
conjuntas. Além disso, os dados relevantes sobre os crimi-
nosos suspeitos ndo sdo transmitidos as autoridades nacio-
nais competentes nem a Europol tendo em vista uma in-
vestigacdo complementar.

No entanto, a AEPD nota que a Comunicagdo ndo refere a
discussio em curso sobre a revisdo do enquadramento ju-
ridico da Frontex, que, conforme jd se referiu, aborda este
tema no intuito de encontrar solucdes legislativas. Acresce
que a redac¢do da Comunicagdo, que destaca o papel da
Frontex no contexto do objectivo de desmantelamento de
organizagdes criminosas, pode ser interpretada como um
alargamento das competéncias da Frontex. A AEPD sugere
que este ponto seja tido em conta tanto na revisio do
regulamento que cria a Frontex como na execu¢do da Es-
tratégia de Seguranca Interna.

A AEPD chama ainda a atencdo para a necessidade de
assegurar que ndo existe duplicagdo de tarefas entre a Eu-
ropol e a Frontex. Neste contexto, a AEPD congratula-se
com o facto de a Comunicacdo referir a necessidade de
evitar a duplicacdo de tarefas entre a Frontex e a Europol.
No entanto, esta questio deve ser mais clarificada tanto no
regulamento que cria a Frontex revisto como nas acgdes de
execucdo da Estratégia de Seguranca Interna que prevéem
uma estreita cooperacdo entre a Frontex e a Europol. Esta
questdo assume particular importancia do ponto de vista
dos principios da limitacdo das finalidades e da qualidade
dos dados. Esta observagdo ¢ igualmente aplicdvel a futura
cooperagdo com agéncias como a Agéncia Europeia para a
Seguranca das Redes e da Informagio (ENISA) ou o Gabi-
nete Europeu de Apoio ao Asilo (EASO).

Uso de dados biométricos

A Comunicagdo ndo aborda especificamente o actual fené-
meno do aumento da utilizagio de dados biométricos no
dominio da liberdade, seguranga e justica, incluindo os
sistemas informdticos europeus de grande escala e outros
instrumentos de gestio das fronteiras.

54. Em consequéncia, a AEPD aproveita esta oportunidade para

55.

56.

57.
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reiterar a sua sugestio (2) de que esta questio extrema-
mente sensivel do ponto de vista da protec¢do de dados
seja tida em devida conta na execucdo da Estratégia de
Seguranca Interna, nomeadamente no contexto da gestdo
das fronteiras.

A AEPD recomenda ainda que seja desenvolvida uma poli-
tica clara e rigorosa sobre o uso de dados biométricos no
dominio da liberdade, seguranca e justi¢a, com base numa
apreciacdo séria e numa avaliacdo caso a caso da necessi-
dade da utilizagdo da biometria no contexto da Estratégia
de Seguranca Interna, no pleno respeito de principios fun-
damentais de proteccdo de dados, como os principios da
necessidade, da proporcionalidade e da limitacdo da finali-
dade.

TFTP

A Comunica¢do anuncia que, em 2011, a Comissdo defi-
nird uma politica a nivel da UE para a extrac¢do e andlise
da transmissdo de dados relativos a mensagens de paga-
mentos financeiros existentes no seu proprio territdrio.
Neste contexto, a AEPD remete para o seu parecer de
22 de Junho de 2010 sobre o tratamento de dados de
mensagens de pagamentos financeiros e a sua transferéncia
da Unido Europeia para os Estados Unidos para efeitos do
Programa de Detec¢do do Financiamento do Terrorismo
(TFTP 1I) (*'). Todas as observagdes criticas tecidas nesse
parecer sdo igualmente vélidas e apliciveis no contexto
dos trabalhos previstos sobre um enquadramento da UE
para dados relativos a mensagens de pagamentos financei-
ros. Em consequéncia, essas observagdes devem ser tidas
em conta nas discussdes sobre esta matéria. Deverd ser
prestada particular atengdo a proporcionalidade da extrac-
¢do e tratamento de grandes quantidades de dados sobre
pessoas que ndo sdo suspeitas, bem como a questio da
supervisdo efectiva por autoridades independentes e pelo
sistema judicidrio.

Seguranca para os cidaddos e as empresas no
ciberespaco

A AEPD congratula-se com a importancia conferida as ac-
¢des preventivas ao nivel da UE na Comunicagdo e consi-
dera que o reforco da seguranga das redes de TI constitui
um factor essencial para o bom funcionamento da socie-
dade da informagdo. Além disso, a AEPD apoia as activida-
des especificas de reforco da capacidade de resposta a ci-
berataques, de reforco da capacidade das entidades policiais
e judicidrias e de criagdo de parcerias com as empresas para
capacitar e proteger os cidaddos e as empresas. E de saudar
ainda o papel de facilitador desempenhado pela ENISA em
relagio a muitas das acgdes previstas para este objectivo.

(?%) Ver, nomeadamente, o Parecer da Autoridade Europeia para a Pro-

teccdo de Dados sobre a apresentagdo geral da gestdo da informa-
¢do no dominio da liberdade, seguranca e justica referido na nota
de pé-de-pagina 8.

Parecer da Autoridade Europeia para a Protec¢do de Dados, de
22 de Junho de 2010, sobre a proposta de decisio do Conselho
relativa a conclusdo do Acordo entre a Unido Europeia e os Estados
Unidos da América sobre o tratamento de dados de mensagens de
pagamentos financeiros e a sua transferéncia da Unido Europeia
para os Estados Unidos para efeitos do Programa de Detec¢do do
Financiamento do Terrorismo (TFTP II).
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58. Contudo, a Estratégia de Seguranga Interna em Ac¢do ndo para a proteccdo de dados com base no artigo 16.° do

59.

60.

61.

aprofunda as accdes de aplicacdo da lei previstas para o
ciberespago, a forma como essas acgbes podem por em
risco os direitos individuais ou as medidas de protecgdo
necessdrias. A AEPD insta a uma abordagem mais ambi-
ciosa em relagdo as garantias adequadas, abordagem que
deve ter por objectivo proteger os direitos fundamentais
de todos os individuos, incluindo aqueles que possam ser
afectados por accdes destinadas a lutar contra eventuais
actividades criminosas neste dominio.

V. CONCLUSOES E RECOMENDACOES

O AEPD insta a que, no processo de execugio da Estratégia
de Seguranca Interna, sejam estabelecidas ligacbes entre
diferentes estratégias da UE e diferentes comunicacdes da
Comissdo. Esta abordagem deve ser seguida de um plano de
acgdo concreto, apoiado por uma verdadeira avaliacio das
necessidades, que deverd resultar numa politica de segu-
ranga interna global, integrada e bem estruturada.

A AEPD aproveita ainda esta oportunidade para destacar a
importancia da obrigacdo legal de realizar uma verdadeira
avaliacio de todos os instrumentos existentes a utilizar no
contexto da Estratégia de Seguranga Interna e do intercim-
bio de informagdes antes de propor novos instrumentos.
Neste contexto, é seriamente recomendada a inclusio de
disposicdes que prevejam a avaliagdo regular da eficicia
dos instrumentos pertinentes.

A AEPD sugere que, na preparacio do plano estratégico
plurianual requerido nas Conclusdes do Conselho de No-
vembro de 2010, sejam tidos em conta os trabalhos em
curso relativos a preparagdo de um quadro normativo geral

62.

63.

64.

65.

TFUE, nomeadamente a Comunica¢io da Comissdo (2009)
609.

A AEPD formula uma série de sugestdes sobre nocdes e
conceitos importantes na perspectiva da proteccio de dados
que devem ser tidas em conta no dominio da Estratégia de
Seguranca Interna, como ¢ o caso da privacidade desde a
concepgdo, da avaliacio do impacto na protec¢do da pri-
vacidade e dos dados e das melhores técnicas disponiveis.

A AEPD recomenda que na implementagdo dos futuros
instrumentos seja levada a cabo uma avaliagdo do respec-
tivo impacto na protec¢do da privacidade e dos dados, quer
como uma avaliagio distinta, quer como uma parte da
avaliacdo geral do impacto nos direitos fundamentais reali-
zada pela Comissio.

A AEPD convida ainda a Comissio a desenvolver uma
politica mais coerente e consistente sobre os requisitos
prévios para o uso de dados biométricos no ambito da
Estratégia de Seguranca Interna e a garantir uma maior
harmoniza¢do a nivel da UE em termos dos direitos das
pessoas em causa.

Por dltimo, a AEPD tece uma série de comentarios sobre o
tratamento de dados pessoais no contexto da gestdo das
fronteiras, nomeadamente pela Frontex e, eventualmente,
no ambito do EUROSUR.

Feito em Bruxelas, em 17 de Dezembro de 2010.

Peter HUSTINX

Supervisor Europeu para a Protecgio de Dados



