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Yttrande frin Europeiska datatillsynsmannenom meddelandet frin kommissionen till
Europaparlamentet och ridet — "EU:s strategi for den inre sikerheten i praktiken: Fem steg mot
ett sikrare Europa”

(2011/C 101/02)

EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA
YTTRANDE

med beaktande av fordraget om Europeiska unionens funktions-
sitt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sirskilt artiklarna 7 och 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter (1),

med beaktande av begdran om yttrande i enlighet med forord-
ning (EG) nr 45/2001 om skydd for enskilda dd gemenskaps-
institutionerna och gemenskapsorganen behandlar personupp-
gifter och om den fria rorligheten for sddana uppgifter (2), sir-
skilt artikel 41,

HARIGENOM FRAMFORS FOLJANDE.

I. INLEDNING

1. Den 22 november 2010 antog kommissionen ett medde-
lande med titeln "EU:s strategi for den inre sdkerheten i
praktiken: Fem steg mot ett sikrare Europa” (nedan kallat
meddelandet) (°). Meddelandet sindes till Europeiska datatill-
synsmannen for samrdd.

2. Datatillsynsmannen uppskattar att kommissionen radfra-
gade honom. Redan innan meddelandet antogs hade han
limnat informella synpunkter pd utkastet till meddelandet,
varav vissa har beaktats i slutversionen.

Meddelandets bakgrund

3. Den EU-strategi for den inre sikerheten (nedan kallad stra-
tegin) som behandlas i meddelandet antogs den 23 februari
2010 under det spanska ordférandeskapet (¥). Strategin be-
skriver en europeisk sikerhetsmodell som bland annat in-

) EGT L 281, 23.11.1995, s. 31..
EG

()
() EGT L 8, 12.1.2001, s. 1.
:

4

KOM(2010) 673 slutlig.
Dok. 5842/2/10.

nefattar dtgarder inom brottsbekdmpning och straffrittsligt
samarbete, gransforvaltning och civilskydd, med vederborlig
respekt for gemensamma europeiska virderingar sdsom
grundliaggande rittigheter. Strategins huvudsyfte ar att

— presentera de befintliga EU-instrument som redan skyd-
dar EU-medborgarnas sikerhet och frihet och det mer-
virde som EU tillhandahéller for allminheten inom
detta omrade,

— vidareutveckla gemensamma verktyg och policyer med
en mer integrerande strategi som tar upp orsakerna till
osikerhet och inte bara foljderna, och

— frdmja brottsbekimpning och straffrittsligt samarbete,
gransforvaltning, civilskydd och katastrothantering.

4. Strategin har fokus pd de mest 6verhidngande hoten mot
och problemen med sikerheten i EU, bland annat grov och
organiserad brottslighet, terrorism och it-brottslighet, for-
valtningen av EU:s yttre granser och att bygga upp for-
mdgan att klara katastrofer. Strategin innehéller allminna
riktlinjer, principer och anvisningar om hur EU bor reagera
inom dessa omrdden och uppmanar kommissionen att fo-
resld dtgarder med tidsgranser for att genomfora strategin.

5. Vidare dr det viktigt att i detta sammanhang hénvisa till de
slutsatser om inrdttande och genomforande av en policycy-
kel for EU avseende organiserad och grov internationell
brottslighet som radet (rdttsliga och inrikes fragor) antog
den 8-9 november 2010 (°) (nedan kallade slutsatserna fran
november 2010). Detta dokument foljer radets slutsatser om
den inre sikerhetens arkitektur 2006 (°) och uppmanar ra-
det och kommissionen att definiera en heltickande strategi
for den inre sdkerheten som bygger pd EU:s gemensamma
virderingar och principer sdsom dessa bekriftas i EU-stad-
gan om de grundliggande rattigheterna (7).

(%) 3043:e motet i radet (rittsliga och inrikes frigor), 8-10 november

2010, Bryssel.

(¥) Dok. 7039/2/06 RIF 86 CATS 34.

() Policycykeln for EU avseende organiserad och grov internationell
brottslighet utgors av fyra steg: 1) policyutveckling pa grundval av
Europeiska unionens hotbildsbedomning avseende den grova och
organiserade brottsligheten (EU Socta), 2) faststillande av policy
och beslutsfattande som bygger pa ett begransat antal prioriteringar,
3) genomforande och overvakning av drliga operativa handlingspla-
ner och 4) vid slutet av policycykeln kommer man att goéra en
ingdende utvirdering som kommer att tjdna som input for nista

cykel.
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6. Bland de anvisningar och mél som bor vara vigledande for

genomforandet av strategin tar slutsatserna frin november
2010 upp att dessa bor hinvisa till en framdtsyftande och
underrittelseledd strategi, bindande samarbete mellan EU-
organen, inklusive ytterligare forbattring av deras infor-
mationsutbyte, samt att gora medborgarna medvetna om
vikten av EU:s arbete for att skydda dem. Rddet uppmanar
dessutom i sina slutsatser kommissionen att tillsammans
med experter vid relevanta organ och i medlemsstaterna
utveckla en flerdrig strategisk plan for varje prioritering,
ddr den lampligaste strategin for att tackla problemet be-
skrivs. Raddet uppmanar ocksd kommissionen att genom
samrdd med experter frdn medlemsstaterna och EU:s organ
utveckla en oberoende mekanism for att utvirdera genom-
forandet av den flerariga strategiska planen. Europeiska da-
tatillsynsmannen tar upp dessa aspekter lingre fram i ytt-
randet, eftersom de har nira anknytning till eller betydande
konsekvenser for skyddet av personuppgifter och andra
relaterade grundldggande rittigheter och friheter.

Meddelandets innehdll och syfte

. I meddelandet foreslds fem strategiska mal som alla har
kopplingar till integritet och uppgiftsskydd:

— Stora den verksamhet som bedrivs av kriminella nitverk
pa internationell niva.

— Forebygga terrorism och hantera radikalisering och re-
krytering.

— Forbittra sikerheten for medborgare och féretag pa
Internet.

— Stirka sikerheten genom grinsforvaltning.

— Oka EU:s férmiga att std emot kriser och katastrofer.

. Den strategi for den inre sikerheten i praktiken som fore-
slds i meddelandet omfattar en gemensam dagordning for
medlemsstaterna, Europaparlamentet, kommissionen, radet
samt byrder och andra organ, inklusive det civila samhillet
och lokala myndigheter. Meddelandet beskriver dven hur
alla dessa parter bor samarbeta under de kommande fyra
dren for att nd malen for strategin.

. Meddelandet bygger pa Lissabonfordraget och tar hinsyn
till den vigledning som ges i Stockholmsprogrammet (och
dess handlingsplan), som i kapitel 4.1 belyser behovet av en
overgripande strategi for den inre sikerheten som bygger
pa respekt for de grundliggande rittigheterna, internatio-
nella skyddsregler och rattstatsprincipen. I enlighet med

10.

11.

12.

Stockholmsprogrammet bor det vidare bli en av de priori-
terade uppgifterna for kommittén for den inre sikerheten
(Cosi), som inrittats enligt artikel 71 i EUF-fordraget, att
utveckla, kontrollera och genomféra strategin for den inre
sikerheten. For att sikerstilla ett effektivt genomforande av
strategin bor dven sikerhetsaspekter av en integrerad grins-
forvaltning tdckas in, och i tillimpliga fall, dessutom straff-
rittsligt samarbete som ér relevant for det operativa sam-
arbetet inom omrédet inre sikerhet. I detta sammanhang ar
det ocksd viktigt att ndmna att Stockholmsprogrammet tar
upp att den inre sidkerheten bor ta hinsyn till den yttre
strategi som EU har utvecklat och till annan EU-politik,
sarskilt sidan som r6r den inre marknaden.

Yttrandets syfte

Meddelandet hdnvisar till olika politikomradden som utgér
en del av eller inverkar pd begreppet inre sakerhet i vid
bemirkelse i Europeiska unionen.

Syftet med det hdr yttrandet ar inte att analysera alla poli-
tikomrdden och specifika dmnen som tas upp i meddelan-
det utan att

— granska sjdlva mélen for den strategi for den inre si-
kerheten som foreslds i meddelandet nir det giller det
specifika perspektivet integritet och uppgiftsskydd, och
— ur den synvinkeln — betona de nodvindiga koppling-
arna till andra strategier som i dagsldget diskuteras och
antas pd EU-niva,

— ta upp ett antal uppgiftsskyddsbegrepp som man bor ta
hiansyn till vid utformning, utveckling och genom-
forande av strategin for den inre sikerheten pd EU-nivd,

— ddr det ar anvindbart och dndamélsenligt ge forslag pa
lampliga satt att ta hansyn till uppgiftsskyddsaspekter
vid genomférande av de dtgirder som foreslds i med-
delandet.

Europeiska datatillsynsmannen kommer att gora detta ge-
nom att belysa sirskilt kopplingarna mellan & ena sidan
strategin for den inre sikerheten och strategin for infor-
mationshantering och & andra sidan arbetet med en heltdc-
kande rittslig ram for uppgiftsskydd. Vidare kommer data-
tillsynsmannen att hinvisa till begrepp som bdsta tillgdngliga
tekniker och inbyggda sakerhetsmekanismer, konsekvensanalys av
inverkan pd integritets- och uppgiftsskydd och rittigheter for
registrerade personer, vilka har direkta konsekvenser for ut-
formningen och genomférandet av strategin for den inre
sikerheten. I yttrandet kommenteras dessutom ett antal
utvalda politikomrdden, tex. integrerad grinsforvaltning,
inklusive Eurosur och behandling av personuppgifter
inom Frontex, samt andra omrdden, bland annat Internet
och programmet for att spara finansiering av terrorism
(TFTP).
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16.

17.

)

II. ALLMANNA SYNPUNKTER

Behovet av ett mer overgripande, inkluderande och
strategiskt” tillvigagingssitt i samband med strategin
for den inre sikerheten

For ndrvarande diskuteras och foreslds pd EU-nivéd olika EU-
strategier som bygger pd Lissabonfordraget och Stock-
holmsprogrammet och som har direkta eller indirekta kon-
sekvenser for uppgiftsskyddet. Strategin for den inre siker-
heten dr en av dessa, och den har nira anknytning till
andra strategier (som antingen har tagits upp i meddelan-
den fran kommissionen under den senaste tiden eller kom-
mer att tas upp inom den ndrmaste framtiden), bland annat
en EU-strategi for informationshantering och en europeisk
modell f6r informationsutbyte, en strategi for tillimpning
av EU-stadgan om de grundldggande rattigheterna, en over-
gripande strategi for uppgiftsskydd och EU:s strategi for
terrorismbekdmpning. [ yttrandet faster Europeiska datatill-
synsmannen sirskild uppmarksamhet vid kopplingarna till
strategin for informationshantering och den overgripande
ram for uppgiftsskydd som bygger pd artikel 16 i EUF-
fordraget, eftersom dessa har det mest uppenbara politiska
sambandet med strategin for den inre sikerheten ur ett
uppgiftsskyddsperspektiv.

Alla dessa strategier utgor ett komplext lappverk av inbor-
des relaterade politiska riktlinjer, program och handlings-
planer som kréver ett Gvergripande och integrerat tillviga-
gangssitt pa EU-nivd.

Mer generellt skulle detta tillvigagingssitt med "koppling
av strategier” om det tillimpas for framtida atgdrder dels
visa att det finns en vision pad EU-nivd nir det giller EU-
strategier, dels visa att dessa strategier och de nyligen an-
tagna meddelandena med forslag till utformning av dem 4r
ndra sammankopplade, vilket faktiskt dr fallet, samt att
Stockholmsprogrammet 4r den gemensamma referenspunk-
ten for dem alla. Det skulle ocksd leda till positiva syner-
gieffekter mellan olika politiker som omfattas av omradet
med frihet, sikerhet och rdttvisa och gora det mojligt att
undvika dubbelarbete inom omrddet. Lika viktigt ar att ett
sadant tillvigagdngssitt dessutom skulle innebira en effek-
tivare och mer samordnad tillimpning av reglerna for upp-
giftsskydd inom ramen for alla sammankopplade strategier.

Europeiska datatillsynsmannen understryker att en av pe-
larna inom strategin for den inre sikerheten ar en effektiv
informationshantering inom EU, som skulle bygga pa nod-
vandighets- och proportionalitetsprinciperna for att moti-
vera behovet av utbyte av information.

Sdsom ndmns i Europeiska datatillsynsmannens yttrande
om meddelandet om informationshantering (%) betonar da-
tatillsynsmannen dessutom att nya lagstiftningsdtgirder
som kan underldtta lagring och utbyte av personuppgifter

Europeiska datatillsynsmannens yttrande av den 30 september 2010

om kommissionens meddelande till Europaparlamentet och radet —
"Oversikt av informationshanteringen inom omradet med frihet, si-
kerhet och rittvisa”.

18.

19.

20.

(10

(11

endast ska foreslds om det finns konkreta bevis pa att de
behovs (°). Detta rittsliga krav bor overforas till ett fram-
atsyftande politiskt tillvigagingssitt vid genomforandet av
strategin for den inre sikerheten. Behovet av ett Overgri-
pande tillvigagdngssitt for strategin for den inre sidkerheten
medfor ocksd att alla instrument och verktyg som redan
finns inom omréadet inre sikerhet bor utvirderas innan nya
foreslas.

I detta sammanhang foresldr datatillsynsmannen att klausu-
ler om regelbunden utvirdering av befintliga instrument
anvinds oftare, sdsom de som ingér i direktivet om lagring
av uppgifter, som ses over for ndrvarande (19).

Uppgiftsskydd som ett mdl for strategin for den inre
sikerheten

Meddelandet hanvisar till skyddet av personuppgifter i styc-
ket ”Sikerhetsstrategier baserade pd gemensamma vir-
deringar”, dir det nimns att de verktyg och atgdrder som
kravs for att genomfora strategin mdste vila pd gemen-
samma varderingar, bland annat rittstatsprincipen och re-
spekten for de grundliggande rattigheterna enligt EU:s
stadga om de grundliggande rittigheterna. I detta samman-
hang anges det att "I de fall en effektiv brottsbekdmpning i
EU underlittas av informationsutbyte, dr det ocksd av
storsta vikt att skydda ménniskors privatliv och deras
grundldggande ritt till skydd for sina personuppgifter”.

Detta ar ett valkommet papekande. Det kan dock inte i sig
anses ricka for att ticka in uppgiftsskyddet i strategin for
den inre sdkerheten. Meddelandet innehéller inte ndgon
ndrmare diskussion av uppgiftsskyddet (!!) och forklarar
inte heller hur respekten for integriteten och skyddet av
personuppgifter kommer att garanteras i praktiken i sam-
band med atgirderna for att genomfora strategin for den
inre sakerheten.

Detta ar ett rattsligt krav, se sirskilt domstolens dom i de forenade

maélen C-92/09 och C-93/09 av den 2 november 2010. I mer
specifika sammanhang har Europeiska datatillsynsmannen ocksa
foresprakat denna strategi i andra yttranden om lagforslag med
anknytning till omradet med frihet, sikerhet och rittvisa: t.ex. ytt-
randet av den 19 oktober 2005 om tre forslag om andra genera-
tionen av Schengens informationssystem (SIS II), yttrandet av den
20 december 2007 om utkastet till forslag till rddets rambeslut om
anvindande av passageraruppgifter (PNR-uppgifter) i brottsbekdmp-
ningssyfte, yttrandet av den 18 februari 2009 om forslaget till en
forordning om inrittande av Eurodac for jimforelse av fingerav-
tryck for en effektiv tillimpning av férordning (EG) nr [.../...J(om
kriterier och mekanismer for att avgora vilken medlemsstat som har
ansvaret for att prova en ansokan om internationellt skydd som en
tredjelandsmedborgare eller en statslos person har gett in i nigon
medlemsstat), yttrandet av den 18 februari 2009 om forslag till en
forordning om inrittande av kriterier och mekanismer for att av-
gora vilken medlemsstat som har ansvaret for att prova en ansokan
om internationellt skydd som en tredjelandsmedborgare eller en
statslos person har gett in i ndgon medlemsstat och yttrandet av
den 7 oktober 2009 forslag gillande tillgdng till Eurodac i brotts-
forebyggande syfte.

Europaparlamentets och rddets direktiv 2006/24/EG av den
15 mars 2006 om lagring av uppgifter som genererats eller be-
handlats i samband med tillhandahallande av allmint tillgangliga
elektroniska kommunikationstjanster eller allmidnna kommunika-
tionsndt och om &ndring av direktiv 2002/58/EG, (EUT L 105,
13.4.2000, s. 54).

Uppgiftsskydd ndmns bara ndrmare ndr det géller behandling av
personuppgifter inom Frontex.
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21. Enligt Europeiska datatillsynsmannens bor ett mal for stra- 26. Begreppet nimns inte i meddelandet. Datatillsynsmannen

22.

23.

24.

25.

(12

(13

=

tegin for den inre sakerheten i praktiken vara en vid tolkning av
skyddet som bor sikra ritt balans mellan & ena sidan skyd-
det av medborgarna mot befintliga hot och & andra sidan
skyddet av deras integritet och ritten till skydd av person-
uppgifter. Med andra ord maste man ta lika allvarligt pa
sikerhets- som pé integritetsfrigor vid utveckling av strate-
gin for den inre sikerheten, vilket skulle vara i linje med
Stockholmsprogrammet och radets slutsatser.

Sammanfattningsvis bor tillhandahéllande av sikerhet med
full respekt for integritet och uppgiftsskydd ndmnas som ett
specifikt mal for EU:s strategi for den inre sikerheten. Detta
bor avspeglas i samband med alla dtgdrder som vidtas av
medlemsstaterna och EU:s institutioner nir strategin ge-
nomfors.

I detta sammanhang hinvisar Europeiska datatillsynsman-
nen till meddelandet 2010(609) om ett samlat grepp pa
skyddet av personuppgifter i Europeiska unionen ('2). Data-
tillsynsmannen kommer snart att utfirda ett yttrande om
detta meddelande men betonar hidr att en effektiv strategi
for den inre sdkerheten inte kan inforas utan stod av ett
palitligt system for uppgiftsskydd som komplement till stra-
tegin som ger Omsesidigt fortroende och forbittrar strate-
gins effekt.

[II. BEGREPP SOM AR TILLAMPLIGA PA UTFORMNING
OCH GENOMFORANDE AV STRATEGIN FOR DEN INRE
SAKERHETEN

Det stér klart att vissa av de atgarder som kan harledas fran
mdlen for strategin for den inre sikerheten kan dventyra
enskildas integritet och skyddet av personuppgifter. For att
motverka dessa risker vill datatillsynsmannen sarskilt fista
uppmarksamheten pd begrepp som inbyggda sikerhets-
mekanismer, konsekvensanalys av inverkan pd integritets- och
uppgiftsskydd, de registrerades rdttigheter och bdsta tillgingliga
tekniker. Hansyn bor tas till alla dessa begrepp vid genom-
forandet av strategin for den inre sikerheten och de kan
bidra till en mer integritetsvinlig och uppgiftsskyddsori-
enterad politik inom detta omréde.

Inbyggda sikerhetsmekanismer

Europeiska datatillsynsmannen har vid olika tillfdllen och i
olika yttranden foresprakat inbyggda sidkerhetsmekanismer
(eller forvalda installningar for sekretess). Begreppet utveck-
las for ndrvarande badde for den privata den offentliga sek-
torn och madste dirfor spela en viktig roll i samband med
EU:s inre sikerhet och det polisira och rattsliga omrd-
det (13).

Kommissionens meddelande till Europaparlamentet, radet, Europe-

iska ekonomiska och sociala kommittén och Regionkommittén om
ett samlat grepp pd skyddet av personuppgifter i Europeiska unio-
nen, KOM (2010) 609 slutlig.

[ sitt yttrande om kommissionens meddelande om Stockholms-
programmet rekommenderar Europeiska datatillsynsmannen att
det ska finnas en juridisk skyldighet for dem som bygger upp
och anvinder informationssystem att utveckla och anvinda system
som Overensstimmer med principen Inbyggda sikerhetsmekanismer.

27.

28.

29.

30.

31.

foreslar att man hanvisar till detta begrepp i samband
med de dtgirder som ska forelds och vidtas i samband
med att strategin for den inre sidkerheten genomfors, sir-
skilt ndr det galler mél 4, "Stirka sikerheten genom grins-
forvaltning”, dir okad anvindning av ny teknik for grins-
kontroller och gransovervakning uttryckligen tas upp.

Konsekvensanalys av inverkan pd integritets- och upp-

giftsskydd

Europeiska datatillsynsmannen uppmuntrar kommissionen
att som en del av det framtida arbetet med utformning och
genomforande av strategin for den inre sikerheten utifran
meddelandet reflektera 6ver vad en konsekvensanalys av in-
verkan pd integritets- och uppgiftsskydd verkligen innebir i
omradet med frihet, sikerhet och rittvisa, sirskilt nir det
giller strategin for den inre sikerheten.

Meddelandet hanvisar till hot- och riskbedomning. Detta ar
vilkommet. Men meddelandet hinvisar inte i ndgon punkt
till en konsekvensanalys av inverkan pd integritets- och
uppgiftsskydd. Europeiska datatillsynsmannen tror att arbe-
tet med meddelandet om strategin for den inre sikerheten
ar ett lampligt tillfalle att gora sddana konsekvensanalyser
av inverkan pé integritets- och uppgiftsskyddet inom ramen
for den inre sidkerheten. Datatillsynsmannen noterar att
varken meddelandet eller kommissionens riktlinjer for kon-
sekvensanalyser (1) tar upp denna aspekt och utvecklar den
till ett policykrav.

Datatillsynsmannen rekommenderar att framtida instru-
ment genomfor en mer specifik och noggrann konsekvens-
analys av inverkan pd integritet och uppgiftsskydd, antingen
som en separat bedomning eller som en del av den all-
minna konsekvensbedomning som kommissionen genom-
for ndr det giller de grundliggande rittigheterna. Denna
konsekvensanalys bor inte bara ta upp allmédnna principer
eller analysera policyalternativ, sisom fallet ar i dagslaget,
utan bor ocksd rekommendera specifika och konkreta upp-
giftsskyddsgarantier.

Dirfor bor sarskilda indikatorer och funktioner utvecklas
for att se till att varje forslag som inverkar pé integritets-
och uppgiftsskyddet inom omrddet EU:s inre sikerhet blir
foremal for noggrant overvigande, bland annat nir det
giller aspekter som proportionalitetsprincipen, nodvindig-
hetsprincipen och principen om 4ndamalsbegransning.

Det skulle dessutom vara till hjilp i sammanhanget att
hinvisa till artikel 4 i RFID-rekommendationen (*%), dir
kommissionen uppmanade medlemsstaterna att se till att
branschen, i samarbete med limpliga aktérer frdn det civila

("% SEK(2009) 92, 15.1.2009.

*)

C(2009) 3200 slutlig, 12.5.2009.
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32.

33.

34.

35.

36.
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samhillet, utarbetar en ram for konsekvensanalyser av in-
verkan pd integritets- och uppgiftsskydd. Vidare uppmunt-
rade Madridresolutionen, som antogs i november 2009 av
den internationella konferensen for dataskyddskommissio-
ndrer, genomforandet av PIA innan nya informationssystem
och -tekniker f6r behandling av personuppgifter eller om-
fattande andringar av befintliga behandlingar infors.

Rittigheter for registrerade personer

Europeiska datatillsynsmannen noterar att meddelandet inte
specifikt tar upp frdgan om rattigheter for registrerade per-
soner, som utgor ett mycket viktigt inslag i uppgiftsskyddet
och bor inverka pd utformningen av strategin for den inre
sikerheten. Det dr mycket viktigt att se till att medborgarna
inom alla olika system och instrument som hanterar EU:s
inre sdkerhet omfattas av liknande rattigheter nar det galler
hur deras personuppgifter hanteras.

Miénga av de system som meddelandet hanvisar till fast-
stiller sirskilda regler for rittigheterna for registrerade per-
soner (som dven omfattar kategorier som brottsoffer, miss-
tankta brottslingar eller migranter), men det finns manga
variationer mellan system och instrument, utan att det finns

goda skal till detta.

Europeiska datatillsynsmannen uppmanar dirfér kommis-
sionen att under den nirmaste framtiden titta mer noggrant
pa frdgan om att anpassa rattigheterna for registrerade per-
soner ndr det giller EU:s strategi for den inre sikerheten
och strategi for informationshantering.

Sarskild uppmarksamhet bor dgnas dt mekanismer for ritts-
lig provning. Strategin for den inre sikerheten bor garan-
tera att registeransvariga alltid tillhandahaller lattillgdngliga
och effektiva forfaranden for klagomal till overkomlig kost-
nad i de fall dd enskildas rittigheter inte har respekterats
fullt ut.

Biista tillgingliga tekniker

Genomforandet av strategin for den inre sikerheten kom-
mer oundvikligen att bygga pd anvindning av en it-infra-
struktur som stodjer de dtgirder som beskrivs i meddelan-
det. Bista tillgingliga tekniker kan ses som forutsittningar
for en lamplig balans mellan uppndende av malen for stra-
tegin for den inre sikerheten och respekten for enskildas
rittigheter. I det aktuella sammanhanget vill Europeiska
datatillsynsmannen upprepa sin rekommendation frén tidi-
gare yttranden (1°) om att kommissionen tillsammans med

Datatillsynsmannens yttrande om intelligenta transportsystem, juli

2009; Datatillsynsmannens yttrande om RFID-kommunikation, de-
cember 2007; Datatillsynsmannens arsrapport 2006, s. 48.
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intressenterna inom industrin bor definiera och frimja at-
girder for tillimpning av basta tillgdngliga tekniker. En
sddan tillimpning innebdr det mest effektiva och mest
avancerade skedet i utvecklingen av &tgdrder och deras
funktionssitt, som anger en viss tekniks praktiska lamplig-
het att i princip ligga till grund for att tillimpningar och
system for informationsteknik och datasikerhet och iakttar
kraven pd personlig integritet, dataskydd och sikerhet i
EU:s regelverk. Detta tillvigagdngssitt dr helt i linje med
begreppet inbyggda sikerhetsmekanismer, som tas upp ovan.

Dir det ar relevant och genomférbart bor referensdoku-
ment om bista tillgdngliga tekniker utarbetas for att ge
vigledning och bittre rittslig forutsebarhet for det prak-
tiska genomforandet av atgirder inom ramen for strategin
for den inre sikerheten. Detta kan dessutom frimja harmo-
nisering av sddana tgirder mellan olika medlemsstater. Sist
men inte minst kommer definition av bista tillgingliga
tekniker som ger hog integritet och sikerhet att underlitta
datatillsynsmyndigheternas 6vervakande roll genom att ge
dem tillgang till tekniska referenser som uppfyller integri-
tets- och uppgiftsskyddskraven och som kan antas av regis-
teransvariga.

Europeiska datatillsynsmannen noterar dven vikten av en
korrekt anpassning av strategin for den inre sdkerheten
till dtgarder som redan genomfors inom sjunde rampro-
grammet for forskning och teknisk utveckling och pro-
grammet om sdkerhet och skydd av friheter. En gemensam
vision for att tillhandahdlla basta tillgingliga tekniker kan
ligga till grund for ett innovativt tillvigagdngssatt nir det
giller kunskaper och kapaciteter som krivs for att skydda
medborgarna och samtidigt respektera deras grundliggande
rattigheter.

Slutligen pekar datatillsynsmannen pa den roll som Euro-
peiska byrdn for ndt- och informationssikerhet (Enisa) kan
spela nér det giller att utarbeta riktlinjer och bedoma vilken
sikerhetskompetens som kravs for att sikra it-systems in-
tegritet och tillgdnglighet och dven nir det giller att frimja
basta tillgdngliga tekniker. Har vilkomnar datatillsynsman-
nen att byrdn inkluderas som en nyckelaktor vid forbatt-
ringen av kompetensen for att hantera Internetangrepp och
bekdmpa it-brottslighet (V7).

Fortydligande nir det giller aktorerna och deras roller

[ detta sammanhang kravs dessutom ett ytterligare fortyd-
ligande nir det giller vilka aktorer som utgor en del av eller
bidrar till arkitekturen for strategin for den inre sdkerheten.
Meddelandet hinvisar till olika aktérer och intressenter

Europeiska datatillsynsmannen planerar fortfarande att anta ett ytt-

rande om den rittsliga ramen for Enisa i december 2010.
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sasom medborgare, domstolar, EU-byrder, nationella myn-
digheter, polisvisende och foretag. Dessa aktorers olika rol-
ler och kompetenser bor behandlas mer ingdende ndr det
giller de sirskilda atgirder som foreslas for genomférandet
av strategin for den inre sikerheten.

IV. SARSKILDA SYNPUNKTER NAR DET GALLER POLI-
TIKOMRADEN MED ANKNYTNING TILL STRATEGIN FOR
DEN INRE SAKERHETEN

Integrerad grinsforvaltning

Meddelandet hinvisar till att EU sedan Lissabonfordraget
tradde i kraft stdr bittre rustat att utnyttja synergier mellan
gransforvaltningsstrategier for personer och varor. Nar det
giller rorlighet for personer nimns det i meddelandet att
"EU kan behandla migrationshantering och brottsbekdmp-
ning som tvéd parallella mél i den integrerade strategin for
gransforvaltning”. Gransforvaltningen beskrivs i meddelan-
det som en potentiellt kraftfull metod for att stora grov och
organiserad brottslighet (19).

Europeiska datatillsynsmannen noterar ocksd att medde-
lande identifierar tre strategiska forutsittningar: 1) en for-
bittrad anvindning av ny teknik for granskontroller (den
andra generationen av Schengens informationssystem (SIS
1), informationssystemet for viseringar (VIS), systemet for
inresa och utresa samt programmet for registrerade resend-
rer), 2) en forbattrad anvindning av ny teknik for grins-
overvakning (Europeiska gransovervakningssystemet, Euro-
sur) och 3) en forbittrad samordning mellan medlemssta-
terna genom Frontex.

Europeiska datatillsynsmannen vill i detta yttrande ta till-
fallet i akt att pdminna om sina Onskemadl frin ett antal
tidigare yttranden om att en tydlig policy for gransforvalt-
ning — som fullt ut respekterar bestimmelserna for upp-
giftsskydd — faststills pd EU-niva. Datatillsynsmannen tror
att det nuvarande arbetet med strategin for den inre siker-
heten och for informationshantering innebar mycket goda
mojligheter att ta mer konkreta steg mot en samordnad
politisk strategi inom dessa omrdden.

Europeiska datatillsynsmannen noterar att meddelandet inte
bara hinvisar till befintliga stora system och dem som kan
tas i drift inom den ndrmaste framtiden (sdsom SIS, SIS II
och VIS) utan — i samma textavsnitt — dven tar upp system
som kan komma att foreslas av kommissionen i framtiden
men om vilka beslut dnnu inte har fattats (dvs. programmet
for registrerade resendrer (RTP) och systemet for inresa och
utresa). Man bor i detta sammanhang komma ihdg att
mélen och legitimiteten for att infora dessa system fort-
farande behover klargoras och visas, dven i ljuset av sir-
skilda konsekvensbedomningar som genomférs av kommis-
sionen. Om detta inte sker kan meddelandet tolkas som att

Press release on the EU Internal Security Strategy in Action — five

steps towards a more secure Europe Memo 10/598 (pa engelska).
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det foregriper beslutsprocessen och dirmed att ingen hin-
syn tas till att det slutliga beslutet om huruvida RTP och
systemet for inresa och utresa ska inféras i EU dnnu inte
har fattats.

Europeiska datatillsynsmannen foreslar darfor att sddana
foregripanden undviks vid det framtida arbetet med att
genomfora strategin for den inre sakerheten. Sdsom namnts
tidigare bor inga beslut om inférande av nya stora system
som angriper privatlivet fattas forrdn en rimlig utvirdering
av alla befintliga system har genomforts, med vederborlig
hinsyn till nédvindighet och proportionalitet.

EUROSUR

I meddelandet nimns det att kommissionen kommer att
lagga fram ett lagforslag om inrdttande av Eurosur under
2011, i syfte att bidra till den inre sikerheten och brotts-
bekdmpningen. Det nimns ocksd att Eurosur kommer att
dra nytta av ny teknik som utvecklats genom EU-finansie-
rade forskningsprojekt och forskningsverksamheter, sdsom
satellitbilder som gor det mojligt att upptacka och folja mal
vid sjogransen.

I detta sammanhang noterar Europeiska datatillsynsmannen
att det inte ar klart huruvida och i s fall i vilken omfatt-
ning det lagstiftningsforslag om Eurosur som kommer att
presenteras av kommissionen 2011 dven kommer att inne-
fatta behandling av personuppgifter inom ramen for Euro-
sur. Kommissionen tar inte klar stillning till detta i med-
delandet. Fragan dr desto mer relevant med tanke pd att det
i meddelandet gors tydliga kopplingar mellan Eurosur och
Frontex pd taktisk, operativ och strategisk nivé (se synpunk-
terna nedan om Frontex) och att ett ndra samarbete mellan
de bada efterfragas.

Behandling av personuppgifter inom FRONTEX

Den 17 maj 2010 utfirdade Europeiska datatillsynsmannen
ett yttrande om Frontexforordningen ('%). I yttrandet efter-
frdgade datatillsynsmannen en verklig debatt och en djup-
gdende reflektion om uppgiftsskyddet i samband med att
befintliga arbetsuppgifter for Frontex utokas och nya ar-
betsuppgifter tillkommer.

Meddelandet hinvisar till behovet av att 6ka Frontex bidrag
vid de yttre grinserna i samband med M4l 4, "Stirka si-
kerheten genom grinsforvaltning”. I detta sammanhang
ndmns det i meddelandet att kommissionen utifrdn tidigare
erfarenheter och mot bakgrund av EU:s overgripande stra-
tegi for informationshantering anser att dtgarder som gor

Yttrande fran Europeiska datatillsynsmannen av den 17 maj 2010

over forslaget till Europaparlamentets och ridets forordning om
dndring av rddets forordning (EG) nr 2007/2004 om inrittande
av en europeisk byrd for forvaltningen av det operativa samarbetet
vid Europeiska unionens medlemsstaters yttre granser (Frontex).
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det mojligt for Frontex att behandla och anvinda denna
information for vissa begrinsade dndamél och i enlighet
med tydligt faststdllda regler for behandling av personupp-
gifter skulle vara till stor hjdlp for att spranga kriminella
organisationer. Detta dr ett nytt tillvigagingssitt jamfort
med kommissionens forslag om en Gversyn av Frontexfor-
ordningen, som for nirvarande ar foremal for diskussion i
Europaparlamentet och radet, dir inget nimns om behand-
ling av personuppgifter.

Mot denna bakgrund vilkomnar Europeiska datatillsyns-
mannen att meddelandet ger en viss indikation om under
vilka omstindigheter sddan behandling kan visa sig vara
nodvindig (t.ex. riskanalys, effektivare genomférande av
gemensamma insatser eller utbyte av information med Eu-
ropol). Nirmare bestimt forklarar meddelandet att infor-
mation om kriminella som &ir involverade i nitverk for
minniskohandel som Frontex kommer i kontakt med i
sin verksamhet for nidrvarande inte kan anvindas for risk-
analyser eller for att utforma framtida gemensamma insat-
ser pa ett battre satt. Vidare ndr uppgifterna om misstankta
brottslingar aldrig fram till de behoriga nationella myndig-
heterna eller Europol for vidare utredning.

Europeiska datatillsynsmannen noterar dock att meddelan-
det inte hdnvisar till den pdgdende diskussionen om over-
syn av den rittsliga ramen for Frontex, som sdsom nimnts
tidigare tar upp denna friga for att hitta lagstiftningslos-
ningar. Vidare kan meddelandets ordalydelse om Frontex
roll ndr det giller malet att bryta ner kriminella nitverk
tolkas sd att Frontex mandat utokas. Europeiska datatill-
synsmannen foreslar att hansyn tas till denna punkt bade
vid oversynen av Frontexforordningen och vid genomféran-
det av strategin for den inre sikerheten.

Europeiska datatillsynsmannen vill dessutom fista upp-
mirksamheten pd att man bor se till att undvika dubblering
av arbetsuppgifter mellan Europol och Frontex. I detta sam-
manhang vilkomnar Datatillsynsmannen att meddelandet
tar upp att dubbelarbete mellan Frontex och Europol ska
undvikas. Denna frdga skulle dock dven kunna behandlas
mer utforligt bdde i den dndrade Frontexforordningen och i
samband med de atgirder for att genomfora strategin for
den inre sikerheten som innebdr ett nira samarbete mellan
Frontex och Europol. Detta ar sirskilt viktigt nir det galler
principen om dndamélsbegransning och principen om upp-
gifters kvalitet. Denna anmiérkning géller dven det framtida
samarbetet med sddana organ som Europeiska byrin for
ndt- och informationssikerhet (Enisa) eller Europeiska by-
ran for samarbete i asylfragor (EASO).

Anvindning av biometriska kinnetecken

Meddelandet tar inte sirskilt upp det aktuella fenomenet
med oOkad anvdndning av biometriska kidnnetecken inom
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omradet med frihet, sikerhet och rittvisa, inklusive stora it-
system i EU och andra verktyg for gransforvaltning.

Dirfor tar Europeiska datatillsynsmannen tillfallet i akt att
paminna om sitt forslag (2) att denna fraga, som ar mycket
kinslig ur uppgiftsskyddsperspektiv, behandlas med stort
allvar vid genomférandet av strategin for den inre sikerhe-
ten, sdrskilt i samband med gransforvaltningen.

Europeiska datatillsynsmannen rekommenderar ocksd en
tydlig och strikt politik for anvindning av biometriska kin-
netecken inom omrddet med frihet, sikerhet och rittvisa,
baserad pad en serios utvirdering och en bedémning fran
fall till fall av behovet av att anvinda biometriska kdnne-
tecken inom ramen for strategin for den inre sikerheten,
med full respekt for sidana grundliggande principer for
uppgiftsskydd som proportionalitet, nodvandighet och be-
gransning av dndamdlet.

TFTP

Det anges i meddelandet att kommissionen 2011 kommer
att utarbeta en strategi som gor det mojligt for EU att ta
fram och analysera uppgifter om finansiella meddelanden
som lagras inom EU:s eget territorium. I detta sammanhang
hénvisar Europeiska datatillsynsmannen till sitt yttrande av
den 22 juni 2010 om behandling och 6verforing av upp-
gifter om finansiella betalningsmeddelanden frdn Europe-
iska unionen till Forenta staterna i enlighet med program-
met for att spira finansiering av terrorism (TFTP II) (2!).
Alla kritiska synpunkter i det yttrandet dr i lika maétto
giltiga for och tillimpliga pd det planerade arbetet med
en EU-ram for finansiella betalningsmeddelanden. Dirfor
bor hinsyn tas till synpunkterna vid diskussioner om denna
fraga. Sdrskild uppmirksamhet bor dgnas &t proportionali-
teten i att ta fram och behandla stora mingder uppgifter
om personer som inte dr misstinkta, och om frigan om
effektiv rattslig tillsyn fran oberoende myndigheters och
rttsvisendets sida.

It-sikerhet f6r medborgare och foretag

Europeiska datatillsynsmannen vilkomnar den vikt medde-
landet fister vid forebyggande atgdrder pd EU-nivd och
anser att en forstarkt sikerhet for it-nitverk ar en nodvan-
dig faktor for att bidra till ett vilfungerande informations-
samhille. Datatillsynsmannen stodjer ocksd de sirskilda &t-
girderna for att forbdttra formdgan att mota it-attacker,
bygga upp kapaciteten hos organ inom brottsbekimpning
och rittsvasende samt skapa samarbeten med industrin for
att stodja medborgare och foretag. Dessutom dr det vil-
kommet med Enisas stodjande roll for de dtgirder som
foreskrivs for att uppnd detta mal.

Se sirskilt Europeiska datatillsynsmannens yttrande om meddelan-

det om Oversikt av informationshanteringen inom omradet med
frihet, sakerhet och rittvisa som niamns i fotnot 8.

Europeiska datatillsynsmannens yttrande av den 22 juni 2010 om
forslag till rddets beslut om ingdende av avtalet mellan Europeiska
unionen och Amerikans forenta stater om behandling och over-
foring av uppgifter om finansiella betalningsmeddelanden fran Eu-
ropeiska unionen till Forenta staterna i enlighet med programmet
for att spéra finansiering av terrorism (TFTP II).
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sikerheten 1 EU i praktiken inte vilka brottsbekdmpnings-
atgarder som ska sittas in mot it-brottslighet, hur dessa
atgarder kan dventyra enskildas rattigheter och vilka upp-
giftsskyddsgarantier som skulle krdvas. Europeiska datatill-
synsmannen efterfrigar en mer ambitios strategi for till-
rickliga garantier. Denna strategi bor utarbetas for att
skydda alla enskildas grundliggande rittigheter, inklusive
de som kan péverkas av dtgarder som 4r avsedda att mot-
verka eventuell brottslig verksamhet inom detta omrade.

V. SLUTSATSER OCH REKOMMENDATIONER

Europeiska datatillsynsmannen efterfragar en koppling mel-
lan olika EU-strategier och meddelanden i samband med
genomforandet av strategin for den inre sikerheten. Detta
tillvigagangssitt bor foljas av en konkret handlingsplan
som stods av en konkret bedémning av behoven och
vars resultat bor vara en overgripande, integrerad och vil-
strukturerad EU-policy for strategin for den inre sikerheten.

Europeiska datatillsynsmannen tar ocksa detta tillfalle i akt
att betona vikten av ett rattsligt krav pd en konkret bedom-
ning av alla befintliga instrument som ska anvindas inom
ramen for strategin for den inre sikerheten och infor-
mationsutbytet innan nya instrument foreslds. I detta sam-
manhang rekommenderar datatillsynsmannen starkt be-
stimmelser som kraver regelbundna bedomningar av rele-
vanta instruments effektivitet.

Europeiska datatillsynsmannen foreslar att man vid utarbe-
tande av den flerdriga strategiska plan som efterfragas i
radets slutsatser fran den 10 november 2010 tar hinsyn
till det pdgdende arbetet med en Gvergripande ram for
uppgiftsskydd utifrdn artikel 16 i EUF-fordraget, sdrskilt
meddelande 2009 (609).
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slag om begrepp som ir relevanta ur ett uppgiftsskydds-
perspektiv och till vilka hidnsyn bor tas ndr det galler stra-
tegin for den inre sikerheten, tex. inbyggda sikerhets-
mekanismer, konsekvensanalys av inverkan pd integritet

och uppgiftsskydd och bista tillgangliga tekniker.

Europeiska datatillsynsmannen rekommenderar att framtida
instrument genomfor en konsekvensanalys av inverkan pa
integritet och uppgiftsskydd, antingen som en separat be-
domning eller som en del av den allminna konsekvens-
bedémning som kommissionen genomfér ndr det galler
de grundliggande rittigheterna.

Han uppmanar ocksd kommissionen att utarbeta en mer
enhetlig och konsekvent politik nidr det giller kraven for
anvindning av biometriska kidnnetecken samt storre lik-
riktning pd EU-nivd nir det giller rdttigheter for registre-
rade personer.

Slutligen lagger Europeiska datatillsynsmannen fram ett an-
tal synpunkter pd behandlingen av personuppgifter inom
ramen for gransforvaltning, sdrskilt ndr det géller Frontex
och eventuellt i samband med Eurosur.

Utfirdat i Bryssel den 17 december 2010.

Peter HUSTINX

Europeiska datatillsynsmannen



