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Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan parlamentin ja neuvoston
asetukseksi Euroopan verkko- ja tietoturvavirastosta (ENISA)

(2011/C 101/04)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopi-
muksen ja erityisesti sen 16 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 7 ja 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkildtietojen kisitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta 24 pdivina lo-
kakuuta 1995 annetun Euroopan parlamentin ja neuvoston di-
rektiivin 95/46/EY (),

ottaa huomioon yksiloiden suojelusta yhteisdjen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja ndiden tieto-
jen vapaasta liikkuvuudesta annetun Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan
mukaisesti tehdyn lausuntopyynnén (3),

ON ANTANUT SEURAAVAN LAUSUNNON:

[. JOHDANTO
Ehdotuksen kuvaus

1. Komissio antoi 30. syyskuuta 2010 ehdotuksen Euroopan
parlamentin ja neuvoston asetukseksi Euroopan verkko- ja
tietoturvavirastosta (ENISA) (3).

2. ENISA perustettiin maaliskuussa 2004 asetuksella (EY) N:o
460/2004 aluksi viiden vuoden kaudeksi (*). Vuonna 2008
ENISAn toimikautta jatkettiin asetuksella (EY) N:o
1007/2008 (°) maaliskuuhun 2012.

3. Asetuksen (EY) N:o 460/2004 1 artiklan 1 kohdan mukaan
virasto perustettiin, jotta unionissa voidaan varmistaa kor-
keatasoinen ja toimiva verkko- ja tietoturva ja edistdd sisi-
markkinoiden moitteetonta toimintaa.

4. Komission ehdotuksella pyritddn nykyaikaistamaan virastoa,
vahvistamaan sen toimivaltuuksia ja sddtdimain sen uudesta
toimeksiannosta viiden vuoden kaudeksi, jolla varmistetaan
viraston jatkuvuus maaliskuun 2012 jilkeen (9).

(') EYVL L 281, 23.11.1995, s. 31.
() EYVL L 8, 12.1.2001, s. 1.

(®) KOM(2010) 521 lopullinen.

() EUVL L 77, 13.3.2004, s. 1.

(>) EUVL L 293, 31.10.2008, s. 1.
©)

neuvoston lainsdddantomenettely kestdd yli viraston nykyisen toimi-
kauden, komissio antoi 30. syyskuuta 2010 toisen ehdotuksen ase-
tuksen (EY) N:o 460/2004 muuttamiseksi, ja sen tarkoitus on ai-
noastaan jatkaa viraston nykyistd toimikautta 18 kuukaudella. Katso
KOM(2010) 520 lopullinen.

5. Ehdotetun asetuksen oikeusperusta on SEUT 114 artikla (7),
jossa unionille annetaan toimivalta hyviksya toimenpiteitd,
joiden tarkoituksena on toteuttaa ja edistdd sisimarkkinoi-
den toimintaa. SEUT 114 artikla korvaa entisen EY:n pe-
rustamissopimuksen 95 artiklan, johon aikaisemmat ENI-
SAa koskevat asetukset perustuivat (%).

6. Ehdotuksen perusteluissa mainitaan, ettd rikosten ehkiisy ja
torjunta kuuluu Lissabonin sopimuksen voimaantulon jil-
keen jaettuun toimivaltaan. Tima on suonut ENISAlle tilai-
suuden ottaa rooli tietoverkkorikollisuuden torjunnassa
verkko- ja tietoturvaan liittyvissd kysymyksissd ja ryhtyd
yhteydenpitoon nakemyksistd ja parhaista toimintatavoista
tietoverkkoasioissa puolustus-, lainvalvonta- ja tietosuojavi-
ranomaisten kanssa.

7. Useista vaihtoehdoista komissio valitsi vaihtoehdon, jossa
ENISAn tehtdvid laajennetaan ja otetaan lainvalvonta- ja
tietosuojaviranomaiset tdysivaltaisiksi jaseniksi pysyviin si-
dosryhmiin. Uuteen tehtaviluetteloon ei kuulu operatiivisia
tehtédvid, vaan tehtdvit pdivitetddn ja muotoillaan uudelleen.

Euroopan tietosuojavaltuutetun kuuleminen

8. Ehdotus ldhetettiin 1. lokakuuta 2010 asetuksen (EY) N:o
45/2001 28 artiklan 2 kohdan mukaisesti Euroopan tieto-
suojavaltuutetulle kuulemista varten. Euroopan tietosuoja-
valtuutettu pitdd myonteisend sitd, ettd hintd kuultiin tdssd
asiassa, ja suosittelee, ettd ehdotuksen johdanto-osaan lisa-
tddn viittaus tdhin kuulemiseen, kuten yleensa tehdiin lain-
saddantoteksteissd, joista Euroopan tietosuojavaltuutettua
on kuultu asetuksen (EY) N:o 45/2001 mukaisesti.

9. Ennen ehdotuksen hyvaksymistd Euroopan tietosuojavaltuu-
tettua on kuultu epavirallisesti ja hidn on antanut useita
epdvirallisia huomautuksia. Yhtdkain naistd huomautuksista
ei ole kuitenkaan otettu huomioon ehdotuksen lopullisessa
versiossa.

Yleinen arvio

10. Euroopan tietosuojavaltuutettu korostaa, ettd tietojenkdsit-
telyn turvallisuus on tirked osa tietosuojaa (°). Taltd osin
hin pitdd myonteisend ehdotuksen tavoitetta vahvistaa vi-
raston toimivaltuuksia, jotta se voi tehokkaammin suorittaa
nykyiset tehtdvinsa ja tdyttdd vastuunsa, ja samalla laajentaa

() Vrt. edella.

(%) Yhteisojen tuomioistuin hylkési 2. toukokuuta 2006 aiemman ase-
tuksen (EY) N:o 460/2004 kumoamiskanteen, jossa riitautettiin sen
oikeusperusta (asia C-217/04).

(%) Turvallisuusvaatimukset on sisillytetty asetuksen (EY) N:o 45/2001
22 ja 35 artiklaan, direktiivin 95/46/EY 16 ja 17 artiklaan ja direktii-
vin 2002/58/EY 4 ja 5 artiklaan.
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viraston toiminta-alaa. Euroopan tietosuojavaltuutettu suh-
tautuu myos myonteisesti sithen, ettd tietosuojaviranomai-
sista ja lainvalvontaelimistd tulee tdysivaltaisia sidosryhmia.
Hin katsoo, ettd ENISAn toimikauden jatkaminen on yksi
tapa edistdd Euroopan tasolla tietojirjestelmien turvatoi-
menpiteiden ammattimaista ja jarkiperdistd hallinnointia.

Yleisarvio ehdotuksesta on myonteinen. Ehdotetun asetuk-
sen monet kohdat ovat kuitenkin episelvid tai puutteellisia,
mikd aiheuttaa tietosuojaan liittyvid huolenaiheita. Niitd
kysymyksid selvitetddn ja tarkastellaan timdn lausunnon
seuraavissa luvuissa.

II. HUOMAUTUKSET JA SUOSITUKSET
ENISAn lagjennetut tehtavdt eivat ole riittdvin selvit.

Viraston laajennetut tehtévit, jotka liittyvit lainvalvontaelin-
ten ja tietosuojaviranomaisten toimintaan, on muotoiltu
erittdin yleisesti ehdotuksen 3 artiklassa. Perusteluissa
ndmé on madritelty tarkemmin. Perusteluissa viitataan ENI-
SAn yhteyksiin lainvalvontaelimiin tietoverkkorikollisuuden
osalta ja sen muihin kuin operatiivisiin tehtéaviin tietoverk-
korikollisuuden torjunnassa. Niitd tehtdvid ei ole kuiten-
kaan sisallytetty 3 artiklaan tai ne on vain mainittu erittdin
yleisesti.

Oikeudellisen epavarmuuden valttimiseksi ENISAn tehtavit
on mddriteltdva selkeisti ja yksiselitteisesti ehdotetussa ase-
tuksessa. Kuten todettiin, tietojenkasittelyn turvallisuus on
tirked osa tietosuojaa. ENISAlla on yhid tirkedimpi rooli
tdlld alalla. Kansalaisille, toimielimille ja viranomaisille on
oltava selvdd, minka tyyppisiin toimiin ENISA voi osallistua.
Tama ulottuvuus on entistd tirkedmpi, jos ENISAn laajen-
nettuihin tehtdviin kuuluu henkilotietojen kisittely (katso
jiljempdnad 17-20 kohta).

Ehdotuksen 3 artiklan 1 kohdan k alakohdassa todetaan,
ettd virasto hoitaa sille unionin lainsddddnnossi annettuja
tehtdvid. Euroopan tietosuojavaltuutettu on huolissaan tdstd
avoimesta lausekkeesta, silld se luo mahdollisen aukon, joka
voi vaikuttaa sdddoksen yhtendisyyteen ja voi johtaa siihen,
ettd tietoja kdytetddn muuhun kuin alkuperaiseen tarkoituk-
seen ("function creep”).

Yksi ehdotuksen 3 artiklan 1 kohdan k alakohdassa maini-
tuista tehtavistd sisdltyy direktiiviin 2002/58/EY (!). Siind

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu

12 pdivanad heindkuuta 2002, henkilotietojen kasittelystd ja yksityi-
syyden suojasta sihkoisen viestinnin alalla (sahkoisen viestinndn
tietosuojadirektiivi) EYVL L 201, 31.7.2002, s. 37.
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18.
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)

)

sdddetddn, ettd komission on kuultava virastoa kaikista tek-
nisistd taytantoonpanosiadoksistd, jotka liittyvit tietosuoja-
loukkauksia koskeviin ilmoituksiin. Euroopan tietosuojaval-
tuutettu suosittelee, ettd tdtd viraston tehtdvdd kuvataan
yksityiskohtaisemmin ja samalla rajataan sen soveltamisala
turvallisuuteen. Kun otetaan huomioon ENISAn mahdolli-
nen vaikutus tdmin alan politiikan laadintaan, talld tehtd-
valld pitdisi olla selvempi ja merkittdvimpi asema ehdote-
tussa asetuksessa.

Lisdksi Euroopan tietosuojavaltuutettu suosittelee, ettd joh-
danto-osan 21 kappaleeseen sisallytetdan viittaus direktiiviin
1999/5/EY (3, kun otetaan huomioon ehdotuksen
3 artiklan 1 kohdan c alakohdassa mainittu ENISAn erityis-
tehtdvd auttaa jasenvaltioita ja EU:n toimielimid ja muita
elimid kerddmain, analysoimaan ja levittimdin verkko- ja
tietoturvaan liittyvad tietoa. Taman pitdisi vauhdittaa ENI-
SAn verkko- ja tietoturvallisuuden parhaiden kiytintojen ja
tekniikkojen myynninedistimistoimia, silld se havainnollis-
taa paremmin mahdollista rakentavaa vuorovaikutusta vi-
raston ja standardointilaitosten valilld.

On selvennettivd, kdsitteleekG virasto henkilGtietoja

Ehdotuksessa ei madritelld, kuuluuko viraston tehtiviin hen-
kilotietojen kisittely. Nédin ollen ehdotus ei sisilld erityistd
oikeusperustaa henkilotietojen kasittelylle, sellaisena kuin se
on madiritelty asetuksen (EY) N:o 45/2001 5 artiklassa.

Joihinkin virastolle osoitettuihin tehtdviin voi kuitenkin si-
siltyd (ainakin jossain mddrin) henkilGtietojen kasittelya.
Esimerkiksi turvallisuuteen kohdistuneiden vaaratilanteiden
ja tietoturvaloukkausten analysointiin tai muiden kuin ope-
ratiivisten tehtdvien suorittamiseen tietoverkkorikollisuuden
torjunnassa voi sisltyd henkil6tietojen keruuta ja analysoin-
tia.

Ehdotuksen johdanto-osan 9 kappaleessa viitataan direktii-
vin 2002/21/EY (*) sddnnoksiin, joissa todetaan, ettd kan-
sallisten sddntelyviranomaisten on tarvittaessa ilmoitettava
tietoturvallisuusloukkauksista virastolle. Euroopan tietosuo-
javaltuutettu suosittelee, ettd ehdotuksessa kerrotaan yksi-
tyiskohtaisemmin, mitkd ilmoitukset on ldhetettdvd ENI-
SAlle ja miten ENISAn on vastattava nithin. Ehdotuksessa
on myos kisiteltdvd ndiden ilmoitusten analysoinnista ai-
heutuvia (mahdollisia) henkil6tietojen kasittelyyn kohdistu-
via vaikutuksia.

Euroopan parlamentin ja neuvoston direktiivi 1999/5/EY, annettu

9 piivind maaliskuuta 1999, radio- ja telepditelaitteista ja niiden
vaatimustenmukaisuuden vastavuoroisesta tunnustamisesta, EYVL
L 91, 7.4.1999, s. 10, ja erityisesti sen 3 artiklan 3 kohdan c ala-
kohta.

Euroopan parlamentin ja neuvoston direktiivi 2002/21/EY, annettu
7 péivand maaliskuuta 2002, sihkoisten viestintiverkkojen ja -pal-
velujen yhteisestd sddntelyjarjestelmastd (puitedirektiivi, EYVL L 108,
24.4.2002, s. 33).
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20. Euroopan tietosuojavaltuutettu pyytdd lainsadtdjad selventd- koo, ettd tietosuojaviranomaiset voivat suuresti hyotyd vi-

21.

22.

23.

24,

25.

maédn, sisdltyyko 3 artiklassa lueteltuihin ENISAn tehtéviin
henkilotietojen kisittelyé ja, jos sisdltyy, mihin tehtdviin.

ENISAn sisdgiset turvallisuussddnniét on mddriteltdvi

Vaikka ENISAlla on tirked rooli verkko- ja tietoturvalli-
suutta koskevissa keskusteluissa Euroopassa, ehdotuksessa
ei mainita juuri mitddn itse viraston turvallisuustoimenpi-
teistd (henkilotietojen kasittelyyn liittyvistd tai muista tur-
vallisuustoimenpiteistd).

Euroopan tietosuojavaltuutettu katsoo, ettd virastolla on
jopa paremmat mahdollisuudet edistdd tietojenkisittelyn
turvallisuutta koskevia hyvid kiytintojd, jos virasto soveltaa
itse tallaisia turvallisuustoimenpiteitd. Tima edistdd sitd, ettd
virasto tunnustetaan ei pelkdstddn asiantuntemuksen kes-
kukseksi vaan myos alan kiintopisteeksi parhaiden kiytet-
tavissd olevien tekniikoiden kdytinnon tdytintoonpanossa
turvallisuuden alalla. Huippusuoritukseen pyrkiminen tur-
vallisuuskdytintojen tdytintoonpanossa on siksi sisillytet-
tavd asetukseen, jossa sdddetddn viraston tyomenetelmista.
Euroopan tietosuojavaltuutettu ehdottaa ndin ollen, ettd eh-
dotukseen lisatddn tdtd varten sdannos, jossa vaaditaan esi-
merkiksi, ettd virasto soveltaa parhaita kaytettavissd olevia
tekniikoita, mikéd tarkoittaa tehokkaimpia ja kehittyneimpid
turvallisuusmenettelyjd ja toimintamenetelmia.

Taman ldhestymistavan ansiosta virasto voi neuvoa tiettyjen
tekniikoiden kadytinnon soveltuvuudesta tarvittavan turval-
lisuuden takaamiseksi. Lisdksi ndiden parhaiden kaytettd-
vissd olevien tekniikoiden tdytintdonpanossa olisi asetettava
etusijalle tekniikat, jotka sallivat turvallisuuden varmistami-
sen ja samalla minimoivat mahdollisuuksien mukaan yksi-
tyisyyteen kohdistuvia vaikutuksia. Olisi valittava teknii-
koita, jotka vastaavat paremmin kasitettd "sisddnrakennettu
yksityisyyden suoja”.

Vaikka omaksuttaisiinkin vihemman kunnianhimoinen li-
hestymistapa, Euroopan tietosuojavaltuutettu suosittelee,
ettd asetukseen sisillytetddn vdhintddn seuraavat vaatimuk-
set: i) laaja-alaisen riskinarvioinnin jilkeen laaditaan sisdinen
turvallisuuspolitiikka, jossa otetaan huomioon kansainvili-
set standardit ja jasenvaltioiden parhaat kdytannot, ii) nimi-
tetddn turvallisuusvastaava, joka vastaa politiikan tdytan-
toonpanosta ja jolla on tarvittavat resurssit ja toimivalta,
iii) hyvaksytadn tdima politiikka jadnnosriskien yksityiskoh-
taisen tarkastelun ja johtokunnan ehdottamien valvontatoi-
mien jalkeen ja iv) tehdddn maardaikaistarkistus ja annetaan
selked lausunto tarkistuksen jaksotuksesta ja tavoitteista.

Yhteistyokanavat tietosuojaviranomaisten (myds Euroopan tieto-
suojavaltuutetun) ja 29 artiklan mukaisen tyryhmdn kanssa
on mddriteltdvd paremmin

Kuten jo todettiin, Euroopan tietosuojavaltuutettu suhtau-
tuu myonteisesti viraston toimikauden jatkamiseen ja us-

26.

27.

28.

29.

)

raston olemassaolosta (ja virasto ndiden viranomaisten asi-
antuntemuksesta). Kun otetaan huomioon turvallisuuden ja
tietosuojan vélinen luonnollinen ja johdonmukainen ldhen-
tyminen, viraston ja tietosuojaviranomaisten pitdisi tehda
tiivistd yhteistyotd.

Johdanto-osan 24 ja 25 kappaleessa on viittaus ehdotettuun
tietoverkkorikollisuutta koskevaan EU:n direktiiviin, ja
niissd mainitaan, ettd viraston on oltava yhteydessi lainval-
vontaelimiin ja tietosuojaviranomaisiin tietoverkkorikolli-
suuden ehkiisemiseen liittyvien tietosuojandkokohtien
osalta (1).

Ehdotuksessa pitdisi myds mainita konkreettisia kanavia ja
yhteistyomekanismeja, joilla i) varmistetaan viraston toi-
minnan johdonmukaisuus suhteessa tietosuojaviranomaisten
toimintaan ja ii) mahdollistetaan viraston ja tietosuojaviran-
omaisten vialinen tiivis yhteistyo.

Johdonmukaisuuden osalta johdanto-osan 27 kappaleessa
mainitaan nimenomaisesti, ettd viraston tehtdvit eivdt saa
olla ristiriidassa jasenvaltioiden tietosuojaviranomaisten teh-
tivien kanssa. Euroopan tietosuojavaltuutettu suhtautuu
myonteisesti tdhdn lausumaan, mutta huomauttaa, ett siind
ei viitata Euroopan tietosuojavaltuutettuun eikd 29 artiklan
mukaiseen tyoryhmdan. Euroopan  tietosuojavaltuutettu
suosittelee, ettd lainsddtdjd sisdllyttdd ehdotukseen vastaa-
vanlaisen sddnnoksen ndiden kahden toimielimen osalta.
Timi luo selkedmmain tydympdériston kaikille osapuolille
ja luo kehyksen yhteistyokanaville ja mekanismeille, jolloin
virasto voi auttaa eri tietosuojaviranomaisia ja 29 artiklan
mukaista tydryhmaéd.

Nain ollen tiiviin yhteistyon osalta Euroopan tietosuojavaltuu-
tettu suhtautuu myonteisesti sithen, ettd tietosuojaviran-
omaisten edustajia otetaan mukaan pysyvdan sidosryhmain,
joka antaa virastolle neuvoja sen tehtdvien suorittamisessa.
Tietosuojavaltuutettu suosittelee, ettd ehdotuksessa maini-
taan nimenomaisesti, ettd viraston on nimettava kyseiset
kansallisten tietosuojaviranomaisten edustajat 29 artiklan
mukaisen tyoryhmin antaman ehdotuksen pohjalta. Olisi
my0s hyvi, jos ehdotukseen sisillytetddn viittaus Euroopan
tietosuojavaltuutetun osallistumisesta niihin kokouksiin,
joissa on tarkoitus keskustella aiheista, jotka ovat merkityk-
sellisida Euroopan tietosuojavaltuutetun kanssa tehtdvin yh-
teistyon kannalta. Lisdksi Euroopan tietosuojavaltuutettu
suosittelee, ettd virasto (joka saa neuvoja pysyviltd sidos-
ryhmiltd johtokunnan suostumuksella) perustaa tilapdisia
tyoryhmid eri aiheille, jotka koskevat seki tietosuojaa ettd
turvallisuutta, tdimén tiiviin yhteistyon tueksi.

Ehdotus parlamentin ja neuvoston direktiiviksi tietojdrjestelmiin koh-

distuvista ~ hyokkédyksisti ~ ja  neuvoston  puitepddtoksen
2005/222/YOS kumoamisesta, KOM(2010) 517 lopullinen.
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30. Lopuksi mahdollisten viddrinkisitysten estimiseksi Euroo- hyviksya turvallisuuspolitiikka ja myohemmat mairdaikais-

31.

32.

33.

34.

pan tietosuojavaltuutettu suosittelee kdyttimaan termia “tie-
tosuojaviranomaiset” ja selventdmain, keitd kyseiset viran-
omaiset ovat, sisdllyttdmalld  viittauksen  direktiivin
95/46/EY 28 artiklaan ja asetuksen (EY) N:o 45/2001 V
luvussa sdddettyyn Euroopan tietosuojavaltuutettuun.

On epdselvid, ketki edunsaajat voivat pyytdd ENISAlta apua

Euroopan tietosuojavaltuutettu havaitsee ehdotetussa ase-
tuksessa epdjohdonmukaisuuden sen osalta, kuka voi pyy-
tdd ENISAlta apua. Ehdotuksen johdanto-osan 7, 15, 16, 18
ja 36 kappaleesta seuraa, ettd ENISA voi avustaa jdsenval-
tioiden elimid ja koko unionia. Ehdotuksen 2 artiklan 1
kohdassa viitataan kuitenkin vain komissioon ja jisenvalti-
oihin, kun taas 14 artiklassa todetaan, ettd avustamispyyn-
tojd voivat esittdd: i) Euroopan parlamentti, ii) neuvosto, iii)
komissio ja iv) jasenvaltioiden nimittdmdt toimivaltaiset eli-
met. Unionin joitakin toimielimid, elimi, virastoja ja toi-
mistoja el mainita lainkaan.

Ehdotuksen 3 artikla on yksityiskohtaisempi, ja siind mai-
nitaan erityyppisid tehtdvid edunsaajan tyypin mukaan: i)
kerdtddn ja analysoidaan tietoturvaan liittyvaa tietoa (jasen-
valtioiden ja EU:n toimielinten ja elinten osalta), ii) arvioi-
daan verkko- ja tietoturvan tilaa Euroopassa (jasenvaltioiden
ja EU:n toimielinten osalta), iii) edistetddn riskinhallinnan ja
tietoturvan hyvien kiytinteiden kayttod (koko unionissa ja
jasenvaltioissa), iv) kehitetddn verkko- ja tietoturvaan liitty-
vid havaitsemisvalmiuksia (Euroopan toimielimissd ja eli-
missd) ja v) tuetaan vuoropuhelua ja yhteistyotd kolmansien
maiden kanssa (unionin osalta).

Tietosuojavaltuutettu kehottaa lainsddtdjdd korjaamaan titd
epdjohdonmukaisuutta ja yhtendistimadn edelld mainittuja
saannoksid. Taltd osin Euroopan tietosuojavaltuutettu suo-
sittelee, ettd 14 artiklaa korjataan siten, ettd siihen sisally-
tetddn kaikki unionin toimielimet, elimet, toimistot ja viras-
tot ja ettd siind mainitaan selvisti, minkd tyyppistd apua
unionin eri tahot voivat pyytdd (mikali lainsadtdja tekee
eron ndiden valilld). Vastaavasti suositellaan, ettd tietyt jul-
kiset ja yksityiset tahot voivat pyytdd apua virastolta, jos
pyydettyyn tukeen liittyy selvid mahdollisuuksia Euroopan
nakokulmasta ja se on yhdenmukainen viraston tavoittei-
den kanssa.

Johtokunnan tehtavat

Perusteluissa vahvistetaan johtokunnan valvontarooliin liit-
tyvid valmiuksia. Euroopan tietosuojavaltuutettu suhtautuu
myonteisesti tdhdn vahvistettuun rooliin ja suosittelee, ettd
tietosuojaa koskevat eri ndkokohdat sisillytetddn johtokun-
nan tehtdviin. Lisiksi Euroopan tietosuojavaltuutettu suosit-
telee, ettd asetuksessa mddritellddn yksiselitteisesti, kenelld
on oikeus: i) vahvistaa toimenpiteet, jotta virasto voi sovel-
taa asetusta (EY) N:o 45/2001, mukaan lukien tietosuojasta
vastaavan henkilon nimittdmistd koskevat toimenpiteet, ii)

35.

36.

37.

38.

tarkistukset ja iii) laatia yhteistyopoytakirja tietosuojaviran-
omaisten ja lainvalvontaelinten kanssa.

Asetuksen (EY) N:o 45/2001 sovellettavuus

Euroopan tietosuojavaltuutettu ehdottaa — vaikka asetuk-
sessa (EY) N:o 45/2001 ndin jo edellytetddn - ettd
27 artiklaan sisillytetddn tietosuojasta vastaavan henkilon
nimittdminen, silld timd on erittdin tdrkedd, ja sen yhtey-
dessd olisi viivytyksittd laadittava myos asetuksen (EY) N:o
45/2001 24 artiklan 8 kohdan mukaiset taytintoonpanoa
koskevat sddnnot, jotka koskevat tietosuojasta vastaavalle
henkil6lle myo6nnettavid valtuuksia ja tehtdvid. Konkreetti-
semmin 27 artiklan pitdisi kuulua seuraavasti:

1) Viraston timin asetuksen mukaisesti kisittelemiin tietoi-
hin sovelletaan yksiloiden suojelusta yhteis6jen toimi-
elinten ja elinten suorittamassa henkilotietojen kasitte-
lyssd ja ndiden tietojen vapaasta liikkuvuudesta
18 pdivand joulukuuta 2000 annettua Euroopan parla-
mentin ja neuvoston asetusta (EY) N:o 45/2001.

2) Johtokunta vahvistaa toimenpiteet, joiden mukaisesti vi-
rasto soveltaa asetusta (EY) N:o 45/2001, viraston tieto-
suojasta vastaavaa henkilod koskevat toimenpiteet mu-
kaan lukien.

Mikili henkilotietojen kisittely edellyttdd erityistd oikeuspe-
rustaa, kuten edelld 17-20 kohdissa on mainittu, tillaisen
kisittelyn osalta on my6s madriteltdvd valttimattomat ja
asianmukaiset suojatoimet sekd rajoitukset ja edellytykset.

. PAATELMAT

Ehdotuksen kokonaisarviointi on myonteinen. Euroopan
tietosuojavaltuutettu suhtautuu myonteisesti viraston toimi-
kauden jatkamiseen ja siihen, ettd sen tehtdvid laajennetaan
hyvaksymalld tietosuojaviranomaiset ja lainvalvontaelimet
tdysivaltaisiksi sidosryhmiksi. Euroopan tietosuojavaltuu-
tettu katsoo, ettd viraston toimikauden jatkaminen edistdd
Euroopan tasolla tietojirjestelmien turvatoimenpiteiden am-
mattimaista ja jarkiperdistd hallinnointia.

Euroopan tietosuojavaltuutettu suosittelee, ettd oikeudellisen
epavarmuuden vilttdmiseksi ehdotusta on selkeytettiva vi-
raston tehtivien laajentamisen osalta ja varsinkin lainval-
vontaelinten ja tietosuojaviranomaisten toimintaan liittyvien
tehtdvien osalta. Euroopan tietosuojavaltuutettu kiinnittdd
huomiota mahdolliseen aukkoon, joka on syntynyt, kun
ehdotukseen on sisillytetty sddnnos, jonka mukaan viras-
tolle voidaan antaa uusia tehtdvid unionin lainsdddannossd
ilman rajoituksia.
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39. Euroopan tietosuojavaltuutettu pyytdd lainsdatdjad selventi- lee erityisesti, ettd ndmd rajoitukset poistetaan ja ettd kaikki

40.

41.

42.

maédn, sisiltyyké ENISAn tehtdviin henkilotietojen kasitte-
lyd, ja jos sisiltyy, niin mihin tehtéviin.

Euroopan tietosuojavaltuutettu suosittelee, ettd ehdotukseen
sisdllytetddn sddnnoksid viraston turvallisuuspolitiikan laa-
timisesta, ja siten vahvistetaan viraston roolia turvallisuus-
kadytintojen huippuosaajana ja sisddnrakennetun yksityisyy-
den suojan edistdjand sisdllyttdmalld parhaat kiytettdvissd
olevat tekniikat turvallisuuteen henkil6tietojen suojaa kos-
kevien oikeuksien osalta.

Yhteistyokanavat tietosuojaviranomaisten, myos Euroopan
tietosuojavaltuutetun ja 29 artiklan mukaisen tyoryhman
kanssa, on maddriteltdvd paremmin johdonmukaisuuden ja
tiiviin yhteistyon varmistamiseksi.

Euroopan tietosuojavaltuutettu pyytdd lainsddtdjad ratkaise-
maan joitakin 14 artiklassa olevia epdgjohdonmukaisuuksia,
jotka koskevat rajoituksia kelpoisuuteen esittdd virastolle
avustamispyyntdjd. Euroopan tietosuojavaltuutettu suositte-

43.

unionin toimielimet, elimet, virastot ja toimistot voivat pyy-
tdd apua virastolta.

Lopuksi Euroopan tietosuojavaltuutettu suosittelee, ettd joh-
tokunnan laajennettuihin valmiuksiin sisillytetddn joitakin
konkreettisia nakokohtia, joilla voidaan lisitd varmuutta
siitd, ettd virastossa noudatetaan hyvid kaytintojd turvalli-
suuden ja tietosuojan osalta. Tietosuojavaltuutettu ehdottaa
muun muassa, ettd ehdotukseen sisillytetddn tietosuojasta
vastaavan henkilon nimittdminen ja asetuksen (EY) N:o
45/2001 oikeaan soveltamiseen tdhtddvien toimenpiteiden

hyvaksyminen.

Tehty Brysselissd 20 pdivdna joulukuuta 2010.

Giovanni BUTTARELLI
Euroopan apulaistietosuojavaltuutettu




