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(2011/C 101/04)

EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA
YTTRANDE

med beaktande av fordraget om Europeiska unionens funktions-
satt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grund-
liggande rattigheterna, sirskilt artiklarna 7 och 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter ('),

med beaktande av begdran om ett yttrande i enlighet med
Europaparlamentets och rddets forordning (EG) nr 45/2001
om skydd for enskilda dd gemenskapsinstitutionerna och ge-
menskapsorganen behandlar personuppgifter och om den fria
rorligheten f6r sddana uppgifter, sdrskilt artikel 28.2 (2).

HARIGENOM FRAMFORS FOLJANDE.

I. INLEDNING
Beskrivning av forslaget

1. Den 30 september 2010 antog kommissionen ett forslag
till Europaparlamentets och radets forordning om Europe-
iska byrdn for nit- och informationssikerhet (3).

2. Europeiska byrdn for nidt- och informationssikerhet inrit-
tades i mars 2004 for en inledande period om fem ar
genom forordning (EG) nr 460/2004 (4. Ar 2008 utokades
byrdns mandattid genom férordning (EG) nr 1007/2008 (°)
till mars 2012.

3. I enlighet med artikel 1.1 i forordning (EG) nr 460/2004
inrdttades byrdn for att sikerstilla en hog och effektiv niva
av ndt- och informationssikerhet inom unionen och for att
bidra till att den inre marknaden fungerar vil.

4. Syftet med kommissionens forslag dr att modernisera by-
rdn, stirka dess behorigheter och faststilla ett nytt mandat
for en femdrsperiod, sd att byrdn kan fortsitta efter mars
2012 (9).
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6) For att forhindra ett rattshgt vakuum om lagstlftnmgsforfarandet i
Europaparlamentet och i ridet fortfarande pagdr ndr det nuvarande
mandatet [6per ut antog kommissionen den 30 september 2010 ett
andra forslag till dndring av forordning (EG) nr 460/2004 som bara
forlinger det innevarande mandatet med 18 ménader. Se
KOM(2010) 520 slutlig.
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5. Den rittsliga grunden till den féreslagna forordningen ar
artikel 114 i fordraget om Europeiska unionens funktions-
sitt (7), som ger unionen behorighet att besluta om atgdrder
for att fa den inre marknaden att fungera. Artikel 114 i EU-
fordraget ar efterfoljaren till artikel 95 i det tidigare EG-
fordraget som de tidigare forordningarna om Enisa grunda-
des pé (%).

6. I den motivering som atfoljer forslaget hdnvisas till att
forebyggandet och bekdmpandet av brott har blivit en delad
behorighet efter Lissabonfordragets ikrafttridande. Det har
skapat mojligheten att lata Enisa fungera som plattform for
nit- och informationssikerhetsaspekter av kampen mot it-
brottslighet och att utbyta synpunkter och bista praxis med
it-forsvar, rittsvrdande myndigheter och dataskyddsmyn-
digheter.

7. Av flera alternativ valde kommissionen att foresld en utok-
ning av uppgifterna for Enisa och att ldgga till rattsvardande
myndigheter och dataskyddsmyndigheter som fullvirdiga
medlemmar av den stindiga intressentgruppen. I den nya
forteckningen over uppgifter ingdr inte operativa funktio-
ner, utan de nuvarande uppgifterna aktualiseras och formu-
leras om.

Samrdad med Europeiska datatillsynsmannen

8. Den 1 oktober 2010 oversindes forslaget till Europeiska
datatillsynsmannen f6r samrad i enlighet med artikel 28.2 i
forordning (EG) nr 45/2001. Europeiska datatillsynsman-
nen vilkomnar att ha horts i drendet och rekommenderar
att en hanvisning till detta samrdd gors i skalen till forsla-
get, s som dr brukligt i de rittsakter dir Europeiska data-
tillsynsmannen har horts i enlighet med forordning (EG) nr
45/2001.

9. Innan forslaget antogs hordes Europeiska datatillsynsman-
nen informellt, och datatillsynsmannen limnade flera infor-
mella kommentarer. Ingen av dessa synpunkter har dock
beaktats i den slutliga versionen av forslaget.

Allmdn bedomning

10. Europeiska datatillsynsmannen understryker att sdkerheten i
databehandlingen ir en viktig faktor i dataskyddet (°). Dar-
for vilkomnar datatillsynsmannen att syftet med forslaget
ar att stirka byrdns behorigheter sé att den kan fullgora
sina nuvarande uppgifter och forpliktelser mer effektivt och

() Jfr ovan.

(%) Den 2 maj 2006 ogillade domstolen en talan som vickts om ogiltig-
forklaring av den tidigare forordningen (EG) nr 460/2004, dar dess
rittsliga grund ifrdgasattes (mdl C-217/04).

(°) Det finns sdkerhetskrav i artiklarna 22 och 35 i férordning (EG) nr
45/2001, artiklarna 16 och 17 i direktiv 95/46/EG och artiklarna 4
och 5 i direktiv 2002/58/EG.
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11.

12.

13.

14.

15.
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samtidigt bredda sitt verksamhetsomrdde. Datatillsynsman-
nen vilkomnar dven att dataskyddsmyndigheter och ritts-
virdande myndigheter inbegrips som fullvirdiga intressen-
ter. Datatillsynsmannen anser att breddningen av Enisas
mandat dr ett sitt att pd EU-nivd frimja en professionell
och vilfungerande forvaltning av sakerhetsitgarder for in-
formationssystem.

Den allmédnna bedomningen av forslaget 4r positiv. P4 flera
punkter dr dock den foreslagna foérordningen oklar eller
ofullstindig, vilket vicker farhdgor utifran ett dataskydds-
perspektiv. Dessa punkter forklaras och diskuteras i nista
kapitel av yttrandet.

II. SYNPUNKTER OCH REKOMMENDATIONER

De utékade uppgifter som ska utforas av Enisa dr inte tillrackligt
tydligt definierade

Byrdns utokade uppgifter, som géller medverkan av ritts-
virdande organ och dataskyddsmyndigheter, dr mycket all-
mént formulerade i artikel 3 i forslaget. Motiveringen ar
mer utforlig i detta avseende. Dér sdgs att Enisa dr kon-
taktyta for rattsvardande myndigheter i bekimpandet av it-
brottslighet och utfor icke-operativa uppgifter i kampen
mot sddan brottslighet. Dessa uppgifter har dock inte tagits
med och nimns endast i mycket allmidnna ordalag i
artikel 3.

For att undvika rittsosikerhet bor den foreslagna forord-
ningen vara klar och entydig om Enisas uppgifter. Som
angetts ar siker databehandling ett viktigt inslag i datas-
kyddet. Enisa kommer att spela en allt viktigare roll pa
detta omrade. Det bor goras klart for medborgare, institu-
tioner och organ vilka slags verksamheter Enisa kan be-
driva. En sddan dimension 4r dnnu viktigare om behandling
av personuppgifter (se punkterna 17-20 nedan) ska ingd i
Enisas uppgifter.

[ artikel 3.1 k i forslaget anges att byrdn ska utféra varje
annan uppgift som den tilldelas genom EU-lagstiftningen.
Europeiska datatillsynsmannen 4r bekymrad over denna
oppet formulerade bestimmelse, eftersom den skapar ett
tankbart kryphdl som kan paverka rittsaktens konsekvens
och leda till funktionsglidning for byran.

En av de uppgifter som avses i artikel 3.1 k i forslaget
aterfinns i direktiv 2002/58/EG (1). I det direktivet fore-
skrivs att kommissionen ska samrdda med byrdn om tek-

Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli

2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (direktiv om integritet och
elektronisk kommunikation) EGT L 201, 31.7.2002, s. 37.

16.

17.

18.

19.

)

)

niska genomférandebestimmelser for anmailan av overtra-
delser i frdga om personuppgifter. Datatillsynsmannen re-
kommenderar att byrdns verksamhet i detta avseende be-
skrivs mer utforligt och begransas till sdkerhetsomradet.
Med hinsyn till den paverkan som Enisa kan ha pd den
politiska utvecklingen pd omrédet bor denna verksamhet ha
en tydligare och mer framtradande plats inom den fore-
slagna férordningen.

Datatillsynsmannen rekommenderar vidare att en hinvis-
ning till direktiv 1999/5/EG () infogas i skdl 21 med hin-
syn till den sirskilda uppgift for Enisa som avses i
artikel 3.1 ¢ i det foreliggande forslaget om att bistd med-
lemsstaternas och EU:s institutioner och organ i deras in-
satser for att samla in, analysera och sprida data om nit-
och informationssikerhet. Detta bor understodja Enisas nat-
och informationssikerhetsaktiviteter for att frimja bista
praxis och metoder eftersom det bittre skulle illustrera en
tinkbar samverkan mellan byrdn och standardiseringsorga-
nen.

Det gor klargéras om personuppgifter kommer att behandlas av
byrdn

[ forslaget anges inte om behandling av personuppgifter
kan ingd bland de uppgifter som byran tilldelas. Darfor
innehéller forslaget inte ndgon uttrycklig rattslig grund for
behandling av personuppgifter i den mening som avses i
artikel 5 i forordning (EG) nr 45/2001.

En del av de uppgifter som byrén tilldelats kan (dtminstone
i viss utstrackning) medfora behandling av personuppgifter.
Det dr exempelvis inte uteslutet att analysen av sikerhet-
sincidenter och Overtradelser i friga om personuppgifter
eller utférandet av icke-operativa funktioner i bekimpandet
av it-brottslighet medfér insamling och analys av person-
uppgifter.

I skdl 9 i forslagen hinvisas till bestimmelserna i direktiv
2002/21/EG (}) som foreskriver att de nationella tillsyns-
myndigheterna nir si dr lampligt ska informera byrdn
om overtradelser av sikerheten. Datatillsynsmannen rekom-
menderar att det i forslaget anges mer utforligt vilka under-
rittelser som det dr meningen att myndigheterna ska skicka
till Enisa och om hur Enisa ska svara pd dem. I forslaget
bor man ocksd ta upp de konsekvenser i friga om behand-
lingen av personuppgifter som kan uppkomma av analysen
av dessa (eventuella) underrittelser.

Europaparlamentets och rddets direktiv 1999/5/EG av den 9 mars

1999 om radioutrustning och teleterminalutrustning och om 6mse-
sidigt erkdnnande av utrustningens Overensstimmelse, EGT L 91,
7.4.1999, s. 10, och sirskilt dess artikel 3.3 c.

Europaparlamentets och radets direktiv 2002/21/EG av den 7 mars
2002 om ett gemensamt regelverk for elektroniska kommunika-
tionsndt och kommunikationstjanster (ramdirektiv, EGT L 108,
24.4.2002, s. 33).
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20. Datatillsynsmannen uppmanar lagstiftaren att klargora om existens dr till stor nytta for dataskyddsmyndigheterna (och

21.

22.

23.

24,

25.

och i s& fall hur de Enisaverksamheter som fortecknas i
artikel 3 kommer att innefatta behandling av personupp-
gifter.

Interna sikerhetsregler for Enisa bor anges

Trots att Enisa har en viktig roll i diskussionen om nét- och
informationssikerhet i Europa, finns det praktiskt taget ing-
enting alls i forslaget om faststillande av sakerhetsdtgarder
for byran sjalv (oavsett om det galler behandling av person-
uppgifter eller annat).

Europeiska datatillsynsmannen anser att byrdn skulle ha
battre forutsittningar att frimja god praxis i friga om siker
databehandling om byrén sjilv strikt tillimpade sddana si-
kerhetsdtgarder internt. Det skulle frimja att byrdn inte bara
erkdnns som ett kunskapscentrum utan dven som en refe-
renspunkt vid det praktiska genomférandet av basta till-
gangliga teknik pd sdkerhetsomradet. Att stréva efter hogsta
kvalitet i genomférandet av sikerhetspraxis bor darfor ingd
i byrdns arbetsordning. Datatillsynsmannen foresldr darfor
att en bestimmelse om detta laggs till i forslaget, t.ex.
genom att krdva att byrdn tillimpar bista tillgangliga tek-
nik, vilket innebar de mest effektiva och avancerade siker-
hetsforfarandena och deras tillimpningsmetoder.

Med en sddan upplidggning kan byran ge rdd om den prak-
tiska lampligheten av olika tekniker for att tillhandahélla de
nodvindiga sakerhetsdtgirderna. Vidare bor man vid ge-
nomforandet av den bista tillgingliga tekniken prioritera
sddan teknik som gor det mojligt att garantera sikerheten
samtidigt som man s langt mojligt minimerar inverkan pa
den personliga integriteten. Tekniker som bdttre dverens-
stimmer med begreppet "inbyggda sdkerhetsmekanismer”
bor viljas.

Aven med en mindre ambitids upplidggning rekommende-
rar datatillsynsmannen att forordningen minst innehéller
foljande krav: i) upprittande av en intern sikerhetspolicy
efter en heltickande riskbedomning och beaktande av in-
ternationella standarder och bista praxis i medlemsstaterna,
ii) utndmning av ett uppgiftsskyddsombud som ska ansvara
for genomforandet av policyn och ha tillrickliga resurser
och befogenheter, iii) godkidnnande av policyn efter en in-
gdende granskning av den resterande risken och de kont-
roller som foreslds av styrelsen samt iv) en regelbunden
oversyn av policyn med ett klart angivande av den valda
periodiciteten och maélen for Gversynen.

Kanaler for samarbete med dataskyddsmyndigheter (inklusive Eu-
ropeiska datatillsynsmannen) och artikel 29-arbetsgruppen bor
definieras bittre

Som redan namnts vilkomnar Europeiska datatillsynsman-
nen forlangningen av byrdns mandat och anser att byrdns

26.

27.

28.

29.

)

att byrdn i sin tur kan dra nytta av sakkunskapen hos dessa
myndigheter). Eftersom det finns ett naturligt och logiskt
samband mellan sdkerhet och dataskydd bor byrdn och
dataskyddsmyndigheterna verkligen samarbeta nra.

I skdl 24 och 25 hinvisas till det foreslagna EU-direktivet
om it-brottslighet, och det sigs att byrdn bor samarbeta
med rattsvdrdande organ och dven med dataskyddsmyndig-
heter om informationssikerhetsaspekterna av kampen mot

it-brottslighet ().

I forslaget borde man ocksd ange konkreta kanaler och
samarbetsmekanismer som i) sakerstdller att byrdns verk-
samheter Gverensstammer med dataskyddsmyndigheternas
och ii) mojliggor ett ndra samarbete mellan byrdn och data-
skyddsmyndigheterna.

[ friga om overensstammelse hanvisas det uttryckligen i skal
27 till att byrans uppgifter inte bor inkrakta pa de uppgifter
som medlemsstaternas dataskyddsmyndigheter har. Europe-
iska datatillsynsmannen vilkomnar denna hanvisning men
konstaterar att ingen hanvisning gors till datatillsynsman-
nen och till artikel 29-arbetsgruppen. Datatillsynsmannen
rekommenderar att lagstiftaren dven tar med en liknande
bestimmelse om icke-inblandning i friga om dessa bada
enheter i forslaget. Det skulle skapa en tydligare arbetsmiljo
for alla parter och avgrinsa de samarbetskanaler och meka-
nismer som ska gora det mojligt for byrén att bistd de olika
dataskyddsmyndigheterna och artikel 29-arbetsgruppen.

I frdga om ndra samarbete vilkomnar Europeiska datatill-
synsmannen inforandet av en foretrdare for dataskydds-
myndigheterna i byrdns stindiga intressentgrupp, som ska
ge byrdn rdd om genomférandet av dess verksamhet. Data-
tillsynsmyndigheten rekommenderar att det uttryckligen
ndmns att en sddan foretridare for de nationella data-
skyddsmyndigheterna bor utses av byrdn pé forslag frin
artikel 29-arbetsgruppen. Det skulle ocksd vara uppskattat
om en hanvisning lades till som ger Europeiska datatillsyns-
mannen mojlighet att nirvara i egen kapacitet vid de méten
dir fragor som ir relevanta for samarbete med datatillsyns-
mannen ska diskuteras. Dessutom rekommenderar datatill-
synsmannen att byrdn (efter att ha hort den stindiga intres-
sentgruppen och med styrelsens godkinnande) inrittar ad
hoc-arbetsgrupper for olika dmnesomrdden dir dataskydd
och sikerhet overlappar varandra som ram for denna insats
for ett ndra samarbete.

Forslag till Europaparlamentets och radets direktiv om angrepp mot

informationssystem och om upphdvande av rddets rambeslut
2005/222/RIF, KOM(2010) 517 slutlig.
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30. For att undvika eventuella missforstind rekommenderar som giller utnimningen av ett uppgiftsskyddsombud, ii)

31.

32.

33.

34.

Europeiska datatillsynsmannen slutligen att “dataskydds-
myndigheter” anvinds i stillet f6r "myndigheter med ansvar
for skydd av personlig integritet” och att man klargor vilka
dessa myndigheter dr genom att ldgga till en hinvisning till
artikel 28 i direktiv 95/46/EG och Europeiska datatillsyns-
mannen sd som foreskrivs i kapitel V i forordning (EG) nr
45/2001.

Det dr oklart vilka som kan begdra bistdnd fran Enisa

Europeiska datatillsynsmannen konstaterar en inkonsekvens
i den foreslagna forordningen i friga om vem som kan
begidra bistdnd frdn Enisa. Av skal 7, 15, 16, 18 och 36
i forslaget foljer att Enisa har behorighet att bistd medlems-
staternas organ och unionen som helhet. I artikel 2.1 hin-
visas enbart till kommissionen och medlemsstaterna medan
man i artikel 14 begransar behorigheten att begira bistand
till i) Europaparlamentet, ii) radet, iii) kommissionen samt
iv) varje behorigt organ som utsetts av en medlemsstat,
vilket innebdr att vissa av EU:s institutioner, organ, byrder
och kontor utesluts.

Artikel 3 i forslaget dr mer specifikt, och dir foreskrivs
olika typer av bistind beroende pé typen av mottagare: i)
insamling och analys av informationssikerhetsdata (med-
lemsstaterna och EU:s institutioner och organ), ii) analys
av laget for ndt- och informationssakerhet i EU (medlems-
staterna och EU-institutionerna), iii) frimjandet av anvind-
ning av god praxis for riskhantering och sikerhet (i hela
unionen och medlemsstaterna), iv) utveckling av sparning
inom nét- och informationssdkerhet (EU:s institutioner och
organ) samt v) samarbete inom ramen for dialogen och
samarbete med tredjelinder (unionen).

Europeiska datatillsynsmannen uppmanar lagstiftaren att
avhjilpa denna inkonsekvens och se till att de ovannimnda
bestimmelserna stimmer Gverens. I detta avseende rekom-
menderar datatillsynsmannen att artikel 14 dndras sd att
den verkligen inbegriper alla institutioner, organ, kontor
och byrder i unionen och att det ar klart vilken typ av
bistaind som kan efterfrigas av de olika enheterna inom
unionen (om det ar denna differentiering som lagstiftaren
avser). P4 samma sitt rekommenderas att vissa offentliga
och privata enheter kan begdra bistdnd frdn byrdn om det
stod som efterfragas har en klar potential i EU-perspektiv
och overensstimmer med byrdns mal.

Styrelsens uppgifter

Enligt motiveringen efterstravas utokade befogenheter for
styrelsen i friga om dess tillsynsroll. Europeiska datatill-
synsmannen valkomnar denna utokade roll och rekommen-
derar att flera aspekter som giller dataskyddet tas med
bland styrelsens uppgifter. Dessutom rekommenderar data-
tillsynsmannen att man i foérordningen klart anger vilka
som har ritt att i) faststdlla bestimmelser for byrdns till-
lampning av forordning (EG) nr 45/2001, bland annat dem

35.

36.

37.

38.

godkidnna sikerhetspolicyn och de foljande regelbundna
oversynerna samt iii) faststilla protokollet for samarbete
med dataskyddsmyndigheter och rattsvirdande organ.

Tillimpligheten av forordning (EG) nr 45/2001

Aven om detta redan foreskrivs genom férordning (EG) nr
45/2001 foresldr Europeiska datatillsynsmannen att utnim-
ningen av uppgiftsskyddsombud laggs till i artikel 27 efter-
som detta dr av sirskilt stor betydelse och bor atfoljas av
ett skyndsamt faststillande av genomférandebestimmelser
for uppgiftsskyddsombudets befogenheter och uppgifter i
enlighet med artikel 24.8 i forordning (EG) nr 45/2001.
Artikel 27 borde lyda som foljer:

1. Den information som behandlas av byran i enlighet med
denna forordning ska omfattas av Europaparlamentets
och rddets forordning (EG) nr 45/2001 av den
18 december 2000 om skydd for enskilda d& gemen-
skapsinstitutionerna och gemenskapsorganen behandlar
personuppgifter och om den fria rorligheten for sddana
uppgifter.

2. Styrelsen ska faststilla bestimmelser for byrans tillimp-
ning av forordning (EG) nr 45/2001, dven bestimmelser
som ror byrans uppgiftsskyddsombud.

Nar det giller en uttrycklig rattslig grund for behandlingen
av personuppgifter kravs sd som diskuterats i punkterna
17-20 ovan att det ocksa specificeras vilka skyddsatgirder,
begransningar och villkor som 4r ndédvindiga och lampliga
for en sddan behandling av personuppgifter.

III. SLUTSATSER

Den allmdnna bedomningen av forslaget ar positiv, och
Europeiska datatillsynsmannen vilkomnar att byrdns man-
dat forlings och att dess uppgifter utékas genom att man
inbegriper dataskyddsmyndigheter och rattsvardande organ
som fullvirdiga intressenter. Datatillsynsmannen anser att
byrdns fortsatta existens kommer att frimja en professionell
och vilfungerande forvaltning av sakerhetsatgarder for in-
formationssystem.

For att undvika rittsosikerhet rekommenderar Europeiska
datatillsynsmannen att forslaget fortydligas i fraga om ut-
okningen av byrdns uppgifter och sirskilt dem som giller
medverkan av rittsvardande organ och dataskyddsmyndig-
heter. Datatillsynsmannen framhaller ocksd det potentiella
kryphdl som skapas genom inforandet av en bestimmelse i
forslaget som utan ndgra ytterligare inskrankningar gor det
mojligt att tilldela byran nya uppgifter genom annan EU-
lagstiftning.
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39. Europeiska datatillsynsmannen uppmanar lagstiftaren att artikel 14 av behorigheten att begéra bistdind fran byrdn.

40.

41.

42.

klargora om och i s& fall hur de Enisaverksamheter som
fortecknas i artikel 3 kommer att innefatta behandling av
personuppgifter.

Europeiska datatillsynsmannen rekommenderar att man
lagger till bestimmelser om faststillande av en sikerhets-
policy for byran sjilv, for att forstirka byrdns roll som
framjare av kvalitet inom sdkerhetspraxis och av “inbyggda
sikerhetsmekanismer” genom att anvindningen av bista
tillgangliga sikerhetsteknik integreras med respekt for rit-
ten till skydd av personuppgifter.

Kanaler for samarbete med dataskyddsmyndigheter, inbegri-
pet Europeiska datatillsynsmannen och artikel 29-arbets-
gruppen, bor definieras bittre sd att konsekvens och nira
samarbete sakerstills.

Europeiska datatillsynsmannen uppmanar lagstiftaren att
losa vissa inkonsekvenser i frdga om inskrankningarna i

43.

Datatillsynsmannen rekommenderar sirskilt att dessa in-
skrankningar stryks s att alla institutioner, organ, byrder
och kontor i unionen far behorighet att begéra bistdnd fran
byran.

Slutligen rekommenderar Europeiska datatillsynsmannen att
det i styrelsens utokade befogenheter tillfogas vissa kon-
kreta aspekter som skulle kunna garantera att en god praxis
for sakerhet och dataskydd foljs inom byrdn. Bland annat
foreslas att man lagger till utseendet av ett uppgiftsskydds-
ombud och godkinnandet av genomforandedtgirder for en
korrekt tillimpning av forordning (EG) nr 45/2001.

Utfdrdat i Bryssel den 20 december 2010.

Giovanni BUTTARELLI
Bitradande datatillsynsman




